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摘  要：支持单指令多数据操作的同态加密方案能有效提高密文计算的均摊效率，但密文结构导致矩阵运算复杂

度高。在许多应用中，采用明文−密文矩阵操作可以在确保安全的同时实现隐私计算。基于此，提出一个适用于

任意维数的明文−密文矩阵乘法方案。该方案通过明文矩阵编码和密文矩阵维数变换等步骤计算得到密文结果。

与已知最好的 Jiang 等所提的密文方阵乘法算法相比，所提方案支持任意维数的矩阵乘法，并支持矩阵连乘；理

论分析和实验结果均表明，所提方案具有更低的密文旋转复杂度和更高的计算效率。将所提方案应用在隐私保护

的贝叶斯分类器中，能以更高安全参数和更少计算时间完成分类任务。 
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0  引言 

机器学习领域的蓬勃发展，为众多领域提供了

广泛的应用和服务。其中一个典型应用场景是供应

商使用大量用户数据训练模型，并使用训练好的模

型根据用户需求提供数据预测服务。虽然机器学习

在提高社会生产力方面有着巨大的进步，但大量共

享数据集也带来了严重的隐私安全问题。特别是当

机器学习模型依赖于机密数据（如金融、医疗和个

人数据）时，数据的安全性和隐私性尤其重要，因

为模型拥有者不希望数据泄露与模型有关的信息，

而数据拥有者也不希望模型泄露与数据相关的信

息。为了解决这些矛盾，隐私保护机器学习已成为

近年来的研究热点。 
在绝大多数情况下，如果模型拥有者能够训练

出大规模模型，那么通常该拥有者也能满足计算方

的性能需求，因此，模型拥有者通常也是计算方。

在密文计算的过程中，重点是确保数据拥有者的信

息对计算方不可见，而不需要保证模型拥有者对计

算方不可见。所以，在进行隐私保护机器学习的过

程中，着重考虑计算方和客户端之间的隐私关系，

即使模型数据以明文信息进行计算也能保证模型

不被泄露。 
常见的隐私保护机器学习方法包括差分隐私[1-4]、

多方安全计算[5-7]、联邦学习[8-10]以及同态加密[11]

等。差分隐私通过在处理数据之前添加随机噪声来

保护个人数据隐私。多方安全计算实现多个参与者

进行计算，但相互只能看见自己的输入和输出。联

邦学习则通过共享机器学习过程中的部分参数，所

有参与者共同训练获得全局最优的模型。同态加密

是一种加密方案，它允许对加密的输入进行操作，

且解密的结果与明文相应操作的结果匹配[11]。同态

加密不仅可以提供可证安全和抗量子安全，而且理

论上可以达到最优的交互次数，因此被认为是最有

前途的隐私保护解决方案之一，已被成功应用于统

计分析[10]、线性回归[12-16]、贝叶斯模型预测[17-21]、

主成分分析[22-24]以及神经网络预测[25-27]和训练[28-30]

等数据处理和分析中。 
全同态加密方案的概念最早由Rivest等在1978年

提出。自 2009 年 Gentry[31]开创性地提出自举的构

想，并设计出第一个全同态加密方案以来，各种方

案不断涌现。以 Gentry为代表的第一代全同态加密

方案效率低，并且基于非标准困难性假设，安全性

不足。以 BGV（Brakerski-Gentry-Vaikuntanathan）[32]、
BFV（Brakerski-Fan-Vercanteren）[33]为代表的第二

代全同态加密方案适用于事先给定乘法深度的整

数计算任务，支持自举，但代价昂贵。以 FHEW（fully 
homomorphic encryption of the west）[34]和 TFHE（fully 
homomorphic encryption over the Torus）[35]方案为代

表的第三代全同态加密方案支持快速自举，因此可

以实现任意深度的密文计算任务，尤其适用于基于门电

路的计算任务。以 CKKS（Cheon-Kim-Kim-Song）[36]

为代表的第四代全同态加密方案支持浮点运算，被

广泛应用于隐私保护机器学习。目前，全同态加密

的大规模应用仍然受到效率较低的瓶颈限制。 
尽管引入了单指令多数据（SIMD, single in-

struction multiple data）的批处理[37]、快速自举[35, 38]

等技术来优化同态加密方案的效率，但即使是当

前最快的同态加密方案，其计算速度仍然远低于

明文计算速度[39]。并且，这些同态加密方案都只

提供了算术或逻辑的基本操作（如 BGV、BFV提

供密文加法和乘法运算，TFHE提供与非门等逻辑

门的密文赋值），更复杂的运算操作需要在这些基

本操作的基础上来构建，例如向量内积、矩阵乘

法等。矩阵乘法是最常见的运算操作之一，许多

机器学习应用都涉及大量的矩阵乘法，因此同态

密文矩阵乘法逐渐成为密文计算的重点。而考虑

到模型和数据的实际关系，研究高效同态明文−密
文矩阵乘法对同态加密应用到隐私保护机器学习

具有深远的意义。 
设R是一个环， n m×∈A R 和 m p×∈B R 为R的 2个

矩阵， max( , , )d n m p= 表示矩阵最大的维数。则计

算 n p×= ∈X AB R 本质上是一系列向量内积运算。

若按照常规方式完成 2 个 =X AB 的密文矩阵乘

法，则总共需要np 次密文乘法和 lognp m次密文旋

转。Halevi 等[40]于 2014 年将矩阵对角线编码[41]与

SIMD相结合，完成了对矩阵−向量乘法密文运算的

加速。针对一个 n m× 的矩阵和一个 m 维向量相乘

的情形，该方法需 n次密文乘法和 n次密文旋转，

随后 Halevi 等[42]采用小步大步法将所需的密文旋

转次数降低到 2 n 。Rathee等[24]提出了一种密文方

阵的乘法方案，需要 d 次密文乘法和 logd d d+ 次

密文旋转；Huang等[43]对其进行优化改进并提出了

非方阵的版本，需要 d 次密文乘法和 logm d m+ 次

密文旋转。2018年，Jiang等[25]基于 Halevi等[40]的

矩阵−向量乘法提出了一种密文矩阵乘法的新方
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法，该方法仅需要 d 次密文乘法和3 5d d+ 次密文

旋转就可以完成 =X AB 的密文计算，但只讨论了

方阵相乘（即 n m p= = ）的情形并且明确要求加密

方案的参数需要选取得足够大，以使 SIMD操作对

应的明文槽大于 2n ，但这势必会影响方案的计算效

率。近些年，Huang 等[44]优化了 Jiang 等[25]方法中

的分块方法，有效提高大规模矩阵的运算效率。Jang
等[45]则针对张量结构通过修改 CKKS 方案，优化

Jiang 等[25]方法中的密文旋转和乘法次数，但在明

文−密文乘法下的开销与 Jiang等[25]方法相同。尽管

如此，在最近的研究中[46]，Jiang 等[25]提出的方法

仍然是目前最快的密文矩阵乘法方法之一。 
另一些研究则将明文信息编码到多项式系数

上。Duong 等[47]推广了 Yasuda 等[48-49]安全内积的

方法，将明文信息编码到多项式系数上，仅需一次

同态乘法就能完成密文矩阵乘法。随后Mishra等[50]

进行了改进，提高了明文槽的利用率。然而这种方

法在计算过程中会产生无意义的项，导致对空间的

利用率低，并对连续矩阵乘法不友好等。 
本文主要的研究工作如下。 
1) 提出一种适用于明文−密文矩阵乘法的编码

方法，该编码支持任意维数的明文−密文矩阵乘法。

在这种编码方式下，矩阵 =X AB 的密文计算（算法 4）
只考虑矩阵 A 为明文方阵（即 n m= ）和矩阵 B 为

密文矩阵（m p× ）的情况。算法 4 完成单次明文−

密文矩阵乘法需要3 m 次旋转操作和 2 1m - 次乘法

操作。本文将 Halevi 等[42]方案和 Jiang 等[25]方案在明

文−密文矩阵乘法的情况下与所提方案的计算开销进

行比较，结果如表 1所示。其中， max{ , , }d n m p= 表

示按照其中最大的维数进行矩阵到方阵的变换，

CMult表示进行明文−密文乘法的深度。 
2) 提出了算法 5，实现对密文矩阵进行维数变

换。在计算 =X AB 时，算法 4 需要将编码后的矩

阵 B 加密为一条密文。当明文矩阵 A 中 n m＞ 时，

在进行矩阵到方阵转换时会变成 n n× 的方阵，因此

需要将密文矩阵 B 也从m p× 转换成 n p× 的矩阵，

将单条密文的信息进行对齐，以便进行下一步的明

文−密文矩阵乘法操作。算法 5 完成一次维数变换

需要 2 p 次旋转操作和 p 次乘法操作。实验结果表

明，当m n≥ 时，完成明文−密文矩阵乘法计算只需

执行算法 4，由于算法 4的计算开销与 p 无关，因此

当 p m n＞ ≥ 时，计算明文−密文矩阵乘法更加高效。 
3) 基于 SEAL 同态加密库中的 CKKS 方案，

本文实现了的算法 4和算法 5，并将其应用于隐私保

护的贝叶斯分类器中，与Chen等[17]的相关工作相比，

对于来自 UCI 机器学习库中的几个数据集，在分类

精度并无明显降低的前提下，本文方案可以以更高的

安全参数和更低的计算时间完成分类任务。 

1  预备知识 

首先对本文一些常用的记号说明如下。对于 2个
正整数 i 和 k ，用 [ ]ki 表示 i 模 k 的非负剩余。所有

的向量都用斜粗体的小写字母表示，如 a 、 b ，其

分量的下标从 0开始，使用 ( ; )ρ la 表示对向量 a 进

行移位。矩阵用斜粗体的大写字母表示，如 A、B。
对于环R上的 n m× 矩阵 ,( )i ja=A ，其下标范围为

0 i n＜≤ , 0 j m＜≤ 。 

1.1  同态加密 
同态加密允许在不进行解密的条件下对密文

直接计算得到与明文对应的计算结果。令M和 C

分别表示明文空间和密文空间。一个同态加密方案

HE 由如下随机算法组成。Setup(1 )λ ：输入安全参

数λ ，输出公钥 pk、公开的计算密钥 ek和私钥 sk。
pkEnc ( )m ：使用公钥 pk加密消息 ∈Mm ，输出密

文 ∈Cc 。 skDec ( )c ：使用私钥 sk解密密文 ∈Cc ，

输出明文 ∈Mm 。 1Eval ( ;( , , ))ek kf c c… ：输入电路

: kf →M M和密文 1, , kc c… ，使用计算密钥 ek 计
算并输出密文 ∈Cc 。 

当同态加密方案 HE 具有如下性质时，称其是

表 1 一次明文−密文矩阵乘法方案计算开销比较 

方案 密文加法 明文−密文乘法 密文旋转 密文条数 密文深度 

Halevi等[42] 2p n  pn  2p n  p  1CMult  

Jiang等[25] 4d  2d  2d d+  1  2CMult  

本文算法 4 2 1m -  2 1m -  3 m  1  1CMult  

本文算法 4+算法 5 1p m n+ + -  1p m n+ + -  2( 1)p m n+ + -  1  2CMult  
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正确的。对于任意的 ∈m M及其对应的任意密文

pkEnc ( )←c m ，都有 skPr[Dec ( ) ] negl( )c λ≠ =m 中的

结果，其中negl( )λ 表示一个关于λ 可忽略的函数。

对于任意的电路 : kf →M M、密文 pkEnc ( )i i←c m ，

以及相应的计算结果密文 ek 1Eval ( ;( , , ))kf←c c c… ，

有 sk 1Pr[Dec ( ) ( , , )]kf≠ =c m m… negl( )λ 。 
由于 pk和 ek都是公开的，为了方便起见，下

面用 pk 表示公钥和计算密钥等所有公开的密钥，

并且如无特殊说明，将在基本操作中省略不写。例

如，本文将用到密文加法、密文乘法、明文−密文

乘法等基本操作。 1 2Add( , )c c∈ ∈C C ：输出密文 c ，

使 sk sk 1 sk 2Pr[Dec ( ) Dec ( ) Dec ( )] negl( )λ≠ + =c c c 。

1 2Mult( , )c c∈ ∈C C ：输出密文 c ，使 skPr[Dec ( ) ≠c  

sk 1 sk 2Dec ( )Dec ( )] negl( )λ=c c 。CMult( , )∈ ∈m cM C ：

输 出 密 文 'c ， 使 sk skPr[Dec ) Dec ( )]( ≠ =m cc'  
negl( )λ 。 

若同态加密方案 HE 支持 SIMD[37]操作，则其

明文空间M可以看作环R上的 n 维向量形成的集

合 nR 。此时， nR 中的任意元素m 在编码后可以被

加密成一条密文，在进行密文计算时，相当于对m 的

每个分量（明文槽）并行地进行相应的计算，从而使

HE达到更好的均摊性能。在计算过程中，可能需要对

m 的明文槽间的数据进行操作，例如密文旋转。

Rot( ; )∈ ∈l ZCc ：输入明文信息 0 1( , , ,m m= …m  

1)nm - ∈ n=M R 的一个密文 ∈Cc 和一个整数l，输出

'c 使 skPr[Dec ( ) ( ; )]ρ´ ≠ =c m l negl( )λ ， 其 中

1 0 1( ; ) ( , , , , , )nm m m mρ - -=m l ll … … 表示将 m 的分量

依次向左旋转l个明文槽得到的新明文。 
由于密文旋转后需要进行代价昂贵的密钥交

换操作，因此其开销比密文乘法和密文加法都大，

而密文乘法的开销又远大于密文加法。除此之外，

同态密文计算的乘法深度会影响参数的选取，从而

影响计算性能。因此，本文仅统计密文乘法次数、

密文旋转次数以及密文乘法深度，并以这些指标作

为衡量计算性能的关键指标。 
1.2  Halevi 等的矩阵−向量乘法 

作为矩阵乘法的一种特殊情形，矩阵−向量乘

法已研究得比较成熟[40]。 
设 n m×∈A R ， 1m×∈Rv ，记 n= ∈u Av R 。Halevi

等[40]算法的基本思想是对矩阵采用对角线编码。文

献[40]只给出了m n= 的情形，这里给出更为一般的

n 整除 m 的情形描述。设 m nq= 。则矩阵

, 0 ,0( )i j i n j ma ＜ ＜=A ≤ ≤ 的 对 角 线 编 码 方 式 为 对 于

0 n＜≤ l ，定义 A 的第 l个对角向量为 

 
0, 1, 1 0, 1,2 1

0,[( 1) ] 1,[ 1]

( ) ( , , , , , , ,

, , )
m m

n n n n n

m
q n n m

d a a a a

a a
- + - + - + -

- + - + -

=

∈

Al l l l l

l l

… … …

… R
 
(1)
 

在得到这样的对角线编码之后， =u Av 的计算

可以分为如下 2个步骤。 
1) 计算 

 
0
( ( ; ) )

n
ρ

＜

= ∑u v d
≤

l
l

l ⊙  (2) 

其中，⊙表示矩阵的 Hadamard 乘积，即按分量对

应相乘。 
2) 更新 

 
0

( ; ),
i q

min q
n

ρ
＜

= =∑u u
≤

 (3) 

显然，式(2)的计算需要对向量v 进行n 次旋转操

作。若n kl= ，则可以采用小步大步法进一步将旋转

操作的次数降至k l+ 次。这是因为式(2)可以重写为 

 
（ ）

1 1

0 0

1 1

0 0

( ( ; ) )

( ; ) ( ; ) ;

l k

ki j
i j

l k

ki j
i j

ki j

j ki ki

ρ

ρ ρ ρ

- -

+
= =

- -

+
= =

= + =

  
-  

  

∑∑

∑ ∑

u v d

v d

⊙

⊙
 

(4)
 

在事先计算好 ( ; )ki j kiρ + -d 的情况下（即将矩阵

A 按此编码成n个向量），仅需对向量v 进行k l+ 次[42]

旋转操作便能够完成 u 的计算。根据式(3)和式(4)，
将明文向量对应到密文向量， ρ 对应密文旋转 Rot
操作，⊙对应明文−密文乘法 CMult 操作，得到如

算法 1所示的密文矩阵−向量乘法算法。 
算法 1  矩阵−向量乘法算法 
对所有 0 i l＜≤ , 0 j k＜≤ 的 ,i jc 初始化，其中

,i jc 对应明文 ( ; )ki j kiρ + -d 的密文， ld 是矩阵

n m×∈A R 的第 l个对角向量，且 n kl= ，m 是 n 的整

数倍；初始化密文向量 ∈Cc ，对应明文 1m×∈Rv 的

密文；初始化密文向量 ´c =Encpk(0)。 
1) 根据式(4)中 u 在密文下计算 ´c ； 
2) 根据式(3)中 u 在密文下更新 ´c ； 
3) 返回 ´c ； 
步骤 1) 需要 n次密文乘法和 k l+ 次密文旋转

（当 k l≈ 时， 2k l n+ ≈ ）。尽管式(3)表面上需要 q
次旋转，但采用二分法容易证明 logq 次旋转便足够

了。因此，步骤 2) 至多需要 log log mq
n

= 次密文旋

转。设 n m×∈A R ， m p×∈B R ，若将计算 =X AB 归
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约为 p 次矩阵−向量乘法，本文将密文计算使用明文−
密文计算来代替，计算开销如表 1所示。 
1.3  Jiang 等的密文矩阵乘法算法 

设待相乘的矩阵是 2 个方阵 n n×∈A R 和
n n×∈B R ，在 Jiang 等[25]给出的同态密文乘法算法

中，其核心思想就是将 =X AB 的计算式重写为 

 
1

0

n

i i
i

-

=

= ∑X A B⊙   

其中， 0
n n×∈A R 的第 j 列就是矩阵 A 的第 j 个对角

向量 ( )jd A ，0 j n＜≤ ； 0
n n×∈B R 的第 j 行就是矩

阵 TB 的第 j 个对角向量 T( )jd B ， 0 j n＜≤ ；

n n
i

×∈A R 是将 0A 的列向左旋转 i 列得到的矩阵，记

作 0ColRot( , )i i=A A ，1 i n＜≤ ； n n
i

×∈B R 是将 0B
的 行 向 上 旋 转 i 行 得 到 的 矩 阵 ， 记 作

0RowRot( , )i i=B B ，1 i n＜≤ 。 
另外，Jiang等给出的同态密文乘法算法将一个

n n× 的矩阵都按行依次排列，编码成一个 2n 维的向

量。将矩阵 A 、 B 和 X 照此编码后得到的向量分

别记为
2

, , n∈Ra b x ，得到算法 2。 
算法 2  Jiang等的密文矩阵乘法 
初始化明文向量a ，对应矩阵 n n×∈A R 的明文；

初始化密文向量 bc ，对应矩阵 n n×∈B R 的明文向量b 。 
1) 从 bc 构造

0b
c ，对应向量 0b 和矩阵 0B ； 

2) 从 a构造 0a ，对应矩阵 0A ； 
3) 计算

00CMult( , ) x b←c a c  

4) for 1 i n＜≤  
5)   计算 0 )ColRo ,t(i i←a a ； 
6)   计算

0 ,
)RowRo (t

ib b i←c c ； 

7)   更新 )Add Mu( ,C ( , )lt
ix x i ba←c c c ； 

8) end for 
9) 返回 xc 。 
考虑明文−密文的情况，只统计 B 的密文操作，

根据文献[25]，算法 2共需要 d 次明文−密文乘法和

2d d+ 次密文旋转，其中 max{ , , }d n m p= 表示按

照其中最大的维数进行矩阵到方阵的变换，计算开

销如表 1所示。 

2  明文−密文矩阵乘法方案 

本节提出了一种新的密文矩阵乘法，适用于任

意的 ,( ) n m
i ja ×= ∈A R 和 ,( ) m p

i jb ×= ∈B R 的矩阵乘

法 n p×= ∈X AB R 。该方法解除了矩阵 B 对方阵的

限制，但是需要满足 A 为方阵。本文考虑模型拥有

方和计算方相同的情形，提出了明文−密文矩阵乘

法。该方案相较于其他方案在明文−密文矩阵乘法

时具有较好的优越性，特别是当 p m n＞ ≥ 时，该

方案只需进行算法 4，且计算开销与 p 无关，因而

该方案的效率最高。 
2.1  矩阵编码 

设 m m×∈A R 和 m p×∈B R 是 2个待相乘的矩阵。

定义如下元素提取方式 

 ,
0,

,  0
( )

0 ,
k j km m

k j

a j k m
U a +×

+ ＜  =  
  

≤

其他
 (5) 

这里需要注意的是，式(5)的目的是从 0, ja 起，

取对角线的元素，当下标超过矩阵维数时，取值为

0，最终结果是一个 k 维向量。 
同样定义另一种元素提取方式为 

 ,
,0

  0
( )

0
k k im m

k i

a k i m
V a -×

- ＜  =  
  

， ≤

，其他
 (6) 

需要注意的是，同式(5)类似，式(6)最终得到的也

是一个k 维向量。接下来，引入一种编码方式，将矩

阵 m m×∈A R 编码成 (2 1) ( )m mp- × 的矩阵，记为A 。 
算法 3  矩阵编码算法 
输入明文矩阵 ,( ) m m

i ja ×= ∈A R ；初始化全 0明

文编码矩阵 2m m×∈A R ，向量 ia 表示编码矩阵 A 的

第 i 行。 
1) for 0 2 1i m＜ -≤  
2)   if i m≤  
3)     计算 ,0repeat( , ( ))m m ii p V a -←a ； 

4)   else 
5)     计算 0,repeat( , ( ))m i mi p U a -←a ； 

6)    end if 
7) end for 
8) 返回 A 。 
当执行完式(5)和式(6)操作时，得到一个 m 维

的向量，repeat 函数将该向量重复 p 次，所以在循

环结束时 mp
i ∈Ra ，最终编码矩阵 (2 1) ( )m mp- ×∈A R 。 

对于矩阵 m p×∈B R ，根据式(6)定义矩阵变换

: m p m pτ × ·→R R ，将矩阵转换成向量 

 0,0 0,1 0, 1( ) ( ( ), ( ), , ( ))m m m
pb b bτ φ φ φ -=B …  (7) 



第 2期 刘洋等：同态明文−密文矩阵运算及其应用 ·155· 

 

通过上述变化，可以将一个矩阵变成一个向

量，向量的长度是原来矩阵行列数的乘积。接下来

将描述如何通过 A 和 ( )τ B 进行矩阵乘法计算。 
2.2  明文−密文矩阵乘法 

现将上述编码结果在密文上进行计算，实现矩

阵乘法计算。 
算法 4  明文−密文矩阵乘法 
矩阵 ,( ) m m

i ja ×= ∈A R ；矩阵 ,( ) m p
i jb ×= ∈B R ；

初始化 k 和 l ，其中 2 1kl m= - 且尽可能相等；初始

化密文向量 cipv ，长度为 k ；初始化密文 xc 和 tmpc ；

初始化公钥 pk。 
1) 使用算法 3通过 A 得到 A ； 
2) 计算 ( )τ←b B ； 
3) 加密 pkEnc ( )B = bc ； 
4) for 0 j k＜≤  
5)   cip Rot( , )[ ]j j m← -Bcv ； 

6) end for 
7) for 0 i l＜≤  
8)   for 0 j k＜≤  
9)     如果 ik j+A 元素全 0，跳过； 

10)     更新 ( , )ik j ik j kiρ+ +← -A A ； 

11)     更新 cip
' CMult( , )[ ]ik j j+← vc A ； 

12)   end for 
13)   更新 'Add( ,Rot( )),x x ki←c c c ； 

14) end for 
15) 返回 xc  
首 先 对 ( )τ B 向 量 进 行 加 密 记 为 =Bc  

pkEnc ( ( ))τ B ，然后计算 iA 与Rot( ; )i m-Bc 明文−密

文乘积结果；按照一般方式，需要进行 2 1m - 次密

文乘法和 Rot操作。注意到，式(4)适用于任意连续

变化的密文。因此将式(4)应用到算法 4中，可以将

密 文 旋 转 操 作 从 原 来 的 2 1m - 次 降 低 到

2 2 1 3m m- ≤ 次。 
根据算法 4，计算得到明文−密文矩阵乘法的结

果。如果将 m m×∈A R 和 m p×∈B R 矩阵乘法结果表示

为 m p×∈X R ，那么计算结果其实是 pkEnc ( ( ))τ X 。

可以观察到，矩阵 B 和矩阵 X 有类似的性质，因此

可以直接将计算结果作为算法 4的输入，实现多次

乘法计算。 
2.3  正确性验证 

对算法 4过程用公式描述为 

 0 2 1Add(CMult( ,Rot( ; )))i i mc i m -= -BX A ≤≤   (8) 

将密文操作对应到明文，可以得到如下结果 

 
2 1

0
( ( ); )

m

i
i

i mρ τ
-

=

= -∑X A B⊙  (9) 

根据旋转的方向将式(9)分成两部分，用 (1)X 和
(2)X 表示，即 (1) (2)= +X X X ，其中 (1)X 和 (2)X 分

别为 

 (1)

0
( ( ); )

m

i
i

i mρ τ
=

= -∑A BX ⊙  (10) 

 
2 1

(2) ( ( ); )
m

i
i m

i mρ τ
-

=

= -∑ BX A ⊙  (11) 

因此，分别对 (1)X 和 (2)X 的计算结果进行验证，

验证计算的正确性。 
首先，对式(10)中矩阵 A 的编码进行分析，得

到如下结果 

 
,0 ,0

,0 1, 1 ,0 1, 1

( ( ), , ( ))

(0, , 0, , , , , 0, , 0, , , )

i m m i m m i

p

m i m i m i m i

m m

V a V a

a a a a

- -

- - - - - -

= =A …           

… … … … …                      

 

对 ( )τ B 进行移位的过程中有如下结果 

 
, 1 1, 1 0,0 1,0

, 2 1, 2 0, 1 1, 1

, , , , , , ,

, ,

( ( ); ) (

), , ,

i p m p i

m

i p m p p i p

m

b b b b

b b b

i m

b

ρ τ - - - -

- - - - - -

- =B … … …
             

… …
               

 

所以，可以将式(10)中第i 条乘积重写成如下形式 

 ,0 0,0 1, 1 1,0

,0 0, 1 1, 1 1, 1

0, ,0, , , , ,

0, ,0, ,

( ( ); )
(

, )

m i m i i

m

m i p m i i p

m

i

a b a b

a

m

b

i

a b

ρ τ

- - - -

- - - - - -

- =A B
… … …             

… …
               

⊙
  

得到 (1)X 的结果如下所示 

 

0 2
(1)

1, ,0 1, ,0
0 0

0 2

1, , 1 1, , 1
0 0

(0, , , , ,

0, , , )

m

i i m i i
i i

m
m

i i p m i i p
i i

m

a b a b

a b a b

-

-
= =

-

- - -
= =

= ∑ ∑

∑ ∑

X … …
           

…
             

  

通过上述分析，最终计算得到 (1)X 的结果。 
同理，在式(11)中有 2 1m i m＜ -≤ ，对矩阵 A

的编码进行分析，得到如下结果 
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0, 0,

0, 2 1 , 1

0, 2 1 , 1

( ( ), , ( ))

( , , ,0, ,0, ,

, , ,0, ,0)

i m i m m i m

p

i m m i m

m

i m m i m

m

U a U a

a a

a a

- -

- - - -

- - - -

= =A …           

… … …           

… …           

 

对 ( )Bτ 进行移位的过程中有如下结果 

 
,0 1,0 0,1 1,1

, 1 1, 1 0,0 1,0

, , , ,( ( ); ) (

)

, , ,

, , , , ,

i m m i m

m

i m p m p i m

m

b b b

b b b b

i m bρ τ - - - -

- - - - - -

- =B … … …             

… …
               

 

所以，可以将式(11)中第i 条乘积重写成如下形式 

 0, ,0 2 1 , 1 1,0

0, , 1 2 1 , 1 1,0

( ( ( ); )
(

)

, , ,0, ,0, ,

, , ,0, ,0

i m i m m i m m

m

i m i m p m m

i

i m

m

i
a b a b

m

a b a b

ρ τ

- - - - - -

- - - - - - -

- =A B
… … …               

… …
        

⊙

         

 

所以，式(11)的结果为以下形式 

 

1 1 1
(2)

0, ,0 1, ,0 1, ,0
0 1 1

1 1 1

0, , 1 1, , 1 1, , 1
0 1 1

( , , , , ,

, , , )

m m m

i i i i m i i
i i i m

m
m m m

i i p i i p m i i p
i i i m

m

a b a b a b

a b a b a b

- - -

-
= = = -

- - -

- - - -
= = = -

= ∑ ∑ ∑

∑ ∑ ∑

X … …
               

…
                 

 

经过上述过程，最终计算得到 (2)X 的结果。 
将 (1)X 和 (2)X 的结果进行相加，可以得到 X 的

表达式为 
(1) (2)

1 1 1

0, ,0 1, ,0 1, ,0
0 0 0

1 1 1

0, , 1 1, , 1 1, , 1
0 0 0

( , , , , ,

, , , )

m m m

i i i i m i i
i i i

m
m m m

i i p i i p m i i p
i i i

m

a b a b a b

a b a b a b

- - -

-
= = =

- - -

- - - -
= = =

= + =

∑ ∑ ∑

∑ ∑ ∑

X X X

… …
               

…
                 

 

(12)

 

通过上述推导过程可以得到 X 的结果。通过观

察发现，式(12)中每一项都是内积，实际上就是矩

阵一般乘法，从而证明计算的正确性。 
2.4  性能分析 

算法 3 实现了对密文矩阵的乘法。通过将算

法 3用式(9)进行表示可以发现，用原始方法进行明

文矩阵计算需要分别进行 2 1m - 次密文加法、明文−
密文乘法以及密文旋转操作。在优化之后，能将密

文旋转操作减少至3 m 次。同时可以观察到，密文

计算的次数与 p 无关，只与m 的大小相关，因此当

p 远大于m 时，在不改变计算效率的情况下，能同

时处理更大数据量。 
需要注意的是，这种方法需要限制矩阵 A 为方

阵，但是对于矩阵为以下情况时 , ,( ) n m
i ja ×= ∈A R  

n m＞ ，如果转换矩阵，则需要将 A 变成 n n× 的矩

阵，相应地需要将矩阵 m p×∈B R 变换为 n p×∈B R ，

才能进行矩阵乘法。一种解决办法是对矩阵 A 以m
进行切割，再分别进行矩阵乘法。但同时也提供了

一种算法，即可以在密文上进行维数变换，以满足

待相乘的 2个矩阵的维数匹配要求。 

3  维数变换算法 

本节为了解决转换矩阵的维数变化问题，提出

了一种算法，即在密文上能够转换维数，将矩阵在

密文上进行 m p n p× ×→R R 变换。维数变换的提出使

得方案能支持任意维数矩阵连乘。 
首先对式(4)进行改写，注意到，如果同时乘以

一个倍数，那么等式仍然成立。 

 

（ ）

1

[ ]
0 0

1

0 0

( ( ; [ ]) )

( ; [ ]) ( ; [ ]) ; [ ]

l
kr

r ki j
i j

l
kr

ki j
i j

r ki j

r j r ki r ki

ρ

ρ ρ ρ

-

+
= =

-

+
= =

= + =

  
-  

  

∑∑

∑ ∑

u v d

v d

⊙

⊙

 

(13)

 

可以看到，式(13)减少了外层的操作次数，这种方

式适用于有规律的稀疏矩阵，能有效减少操作次数。 
因此，可以将维数变换看成矩阵和向量的乘

法。根据式(3)或式(13)，将明文向量对应到密文向

量， ρ 对应密文旋转 Rot 操作，⊙对应明文−密文

乘法 CMult操作，在密文上实现维数变换。维数变

换算法如算法 5所示。 
算法 5  维数变换算法 
输入密文 bc 对应明文 v 的密文，以及新的行数

1n ，旧的行数 2n ；初始化k 和 l ，其中 kl p= 且尽可

能相等，r = n1−n2；初始化密文 ´c =Encpk(0)。 
1) for 0 i p＜≤  
2)   生成向量

1 2( ) []i n n- =diag ，其中从 2n i 到 

2 ( 1)n i + 位置为 1，其余为 0，对应  
   +( ; [ ])ki j r kiρ -d ； 

3) end for 
4) 根据式(13)中 u 在密文下计算 ´c ； 
5) 根据式(3)中 u 在密文下更新 ´c ； 
6) 返回 ´c 。 
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算法 5将原本需要 p 次的密文旋转减少到只需

要 2 p 次密文旋转，提高了运算效率。当然算法 5

不仅能够扩张矩阵的行数，也能够降低矩阵的行数。

计算开销比较如表 2所示。注意到，通过算法 5进行

转换之后，单独考虑算法 4需要进行 2 1m - 次密文

加法、2 1m - 次明文−密文乘法和3 m 次密文旋转。

但是在扩张维数时，矩阵 A 通过填 0进行升维，变

换维数后的矩阵会十分稀疏，由于这种稀疏性在对

矩阵 A 编码时产生 n m- 个全 0向量，而这些向量

在算法 4中不需要进行计算，因此，当算法 4和算

法 5一起使用时，算法 4的密文旋转次数会降低到

2( 1)p m n+ + - 次。此外，并不是每次计算都需

要进行维数变换，只需要在 m n＞ 时进行维数变换

即可。 

4  实验及实施 

本节将详细描述同态矩阵运算的性能，并将其

应用到贝叶斯分类器上进行分析和比较。本节基于

Microsoft SEAL版本 4.1.0中的 CKKS方案实现相

关功能。所有的实验都在具有 2.8 GHz额定的 4个
内核运行的英特处理器 i7笔记本计算机上运行。 
4.1  参数设置 

在进行实验时，首先设置 CKKS方案参数，其

中分圆多项式模数设置为 8 192，多项式系数模链

设置为{60,40,40,60}，此时多项式模数 200q =  bit，
（在给定误差标准差 3.19σ = 的情况下，参照格估计

器（Lattice Estimator）[51]中给出的攻击方式，最低

可以达到 137 bit的安全性。 

4.2  矩阵运算效率 
表 3 中设置了 4 种规模的矩阵进行明文−密文

矩阵乘法，分别统计每种规模下加密时间、解密时

间、算法 4和算法 5的时间以及总时间，所有结果

是对 10次运算取平均值。 
对实验结果进行如下分析。 
1) 通过比较表 3中 1、2行结果可以发现，随

着 p 增加，总时间基本相差无几，可以说明算法 4
的运行效率和 p 的大小无关。 
2) 通过比较表 3中 1、3行结果可以发现，在

16 16 16 128× ××R R 中算法 4的时间大于 16 4 4 128× ××R R 中

算法 4的时间，这是因为进行维数变换后的矩阵需

要通过添加 0元素来改变矩阵大小，对矩阵 A 进行

编码时会出现许多全 0行，而这些编码不需要进行

计算，因此实际上的运算时间会减少。 
3) 通过比较表 3中 3行和第 4行的结果可以发

现， 16 4 4 256× ××R R 相比于 16 4 4 128× ××R R 在算法 5 上

的时间差距明显，而其他运算的时间几乎相等。这

说明算法 5的运行效率和 p 的大小有关，p 越大进

行维数变换所需的时间越长。 
表 4 中设置了 3 组规模下的方阵进行明文−密

文矩阵乘法的时间结果。在实验中，Halevi 等[42]

将密文矩阵的每一列加密成一条密文；Jiang等[25]

的方案是根据文献[25]中算法 2实现的明文−密文

矩阵乘法。在这种规模下，所提方案实现计算只

需要进行算法 4。通过比较可以发现，所提方案

在时间上优于 Jiang等[25]的方案，详细结果如表 4
所示。 

表 2 计算开销比较 

算法 密文加法 明文−密文乘法 密文旋转 密文条数 密文深度 

算法 4 2 1m -  2 1m -  3 m  1  1CMult  

算法 5 p  p  2 p  1  1CMult  

算法 4+算法 5 1p m n+ + -  1p m n+ + -  2( 1)p m n+ + -  1  2CMult  

表 3 4 种规模的矩阵的运算时间 

矩阵规模 加密时间/ms 解密时间/ms 算法 4的时间/ms 算法 5的时间/ms 总时间/ms 

16 16 16 128× ××R R  3.08 0.51 62.16 — 65.75 

16 16 16 256× ××R R  2.81 0.52 48.10 — 51.43 

16 4 4 128× ××R R  2.51 0.22 24.92 148.04 175.69 

16 4 4 256× ××R R  3.07 0.22 21.38 257.42 282.09 
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5  应用 

本节首先对贝叶斯分类器进行改进，使其适于

进行密文计算；然后将算法 4 应用到明文−密文矩

阵乘法上；最后将结果和文献[17]进行对比，取得

更优的结果。 
5.1  贝叶斯分类器 

朴素贝叶斯分类器是一种基于贝叶斯定理和

特征独立假设的简单、快速、高效的分类算法。它

的基本思想是首先计算每个特征在不同类别下的

概率，然后通过预测数据特征的概率去比较所有类

别的可能性，最后取概率最大的类别为预测结果。

对于1,2, , s… 共 s 个分类和 1 2, , , nX X X… 共 n 个特

征，每个特征包含1,2, , t… 种取值的贝叶斯模型。

假设对 1( , , )nx x=x … 进行分类预测，表示为 

 
1, , 1

ˆ argmax Pr[ ] Pr[ | ]
n

k k
i s k

y Y i X x Y i
= =

= = = =∏
…

  

其中，Pr[ ]Y i= 为先验概率，表示Y i= 类别的概率；

Pr[ | ]k kX x Y i= = 为条件概率，表示在Y i= 的条件

下 kX 取 1( , , )k nx x x∈ … 的概率。预测过程实际上可

理解为计算后验概率，也就是计算当 k kX x= 时，

Y i= 类别的概率，最后通过比较得到概率最大的类

别，即预测结果。 
5.2  隐私保护朴素贝叶斯 

为了在密文上应用矩阵运算时减少比较操作

带来的计算开销，需要对贝叶斯模型进行改进，即

对所有特征取值，取特征值对应的序号为 1，其余

全部为 0。通过这种编码，将每条预测数据扩展成 kt
长度的预测数据。 

 
,
1 ,  
0

i i
i

i i

X x
X

X x
= 

=  ≠ 
  

为了减少同态比较带来的计算开销，考虑如图 1
所示的隐私保护贝叶斯分类器框架，对m 条数据进

行预测，在服务器端只需对 s nk× 和 nk m× 大小的

矩阵进行同态密文矩阵乘法，对每个样本添加随机

选取的相同噪声之后，将密文结果传输给客户端解

密，经过比较得到最终的预测结果。 

 
图 1  隐私保护贝叶斯分类器框架 

5.2.1  安全性 
对于客户端来说，客户端将预测数据进行编

码，然后通过 CKKS方案进行加密，传输给服务器

端。从服务器端来看，它没有私钥，不能对密文数

据进行解密运算，因此只能看见加密后的预测数

据，从而保证了客户端的安全性。 
对于服务器端来说，服务器端在计算出后验概

率之后，在模型结果每个样本中引入一个相同的噪

声。从客户端来看，依然能够正确比较后验概率的

大小，保证预测结果的正确性，同时由于噪声是随

机选取的，客户端不能根据预测结果去推测模型中

的相关参数，从而保证了服务器端的安全性。 
5.2.2  性能评估 

本文使用 UCI 机器学习库中的 Iris 数据集和

WBC（Wisconsin Breast Cancer）数据集进行实验，

使用文献[17]中的模型进行运算，2种模型的实验精

度在 97%左右，这和明文上运算的精度没有区别。 
实验过程中，参数设置参照 5.1 节中的参数设

置，实现至少 137 bit的安全性。 

表 4 矩阵运算效率 
矩阵规模 方案 加解密时间/ms 矩阵乘法时间/ms 密文个数/个 总时间/ms 

16 16 16 16× ××R R  Halevi等[42] 50.82 343.80 16 394.62 

Jiang等[25] 3.20 64.24 1 67.44 

算法 4 3.35 66.83 1 70.18 

32 32 32 32× ××R R  Halevi等[42] 112.40 1393.50 32 1 505.9 

Jiang等[25] 3.48 143.85 1 147.33 

算法 4 4.02 112.74 1 116.76 

64 64 64 64× ××R R  Halevi等[42] 225.85 4747.44 64 4 973.29 

Jiang等[25] 3.48 234.70 1 238.18 

算法 4 3.46 168.28 1 171.74 
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在 Iris数据集中，总共有 150个样本，被分为

3 类，其中每个样本含有 4 个特征。将样本中连续

的特征类型变成离散型数据，通过将每种特征值最

大最小值的区间平均分成 5段，可以得到 5个不同

的取值。使用其中 80%（120 个）的数据进行模型

训练，使用 20%（30 个）的数据进行模型预测。所

以，密文计算实际上是 2个3 20× 和20 30× 的矩阵相

乘。本节将所提方案与 Jiang等[25]方案以及文献[17]
方案进行比较，需要注意的是，首先，Jiang 等[25]

的方案在计算时，需要按照最大维数将 2个矩阵变

换成方阵，即30 30× 与30 30× 的矩阵乘法，因此会

增加密文计算的时间；其次，文献[17]方案中取最

大值的操作是在密文上进行的，所以在统计结果中

应忽略掉这部分时间。详细结果如表 5所示。 
在 WBC数据集中，总共有 683个样本，被分

为 2类，其中每个样本含有 9个特征，每个特征有

10个不同的取值。使用其中 70%（487个）的数据

进行模型训练，使用 30%（205 个）的数据进行预

测。对本文数据来说，实际上是 2 个 2 90× 和

90 205× 的矩阵相乘，在这种维度下，单条密文无

法装下所有数据，因此需要分组进行计算。将

205 9 22 7个数据拆成 组 个和一组 个共10组预测分

别进行计算。本节也将所提方案与 Jiang 等[25]方案

以及文献[17]方案进行比较，在统计文献[17]方案的

结果时也忽略密文上取最大值的操作。需要注意的

是，在 WBC 数据集中，使用 Jiang 等[25]方案涉及

的分块方式和所提方案不同，需要按照方阵进行切

分。详细结果如表 6所示。 
对比实验结果表明，使用所提方案更具有优

势，每个样本最低只需要 2.14 ms就能进行预测，

同时方案的传输开销也更小。总体而言，所提方案

在时间和空间上更具有优势。 

表 5 Iris 数据集实验结果 

方案 加解密时间/ms 密文计算时间/ms 总时间/ms 样本平均时间/ms 密文大小/KB 

算法 4 3.57 60.75 64.32 2.14 385 

Jiang等[25] 3.08 177.42 180.50 6.02 385 

文献[17] 580 1272 1852 61.7 40 980 

表 6 WBC 数据集实验结果 

方案 加解密时间/ms 密文计算时间/ms 总时间/ms 样本平均时间/ms 密文大小/KB 

算法 4 32.93 1 300.23 1 333.16 6.50 3856 

Jiang等[25] 25.62 1 786.45 1 812.07 8.84 3085 

文献[17] 2 773 2 680 5 453 26.6 180 875 

 

6  结束语 

本文首先提出了明文−密文矩阵乘法方案，然

后通过维数变换算法将明文方阵扩展到任意维数

的明文矩阵。相对于先前的技术，所提方案降低了

密文旋转的复杂度，提高了运算效率。当矩阵维数

p m n＞ ≥ 时，完成矩阵乘法计算只需算法 4 且算

法 4 的开销和 p 无关，因而明文−密文矩阵乘法的

表现更出色。最后将明文−密文矩阵乘法方案应用

到贝叶斯分类器中，取得了更好的实验结果。 
明文−密文矩阵乘法方案也能支持密文−密文

矩阵乘法，但密文矩阵乘法与之前方案相比，通信

开销（密文数量）更大，因此本文不考虑密文−密
文的情况。其次，尽管能实现任意维数的矩阵乘法，

但是方案的本质是明文方阵−密文矩阵乘法，这可

能会限制方案广泛的应用。最后，面对更大规模的

矩阵，需要对矩阵分块进行计算。所以在接下来的

工作中，首先需要进一步改进所提方案，使该方案

能解除对方阵的限制，并能够胜任更复杂的密文−
密文矩阵乘法。其次对矩阵分块进行分析，针对所

提方案提出相应的分块方案，并将其应用到更多的

机器学习模型中去。 
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