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无人机辅助 D2D 通信网络安全通信资源分配算法 
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摘  要：针对被动窃听下的无人机辅助 D2D 通信网络中能量受限、频谱短缺、同频干扰严重等问题，考虑每个

用户的保密速率和发射功率约束，引入网络保密能效的概念。基于物理层安全传输理论，以最大化网络保密能效

为目标，研究频谱复用和功率控制策略的联合优化问题。该问题是非线性非凸优化问题，提出了一种结合

Dinkelbach 算法和凸近似算法的资源分配算法，通过凸近似算法将非凸优化问题转化为几何规划问题，并结合

Dinkelbach算法保证原问题收敛到全局最优解。仿真结果表明，所提算法可有效缓和同频干扰，提高网络保密能

效，平衡网络安全通信性能和功耗之间的关系。 
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Abstract: To solve the problems of energy limitation, spectrum shortage, and serious co-frequency interference in the 
unmanned aerial vehicle (UAV)-assisted D2D (device-to-device) communication network under passive eavesdropping, 
the concept of the network secrecy energy efficiency was introduced by taking into account the secrecy rate and transmit 
power constraints of each user. Based on the physical layer secure transmission theory, the joint optimization problem of 
spectrum multiplexing and power control strategies was investigated to maximize the network secrecy energy efficiency. 
The problem was a nonlinear nonconvex problem, a resource allocation algorithm combining Dinkelbach’s algorithm and 
the convex approximation algorithm was proposed to transform the nonconvex optimization problem into a geometric 
planning problem through the convex approximation algorithm and ensure that the original problem converges to the 
global optimal solution by Dinkelbach’s algorithm. Simulation results show that the proposed algorithm can effectively 
mitigate the co-channel interference, improve the network secrecy energy efficiency, and balance the relationship between 
the secure communication performance and power consumption of the network. 
Keywords: UAV, D2D communication, energy efficiency, resource allocation, physical layer security 
 

0  引言 

在复杂恶劣的环境中，通信极易面临电磁干扰、

卫星信号拒止和基础设施被毁等问题，无人机具有隐

蔽性强、灵活机动、可提供视距链路等优点，可执行

辅助通信、情报搜集、电子对抗等多元化任务，无人

机辅助通信的作用尤其突出[1]。D2D通信支持终端直

连、即时启用，可提高传输速率，减少传输时延，
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特别是在边缘地区或者通信盲区，可通过多跳 D2D
通信技术提高网络的覆盖范围[2]。将无人机作为空

中基站，与 D2D通信相结合，构建无固定基础设

施依托的“广覆盖、高速率、强兼容”的空地一

体化局部高速专网，可扩展通信系统容量，提升信

息化保障能力[3]。然而，无人机通信网络视距传输

的特点和无线广播的特性使其易受到地面恶意节

点的窃听[4]。此外，无人机辅助 D2D 通信网络也

存在频谱资源受限和设备能量有限的问题。为了

确保被动窃听下的无人机辅助 D2D通信网络的保

密传输，同时缓和同频干扰并降低网络功耗，有

必要研究被动窃听下的无人机辅助 D2D通信网络

安全通信资源分配问题。 
现有的信息安全防护手段主要采用加密技术，但

其往往对设备的计算能力和功耗有较高要求，对露天

部署、易被捕获、资源受限的无人机来说，采用加密

技术实现安全通信面临较大困难。物理层安全传输技

术有望实现无人机网络安全通信与功耗的折中。物理

层安全传输研究起源于 1975年Wyner[5]提出的窃听

信道模型，后续的研究证明了当合法信道的容量大

于窃听信道的容量时，总存在一种编码方法可使合

法接收者几乎无差错地接收到保密信息，而窃听者

无法获取任何保密信息[6]。作为上层加密方法的有

力补充，物理层安全传输技术利用信道本身的物理

层特性实现安全传输，不需要复杂的加密算法，具

有内生安全属性、较低的计算复杂度和较低的功耗

等特点，对大规模、分布式的网络架构有很好的适

应性[7]。在“多对多”复用模式下，一个蜂窝用户

的频谱资源可以与多个 D2D 对共享，一个 D2D
对也可复用多个蜂窝用户的频谱资源。虽然多个

用户共享频谱资源会相互干扰，但通过合理的频

谱复用和功率控制策略，可在缓和同频干扰的同

时，扩大合法信道和窃听信道之间的差距，有望

实现安全通信。 
然而，现有的关于被动窃听下的无人机辅助无

线网络安全通信的研究，主要集中在优化无人机的

飞行轨迹[8-9]或优化模式选择和协作干扰策略[10]。

鲜有研究者基于物理层安全传输理论，从资源分配

的角度讨论无人机辅助 D2D 通信网络的保密传输

问题。文献[8]面向无人机辅助蜂窝网络通信系统，

以最大化安全通信能效为目标，联合优化用户调度

和无人机三维飞行轨迹。文献[9]面向物联网中存在

主动攻击的全双工窃听者，且无人机能够跟踪窃听

者并对窃听信道实施干扰的场景，以最大化系统保

密容量为目标，提出基于 Q-learning 的无人机轨迹

优化算法。文献[10]提出了一种联合模式选择和协

作干扰的隐蔽通信策略，每个用户自适应地在半双

工和全双工通信模式之间切换，空闲的 D2D 用户

可协作发送干扰信号以干扰窃听者，从而提高隐蔽

通信性能。上述文献虽然考虑了网络的安全通信，

但未考虑无人机和地面用户的总功耗。 
能效是传输速率与功耗的比值，已成为衡量无

人机辅助无线通信网络性能的重要指标。保密能效

是保密速率与功耗之比，可作为衡量无人机辅助

通信网络安全通信性能的指标。现有的工作大多

研究能效最大化问题，未考虑被动窃听下网络的

安全传输 [11-15]。文献[11]面向基于无线数能同传

（ SWIPT, simultaneous wireless information and 
power transfer）的无人机辅助工业物联网（IIoT, 
industrial Internet of things），联合优化无人机位置

和资源分配策略以最大化 D2D通信能效。文献[12]
面向基于 D2D 通信的 UAV 辅助移动边缘计算

（MEC, mobile edge computing）系统，联合优化无

人机和 D2D 用户的发射功率、用户调度策略以及

无人机轨迹，以最大化 D2D 通信能效。文献[13]
着眼于多个无人机为 D2D 用户提供能量并为蜂窝

用户传输数据的场景，对波束宽度、功率和能量收

集（EH, energy harvesting）时间比进行联合优化，

以最大化 D2D 通信能效。文献[14]面向无人机充

当通信中继和基站的场景，通过优化 D2D 对的功

率和带宽、无人机轨迹以及用户关联使网络能效最

大化。文献[15]面向 D2D 辅助的 UAV-MEC 通信

系统，以最小化任务卸载和本地计算过程中的总功

耗为目标，对无人机的轨迹、比特数分配和任务分

配进行联合优化。 
目前，仅有部分研究专注于提高无人机辅助通

信网络中的保密能效[16-19]。文献[16]针对空地下行

被动窃听场景下的安全通信问题，考虑无人机抖动

情况下的最小合法信道数据速率约束和最大窃听

信道速率约束，联合优化波束成形向量和人工噪声

向量，以最小化无人机的发射功率。文献[17]利用

D2D通信中信道复用产生的干扰，在保证所有地面

用户的传输速率和保密速率符合要求的前提下，通

过功率控制和信道分配来最大化 D2D 通信能效。

然而，该文献研究的是存在窃听者条件下的安全通

信问题，虽然将保密速率作为约束条件，但以最大
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化 D2D 传输速率和所耗功率之比作为优化目标，

缺乏实际意义。文献[18]面向正交频分多址网络，

将用户接收的信号分割为 2 个部分，分别用于信

息解码和能量收集，以最大化保密能效并最小化

能量消耗为目标，提出了一种功率分配算法。文

献[19]面向 UAV-MEC系统，在给定任务时延、无

人机 CPU计算频率和任务卸载率的约束下，联合

优化合法无人机悬停位置、CPU 计算频率分配以

及计算任务复杂度区分策略，以最大化系统的安

全通信能效。 
上述工作或是只考虑网络传输的安全性未考

虑功耗，或是只考虑通信能效最大化未考虑窃听者

存在的情况，或是在场景中引入 SWIPT、EH 等技

术，既不适用于本文所面向的被动窃听下的无人机

基站辅助地面 D2D 通信的场景，也不能同时满足

网络安全通信、缓和同频干扰、节约功率消耗等要

求。为此，本文以最大化网络保密能效（TSEE, total 
network secrecy energy efficiency）为目标，即最大

化蜂窝用户和 D2D 对的保密速率与功耗之比，基

于物理层安全传输理论，提出了一种资源分配算

法。本文的主要贡献如下。 
1) 面向被动窃听下无人机辅助 D2D 通信网

络，考虑最低保密速率和最大发射功率约束，引入

网络保密能效的概念。基于物理层安全传输理论，

对频谱复用和功率控制策略进行优化，从而扩大合

法信道与窃听信道的差异，并最大化网络保密能

效。该问题是一个非线性非凸优化问题，很难直接

获得解析解。 
2) 提出了一种结合 Dinkelbach 算法和凸近似

算法的内外迭代优化算法。采用凸近似算法将非凸

优化问题转化为几何规划问题，并通过 Dinkelbach
算法确保原问题收敛到最优解。同时给出了本文所

提算法的步骤和计算复杂度分析。 
3) 与基准算法进行比较，验证了所提算法在优

化频谱复用和功率控制策略、缓和同频干扰以及提

高保密能效方面的有效性。仿真评估了无人机高度

对网络保密能效的影响。 

1  系统模型和问题描述 

1.1  场景介绍 
考虑如图 1 所示的无人机辅助 D2D 通信网络

模型。UAV基站位于服务区域的中心并悬停在固定

高度，M 个蜂窝用户和 N 个 D2D对随机分布于区域

内。考虑蜂窝网络上行传输场景，蜂窝用户以频分

多址的方式接入 UAV 基站，网络中的频谱资源被

划分成 M 个子信道，分别分配给 M 个蜂窝用户；

网络中的多个 D2D 对通过复用多个蜂窝用户的子

信道进行数据传输，因此，UAV基站在接收蜂窝用

户信号时会受到 D2D 对发送端的干扰，D2D 对接

收端也会受到蜂窝用户以及复用同一频谱资源的

其他 D2D 对发送端的干扰。网络中还存在一个被

动窃听者，同时窃听蜂窝网络和 D2D 通信的传输

数据。 

 
图 1  无人机辅助 D2D通信网络模型 

1.2  信道模型 
将蜂窝用户和 D2D 对的集合分别表示为

{C1,C2,…,CM}和{D1,D2,…,DN}，第 n 个 D2D对的发

送端和接收端分别记为 DTx,n 和 DRx,n。 
蜂窝用户和 UAV之间的信道以及 D2D对发送

端与 UAV 之间的信道均为空对地信道。对于空对

地信道，本节采用文献[20]推导的空对地信道模型，

将路径损耗建模为 LoS（line of sight）和 NLoS（none 
line of sight）分量的概率加权和。蜂窝用户 Cm 和

UAV的平均路径损耗表示为 
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其中， 
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其中， LoS
,UmP 和 NLoS

,UmP 分别表示 LoS和 NLoS分量的

概率，α 和 β 是由环境（例如农村、城市等）决定

的常量因子，θm,U是蜂窝用户 Cm和 UAV的俯仰角，

dm,U是蜂窝用户 Cm和UAV之间的距离，ηLoS和 ηNLoS
分别是 LoS和NLoS下的平均附加路径损耗（与环境

有关），fc是载波频率，c 是光速，h 是 UAV的高度，

rm,U是蜂窝用户 Cm和UAV之间的水平欧氏距离。 
第 m 个蜂窝用户 Cm 和 UAV 之间的信道增益

gm,U为 
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,U 10

m
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类似地，第 n 个 D2D对的发送端 DTx,n与 UAV
之间的信道增益 gn,U为 

 
dB
,UPL
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,U 10

n
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-

=  (7) 

对于地面用户之间的信道，DTx,n 和 DRx,n 之间

的信道增益 gn,n为
[21] 

 , , ,n n n n n ndg G ξζ-=  (8) 

其中，G 是 DTx,n 和 DRx,n 之间的路径损耗常数；dn,n

是DTx,n和DRx,n之间的距离；ξ是路径损耗指数；ζn,n

是DTx,n和DRx,n之间信道阴影衰落对应的信道增益，

服从对数正态分布。 
类似地，第m 个蜂窝用户Cm与第 n 个D2D对的

发送端DRx,n之间的信道增益 gm,n、DTx,n′和DRx,n之间的

信道增益gn′,n、蜂窝用户Cm和Eve之间的信道增益gm,e、

DTx,n和Eve之间的信道增益 gn,e可分别表示为 

 , , ,m n m n m ng G d ξ ζ´-´=  (9) 

 , ,,n n n nn ng G d ξ ζ´-
´ ´´´=  (10) 

 , , ,m m mg G d ξ ζ´-´=e e e  (11) 

 , , ,n n ng G d ξ ζ´-´=e e e  (12) 

其中，G´是蜂窝用户、D2D 对和 Eve 之间的路径

损耗常数；ξ ´是蜂窝用户、D2D对和 Eve之间的路

径损耗指数； ,m nζ 、 ,n nζ ´ 、 ,mζ e、 ,nζ e是蜂窝用户、

D2D对和 Eve之间信道阴影衰落对应的信道增益，

服从对数正态分布。 
1.3  保密速率和功耗计算 

根据 Shannon-Hartley 定理，第 m 个蜂窝用户

Cm的传输速率可归一化表示为 
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其中，pm 是蜂窝用户 Cm 的发射功率，pn,m 是第 n 个

D2D对复用第 m 个蜂窝用户 Cm的频谱资源时的发

射功率，σ2 是加性白高斯噪声（AWGN, additive 
white Gaussian noise）功率。 

第 m 个蜂窝用户 Cm的保密速率可计算为 
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其中，[x]+=max{0,x}。 
类似地，第 n 个 D2D对 Dn 的保密速率为 
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其中，pn′,m表示第 n′个D2D对发送端DTx,n′复用第m 个

蜂窝用户 Cm的频谱资源时的发射功率。 
考虑电路功率消耗的影响，蜂窝用户Cm的功耗为 

 cir
1

m mP p P
η

= +  (16) 

第 n 个 D2D对 Dn 的功耗为 

 , cir
1

1 2
M

n n m
m

P p P
η =

= +∑  (17) 

其中，η表示功率放大器的效率因子，Pcir表示每个

设备自身消耗的一部分功率（例如混频器、滤波器、

模数转换器和基带处理单元所消耗的功率）。 
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1.4  问题描述和建模 
为确保被动窃听下无人机辅助 D2D 通信网络

的安全通信，考虑蜂窝用户和 D2D 对的最低保密

速率和最大发射功率约束，通过优化频谱复用和功

率控制策略，最大化整个网络的保密能效。具体来

说，资源分配策略应满足以下要求。 
1) 蜂窝用户的保密速率 CS

mR 不小于最低保密

速率 CS
minR 。 

2) D2D 对的保密速率 DS
nR 不小于最低保密速

率 DS
minR 。 
3) 蜂窝用户的发射功率 pm 不超过最大发射功

率 Pmax。 
4) Dn 复用蜂窝用户 Cm的频谱资源时的发射功

率 pn,m不超过最大发射功率 Pmax。 
5) D2D 对发送端的总发射功率不超过最大发

射功率 Pmax。 
基于上述要求，假设 UAV 基站可以获得完美

的信道状态信息，将问题建模如下 
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其中，{pm}和{pn,m}分别表示蜂窝用户和 D2D 对发

送端的发射功率集合；约束 C1.1和 C1.2保证了每个

蜂窝用户和 D2D对的最低保密速率；约束 C1.3决定

了每个蜂窝用户的发射功率上界；C1.4表示第 n 个

D2D 对复用第 m 个蜂窝用户的频谱资源时的发射

功率不超过 Pmax；C1.5表示第 n 个 D2D对复用多个

蜂窝用户的频谱资源时，总的发射功率不超过Pmax。
需要说明的是，频谱复用策略可通过求解优化问题

P1得出，如果 pn,m＞0，则表示允许 Dn 复用蜂窝用

户 Cm的频谱资源；否则，表示不允许 Dn 复用蜂窝

用户 Cm的频谱资源。 
由于约束 C1.1、C1.2确保了 CS

mR 和 DS
nR 为非负数，

因此，去掉 CS
mR 和 DS

nR 的[x]+不会影响原优化问题的

最优解。去掉 CS
mR 和 DS

nR 的[x]+，得优化问题 P1为 
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其中， 
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优化问题 P1 是一个非线性非凸优化问题，很

难直接获得最优解。为此，提出一种结合 Dinkelbach
算法和凸近似算法的内外迭代优化算法来求解优

化问题。 

2  算法设计 

2.1  Dinkelbach 算法 
Dinkelbach 算法被广泛用于解决非线性分数规

划问题，具有良好的收敛性，因此，本文采用

Dinkelbach算法处理优化问题 P1[22]。 
最优网络保密能效为 
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其中，p 表示优化变量 pm和 pn,m，P表示满足约束

条件 C1.1～C1.5的可行解集。 
由文献[22]可知，借助辅助变量 q，优化问题

P1可以等效为优化问题 P2。 
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其中， 
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显然，f(p, q)是关于变量 q 的线性、单调递减函数。 
最优网络保密能效 q*在开始时是未知的，但

可通过 Dinkelbach算法求得。具体地，首先，选

择一个满足约束条件的频谱复用和功率控制初始

策略，计算初始保密能效 q(0)，其中，上标(·)表示

算法的某次迭代。随后，令 q=q(0)，求解优化问

题 P2，获得相应的最优资源分配策略和保密能效

值。同样，在接下来的每次迭代中，用上次迭代得

到的保密能效值来更新 q 值，并求解相应的优化问

题。经过多次迭代更新，变量 q 的值将会收敛到优

化问题 P1 的最优网络保密能效 q*，且 q*满足

{ }
max ( ) 0,f q*

∈
=

p
p

P
。设置迭代精度参数为 ε1，最大迭

代次数为 max
1T ，Dinkelbach算法如算法 1所示。 

算法 1  Dinkelbach算法 
1) 初始化 q(0)、{pm}(0)和{pn,m}(0)； 
2) while max

1l T＜  or ( ) ( 1)
1

l lq q ε-- ＞  do 

3)     令 q=q(l)，求解优化问题 P2，得到

{pm}(l+1)、{pn,m}(l+1)； 

4)      
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5) end while 
6) 输出此时的最优网络保密能效 q*=q(l)以及 
 频谱复用和功率控制策略。 

2.2  凸近似算法 
算法 1 的关键是求解优化问题 P2。然而，P2

是非凸优化问题，由于形式上与几何规划较相似，

可将其凸近似为几何规划问题。 
为简化书写，令 
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则 P2的目标函数可写为 
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优化问题 P2 的目标函数中剔除。此外，利用对数

函数的性质进一步将目标函数转换为乘积形式。则

优化问题 P2等效为优化问题 P3。 
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为进一步简化书写，令 
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单项式。 
对于优化问题 P3 分母中的正项式，将其凸近

似为其紧下界[23]，即 
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其中， iα 、 jβ 、 iα 和 jβ
 
是由上一次迭代获得的最

优资源分配结果计算得出的常量，分别表示为 
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显 然 ， f({pm},{pn,m}) 、 g({pm},{pn,m}) 、

,({ })n mf p
 

和 ,({ },{ })m n mg p p ´
 

均是单项式的乘积，

仍为单项式。 
对于目标函数 P3的指数项，采用 0附近的一阶

Taylor近似，即 
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综上，可将优化问题 P3凸近似为优化问题 P4。 
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在优化问题 P4 中，目标函数是正项式的乘

积，仍为正项式，不等式约束中的函数均为正项

式，因此，优化问题 P4 是一个几何规划问题。

几何规划问题不是凸优化问题，但通过变量代换

以及目标函数、约束函数的等价转换，可以将其

转换为凸形式的几何规划问题[24]。MATLAB 中

的 CVX 工具箱可直接将几何规划问题转化成凸

形式的几何规划问题并求解。设置迭代精度参数为

2ε ，最大迭代次数为 max
2T ，凸近似算法如算法 2

所示。 
算法 2  凸近似算法 
1) 初始化得 q(0)、{pm}(0)和{pn,m}(0)； 
2) while max

2t T＜  or ( ) ( 1)
2

t tq q ε-- ＞  do 

3)     基于给定的 ( ) ( ) ( ) ( ), , ,i j i j
t t t tα β α β

  
，求解 P4，

得到{pm}(t)、{pn,m}(t)和 q(t)； 
4)    根据式 (41)～式 (44)计算 ( 1) ( 1), ,t t

i jα β+ +  
( 1) ( 1),t t
i jα β+ +

  
； 

5) end while； 
6) 输出此时的最优网络保密能效 q*=q(t)以及 
   频谱复用和功率控制策略。 

2.3  资源分配算法设计 
资源分配算法流程如图 2所示。具体地，采用

Dinkelbach算法，将原非线性分式规划问题 P1转化

为等价的减法形式。在 Dinkelbach算法的内层循环

中，通过凸近似算法将非凸优化问题 P2 转化为几

何规划问题 P4。最后，通过内外迭代优化得到最优

资源分配方案。 

 
图 2  资源分配算法流程 

最终的内外迭代优化的资源分配算法如算法 3
所示。 

算法 3  内外迭代优化的资源分配算法 
设置 max max

1 2 1 2, , ,T Tε ε ；初始化系统参数：信道

状态信息、用户数、 2
min am xin cirm, , , ,,R P PR σ ηDSCS ；  

1) 初始化 q(0)、{pm}(0)和{pn,m}(0)； 
2) while max

1l T＜  or ( ) ( 1)
1

l lq q ε-- ＞  do 

3)       令 q=q(l)； 
4)       while max

2t T＜  or ( ) ( 1)
2

t tq q ε-- ＞ do 

5)             根据{pm}(t)和{pn,m}(t)计算 
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； 

6)             将优化问题 P2凸近似为 P4； 
7)         求解 P4 ，得到 {pm}(t+1)和

{pn,m}(t+1)； 

8)             
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9)        {pm}*←{pm}(t+1) ， {pn,m}*← 
{pn,m}(t+1) 

10)       end while 
11)      根据{pm}*和{pn,m}*计算 q(l+1)； 
12) end while； 
13) 输出此时的最优网络保密能效 q*=q(l)以及 
    频谱复用和功率控制策略。 

3  计算复杂度分析 

所提算法主要包含 Dinkelbach 算法和凸近似

算法两部分。Dinkelbach算法的计算复杂度与迭代

精度和用户数相关[22]，即 2
1

1 log( )O M N
ε

  
+  

  
。CVX

工具箱求解凸优化问题基于原对偶内点法[24]，设

CVX 处 理 数 据 的 精 度 为 ε ， 其 复 杂 度 为

3 1( ) logMNO
ε

    
    

    
。因此，总的计算复杂度为 

 max 3
22

1

1 1( ) log log( )O T MN M N
ε ε

    +    
    

  

4  仿真分析 

4.1  仿真设置 
设置蜂窝小区的覆盖半径为 500 m，UAV基站

位于蜂窝小区的中心，蜂窝用户、D2D对与 Eve在
蜂窝小区中随机分布。在密集城市环境中，D2D对



第 2期 曾晓婉等：无人机辅助 D2D通信网络安全通信资源分配算法 ·123· 

 

之间的路径损耗参数(G, ξ)设置为(1.58×10−15, 4)，
蜂窝用户、Eve与 D2D对接收端之间的路径损耗参

数(G´ ,ξ ´ )设置为(1.55×10−13, 3.76)，且由文献[20]，
可将地面用户和 UAV 之间的路径损耗参数(α, β, 
ηLoS, ηNLoS)设置为(12.08, 0.11, 1.6, 23)。具体的仿真

参数设置如表 1所示。 

表 1 资源分配算法仿真参数设置 
参数 值 

蜂窝用户数量 M 1～8 

D2D对数量 N 1～8 

无人机高度 h/m 100～1 000 

D2D对最大传输距离 dn,n/m 25 

地面用户和 UAV之间的路径损耗 
参数(α, β, ηLoS, ηNLoS) 

(12.08, 0.11, 1.6, 23) 

载波频率 fc /GHz 2.4 

D2D对之间的路径损耗参数( ,G ξ´ ´ ) (1.58×10−15, 4) 

蜂窝用户、Eve与 D2D对接收端 
之间的路径损耗参数(G, ξ) 

(1.55×10−13, 3.76) 

阴影衰落对应的信道增益 , ,m n n nζ ζ ´、 、 

,e ,e ,m n n nζ ζ ζ、 、  

, , ,em n n n mζ ζ ζ´、 、 、

,e , N(0,5)n n nζ ζ、 ～  

蜂窝用户的最低保密速率 CS
mR /(bit·(s·Hz)−1) 1 

D2D对的最低保密速率 DS
mR /(bit·(s·Hz)−1) 1 

蜂窝用户和 D2D对的发射功率上限 Pmax/W 1 

高斯白噪声 σ2/ dBm −121.45 

功率放大器效率因子 η 0.35 

设备的电路功耗 Pcir /W 0.1 

收敛阈值 ε1、ε2 10−1 

Dinkelbach算法迭代次数 max
1T  30 

凸近似算法的迭代次数 max
2T  15 

 
4.2  算法性能评估 
4.2.1  迭代收敛性 
D2D对数量固定为 4个、蜂窝用户数量从 1增

加到 8时所提算法的收敛情况如图 3(a)所示，蜂窝

用户数量固定为 4个、D2D对数量从 1增加到 8时
所提算法的收敛情况如图 3(b)所示。蜂窝用户数量

变化和 D2D 对数量变化时，收敛所需迭代次数的

变化情况分别如图 3(c)和图 3(d)所示，收敛所需迭

代次数为 20 次仿真得到的收敛所需迭代次数中出

现频率最高的次数。每次仿真的蜂窝用户、D2D对

和 Eve的位置均随机生成。值得说明的是，图 3(a)、
图 3(b)展示的仿真结果是 20 次仿真结果中的某次

仿真结果，该次仿真结果的收敛所需迭代次数与

图 3(c)、图 3(d)展示的收敛所需迭代次数相同。为

简化书写，(·,·)中的数值分别表示蜂窝用户数量和

D2D对数量。 
由图 3(a)和图 3(b)可知，蜂窝用户和 D2D对的

数量和分布不同，收敛情况各不相同，TSEE 也不

尽相同。由图 3(c)和图 3(d)可知，不论是蜂窝用户

数量固定、D2D 对数量变化，还是 D2D 对数量固

定、蜂窝用户数量变化，收敛所需迭代次数均随着

用户数量的增加而增加，这表明算法的复杂度与用

户数量有关，然而，其增长速度较缓慢。 
4.2.2  不同算法性能对比 

为了验证本文所提算法的性能，将本文算法与

以下算法进行性能对比。 
1) 粒子群优化（PSO, particle swarm optimiza-

tion）算法。每个搜索粒子的位置代表问题的一个

可行解（即功率控制和频谱复用策略），对应一个

由网络保密能效决定的适应度值，搜索粒子参照适

应度值最大的粒子的位置更新自身的速度和位置，

并多次迭代找到最优解[25]。 
2) 随机频谱与功率分配（RSPA, random spec-

trum and power allocation）算法。在符合约束条件

的前提下，随机进行资源分配。 
3) 文献[17]算法。对频谱复用和功率控制策略

进行优化，优化目标是最大化 D2D 通信能效，同

时保证蜂窝用户和 D2D 对的传输速率和保密速率

符合要求。将优化问题分为功率控制和信道分配

2 个子问题，基于Dinkelbach算法、拉格朗日对偶法

和Kuhn-Munkres算法，内外迭代优化求得最优解。 
4) 基于蜂窝用户保密能效最大化算法。以最大

化蜂窝用户保密能效为目标，对频谱复用和功率控

制策略进行优化，同时保证所有蜂窝用户和 D2D
对的传输速率和保密速率符合要求。 

在相同场景下对所提算法、PSO算法、RSPA
算法、文献[17]算法和基于蜂窝用户保密能效最

大化算法进行比较，不同算法的 TSEE对比如图 4
所示。其中，PSO 算法的结果是在同一场景下仿

真 20次所得结果的平均值。 
由图 4 可知，在提高网络保密能效方面，本

文算法的性能最佳，文献[17]算法和 PSO 算法次

之，基于蜂窝用户保密能效最大化算法和 RSPA 算

法性能最差。PSO算法的性能取决于参数设置，且

极易陷入局部最优解，因此性能欠佳。文献[17]算
法也是将非凸优化问题转化为凸优化问题进行求

解，但其优化目标是最大化 D2D通信能效，仿真结
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果显示，在提高网络保密能效上，该算法稍逊于本

文算法，这是因为 D2D对通信距离较短、传输速率

较高，通过资源分配算法，能以比蜂窝用户还低的

功耗达到远高于蜂窝用户的保密速率，因此 D2D通

信能效对 TSEE的影响较大，两者呈正相关的关系。

基于蜂窝用户保密能效最大化算法以最大化蜂窝用

户保密能效为目标，算法运行结果显示，蜂窝用户

保密能效的提高是以大大降低 D2D 对传输速率和

保密速率为代价，使 TSEE的数值也随之降低。 

 
图 4  不同算法的 TSEE对比 

此外，观察所提算法的 TSEE 可发现，当蜂

窝用户和 D2D对数量之和相等时，蜂窝用户数量

大于D2D对数量的情况与蜂窝用户数量小于D2D
对数量的情况相比，前者的 TSEE 比后者大。这

是因为前者相比于后者，D2D 对可复用的频谱资

源相对较多，尽管频谱复用不可避免地存在同信

道干扰，但可采用频谱复用和功率控制策略来缓

和干扰，从而以较小的发射功率获得较高的保密

速率。这也证明了所提算法在优化频谱复用和功

率控制策略、缓和干扰以及提高网络保密能效方

面的有效性。 
4.2.3  无人机高度对网络性能的影响 

定义蜂窝通信保密能效（CSEE, secrecy en-
ergy efficiency of cellular communication）为所有

蜂窝用户的总保密速率与总功耗之比，D2D通信

保密能效（DSEE, secrecy energy efficiency of 
D2D communication）为所有 D2D对的总保密速

率与总功耗之比。为了分析无人机高度对 TSEE、
CSEE和 DSEE的影响，在蜂窝用户数量和 D2D
对数量分别为(3,1)、(3,2)、(3,3)、(3,4)和(3,5)时，

 
图 3  内外迭代优化的资源分配算法的迭代收敛性 
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改变无人机高度，采用所提算法进行仿真，仿真

结果如图 5所示。 

 
图 5  无人机高度对 TSEE、CSEE和 DSEE的影响 

由图 5(a)可知，当蜂窝用户数量和 D2D对数量

为(3,2)时，TSEE呈现先增大后减小最后趋于平稳的

趋势；当蜂窝用户数量和 D2D对数量为(3,1)、(3,3)
和(3,4)时，TSEE呈现先减小后增大最后趋于平稳的

趋势；当蜂窝用户数量和 D2D 对数量为(3,5)时，

TSEE逐渐增大最后趋于平稳。这是因为无人机高度

的变化对不同位置、不同数量的蜂窝用户和 D2D对

的影响各不相同，TSEE可能先减小后增大，也可能

先增大后减小，但最后都趋于平稳。由图 5(b)可知，

总体上 CSEE 呈现先增大后减小最后趋于平稳的趋

势，这是因为空对地信道增益随着无人机高度的升

高先增大后减小，当空对地信道增益增大时，蜂窝

用户能以较小的发射功率满足最低保密速率约束，因

此 CSEE呈现增大趋势。由图 5(c)可知，DSEE变化

幅度不大（本文定义变化幅度为观测范围内最大值与

最小值之差的绝对值占最终趋于平稳的数值的百分

比），这是因为D2D通信距离较短、传输速率较高，

即使因频谱复用而受到蜂窝用户和其他 D2D 对的干

扰，且蜂窝用户会随着无人机高度的变化而改变发射

功率，但通过合理分配资源，D2D通信可实现较高的

保密速率，蜂窝用户的干扰变化对其影响不大。 

5  结束语 

本文对被动窃听下的无人机辅助 D2D 通信网

络资源分配算法进行研究。考虑最低保密速率和最

大发射功率约束，以最大化网络保密能效为目标，

对频谱复用和功率控制策略进行联合优化。该问题

是一个非线性非凸优化问题，很难直接获得解析

解，为此本文提出了一种结合 Dinkelbach算法和凸

近似算法的内外迭代优化算法，采用凸近似算法将

非凸优化问题转化为几何规划问题，并通过

Dinkelbach 算法确保原问题收敛到最优解。仿真验

证了本文所提算法在优化频谱复用和功率控制策

略、缓和干扰以及提高保密能效方面的有效性，并

评估了无人机高度对网络保密能效的影响。 
本文的研究基于完美的信道状态信息和精确

的用户位置信息。然而，在实际的无人机通信网络

中，由于链路时延、无人机的动态飞行和窃听者的

被动属性，获取完美的信道状态信息和精确的位置

信息是很困难的。因此，下一步将重点研究信道状

态信息和用户位置信息不完美情况下的无人机辅

助网络安全通信技术。 
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