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基于超图 Transformer 的 APT 攻击威胁狩猎网络模型 

李元诚，林玉坤 
（华北电力大学控制与计算机工程学院，北京 102206） 

摘  要：针对物联网环境中高级持续性威胁（APT）具有隐蔽性强、持续时间长、更新迭代快等特点，传统被动检

测模型难以对其进行有效搜寻的问题，提出了一种基于超图 Transformer 的 APT 攻击威胁狩猎（HTTN）模型，能

够在时间跨度长、信息隐蔽复杂的物联网系统中快速定位和发现 APT 攻击痕迹。该模型首先将输入的网络威胁情报

（CTI）日志图和物联网系统内核审计日志图编码为超图，经超图神经网络（HGNN）层计算日志图的全局信息和

节点特征；然后由 Transformer 编码器提取超边位置特征；最后对超边进行匹配计算相似度分数，从而实现物联网系

统网络环境下 APT 攻击的威胁狩猎。在物联网仿真环境下的实验结果表明，提出的 HTTN 模型与目前主流的图匹

配神经网络相比均方误差降低约 20%，Spearman 等级相关系数提升约 0.8%，匹配精度提升约 1.2%。 
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APT attack threat-hunting network model based on  
hypergraph Transformer 
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Abstract: To solve the problem that advanced persistent threat (APT) in the Internet of things (IoT) environment had the 
characteristics of strong concealment, long duration, and fast update iterations, it was difficult for traditional passive de-
tection models to quickly search, a hypergraph Transformer threat-hunting network (HTTN) was proposed. The HTTN 
model had the function of quickly locating and discovering APT attack traces in IoT systems with long time spans and 
complicated information concealment. The input cyber threat intelligence (CTI) log graph and IoT system kernel audit 
log graph were encoded into hypergraphs by the model, and the global information and node features of the log graph 
were calculated through the hypergraph neural network (HGNN) layer, and then they were extracted for hyperedge posi-
tion features by the Transformer encoder, and finally the similarity score was calculated by the hyperedge, thus the 
threat-hunting of APT was realized in the network environment of the Internet of things system. It is shown by the ex-
perimental results in the simulation environment of the Internet of things that the mean square error is reduced by about 
20% compared to mainstream graph matching neural networks, the Spearman level correlation coefficient is improved by 
about 0.8%, and improved precision@10 is improved by about 1.2% by the proposed HTTN model. 
Keywords: advanced persistent threat, threat-hunting, graph matching, hypergraph  
 

0  引言 

物联网的发展正推动国家数字化、智能化和自

动化转型，使各种设备能够通过互联网进行数据传

输和交换，从而实现智能化的监测、控制和决策。

据《中国互联网发展报告（2022）》，全国各地在建

“5G+工业物联网”项目超 800 个，覆盖航空、矿

山、钢铁、港口、电力等 22 个重要行业，然而这
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些物联网系统的网络空间涉及多种设备、传感器和

通信网络的交互，其复杂性导致系统容易受到恶意

攻击的侵害。攻击形式主要包括网络入侵、信息窃

取、数据篡改等，尤其是高级持续性威胁（APT, 
advanced persistent threat）成为最重要的威胁。 

近年来，针对工业物联网的 APT 攻击事件层

出不穷[1-2]，攻击者通过 APT 攻击侵入国家工业控

制网络，对国家工业系统造成巨大破坏。 
目前，国内外对物联网系统中 APT 攻击的检

测工作大多通过提取 APT 攻击的特征，并在特定

APT 攻击的检测上获得良好效果。例如，APT-Dt- 
KC 方法[3]利用网络杀伤链模型中的模糊特征，采

用贝叶斯分类算法和模糊层次分析法的混合检测

方法实现对 APT 攻击的检测；Abdel-Basset 等[4]

提出了一个名为 Fed-TH（federated threat-hunting）
的联邦深度学习模型，通过捕获网络数据的时间

和空间表示，引入一种探索性的微服务放置方法

来追踪工业信息物理系统中的 APT 攻击；文献[5]
利用因果关系分析、自然语言处理和机器学习的

组合构建出一种序列模型，实现从因果图建立攻

击和非攻击行为，结合威胁情报事件，确定因果

图的 APT 攻击节点。但这些检测模型大多局限于

已知的 APT 攻击，且需要大量的攻击样本来提取

特征。 
另外，APT 组织在发起网络攻击时，为了绕开

安全防御系统，大多采用零日攻击[6]。由于缺少大

量的样本数据，现有方法对这些未知的 APT 攻击检

测效果较差。威胁狩猎是一种新型主动防御技术，

以安全假设为起点，主动持续地搜索能绕开安全检

测或产生危害的威胁行为[7]，以便及时发现可能的

安全威胁。相对于传统的被动检测方法，威胁狩猎

方法可以在系统中积极地搜索和追踪威胁行为，从

而能够更早地发现攻击者的活动。 
综 上 所 述 ， 本 文 提 出 了 一 种 基 于 超 图

Transformer 的威胁狩猎网络（HTTN, hypergraph 
transformer threat-hunting network）模型。该模型能

够在构建日志图时，针对 APT 攻击长期潜伏性的特

点最大限度地保留物联网系统 APT 攻击痕迹，同时

能够利用网络威胁情报（CTI, cyber threat intelli-
gence）生成的威胁情报日志图自适应地不断更新变

化的 APT 攻击，并且不需要大量的攻击样本就可进

行 APT 攻击的威胁狩猎。该模型以威胁情报和系统

日志为输入，对其进行编码和构建超图，再经过超

图神经网络层处理后，利用 Transformer 多头注意

力机制完成特征提取，最后利用超边匹配算法计算

相似性分数，实现威胁情报在物联网日志库中的匹

配，完成物联网系统 APT 攻击的威胁狩猎。 

1  问题描述 

物联网具有终端数量多、种类多、连接多、系

统多等特点[8]，给系统网络边界带来了极大的复杂

性和安全风险。海量终端节点的存在使物联网系统

的网络拓扑变得错综复杂，增加了攻击者渗透和横

向移动的机会。此外，物联网系统中的多样性还涉

及不同类型的终端设备、通信协议、数据格式等，

这也增加了系统的脆弱性和受到 APT 攻击的风

险。在第一批 APT 报告中，安全公司 Mandiant[9]

揭示了全球 APT 攻击参与者的行为，这些攻击者

从各领域至少 141 个组织中窃取了数百 TB 的敏感

数据；同时估计了 APT 攻击在目标系统的平均存

在时间为 365 天。 
当前物联网的网络结构正朝着分布式方向发

展，其中涉及的网络设备呈现海量增长趋势，这种

网络的分布式特性导致物联网系统的边界变得更

加复杂，攻击者可以通过外部网络入侵并潜伏到物

联网信息网络中，篡改物联网业务层，最终造成对

物联网系统的严重破坏。物联网分布式网络结构如

图 1 所示。鉴于 APT 组织在进行 APT 攻击时经常

利用零日漏洞，而这些漏洞由于样本数量极少，难

以通过传统的机器学习方法对其进行有效的检

测。因此，如何有效地挖掘系统的日志库，并主动

发现长期潜伏的 APT 零日漏洞攻击，成为一项关

键性的研究课题。 

 
图 1  物联网分布式网络结构 
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网络威胁情报[10]作为一种威胁信息集合，已

经应用于多个领域。本文针对物联网服务器日志库

与网络威胁情报库，通过构建图相似性学习模型，

计算相似性分数确定威胁情报的匹配程度，从而完

成物联网系统中对于 APT 攻击的威胁狩猎。 

2  基于超图Transformer的威胁狩猎网络模型 

2.1  基于 HTTN 模型的威胁情报搜索 
物联网系统中针对威胁情报的 APT 攻击狩猎

流程如图 2 所示。该模型的最终目的是探测时间跨

度大、信息隐蔽复杂的物联网系统内核审计日志库

中是否存在与威胁情报相似的 APT 攻击，从而完

成威胁狩猎。具体过程如下。 
1) 通过各种类型操作系统内核审计引擎实现

对物联网系统内核审计日志流的采集，日志流经过

相应系统日志处理模块构建物联网系统日志图。 
2) 人为收集各种开源或私有威胁情报库中的

网络威胁情报，经过威胁情报处理模块生成威胁情

报日志图。 
3) 将物联网系统日志图与威胁情报日志图一

同输入 HTTN 模型中，通过对日志图相似性匹配，

计算物联网系统日志图与威胁情报日志图的相似

度分数。 

4) 威胁狩猎专家通过对 HTTN 模型设置相似

度分数阈值，获取物联网系统日志库中所有与威胁

情报相匹配的操作系统日志，通过 HTTN 模型发

现未知 APT 攻击，完成 APT 攻击的威胁狩猎。 
2.2  HTTN 模型设计 

本文提出的 HTTN 模型由图信息输入层、超

图构造层、超图神经网络层、超图 Transformer 编
码层、超边匹配层和相似度分数计算层组成，模型

架构如图 3 所示。 
2.2.1  图信息输入层 

HTTN 模型的数据输入由 N 个日志图对组

成，日志图对集合可以表示为 1,1 1,2{( , ),G G G=  

2,1 2,2 ,1 ,2( , ), ,( , )}n nG G G G… ，图 ,1iG 或 ,2iG 可以有任意

的节点和边。对于任意一个日志图对 ,1 ,2( , )i iG G ，

,1 ,1 ,1 ,1( , , )i i i iG V E= X ， ,1 ,1i in V= 和 ,1 ,1i ie E= 分别表

示节点数和边数；邻接矩阵 ,1 ,1
,1

i in n
i R ×∈A 表示图 ,1iG

的连接信息； ,1
,1

in f
i R ×∈X 表示图 ,1iG 节点的特征矩

阵，其中 f 是节点的维度。图 ,2iG 的表示方法与图

,1iG 相同。 
2.2.2  超图构造层 

为了完成对物联网系统日志图的超边匹配，需

要对图信息输入层输入的日志图数据构建超图。日

 
图 2  物联网系统中针对威胁情报的 APT 攻击狩猎流程 

 
图 3  HTTN 模型架构 
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志超图定义为 log logHG ( , , , )V E= X W [11]，由日志节

点集 Vlog、日志边集 Elog、日志节点特征矩阵 X 和

日志对角边权重矩阵 W 组成。与普通图 G 不同，

超图的每条超边包含 2 个或多个节点；超图 HG 使

用关联矩阵
V ER ×∈H 来建模非成对节点关系，HG

的关联矩阵 H 的元素定义如下 

 
1,

( , )
0,

v e
h v e

v e
∈ 

=  ∉ 
 (1) 

节点 v 的度数为 ( ) ( ) ( , )
e E

d v w e h v e
∈

=∑ ，边 e 的

度数为 ( ) ( , )
v V

d e h v e
∈

=∑ 。节点度对角线矩阵和超边

度对角矩阵分别为 vD 和 eD 。 
在超图构造层中，本文采用了随机游走方法构

建物联网系统日志超图，能够模拟日志图中节点的

传播和转移过程，在局部范围内探索节点之间的关

系，同时还可以控制游走参数（如步长等），以调

整节点遍历的倾向性，从而适应不同的场景。对于

每个日志节点 v，选择在步长为 K 的普通图 G 上进

行随机游走，然后将采样节点序列作为超边，得到

E 超边矩阵。图 4 表示了 APT 攻击的 Trojan 攻击

场景下日志超图的构造过程。其中，节点 A 表示不

受信任的外部地址；节点 B 表示浏览器；节点 C 表

示 Trojan 文件；节点 D 表示被执行的 Trojan 进程；

节点 E 表示 dash 脚本命令行；节点 F 表示显示服务

器网络配置的命令；节点 G 表示显示主机名称的命

令；节点H表示监控服务器TCP/IP网络连接的命令；

节点 I 表示服务器内包含账号、密码等敏感信息的配

置文件，这些配置文件的泄露可以直接导致攻击者

侵入物联网业务层、篡改业务层数据等。 
2.2.3  超图神经网络层 

超图神经网络（ HGNN, hypergraph neural 
network）[12-13]是一种考虑高阶节点关系而不是成对

节点关系的神经网络模型，由于物联网系统内核审

计日志图节点之间关系具有复杂性以及 APT 攻击

具有阶段性的特点，仅仅对日志图成对节点之间进

行匹配训练无法充分提取日志图之间节点的相关

性，因此训练出来的模型对于 APT 攻击威胁情报日

志的匹配效果不佳。又由于 HGNN 在编码日志节点

位置相关性方面展现出比传统的图卷积网络（GCN, 
graph convolutional network）[14]更好的性能，为了

更好地捕捉日志超图中复杂的节点关系，在 HTTN
模型中添加了 HGNN 层。对于 HGNN 层中的第 l
层，它以超图HG的关联矩阵H和隐藏表示矩阵 lX
作为输入，计算下一层的节点表示为 

 

1

1 1
1 T2 2

HGNN( , , )=
l l l

l l
v e vσ

+

- --

=

  
  
  
  

X X H θ

D HWD H D X θ
  

(2)
 

 
图 4  Trojan 攻击场景下日志超图的构造过程 
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其中， ( )σ · 为非线性激活函数， vD 、 eD 、W 分别

为对角节点度、边度和边权重矩阵， 1l ld dR +×∈θ 为

可训练参数矩阵。 
HGNN 层可以执行日志图节点−边−节点转换，

让日志超图结构更好地细化日志的超边特征。而在

HTTN 模型中，为了提高后续模块中超边匹配层中

对超边的匹配效果，对物联网系统日志图采用了节

点−边转换的方法，从而将节点特征嵌入超边矩阵

中。HTTN 模型中初始日志节点 1X 可以学习处理
0θ 参数矩阵特性，然后根据超边收集日志节点特

征，形成超边特征矩阵 | | | |E N
e

×R ，由 T | | | |E N
e

×∈H R 实

现，最后通过与矩阵 H 的相乘，聚合其相关超边特

征，HGNN 层可以充分提取物联网系统与威胁情报

日志图中节点的位置与特征信息，提高后续超边匹

配的相似度分数。 
2.2.4  超图 Transformer 编码层 

将经过超图神经网络层处理后的日志超边矩

阵 E 输入 Transformer 编码层。Transformer 编码层

可以提取日志超边矩阵中的核心特征，弱化日志超

边之间的依赖问题。Transformer 编码层主要由以下

2 种结构组成。 
1) 多头注意力机制。自注意力机制是对原有注

意力机制的改进，是 Transformer 模型中的核心技

术。自注意力计算如式(3)所示。 

 
T

                

                 

                  

attention( , , ) softmax
kd

× =

× =

× =

  
  =
  
  

Q

K

V

    E W Q

  E W K

 E W V

QKQ K V V

 

(3)

 

其中，E 为超图 HG 的超边矩阵；Q、K 和 V 分别是

Query、Key 和 Value 向量，均来自 E； kd 代表向量

Q、K 的维度； QW 、 KW 、 VW 为随机初始化矩阵，

可以让模型在反向传播中学习到合适的参数。 
多头注意力机制可以发现日志超边中的位置

特征，同时实现多套权重同时计算，并且彼此之间

不共享权重，通过对注意力层的堆叠，使日志超图

中每个超边的节点注意周围节点的特征。多头注意

力机制通过 h 个不同的线性变换对 Q、K、V 进行

投影映射，如图 5 所示，最后将各个自注意力计算

结果拼接起来，如式(4)所示，首先初始化多组权重

矩阵 i
QW 、 i

KW 、 i
VW ，其中1 i h≤ ≤ ，分别计算

各自的 iQ 、 iK 、 iV ，再根据注意力机制计算式得到

mha
iE ，mha 表示多头注意力机制，将各组 mha

iE 拼接

后与权值矩阵 0W 相乘，最后映射到原来的空间当

中，得到和原来超边矩阵输入维度相同的 mhaE ，即 

 
mha

mha mha mha mha 0
1 2

attention( , , )

Concat( , , , )
i i i i

h

=

= ·· ·

Q K VE EW EW EW

E E E E W
 

(4)
 

 
图 5  多头注意力机制 

2) 前馈神经网络。超图 Transformer 编码层的

前馈神经网络主要解决多头注意力机制对于超图

神经网络层处理后的数据拟合程度不够的问题，以

便更好地泛化函数，由激活函数为 ReLU 的全连接

层和线性激活函数的全连接层构成。 
2.2.5  超边匹配层 

由于日志超边之间的相关性对图匹配模型非

常重要，因此本文在 HTTN 模型中采用了超边匹配

机制。传统的图匹配问题大多采用逐个节点进行匹

配的方法，由于 APT 攻击隐蔽性、长期纠缠性的特

点，仅考虑日志图节点或者单条边的相关性会导致

APT 攻击的威胁情报在物联网系统日志库中的匹

配效果不佳。因此，HTTN 模型并没有使用节点特

征匹配，而是使用超边匹配的方法，这与将整个图

中所有节点进行匹配相比计算效率和计算准确度

更高。 
超边匹配层的核心部分是计算超图对 1H 和

2H 超边之间的相似度分数。首先构建该图对的相

似分数矩阵 1 2n n×S ，对于 1H 中每个超边 1
ie ，计算它

与图对中另一个图 2H 的所有超边的高斯核函数计

算分数，即 

 

21 2

22
, 2e ,  1,2, ,

i je e

i jS jσ ε
-

-
= ∈ ···  (5) 
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其中， 2ε 是 2H 中超边的数目， 1
ie 和 2

je 表示超图 1H

和 2H 中的超边，σ 控制高斯核函数的作用范围，

其值越大，高斯核函数的局部影响范围就越大。 
2.2.6  相似度分数计算层 

在获得日志图相似度分数矩阵之后，需要使用

全连接层神经网络来逐步降低日志图相似度矩阵

的维度，进而拟合出一个函数实现对日志图的相似

度分数计算。全连接层的原理是通过矩阵的向量乘

积，实现由一个特征空间线性变换到另一个特征空

间，最终实现矩阵的降维。全连接层如图 6 所示。 

 
图 6  全连接层 

相似度矩阵经过全连接层处理后会计算出日

志图相似分数 iS R∈ ，并用式(6)所示的均方误差损

失函数与实际相似性分数进行比较，衡量模型对于

物联网系统日志图与威胁情报日志图的匹配效果。 

 2
,1 ,2

1

1 ( ( , ))
n

i i i
i

L s s G G
G =

= -∑  (6) 

其中，并且 ,1 ,2( , )i is G G 表示日志图 ,1iG 和日志图 ,2iG

之间的实际相似性分数。 

3  实验与分析 

为了验证 HTTN 模型对 APT 攻击威胁狩猎的

准确率与高效性，本文采用 Linux 内核审计日志与

多种 APT 攻击场景 [15] 混合的数据集，并与

SimGNN[16]、GraphSim[17]、H2MN[18]、HGMN[19]

等主流图回归模型进行对比实验，最终证明本文所

提出的 HTTN 模型在 APT 攻击威胁情报的匹配中

具有更好的表现。 
3.1  实验准备与实验环境 

本文实验的服务器版本为 Ubuntu16.04，设备

配置了 4gNVIDIA TITAN RTX 2080 Ti 显卡及 10.2
版本的计算统一设备架构（CUDA）。实验环境为

Python3.7 版本，使用 PyTorch 框架编写，基于网格

搜索实验确定 HTTN 模型超参数，如表 1 所示。在

HTTN 模型的训练过程中，使用一阶优化算法

Adam 对模型参数进行优化，来代替传统的梯度下

降过程，使训练过程所需内存更少、计算更高效，

解决物联网系统内核审计日志数据规模大的问题。 

表 1 HTTN 模型超参数 

超参数名称 超参数数值 

批大小 256 

学习率 1×10−3 

权重衰减 5×10−4 

层数 5 

维度 100 

随机步长 5 

随机失活 0.1 

多头数量 5 

训练轮数 1 000 

 
3.2  评价方法 

为了对本文提出的 HTTN 模型匹配效果进行

准确的评估，本文参照文献[18]中图回归模型实验

指标，采用均方误差（MSE, mean square error)、
Spearman等级相关系数 ρ 和精度@10（简称 p@10）
分别衡量模型性能。其中，MSE 用来衡量预测相似

度分数与真实相似度分数的平均方差；ρ 评估预测

排名结果与真实排名结果之间的排名相关性；

p@10 表示模型结果的匹配精度。 
3.3  数据集介绍与预处理 

本文实验数据集来自某些 APT 攻击场景[16]下的

Linux 内核审计日志，实验中使用 Mininet+Docker 搭
建一个分布式物联网仿真环境以收集物联网环境下

的各种日志信息。Mininet 是由虚拟终端节点、交换

机、路由器连接而成的一个网络仿真器，采用轻量级

的虚拟化技术使系统与真实网络相似；Docker 是
一个开源的容器化平台，用于轻量级、快速和可靠

地构建、发布和运行应用程序，通过 Docker 可以快

速在Mininet 生成的虚拟终端节点上搭建主机并收集

内核审计日志。物联网系统属于分布式架构，其中各

项服务大多部署在 Linux 服务器中，因此对服务器安

全性要求极高，而内核审计日志基于 Linux 底层对用

户系统程序、进程、操作进行记录，可以对 APT 攻

击的各个阶段日志信息进行收集。日志图中的一个节

点代表一条命令或者程序，一条边代表命令或者程序

之间的相关性。 
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本文在数据集中随机选择了 5 000 个日志图

对，按照 60%、20%和 20%划分为训练集、测试集

和验证集。由于 APT 攻击隐蔽性的特点，因此威胁

情报所生成的日志图节点数量一般不会超过 15 个，

对此参照文献[19]对数据集使用了 A*算法生成日

志图对的相似度分数。 
3.4  不同模型实验结果分析 

实验将本文所提出的 HTTN 模型与传统的

SimGNN、GraphSim、HGMN 和 H2MN 图回归模

型进行对比实验，实验结果如表 2 所示，各模型训

练过程效果对比如图 7～图 9 所示。从表 2 可知，

在包含 APT 攻击的 Linux 日志数据集中，本文提出

的 HTTN 模型在均方误差上较 SimGNN 、

GraphSim、HGMN、H2MN 模型分别降低了约

0.807、0.270、0.166 和 0.046；在 Spearman 等级相

关系数方面，HTTN 模型相较于 SimGNN 、

GraphSim 、 HGMN 、 H2MN 模型分别提高了

0.061 7、0.022 6、0.007 6 和 0.012 6；在 p@10 指

标方面，HTTN 模型相较于 SimGNN、GraphSim、

HGMN 和 H2MN 模型分别提高了 0.098 3、
0.015 7、0.014 7 和 0.011 8。由图 7～图 9 可以看

出，HTTN 模型性能明显优于 SimGNN 模型，取得

了良好的效果；与 GraphSim、HGMN 和 H2MN 模

型相比，在均方误差和 Spearman 等级相关系数方

面，均是在训练 500 轮后开始取得良好效果，而在

p@10 指标方面，则是在模型训练 100 轮之后获得

明显提高；关于模型收敛性方面，所有模型的均方

误差均是在训练 800 轮之后开始趋近收敛，Spearman
等级相关系数方面开始趋近收敛轮数在 700 左右，

p@10 的收敛轮数也在 700 左右。通过对 MSE、ρ 和

p@10 指标的对比，可以充分证明 HTTN 模型中对日

志图超边矩阵添加 Transformer 编码层多头注意力的

有效性，相较于其他几种模型在威胁情报匹配性能方

面取得了提高，若为了得到更高的匹配精度，后续将

尝试在超图构造阶段进行改进。 

表 2 各模型实验结果对比 

模型 MSE ρ p@10 

SimGNN 0.980 3×10−3 0.926 1 0.856 6 

GraphSim 0.443 2×10−3 0.965 2 0.9392 

HGMN 0.339 2×10−3 0.980 2 0.940 2 

H2MN 0.219 3×10−3 0.975 2 0.943 1 

本文模型 0.173 3×10−3 0.987 8 0.954 9 

 
图 7  各模型训练过程 MSE 变化 

 
图 8  各模型训练过程 ρ 变化 

 
图 9  各模型训练过程 p@10 变化 

当物联网系统遭受基于零日漏洞的 APT 攻击

时，APT 攻击存在于物联网系统的时间越长，产生

的危害也就越大，因此威胁狩猎网络模型的计算时

间越短越好，本文进行了不同模型日志图相似度分
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数计算时间的对比实验，实验结果如图 10 所示。

由图 10 可以看出，HTTN 模型在计算时间上相较于

SimGNN、GraphSim、HGMN 模型分别缩短了

6.14 ms、7.1 ms 和 5.35 ms，与 H2MN 模型的计算

时间相差不大，证明 Transformer 中多头注意力机

制可以有效提取日志图特征，快速进行相似度分数

计算。H2MN 模型所采用的超边池算子方法缩短了

相似度分数的计算时间，但匹配精度方面却不如

HTTN 模型。后续 HTTN 模型计算时间的处理上可

以尝试做进一步改进。 

 
图 10  不同模型日志图相似度分数计算时间的对比 

4  结束语 

本文提出了一种自适应的超图 Transformer的
威胁狩猎网络模型，将网络威胁情报和物联网系

统内核审计日志构建超图，经过 HGNN 层学习超

图高阶节点之间的关系，将特征映射到超边矩阵

中，采用 Transformer 编码层对超边矩阵添加多头

注意力机制，最终通过超边匹配实现对日志图的

相似度分数计算，找到与网络威胁情报相匹配的

物联网系统内核审计日志。这种模型可以适应不

断更新变化的 APT 攻击，完成物联网系统 APT
攻击的威胁狩猎，实现针对 APT 攻击的快速响应

和主动防御。 
对于物联网系统的威胁狩猎研究并没有结束，

本文主要研究的是威胁情报在物联网系统的匹配

问题，关于如何将网络威胁情报和物联网系统内核

审计日志自动化生成日志图部分的研究并不充分，

并没有实现针对 APT 攻击威胁狩猎的完全自动化，

这将在后续工作中进行深入研究。 
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