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基于深度学习的拟态裁决方法研究 
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摘  要：针对软硬件差异化容易导致拟态裁决结果不一致所造成的假阳现象被误认为网络攻击的问题，提出了一种

基于深度学习的拟态裁决方法。通过构建无监督的自编码−解码深度学习模型，挖掘不同执行体输出多样化正常

响应数据的深度语义特征，分析归纳其统计规律，并通过设计基于离线学习−在线裁决联动的训练机制和基于反

馈优化机制来解决假阳现象，从而准确检测网络攻击，提高目标系统的安全弹性。鉴于软硬件差异导致正常响应

数据间的统计规律已被深度学习模型理解掌握，因此不同执行体间拟态裁决结果将保持一致，即目标系统处于安

全状态。一旦目标系统受到网络攻击，执行体的响应数据将偏离深度学习模型的统计规律，致使拟态裁决结果不

一致，即目标系统存在潜在安全威胁。实验结果表明，所提方法的检测性能显著优于主流的拟态裁决方法，且平

均预测准确度提升了 14.89%，有利于将该方法集成到真实应用的拟态化改造来增强系统的防护能力。 
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Abstract: Due to software and hardware differentiation, the problem of false positives mistakenly identified as network 
attack behavior caused by inconsistent mimic decision results frequently occurs. Therefore, a mimic decision method 
based on deep learning was proposed. By constructing an unsupervised autoencoder-decoder deep learning model, the 
deep semantic features of diverse normal response data were explored from different executions and its statistical rules 
were analyzed and summarized. Additionally, the offline learning-online decision-making mechanism and the feedback 
optimization mechanism were designed to solve false positive problem, thereby accurately detecting network attacks and 
improving target system security resilience. Since statistical rules of normal response data was understood and mastered 
by deep learning model, the mimic decision results among different executions could remain consistent, indicating that 
the target system was in a secure state. However, once the target system was subjected to a network attacks, the response 
data outputted by the different executions was deviated from statistical distribution of deep learning model. Therefore, 
inconsistent mimic decision results were presented, indicating that the affected execution was under attack and the target 
system was exposed to potential security threats. The experiments show that the performance of the proposed method is 
significantly superior to the popular mimic decision methods, and the average prediction accuracy is improved by 14.89%, 
which is conducive to integrating the method into the mimic transformation of real application to enhance the system’s 
defensive capability. 
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0  引言 

随着信息技术的快速发展，越来越多的行业应

用都在向数字化、智能化、自动化的方向转变来达

到提高效率、降低成本及改善产品和服务质量等目

标。因此，这些应用对网络的依赖程度日益加剧，

互联网已经成为连接人与人、人与物以及物与物的

重要纽带。然而，人们在享受科技飞速发展带来便利

的同时，网络空间面临的安全问题也日益严峻，时时

刻刻威胁着数字世界的基本秩序和规则[1-2]。特别是，

网络攻击、数据泄露等事件频频发生，充分说明了

网络空间易攻难守，面临严峻的安全挑战。无论是

硬件还是软件，都不可避免地受到设计或者逻辑缺

陷导致的未知漏洞或后门等问题，而这些漏洞或后

门等安全问题无法从根本上杜绝。因此，入侵者能

够利用这些漏洞或者后门获取权限并对软硬件系

统进行非法访问甚至破坏。 
然而，现有的防御方法大多是基于先验的网

络攻击知识或者有经验的安全技术人员的被动式

防御方法，比如常用的防火墙、入侵检测、入侵

防护等安全手段，其缺点是不能防御未知攻击，

且防御架构较为单一，很容易被攻击者掌握内在

规律，失去防御的效果[3-6]。因此，为了有效解决

未知漏洞后门攻击问题，近年来，网络空间拟态

防御（CMD, cyber mimic defense）技术被广泛研

究[7-14]。其基本思想是通过构建一个基于动态异构

冗余（DHR, dynamic heterogeneous redundancy）
的核心架构，将动态、随机和多样的异构执行体

引入目标系统，通过功能等价体的动态切换构建

不确定性、异构性、非持续性的拟态环境，并通

过检测不同执行体之间的一致性来判别目标系统

是否遭受网络攻击。 
拟态防御的 DHR 架构如图 1 所示，主要由输

入代理模块、异构执行体集、异构构件集、输出

裁决模型和负反馈控制模块组成。输入代理模块

将用户的请求作为输入，并将其分发到不同的异

构执行体中，且不同的异构执行体的功能等价。

异构执行体集通过动态选择方法从异构构件集中

构建。针对不同执行体的输出响应，通过构建输

出裁决模型，判别输出响应的一致性，进而检测

出当前执行体是否受到网络攻击。若输出裁决模

型对不同执行体输出响应数据的结果具有一致

性，则表明目标系统处于安全状态；反之，则判

定相应执行体存在安全威胁，需要启动负反馈控

制模块对存在安全威胁的执行体进行清洗轮换，

从而维持目标系统的安全性。 

 
图 1  拟态防御的 DHR 架构 

由此可见，输出裁决模型在拟态防御中占有至

关重要的地位，能够识别目标系统是否存在安全威

胁。但是，目前拟态裁决模块的设计主要聚焦于对

多个不同执行体输出响应数据进行逐字节比对输出

裁决结果。若不同执行体间字节比对结果完全一致，

则认为该系统未受到网络攻击威胁，即全体一致性

裁决方法[15]。若多数以上执行体间字节比对结果一

致，则认为该系统也未受到网络攻击，即多数裁决

方法[16-19]。虽然这些方法对目标系统起到了一定的

防御作用，但是无形中加剧了数据间的敏感度，很

容易将拟态防御系统中软硬件资源差异导致的不同

执行体输出正常响应数据的不一致误判为网络攻击

行为，从而造成假阳现象，影响防御效果。 
针对此问题，本文提出了一种新颖的拟态裁

决方法，主要利用深度学习思想来解决假阳问题。

转变主流拟态裁决方法对正常响应数据的敏感

度，通过设计简化的自编码−解码深度学习模型，

挖掘不同执行体正常响应数据间的深度语义特

征，统计归纳正常响应数据间的分布规律，使其

扩大正常数据的检测域，并通过与其统计分布的

偏离度来准确检测网络攻击的异常行为。本文的

主要贡献如下所示。 
1) 提出了深度语义特征学习的拟态裁决方法，

将数据层面的浅层特征转换到深度学习模型的深度
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语义特征，学习不同正常数据之间的相关性关系，

扩大正常数据的检测范围，降低主流裁决方法对浅

层数据的高敏感度，从而提高攻击检测的准确度。 
2) 提出了基于离线学习−在线裁决联动的深度

学习模型。离线学习阶段，构建自编码−解码的深

度学习模型，学习不同正常响应数据之间的统计规

律，并将其作为下一阶段检测正常或异常数据的基

准。在线裁决阶段，通过设计与已学习的正常响应

数据的统计分布的偏离度，来检测待测响应数据是

否出现异常。 
3) 提出了一种增强深度学习模型的检测准确度

的反馈优化机制，一旦在线裁决阶段输出的结果出

现错误，就立即启动该机制，将错误数据反馈上报

给深度学习模型，并通过反馈优化校正模型的训练

参数，从而进一步增强深度学习模型的检测准确度。 

1  基于深度学习的拟态裁决方法设计 

1.1  架构设计 
基于深度学习的拟态裁决架构如图 2 所示。此

架构由 4 个模块组成，包括预处理模块、离线训练

模块、在线裁决模块和反馈优化模块。首先，预处

理模块对不同执行体响应数据进行预先处理，使其

满足深度学习模型的输入要求。其次，考虑到系统

未上线时执行体响应数据都是未受网络攻击影响的正

常样本，离线训练模块提出的自编码−解码深度学习

模型以无监督的训练方式学习不同执行体响应数据之

间的统计分布规律，降低主流拟态裁决方法对数据本

身的灵敏度。再次，在线裁决模块在系统上线后，将

待测执行体响应数据送入已训练好的深度学习模块，

推演出待测数据是否符合统计规律，若符合则裁决结

果为正常，表明执行体未受攻击影响，反之则为异常，

需要通过拟态防御的反馈控制机制对异常数据对应的

执行体进行清洗轮换，确保目标系统的安全性。最后，

启动反馈优化模块，将错误的裁决结果上报反馈给离

线训练模块的深度学习模型来不断优化校准正常数据

的统计分布，自适应地提高裁决准确度。 
1.2  预处理 

由于业务数据类型不同、包体大小也不尽相同

等，因此预处理旨在统一不同执行体响应数据的大

小，使其满足深度学习模型的输入要求，如图 3 所

示。首先，获取大量的基于应用数据作为输入的不

同执行体的响应数据。其次，统计不同执行体响应

 
图 2  基于深度学习的拟态裁决架构 

 
图 3  预处理流程 
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数据的尺度，选择最大尺度的响应数据作为基准，

对不满足此尺度的其他响应数据进行裁剪整合，即

对不满足最大尺度要求的响应数据进行补 0，使数据

统一到相同的维数作为深度学习模型的输入。 
1.3  深度学习模型的网络结构 

根据应用拟态化改造的场景特性，本文采用基

于无监督的自编码−解码深度学习模型。该模型由两

部分构成：自编码模块和解码模块，如图 4 所示。

自编码模块由若干全连接（FC, fully connected）层[20]

构成，旨在将输入的不同执行体响应数据进行编码，

压缩数据的维度去除冗余数据，在潜在空间构建深

度语义特征；解码模块也由若干 FC 层构成，旨在将

编码后的瓶颈特征进行逐层重塑，达到输入数据和

输出数据一致的目标。以五层网络为例，自编码−解
码深度学习模型的参数构成如表 1 所示。通过自编

码−解码的深度学习模型，能够挖掘不同执行体响应

数据的潜在深度语义特征，并自适应地学习不同执

行体响应数据分布的内在规律，掌握数据间的统计

规律。其优势在于能够将拟态改造过程中资源异构

化导致的正常响应数据的不一致性转化为二维空间

的统计分布，扩展了正常样本的检测域，进而解决

一维空间正常响应数据间高敏感度问题。 

 
图 4  自编码−解码的深度学习模型 

表 1 自编码−解码深度学习模型的参数构成 

网络层 输出尺寸 设置 

FC1 1×256 激活函数 ReLU 

FC2 1×25 激活函数 ReLU 

FC3 1×2 激活函数 ReLU 

FC4 1×25 激活函数 ReLU 

FC5 1×256 — 
 
1.4  损失函数 

如图 4 所示，自编码−解码的深度学习模型旨

在保证输入样本 X 与重塑后的输出样本 'X 之间近

似相等，因此，本文采用均方误差（MSE, mean 
square error）[21]作为深度学习模型的损失函数来最

小化输入和输出之间的差异性。损失函数 L为 

 2

1

1( , ) ( )
M

i

L
M =

= -∑' 'X X X X       (1) 

其中，X 为输入样本， 'X 为输出样本，M 为输入样

本的个数。 
1.5  训练策略 
1.5.1  基于离线学习−在线裁决联动的训练机制 

根据应用场景拟态化改造需求，提出了基于离

线学习−在线裁决联动的训练机制，如图 5 所示，

主要分为 2 个阶段：离线学习和在线裁决。首先，

在拟态化改造过程中，目标系统处于离线学习阶

段，即所有的执行体响应数据都为正常样本，因此

利用离线学习的训练方法，通过基于无监督的训练

方法训练自编码−解码深度学习模型，使其能够学

习到不同执行体输出正常样本数据的统计分布，并

根据分布规律设定满足正常样本域的检测阈值。待

系统上线后，进入在线裁决阶段，对不同执行体响

应输出的待测样本进行测试，即将其送入已训练好

的自编码−解码深度学习模型，获取每一个执行体

响应数据的 MSE 值，并将不同执行体响应数据的

MSE 值与设定的正常样本阈值进行对比，若待测执

行体响应数据的 MSE 值小于或等于设定的阈值，

则说明该待测样本符合正常样本域的统计规律，目

标系统未受到安全威胁；反之，若待测执行体响应

数据的 MSE 值大于设定的阈值，则说明该待测样

本偏离了正常样本域的统计规律，目标系统存在安

全威胁，需要及时将该待测样本对应的执行体进行

上报，并通过拟态防御的反馈控制模块，对此时的

异常执行体进行清洗和轮换，从而持续保持目标系

统的安全性。 
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1.5.2  基于反馈优化机制 
基于反馈优化机制设计旨在增强深度学习模

型的检测准确度，当在线裁决模块出现错误裁决信

息时，能够及时将错误信息反馈给离线学习模型，

并通过优化自编码−解码深度学习模型来校正错误

的裁决结果，从而提高模型的判别准确度，达到自

适应地提高深度学习模型裁决准确度的目的。 

2  实验与分析 

2.1  实验设置 
2.1.1  异构执行体的组成 

为了构建一组功能等价、结构各异的多个执行

体，本文搭建了异构执行体的开发环境，如表 2 所

示。执行体 1 采用 X86+ubuntu20.04 的系统配置，

执行体 2 采用 X86+centos7.9 的系统配置，执行体 3
采用 ARM+centos7.9 的系统配置，且不同执行体满

足功能等同但结构各异的拟态防御DHR架构条件。 

表 2  功能等价结构各异的执行体的硬件和软件 

执行体 硬件 软件 

执行体 1 CPU 架构：X86 ubuntu20.04 

执行体 2 CPU 架构：X86 centos7.9 

执行体 3 CPU 架构：ARM(鲲鹏 920) centos7.9 
 
2.1.2  样本集的制作 

基于上述 3 个执行体的开发环境，本文随机抓

取 6 个真实应用的样本数据，如图 6 所示，并以此

为基准模拟仿真了 9 980 个样本来构建训练和测试

样本集，其中训练集包含 9 800 个正常样本，测试

集包含 180 个样本（90 个正常样本和 90 个异常样

本）。由于真实数据中包含 7 个影响因素{code, msg, 

current, createtime, size, id, total}，训练集通过随机

选取 3 个影响因素获取 9 800 个正常样本，测试集

中正常样本是通过随机选取剩余 4 个影响因素中的

2 个来获取的，且训练集正常样本和测试集正常样

本不重叠；异常样本则通过增加异常字符串和随机

修改除正常样本以外的因素来获取。 

 
图 6  正常样本样例 

 
图 5  离线学习−在线裁决联动的训练机制 



·84· 通  信  学  报 第 45 卷 

 

2.1.3  评价指标 
由于系统上线后，执行体的响应数据是否遭受

网络攻击是未知的，因此通常利用评价指标准确度

（ACC, accuracy）、检出率（DR, detection rate）和误

报率（FAR, false alarm rate）来判断响应数据是否

异常。ACC 用于衡量整体检测性能，DR 是对正常

数据的检测性能，FAR 是对异常数据的误判检测性

能，三项指标计算式分别为 

 TP + TN
ACC =

TP + FP + FN + TN
 (2)          

 TP
DR =

TP + FN
 (3) 

 FP
FAR =

FP + TN
 (4)  

其中，真正例（TP, true positive）表示正常样本被

正确识别出的数量；假正例（FP, false positive）表

示异常样本被误报为正常样本的数量；真反例（TN, 
ture negative）表示异常样本被正确识别的数量；假

反例（FN, false negative）表示正常样本被预测为异

常样本的数量。 
2.1.4  参数设置 

本文采用基于 Paddle 的深度学习架构训练自

编码−解码的深度学习模型，实验中，Epoch 设置为

200，Batchsize 设置为 128，优化器选用 Adam，学

习率设置为 0.001，权重衰减为 0.9，自编码−解码

的深度学习模型的阈值设定为 0.02。 
2.2  性能对比 
2.2.1  检测准确度 

为了验证本文方法的有效性，将本文方法与主流

的传统拟态裁决方法（全体一致性裁决方法[15]、多

数裁决方法[16]、自适应增量式裁决方法[22]和余弦相

似度裁决方法 [23]）和基于深度学习模型的方法

（GANomaly[24]、自编码−解码 0 和自编码−解码 1）
进行实验对比，如表 3 所示。其中 GANomaly[24]基于

生成对抗网络进行裁决，自编码−解码 0 基于 1 个自

编码层和 1 个解码层（阈值设定为 0.032）的方法进

行裁决，自编码−解码 1 基于 3 个自编码层和 3 个解

码层（阈值设定为 0.016）的方法进行裁决。 
由表 3 可知，对比传统的拟态裁决方法，本

文方法的性能是最优的，主要是因为传统的拟态

裁决方法只是直接对输出的响应数据进行简单对

比，没有挖掘不同数据间深度语义特征的相关性，

从而导致传统方法的预测效果不佳。通过 ACC 指

标可以看出，本文方法的整体检测性能要高于传

统的拟态裁决方法。这主要是因为本文方法通过

提出的深度学习模型，学习到了软硬件差异导致

不同执行体中正常数据不一致的统计规律，大幅

度降低了传统的拟态裁决方法中浅层数据特征作

为一致性评价标准的敏感度。通过 DR 指标可以

看出，本文方法提高了对正常样本的预测准确度，

主要是因为深度学习模型能够弱化浅层数据形式

上的不一致，从统计分布的角度扩大了正常样本

的检测域，从而大幅度减小了假阳现象，提高了

正常样本的预测准确度。通过 FAR 指标可以看出，

本文方法对异常样本被误判的性能与其他传统的

拟态裁决方法的一样。实际上，传统的拟态裁决

方法能够检测出异常样本，主要是这些方法采用

逐字节比对的方式，很容易区分出数据间不一致，

而本文方法则是根据异常样本与正常样本统计分

布的偏离度来准确识别异常样本。因此，传统的

拟态裁决方法本身存在局限性，一方面，在拟态

改造过程中，需要通过逐字节比对的裁决方式标

注出不同执行体输出的不一致数据，由于这些不

一致数据是软硬件差异化导致的，因此在裁决方

法中需要将这些正常情况下的不一致数据全部忽

略，方可检测出攻击行为造成的不一致现象；另

一方面，由于人工标注引入了人为因素，检测的

准确度高度依赖于拟态改造过程中标注出的正常

情况下的不一致数据，这就容易造成检测结果的

不稳定，影响系统的防御能力。 

表 3    不同方法 ACC、DR、FAR 和 
时延的性能对比 

方法 ACC DR FAR 时延 
（180 个样本）/ms 

全体一致性裁决 60.00% 5.70% 0 226 

多数裁决 81.60% 50.90% 0 182 

自适应增量式裁决 82.56% 53.42% 0 468 

余弦相似度裁决 78.76% 42.33% 0 238 

GANomaly 99.47% 99.02% 0 113 

自编码−解码 0 90.38% 85.93% 0 17 

自编码−解码 1 99.51% 98.95% 0 34 

本文方法 99.50% 99.00% 0 19 
 

此外，本文方法的时延优于传统的拟态裁决方

法，主要是因为传统的拟态裁决方法需要通过对不
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同的输出响应数据进行逐字节对比或编码来判断

它们之间的一致性，对比或编码增加了方法时延，

且随着待测样本数的增加，时延也呈线性增长趋

势。然而，本文方法则充分发挥了深度学习模型的

计算优势，大幅缩短了方法的处理时间。 
对比基于深度学习模型的方法，综合考虑方法

性能和时延，本文方法较优。当对比的深度学习方

法（自编码−解码 0）比本文方法简单时，其预测准

确度没有本文方法高，主要是因为过于简化的深度

学习模型不利于不同响应数据间深度语义特征的

学习；当对比的深度学习方法较为复杂时

（GANomaly、自编码−解码 1），虽然这些方法的预

测准确度和本文方法近似，但是时延比本文方法

高，不利于将复杂方法集成到真实应用的拟态化改

造，实现最大化系统服务质量的目的。 
因此，本文提出的基于深度学习的拟态裁决

方法通过深度学习中自动化的学习机制代替传统

的拟态裁决方法需要借助复杂的人为分析方法，

全面覆盖了正常情况下不一致数据的潜在语义信

息，并准确刻画正常样本的数据分布特征，便于

检测异常的攻击行为。而且综合考虑性能和时延

两方面因素，本文方法能够在保证较高性能的同

时最小化时延，更适用于真实应用的拟态化改造

需求。 
2.2.2  时延 

虽然本文方法的检测准确度高于传统的拟态

裁决方法，若本文方法的时延指标较大，则不利

于将本文方法应用到拟态化改造的真实应用场

景。因此，本节对比了本文方法和多数裁决方法

的时延效果，如图 7 所示。由图 7 可知，当测试

样本的数量较少时，本文方法的时延与多数裁决

方法的时延近似，但随着测试样本数量的增加，

本文方法的时延要远小于多数裁决方法的时延。

特别地，随着判别样本逐渐增多，多数裁决方法

造成的时延是近似线性剧增的，而本文方法则逐

渐稳定，主要是因为多数裁决方法是通过不同样

本之间字节比对的方式，随着样本的增多，比对

时不同执行体产生的样本对的数目也在增加，从

而导致时延也逐渐增加；而样本数越多，本文方

法越能发挥深度学习模型的计算优势，高速处理

待测样本，降低了时延。因此，本文方法更利于

应用到真实场景的拟态化改造中，提高目标系统

的安全弹性。 

 
图 7  时延对比 

2.2.3  模型优化 
由于本文采用了自编码−解码的深度学习模

型，为了确定模型的最佳参数，本节进行了如下实

验。如表 4 所示，在确保不同自编码−解码深度学

习模型参数设置相同的情况下（即与第 2.1.4 节实

验参数设置一致），只改变深度学习模型结构获取

的预测表现。从表 4 可以看出，最佳的深度学习模

型结构为 2 个自编码层和 2 个解码层，能够最大化

提取深度语义特征，从而准确学习对应统计规律。

通过分析深度网络模型参数的实验（如表 5 所示）

可知，当 Epoch 从 50 递增到 200 时，预测性能逐

渐增加；当 Epoch 从 200 递增到 250 时，预测性能

保持不变，则说明最佳的训练参数是 Epoch 设置为

200，此时本文的深度学习模型趋于稳定状态。 

表 4 不同网络结构 ACC、DR 和 FAR 对比 

网络结构 ACC DR FAR 

1 个自编码层和 1 个解码层 87.5% 75.0% 0 

2 个自编码层和 2 个解码层 99.5% 99.0% 0 

3 个自编码层和 3 个解码层 97.5% 95.0% 0 

表 5 不同 Epoch 下 ACC、DR 和 FAR 对比 

Epoch ACC DR FAR 

50 90.0% 80.2% 0 

100 90.8% 81.6% 0 

150 98.0% 95.7% 0 

200 99.5% 99.0% 0 

250 99.5% 99.0% 0 
 
2.2.4  反馈优化机制测试 

为了检验本文提出的反馈优化机制具有增强

深度学习模型检测准确度的效果，本节分别对比了
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未引入反馈优化机制方法和本文方法，如表 6 所示。

由表 6 可知，本文方法（引入反馈优化机制）的预

测表现优于未引入反馈优化机制方法的表现，这表

明反馈优化机制能够优化深度学习模型，并自适应

地提高深度学习模型的裁决准确度。 

表 6  反馈优化机制下不同方法 ACC、DR 和 FAR 对比 

方法 ACC DR FAR 

未引入反馈优化机制 98.5% 97.1% 0 

本文方法 99.5% 99.0% 0 

 
2.2.5  真实应用测试 

虽然上述的实验结果能够验证本文方法的有

效性，但是鉴于仿真数据本身的局限性和可信度，

本节将对实际抓取的网页数据进行测试，网页数

据来源于某效能考核管理平台（如图 8 所示），通

过对整个网页 80 个请求统一资源定位符（URL, 

uniform resource locator），分别遍历发送请求将近

40 次，获取 3 000 个训练样本和 180 个测试样本

（异常数据 90 个、正常数据 90 个），并按照本文

方法流程进行测试，测试结果如表 7 所示，其中

全体一致性裁决方法[15]和多数裁决方法[16]都是对

输出响应数据进行逐字节比对来判别一致性，自

适应增量式裁决方法[22]是通过联合字节比对和相

似性方法进行一致性判别，余弦相似度裁决方法[23]

是余弦相似性进行一致性判别。通过对比可见，

在真实应用中，本文方法也优于其他传统的拟态

裁决方法，表明深度学习方法增强了对不同响应

数据间深度语义特征的理解，准确刻画了它们之

间的相关性关系，从而提升了预测的准确度。因

此，本文方法在真实应用场景下也能获取较高的

检测性能，这表明本文方法在拟态裁决中是有效

且可行的。 

 
图 8  某效能考核管理平台 

表 7  真实场景下不同方法 ACC、DR 和 FAR 对比 

方法 ACC DR FAR 

全体一致性裁决 

多数裁决 

自适应增量式裁决 

余弦相似度裁决 

本文方法 

48.61% 

62.35% 

65.54% 

62.13% 

97.20% 

3.27% 

44.21% 

50.07% 

48.74% 

94.80% 

22.83% 

19.45% 

14.56% 

17.89% 

3.10% 
 

3  讨论 

3.1  深度学习模型结构 
本文选用的自编码−解码的深度学习模型结构

比较简单，主要考虑两方面的因素。一方面，较复

杂的深度学习模型结构和本文提出的简单深度学

习模型结构的预测效果近似相同，综合考虑性能和

时延，选择了简单的深度学习模型来满足真实应用

拟态化改造的需求。如表 8 所示，本节对比了不同

深度学习模型结构下的预测表现，实验设置与第

2.1 节描述的实验设置相同。GANomaly[24]方法采用

生成对抗网络结构，其中生成器采用自编码−解码−
自编码的网络设计来生成与正常响应数据具有相

似统计分布的重塑响应数据，判别器采用分类网络

的设计来判别正常响应和生成的重塑响应数据的

真假；自编码−解码 1 方法采用三层自编码和三层
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解码的网络结构（阈值设定为 0.016）。通过对比实

验发现，本文提出的简单深度学习模型和复杂的深

度学习模型的预测效果近似相同，但本文方法的时

延低于复杂的深度学习方法，这将有利于把本文方

法集成到真实应用的拟态化改造来最大化系统的

服务质量。另一方面，由于本文方法被应用到了真

实业务中，即政府干部效能考核管理平台的拟态化

改造，为了最大化整个系统的服务质量，该平台对

拟态化改造的响应时延做了约束（平均响应时延不

能大于 50 ms）。由于平均响应时延包括网络、缓存、

裁决和转发等多因素下的响应时延，因此，在不影

响检测性能的条件下，考虑将深度学习模型简单

化，可以最小化拟态裁决时延，使其不会因为裁决

时延过大而影响整个系统的服务质量。 

表 8  不同网络结构下不同方法的 ACC、DR、FAR
和时延对比 

方法 ACC DR FAR 时延（180 个样本）/ms 

GANomaly 

自编码−解码 1 

本文方法 

99.47% 

99.51% 

99.50% 

99.02% 

98.95% 

99.00% 

0 

0 

0 

113 

34 

19 
 
3.2  阈值合理性分析 

本节设置的判断安全威胁的阈值是 0.02，它是

通过离线训练阶段损失函数的变化得出的，如图 9
所示。从图 9 可以看出，离线训练阶段，当深度学

习模型的损失下降到 0.02 时，深度学习模型达到稳

定状态，表明此时的损失能够表征正常响应数据之

间的内在规律。因此，在线测试阶段，一旦待测响

应输出数据的损失大于该阈值，则表明该响应输出

数据偏离了正常响应数据的分布范围，其所在的执

行体被认为受到了潜在的安全威胁；反之，若待测

响应输出数据的损失小于或等于该阈值，则表明该

响应输出数据符合正常响应数据的统计分布，其对

应的执行体被认为处于安全状态。 
由于不同的阈值会对方法的性能产生不同的

影响，为了说明本文方法选取阈值的合理性，本节

增加了不同阈值下的性能对比实验，如表 9 所示。

从表 9 可以看出，当设定的阈值（0.01 或 0.015）
小于本文设置的阈值（0.02）时，ACC 和 DR 值都

降低了，这表明部分正响应输出数据被检测为异

常，造成了假阳现象，且随着阈值的增加，ACC 和

DR 的值在增加；当设定的阈值（0.03）大于本文设

置的阈值（0.02）时，ACC 值降低，FAR 值增加，

这表明部分异常响应输出数据被检测为正常，影响

方法的预测准确性和异常数据的误判检测度，从而

无法精准检测异常数据。因此，综合考虑 ACC、

DR 和 FAR 的指标，本文选用阈值为 0.02，此时的

阈值不仅能够有助于本文方法获取较高的预测准

确度，而且还能防止假阳现象。 

 
图 9  损失函数的变化曲线 

表 9 不同阈值下 ACC、DR 和 FAR 对比 

阈值 ACC DR FAR 

0.01 

0.015 

0.03 

本文阈值 0.02 

72.51% 

83.36% 

79.84% 

99.50% 

68.35% 

76.82% 

98.86% 

99.00% 

0 

0 

59.81% 

0 
 
3.3  深度学习模型输出尺寸 

本节选用的自编码−解码的深度学习模型的输

出是在综合考虑方法性能和时延条件下，简化自编

码−解码深度模型的复杂度，满足真实应用拟态化

改造要求设计的。这主要是因为在真实应用拟态化

改造中，若裁决方法的性能太低，则达不到检测异

常的要求，无法准确识别出安全威胁；若裁决方法

的时延太高，则会严重影响系统的正常运行，从而

影响系统的服务质量，造成用户的感知体验差。因

此，综合考虑性能和时延，通过简化深度学习模型

的输出尺寸，能够最小化裁决时延，达到提升整个

系统服务质量的目的。 
对于 FC3 输出尺寸是 1×2 的设计，一方面是

由于自编码器的重要作用是特征提取，当压缩到

简单的 1×2 时能够呈现正常响应数据的信息，这

无形中增加了异常响应数据的重建难度[25]，有利

于准确检测异常数据；另一方面是基于最简化自
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编码−解码深度学习模型结构的原则，在不影响方

法性能的情况下最小化裁决的时延，有利于提高

拟态改造后真实应用的服务质量。因此，为了验

证 FC3 输出的合理性，本节又对比了 FC3 层不同

输出尺寸下方法预测性能和时延，如表 10 所示。

从表 10 可以看出，当 FC3 层的输出尺寸从 1×20
降低到 1×2 时，方法的性能近似相同，但是随着

FC3 层输出尺寸的增加，方法的时延在增加；当

FC3 层输出尺寸降低到 1×1 时，虽然方法时延与输

出尺寸 1×2 时相同，但方法的性能却出现明显下

降。综上所述，本节选择 FC3 层输出尺寸为 1×2，
它能够降低裁决的时延，使其不会因为裁决时延

过大而影响整个系统服务质量的优化。 

表 10  FC3层不同输出尺寸时 ACC、DR、FAR 和时延对比 

FC3 层输出 ACC DR FAR 时延（180 个样本）/ms 

1×20 

1×10 

1×5 

1×2 

1×1 

99.50% 

99.48% 

99.50% 

99.50% 

94.23% 

98.97% 

99.01% 

99.00% 

99.00% 

91.86% 

0 

0 

0 

0 

0 

30 

28 

25 

19 

19 
 

4  结束语 

针对现有的拟态裁决方法容易将软硬件资源

构成的异构执行体输出的正常响应数据的不一致

性误判为异常，从而造成假阳现象的问题，本文提

出了深度语义特征学习的拟态裁决方法，通过构建

简化模型复杂度的自编码−解码深度学习模型，设

计联合离线训练和在线裁决的训练机制，使其能够

将数据层面的浅层特征转移到深度学习模型的深

度语义特征，挖掘正常数据间的相关性关系并归纳

其数据间统计分布规律，扩大正常数据的检测域，

进而通过在线推演异常数据偏离正常数据统计分

布的距离来识别攻击行为，增强系统的安全弹性。

此外，为了进一步优化自编码−解码深度学习模型

的检测准确度，提出了反馈优化自监督机制，将错

误的裁决结果重新送入深度模型进行训练，达到自

纠监察深度学习模型准确度的目的。所以，鉴于现

有拟态裁决方法的局限性，本文方法能够自适应地

学习正常响应数据间的不一致，准确分析异常和正

常数据间的差异性，大幅度降低假阳现象，提高拟

态防御的效果，为拟态防御的实践应用提供了一种

自动化高效维持目标系统安全性的方法。 
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