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摘  要：针对传统入侵检测方法受限于数据集类不平衡以及所选特征代表性不强等问题，提出一种基于

VAE-CWGAN 和特征统计重要性融合的检测方法。首先，为提升数据质量对数据集进行预处理；其次，搭建

VAE-CWGAN模型生成新样本以解决数据集类不平衡问题，使分类模型不再偏向于多数类；再次，使用标准差、

中值均值差对特征进行排序，并融合其统计重要性来进行特征选择旨在获得代表性更强的特征，从而使模型更好

地学习数据信息；最后，通过一维卷积神经网络对特征选择后的混合数据集进行分类。实验结果表明，所提方法

在 NSL-KDD、UNSW-NB15和 CIC-IDS-2017数据集上都表现出较好的性能优势，准确率分别为 98.95%、96.24%
和 99.92%，有效提升了入侵检测性能。 
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Abstract: Considering the problems of traditional intrusion detection methods limited by the class imbalance of datasets 
and the poor representation of selected features, a detection method based on VAE-CWGAN and fusion of statistical im-
portance of features was proposed. Firstly, data preprocessing was conducted to enhance data quality. Secondly, a 
VAE-CWGAN model was constructed to generate new samples, addressing the problem of imbalanced datasets, ensuring 
that the classification model no longer biased towards the majority class. Next, standard deviation, difference of median 
and mean were used to rank the features and fusion their statistical importance for feature selection, aiming to obtain 
more representative features, which made the model can better learn data information. Finally, the mixed data set after 
feature selection was classified through a one-dimensional convolutional neural network. Experimental results show that 
the proposed method demonstrates good performance advantages on three datasets, namely NSL-KDD, UNSW-NB15, 
and CIC-IDS-2017. The accuracy rates are 98.95%, 96.24%, and 99.92%, respectively, effectively improving the perfor-
mance of intrusion detection. 
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0  引言 

随着科技的不断发展，电子设备数量呈几何级

增长，网络环境也更加复杂多变，导致网络安全问

题频出，如隐私泄露、恶意攻击等，给国民经济造

成了巨大的损失。因此，如何有效地避免网络攻击

是当前亟待解决的问题。 
为解决上述问题，通常构建入侵检测系统（IDS, 

intrusion detection system）来提升网络空间安全。

该系统采用主动防御的方法，可有效检测入侵并及

时做出响应[1]，已成为防范网络攻击的重要手段之

一。IDS 通常可以分为基于主机的 IDS 以及基于网

络的 IDS，前者主要通过监视日志信息进行检测，

后者则是分析网络流量来判定是否存在入侵行为[2]。

基于机器学习（ML, machine learning）的 IDS应用

较广泛且取得了良好的检测性能，如贝叶斯[3]、支

持向量机（SVM, support vector machine）[4]等，但

随着网络攻击手段不断进步，ML 难以提取深层特

征的缺陷愈发明显，因此仅依靠ML的 IDS已难以

检测出入侵行为，亟待寻找新的检测技术。近年来，

深度学习（DL, deep learning）因其强大的特征提取

能力被应用于各个领域，且已逐渐成为 IDS中的重

要组成部分[5]。不过基于 DL 的 IDS 仍然具有较高

的假阳率，其主要原因有两点：数据集不平衡以及

所选特征差异性不显著。 
在实际网络活动中，正常流量占据大多数，异

常流量的数量较少，这种类不平衡数据集导致分类

模型在检测过程中会更关注大多数类别，从而忽略

少数类攻击或直接将其淹没。但对于 IDS来说，检

测少数类攻击是至关重要的，若其被误检测为正常

流量，将给用户设备造成更大的损失。同时，大多

入侵数据集都包含较高的特征维度，其中可能存在

冗余特征或不相关特征使正常流量与异常流量之

间的差异不明显[6]，故容易影响模型对正常流量和

异常流量进行判定，导致误报率较高。 
为解决上述问题，本文提出一种结合变分自编

码 器 （ VAE, variational autoencoder ）、 条 件

Wasserstein 生成对抗网络（CWGAN, conditional 
Wasserstein generative adversarial network）与特征统

计重要性融合的网络入侵检测方法。首先，通过

VAE-CWGAN 对原始数据集中的少数类攻击进行

数据生成以平衡数据集；然后，提出一种基于过滤

方法的特征选择技术，该技术利用标准差、均值中

值差来构建新数据集；最后，使用一维卷积神经网

络（1DCNN, one dimension convolutional neural 
network）对新数据集进行分类。本文工作的主要贡

献如下。 
1) 针对 IDS 中类不平衡问题，本文提出一种

基于 VAE-CWGAN的样本生成方法，将 VAE作为

生成器，通过 CGAN来调整网络参数，并在损失函

数中添加 Wasserstein 距离及梯度惩罚项以防止梯

度弥散无法收敛。 
2) 本文设计了一种过滤式的特征选择技术，

利用标准差、均值中值差对特征重要性进行统计

排序并融合。该技术可视为一种启发式技术，依

据特征重要性来推导出新特征集以增强 1DCNN
的检测性能。 
3) 本文在 NSL-KDD[7]、UNSW-NB15[8]以及

CIC-IDS-2017[9]这 3个典型流量数据集上进行实验，

通过与其他方法在多个评估指标上的对比可知，所提

方法解决了数据不平衡、特征差异不显著等问题，具

有较高的检测率（DR），可有效防范网络入侵。 

1  相关研究工作 

1.1  机器学习技术 
在过去的几十年里，许多机器学习方法被应用

于网络入侵检测中。其中，文献[10]提出一种多个

支持向量机相结合的入侵检测系统，每一个 SVM
只负责检测特定攻击类型，可准确地检测出攻击，

保证了设备的安全；文献[11]利用决策树构建流量

分类器，实现了较高的识别精度；文献[12]通过构

造随机森林（RF, random forest）实现入侵检测并在

NSL-KDD 数据集上进行实验，取得较好的效果；

文献[13]提出一种隐藏朴素贝叶斯模型，可处理高

维度、高数据流的入侵检测问题，在提升准确率的

同时降低了资源需求。然而，随着网络攻击的多样

化，以机器学习技术为代表的浅层学习已经难以满

足当前网络流量的需求。因此，利用新型的学习算

法实现入侵检测不失为一条有效的研究路线。 
1.2  深度学习技术 

近年来，基于深度学习的入侵检测技术开始崭

露头角并逐渐成为主流。文献[14]利用小波变换和

栈式自编码器学习样本的多尺度信息，并通过集成

学习检测其性能，该方法在 NSL-KDD数据集上对

异常流量能达到 94.61%的精确率。文献[15]首先设

计了一种可将流量特征转换为波形或声音特征的
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入侵检测系统，然后利用卷积神经网络（CNN）、
长短期记忆（LSTM, long short term memory）网络、

深度信念网络（DBN, deep belief network）等深度

学习方法检测异常行为，该技术在 NSL-KDD 和

CIC-IDS-2017 数据集上分别实现了 84.82%和

99.41%的检测率，体现了该系统的巨大潜力。文

献[16]利用密集连接 CNN进行入侵检测，并通过改

进后的混合函数缩小类内距离及放大类间距离，从

而更好地识别 KDD CUP 99数据集中的攻击类型。

文献[17]利用门控循环单元学习二元细菌觅食算法

所选择的最优特征子集，而且采用 Nesterov加速自

适应矩估计优化超参数，该方法具备一定的新颖性

和检测性能。文献[18]提出一种通用的特定自编码

器（AE, auto encoder）深度学习架构，其中，通用

AE学习网络入侵中的共同特征，而特定 AE则仅学

习该领域的特定特征，所取得的效果令人满意。文

献[19]构建了一种基于多尺度残差的异常流量检测

方法，利用多个不同的残差网络学习重构误差中不

同尺度的信息，在 NSL-KDD和 UNSW-NB15数据

集上对异常流量分别实现了 94.43%和 90.12%的精

确率。然而，上述方法未能解决数据集中类不平衡

问题，数据集中正常样本远多于异常样本，并且各

类攻击在异常样本中所占的比例也相差较大，而深

度学习模型需要通过大量数据训练才能取得更高

的精度，因此某些攻击不容易被 DL 模型所学习，

可能将其判定为其他类型攻击或正常行为，对网络

构成较大威胁，所以需要解决数据集中的类不平衡

问题以提升检测性能。 
1.3  类平衡技术 

类不平衡作为 IDS中常见的问题已经严重影响

系统性能，当前大多研究方法采用重采样技术进行

数据生成以解决该问题。文献[20]采用自适应合成

（ADASYN, adaptive synthetic）采样和重复编辑最近

邻（RENN, repeated edited nearest neighbor）相结合的

混合采样方法解决正负样本不平衡的问题。文献[21]
将基于聚类的合成少数过采样技术（SMOTE, syn-
thetic minority oversampling technique）与 K-Means
的欠采样技术相结合，既能避免 SMOTE所带来的

过大成本代价，又能防止随机欠采样丢失重要信

息，可有效平衡数据。文献[22]使用 K近邻欠采样

方法和 GAN 的变体模型平衡样本，有助于模型更

好地学习样本分布。但是，重采样技术可能会出现

信息丢失、生成样本拟合度低等问题。而随着生成

模型的进步，利用其生成新数据也成为一种新思

路。常用的生成模型主要为变分自编码器[23]及生成

对抗网络[24]。文献[25]使用改进的条件VAE来学习流

量数据内在分布以生成指定攻击样本，增加了样本的

多样性，从而提升少数类攻击的检测率。文献[26-27]
则运用 CWGAN 为少数类攻击生成新样本以缓解

类不平衡问题，并通过仿真实验验证了所提方法的

有效性。因此，本文在上述文献的基础上，将 VAE
与 CWGAN 相结合来为指定的少数类攻击生成样

本，既解决了 VAE所生成样本模糊的问题，又对样

本提前学习降低了 CWGAN的训练成本，同时加入

梯度惩罚项防止数据在训练过程中不收敛。 
1.4  特征选择技术 

通过上述方法缓解了类不平衡问题后，IDS 的
检测能力得到提升，不过由于数据集中的特征较

多，检测性能易被不相关的特征所影响，因此，研

究特征选择技术从而筛选出最能反映数据集中类

间差异的特征是非常必要的。 
对于入侵检测而言，特征选择技术大体上分为

3种：过滤法、嵌入法和包装法。过滤法根据离散

度和相关性对每个特征进行评分，然后通过所设阈

值筛选特征；嵌入法采用机器学习得到每个特征的

权重系数，然后进行排序筛选；包装法则基于目标

函数，一次选择或排除几个特征。文献[28]提出一

种基于包装法的特征选择技术，通过墨鱼算法

（CFA, cuttlefish algorithm）进行特征选择，实验表

明，对于具有 15个特征的 KDD CUP 99数据集而

言，该特征选择技术实现了 91.50%的 DR 以及

3.37%的虚警率。文献[29]将二元灰狼优化算法

（BGWOA, binary grey wolf optimization algorithm）
应用于特征选择中，从结果可知，具有 21个特征

的 NSL-KDD 数据集的 DR 为 98.47%，精确率为

98.60%，在 CIC-IDS-2017 数据集上的 DR 为

99.47%，精确率为 99.48%。 
文献[30]采用了基于嵌入法的特征选择技术，

利用 RF 计算每个特征的特征重要性并按重要性值

对特征进行排序，所提方法在 UNSW-NB15数据集

上进行实验，将其特征缩减为 11 个并取得了不错

的效果；文献[31]将 RF与 SVM相结合以计算出特

征重要性值，在 KDD CUP 99数据集上通过 14个特

征实现了 93%的 DR以及 3%的虚警率。 
文献[32]提出一种基于信息增益（IG, infor-

mation gain） 的 特 征 过 滤 技 术 ， 该 技 术 将
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UNSW-NB15数据集中的特征缩减为 22个，实现了

84.83%的准确率；文献[33]利用互信息（MI, mutual 
information）特征选择技术来筛选特征，并且通过

最小二乘支持向量机对缩减后的数据集特征进行

学习分类，实验结果表明，该方法在 KDD CUP 99
数据集上的 DR为 99.46%，在 NSL-KDD数据集上

的 DR为 98.76%。 
综上可知，上述方法已在异常流量数据集上进

行验证且均取得了较好的检测性能，现有方法对比

如表 1所示。然而，嵌入法对异常值较敏感，易陷

入局部最优；包装法作为搜索式的特征选择技术，

计算成本过高。因此，本文采用过滤法进行特征选择，

首先通过标准差、均值中值差对每个特征进行排序，

其次将特征所对应的 2个排序值相加，最后根据相加

结果由大到小逐个将特征添加到 1DCNN模型中，直

至新添加特征的检测性能不如前一个特征。 

表 1 现有方法对比 

方法 特征选择技术 数据集 检测性能 

文献[28] CFA KDD CUP 99 DR=91.50% 

文献[29] BGWOA NSL-KDD, 
CIC-IDS-2017 

DR=98.47% 
DR=99.47% 

文献[30] RF UNSW-NB15 KNN准确率为 71.01% 
DT准确率为 74.22% 
BME准确率为 74.64% 
XGBoost准确率为 71.43% 
RF准确率为 74.87% 

文献[31] RF-SVM KDD CUP 99 DR=93.00% 

文献[32] IG UNSW-NB15 准确率为 84.83% 

文献[33] MI KDD CUP 99 
NSL-KDD 

DR=99.46% 
DR=98.76% 

 

2  相关理论基础 

2.1  VAE 
VAE 是在自编码器的基础上引入变分思想的

生成学习模型，由 Kingma等[23]于 2013年提出，结

构如图 1所示。 

 
图 1  VAE结构 

图 1中，x 为真实数据；μ为均值；σ为标准差；

ε为随机向量，符合标准正态分布；v 为隐变量；x〓
为重构数据。VAE 利用编码器将数据压缩为隐变

量，再通过重参数化解决梯度无法求偏导的问题，

使隐变量的分布尽量拟合独立的已知分布[34]，最后

使用解码器对隐变量进行映射重构以生成数据。

VAE的损失函数定义为 

 （ ）VAE |

KL

E [log ( | )]

          [ ( | ) || ( )]
q z xL p x z

D q z x p z

= - +
 

(1)
 

其中，第一项为重构误差， ( | )p x z 表示解码过程；

第二项中 KLD 为 KL（Kullback-Leibler）散度，可直

接测量先验分布 ( )p z 与近似后验分布 ( | )q z x 之间

的相似程度。 
2.2  GAN 
GAN 由生成器和判别器组成，其中，生成器通

过学习真实数据的内在分布，用随机噪声生成虚假数

据；判别器则是对输入数据是否为虚假数据进行判

断。生成器的目的是让生成数据更真实，使判别器对

输入数据是否为虚假数据难以预测；判别器的目的是

让自身判断更准确。GAN 通过这种对抗方式使虚假

数据更好地拟合真实数据分布，其结构如图 2所示。 

 
图 2  GAN结构 

由图 2可知，GAN中的生成器和判别器通过损

失来调整参数，其损失函数为 

 
～

～

minmax ( , ) minmaxE [log ( )]

 E [log(1 ( ( )))]
r

z

x pG GD D

z p

V G D D x

D G z

= +

-
 
(2)
 

其中， x表示真实数据， z 为随机噪声， rp 和 zp 分

别代表真实数据和虚假数据的分布， ( )G z 为生成的

虚假数据， ( )D · 为判别器所给出的分数。 
对于入侵检测数据集而言，只需要对几种少数

类攻击进行数据生成，而 GAN 并不能生成指定类

样本，因此本文通过使用条件生成对抗网络（CGAN, 
conditional generative adversarial network），将类信

息引入 GAN 中作为生成器的输入，同时在鉴别器

中接收样本所对应的类信息，以此生成指定类样

本。CGAN结构如图 3所示。 
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图 3  CGAN结构 

CGAN 仅在 GAN 的基础上添加了类信息，因

此其损失函数为 

～

～

minmax ( , ) minmax E [log ( | )]

E [log(1 ( ( | )))]
r

z

x pG GD D

z p

V G D D x y

D G z y

= +

-
 
(3)
 

但是 GAN 和 CGAN 的损失函数为 JS
（Jensen-Shannon）散度，该函数在训练过程中可能会

出现模式崩溃及梯度消失等问题。为解决该问题，本

文采用Wasserstein距离来代替 JS散度，Wasserstein
距离可度量 2个样本分布之间的距离，即 
 ( , )～～ ( , )

( , ) inf E [ ]
r g

r g x yP P
W P P x yγ

γ
= -
∏

 (4) 

其中， rP 和 gP 表示 2个样本分布， ( , )r gP P∏ 表示 rP

和 gP 联合分布的集合。此时 GAN 被称为

WGAN[35]，其目标函数为 

 
～1 Lipschitz

～

( , ) max {E [ ( )]

                 E [ ( )]}
r

g

x PD

x P

V G D D x

D x
∈ -

= -
 

(5)
 

其中， 1 LipschitzD∈ - 为约束函数，表示满足

1 2 1 2( ) ( )f x f x x x- -≤ ，即输出的变化不大于输

入的变化。 
本文采用的 WGAN-GP[36]在 WGAN 的基础上

添加一个梯度惩罚项强制满足 Lipschitz约束，目标

函数为 

 
penaty

～1 Lipschitz

2
～ ～

( , ) max {E [ ( )]

 E [ ( )] E [ ( ) 1] }   

r

g

x PD

x P x P x

V G D D x

D x D xλ
∈ -

= -

- ▽ -
 
(6)
 

其中， penatyx P～ 表示 x为 rP 与 gP 分布上两点连线上

的点，λ为所设参数。 
2.3  特征选择 

特征选择技术作为网络入侵检测中重要组成

部分，能为后续模型的分类识别做出重要贡献。因

此本文提出一种基于特征统计重要性的过滤式特

征选择技术，从标准差、均值中值差两方面筛选特

征，如图 4所示。 

 
图 4  所提特征选择技术 

标准差是一种统计度量工具，用来反映数据集

的离散程度。在入侵检测数据集中，通过计算每列

特征的标准差可以判断出其离散程度，标准差高表

明该特征取值范围大，在所有样本上的差异更显

著；而标准差低则说明该特征取值范围小，样本在

该特征的差异不大可被舍去。同理，均值和中值同

样是统计工具，用来描述数据分布，通过计算均值

中值差的绝对值可反映特征值的偏差情况，值越大

表示样本的类间差异越明显。因此，利用标准差、

均值中值差来进行特征选择有助于提升攻击样本

的检测准确率。 
通过标准差、均值中值差对特征由大到小进行排

序并对其进行排名；然后将每列特征所对应的 2个排

名值相加，并根据相加结果再次由大到小进行排

序；最后根据排名值将特征从高到低依次输入模

型，直到当前输入特征集精度不再优于前一个特征

集精度，此时前一个特征集中的特征为所选择的特

征，后续可由所选择的特征构建数据集对检测模型

进行训练。 

3  IDS 框架 

3.1  所提模型 
本文提出的 VAE-CWGAN 模型包含以下三部

分：编码器、生成器及判别器，其中生成器也是 VAE
中的解码器，具体结构如图 5所示。 

 
图 5  VAE-CWGAN模型结构 

图 5中，x 为真实数据，y 为标签，v 为隐变

量，z 为随机噪声，判别器分别对原始真实数据、

重构数据以及生成数据进行判断以更新模型参

数。利用该模型解决数据集类不平衡问题的具体
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步骤如下。 
Step1 通过编码器对原始数据进行编码得到隐

变量。 
Step2 利用解码器或生成器对带有少数类攻击

标签的隐变量或噪声进行训练以生成新样本。 
Step3 固定解码器和生成器，将所有样本输入

判别器中进行训练。 
Step4 固定判别器，通过判别器得到的误差对

解码器和生成器进行训练。 
Step5 重复上述步骤，直到判别器的损失值为

0.5，此时新生成数据与原始数据较接近。 
3.2  整体架构 

本文所提 IDS框架包含以下四部分：数据预处

理模块、数据生成模块、特征选择模块及攻击检测

模块，如图 6所示。 

 
图 6  所提 IDS框架 

由图 6 可知，本文首先对原始数据进行预处

理，其次通过 VAE-CWGAN模型生成少数类攻击

数据以构建混合数据集，然后融合统计特征重要

性进行特征选择，最后使用 1DCNN 模块对经过

特征选择的混合数据集进行检测并评估所提方法

性能。 
3.3  数据集说明 

NSL-KDD 数据集通过删除大量冗余数据解

决了长期困扰 KDD CUP99 数据集的问题，是入

侵检测领域中最经典的数据集之一。NSL-KDD数

据集包含 4 个文件，分别为 KDDTrain+.txt、
KDDTest+.txt、KDDTrain-21.txt以及KDDTest-21.txt。
为了能够更好地对所提方法进行训练，本文选择

KDDTrain+.txt 和 KDDTest+.txt 作为模型的训练

集和测试集，具体如表 2所示。 

表 2 NSL-KDD 流量样本分布 
类别 训练样本数/个 测试样本数/个 

Normal 67 343 9 711 
DoS 45 927 7 460 
Probe 11 656 2 421 
R2L 995 2 885 
U2R 52 67 

合计 125 973 22 544 
 
UNSW-NB15数据集是通过 IXIA Perfect Storm

工具创建而成的，该数据集是正常流量和 9类异常

攻击流量的混合体，更符合当前的网络环境。同时

该数据集的特征由 Argus和 Bro-IDS工具所提取，

具体如表 3所示。 

表 3 UNSW-NB15 流量样本分布 
类别 训练样本数/个 测试样本数/个 

Normal 56 000 37 000 

DoS 12 264 4 089 

Fuzzers 18 184 6 062 

Analysis 2 000 677 

Backdoor 1 746 583 

Exploits 33 393 11 132 

Generic 40 000 18 871 

Reconnaissance 10 491 3 496 

Shellcode 1 133 378 

Worms 130 44 

合计 175 341 82 332 
 
CIC-IDS-2017 数据集是通过嗅探实时网络数

据包创建而成的，该数据集是当前最大和最新的入

侵检测数据集之一，包含了大量的 DoS攻击数据。

同时该数据集的特征由CICFlowMeter工具所提取。

受实验条件所限，本文只选取 CIC-IDS-2017 中的

周三数据集进行实验，而且由于周三数据集中

Heartbleed攻击样本数只有 11个，太过于稀疏，因

此将其删除且数据集中仍存在较为严重的类不平

衡问题，具体如表 4所示。 

表 4 CIC-IDS-2017 流量样本分布 

类别 训练样本数/个 测试样本数/个 

Benign 351 719 87 964 

DoS Hulk 183 998 46 126 

DoS GoldenEye 8 307 1 986 

DoS Slowloris 4 648 1 148 

DoS Slowhttptest 4 444 1 055 

合计 553 116 138 279 
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3.4  数据预处理 
为提高数据集中数据质量，本文在数据集输入

模型之前对数据进行预处理，以提升模型的收敛速

度，具体步骤如下。 
1) 数值化。在上述数据集中存在一些非数值特

征，例如 NSL-KDD数据集中的 protocol_type、flag
及 service，模型并不能对其进行学习，因此需要将

这些特征数据转换成数值特征，本文通过标签编码

函数将其转换为数字，同时对数据标签类别进行数

值转换。 
2) 归一化。数据集中某些特征维度的取值范围

较广泛，对模型的学习贡献并不相同，因此为减小

特征维度之间的差异，保证检测结果的准确性，本

文采用 min-max函数对每列特征进行归一化，将其

取值范围限制在[0,1]，可保证数据的有效性。 

4  实验与分析 

本节将重点阐述所提方法在 3个入侵检测数据

集上进行的仿真实验，实验环境如下：64 位的

Windows11操作系统、16 GB RAM的 AMD Ryzen 7 
6800H CPU 以及 NVIDIA GeForce RTX 3050Ti 
GPU，使用 Python3.8进行编程。 
4.1  评估指标 

为了能更直观地体现所提方法的性能优势，本

文使用准确率（Acc）、精确率（Pre）、召回率（Rec）、
误报率（FAR）及 F1分数 5个指标对模型性能进行

评估，上述指标计算式为 

 TP+TNAcc=
TP+FP+TN+FN

 (7) 

 TPPre=
TP+FP

 (8) 

 TPRec=
TP+FN

 (9) 

 FPFAR=
FP+TN

 (10) 

 2Pre RecF1
Pre+Rec
×

=  (11) 

其中， TP、 TN、 FP、 FN分别代表真阳性、真

阴性、假阳性及假阴性，即正确分类的攻击样本数

量、正确分类的正常样本数量、错误分类的攻击样

本数量、错误分类的正常样本数量。 
4.2  参数设置 

为防止过拟合以及提高模型的泛化能力，本文

在训练和测试过程中选用十折交叉验证，同时采用

Adam 作为优化器，交叉熵函数作为损失函数，选

取 ReLU作为激活函数防止模型不收敛及梯度消失

等问题，具体如表 5所示。 

表 5 模型参数设置 

参数 
参数值 

VAE-CWGAN 1DCNN 

轮 200 10 

批大小 256 512 

学习率 0.000 1 0.001 

优化器 Adam Adam 

激活函数 ReLU ReLU 

卷积核大小 3×3 3×3 
 
4.3  VAE-CWGAN 模型训练 

为解决流量数据集中的类不平衡问题，本文搭

建了基于 VAE-CWGAN 的混合模型对少数类进行

样本生成，以改善分类模型过于关注多数类的缺

点。以 NSL-KDD 数据集为例，对 Probe、R2L 以

及 U2R 三类攻击进行样本生成，判别器在

NSL-KDD数据集上训练的损失函数如图 7所示。 

 
图 7  判别器在 NSL-KDD数据集上训练的损失函数 
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由图 7可知，所提类平衡模型在 NSL-KDD数

据集中的 3个少数攻击类上经过多次迭代后均能达

到纳什均衡，说明生成器生成的样本较理想可靠，

和原始样本相似且难以区分。其中，Probe 和 R2L
的损失函数曲线较光滑，同时收敛速度较快，而

U2R虽然也能收敛至稳定的理想状态附近，但其损

失函数曲线存在一定程度的振荡，这是因为 U2R在

数据集中只有 52个，使 VAE-CWGAN模型较难学

习到其内在分布，故曲线振荡难以收敛。 
4.4  类平衡方法对比 

本节基于 2种实验背景来验证所提平衡方法的

可行性：1) 二分类，用来判断样本属于正常类还是

攻击类；2) 多分类，用来判断样本属于正常样本还

是具体某一类攻击样本（NSL-KDD 有 5 类，

UNSW-NB15 有 10 类，CIC-IDS-2017 有 15 类）。

具体实验结果对比如下。 
4.4.1  二分类方法对比 

为了验证模型所生成的样本对攻击检测的有

效性，现将本文方法与传统的采样方法以及深度生

成模型方法进行对比，具体结果如表 6所示，其中

加粗字体表示最佳性能。 
如表 6所示，本文方法在 3个数据集上都取得

了较好的性能，尤其是在精确率和召回率这对矛盾

的指标上，本文方法实现了很好的兼顾。对于

NSL-KDD 数据集来说，本文方法在 5 个指标上均

取得了最优的结果，其中，准确率、精确率、召回

率以及 F1 分数均为 98.95%，误报率仅为 1.04%，
皆远胜于其他方法，尤其是在召回率上相较于其他

类平衡方法提升了 0.1%～22.4%。这主要是因为

ROS只是简单地复制原始数据，容易造成过拟合问

题。BorderlineSMOTE是对 SMOTE的改进，通过

使用边界上的样本来克服类不平衡问题，不过其合

成样本较相似，仍存在过拟合问题。ADASYN也是

基于 K近邻产生数据，只是其对不同的少数类赋予

不同的权重，但是易受异常值的影响。ENN和 RENN
则是通过随机删除多数类中的样本以实现类平衡，

不过某些重要的样本信息也会因此丢失。这些传统

的采样方法缺乏对原始数据更深层次的学习，无法

对含噪声的数据进行判别，故生成样本时产生了大

量含噪声的数据，进而使模型的分类效果下降。 
对于 UNSW-NB15数据集而言，本文方法在各

项性能指标上基本最优，在召回率上提升了

7.93%～14.10%，具备较好的检测性能。其原因在

于传统的采样方法只是从样本局域邻域的角度出

表 6 本文方法与传统的采样方法以及深度生成模型方法对比结果 

数据集 方法 Acc Pre Rec F1 FAR 

NSL-KDD ROS[37] 82.17% 90.65% 76.55% 83.07% 9.95% 

BorderlineSMOTE[37] 84.20% 91.69% 78.96% 84.91% 8.87% 

RENN[20] 98.02% 98.06% 98.02% 98.03% — 
ADASYN[20] 98.35% 98.83% 98.35% 98.57% — 
ENN[20] 98.85% 98.87% 98.85% 98.85% — 
本文方法 98.95% 98.95% 98.95% 98.95% 1.04% 

UNSW-NB15 ROS[21] 87.31% 99.04% 82.14% 89.80% — 
SMOTE[21] 87.22% 98.23% 82.70% 89.80% — 
ADASYN[21] 90.47% 97.44% 88.31% 92.65% — 
WGAN[21] 88.82% 98.90% 84.51% 91.14% — 
CGAN[21] 88.92% 98.64% 84.89% 91.25% — 
本文方法 96.24% 96.23% 96.24% 96.24% 4.74% 

CIC-IDS-2017 ROS[22] 99.94% 99.74% 99.97% 99.85% 0.07% 

SMOTE[22] 99.93% 99.69% 99.98% 99.84% 0.08% 

ADASYN[22] 99.92% 99.65% 99.96% 99.80% 0.09% 

RUS+SMOTE[22] 99.92% 99.65% 99.96% 99.80% 0.09% 

K-Means+SMOTE[22] 99.93% 99.69% 99.97% 99.83% 0.08% 

本文方法 99.92% 99.92% 99.92% 99.92% 0.07% 
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发，没有考虑样本整体分布。WGAN、CGAN以及

本文方法通过对原始样本的内在分布进行学习，生

成的样本质量较高，但WGAN与 CGAN未引入梯

度惩罚项及类信息向量，梯度消失和模型易崩溃的

问题仍存在，故两者的性能稍差。同时本文方法又

引入 VAE 可提前学习到输入的空间分布，弥补了

GAN可能生成无意义样本的缺点，同时 GAN也改

善了 VAE多样性不强的弊端，因此在 UNSW-NB15
数据集上本文方法的性能最优。同理，在

CIC-IDS-2017数据集上，虽然将传统的采样方法进

行结合，避免了原始样本信息的丢失，但其本质上

仍只是对样本的浅层学习，分类效果难以得到提

升。而本文方法即使在某些指标上并没有达到最优，

不过其与最优结果相差甚小，仅在百分位上存在差

异，检测性能基本一致。本文方法在 3 个数据集的

二分类混淆矩阵如图 8 所示。从图 8 可以看出，大

部分样本都集中在矩阵的对角线上，说明模型整体

性能较好，也验证了本文方法更适合解决类不平衡

问题，可对网络攻击流量实现有效的检测。 
4.4.2  多分类方法对比 

面对不同的攻击方式，所采用的防御措施也不

尽相同，而单纯的二分类检测并不能识别异常流量

属于哪一类具体攻击，因此有必要进行多分类实

验，从而对异常流量进行细分。为使本文方法更加

客观合理，将本文方法与其他多分类平衡方法进行

对比，结果如表 7所示。 
如表 7所示，本文方法在 NSL-KDD 数据集上

的准确率、精确率、召回率、F1分数均为 98.91%，
误报率仅为 1.07%，在 5个指标上均实现了最优。

相较于其他方法，本文方法在准确率上提升了

 
图 8  二分类混淆矩阵 

表 7 本文方法与其他多分类平衡方法对比结果 
数据集 方法 Acc Pre Rec F1 FAR 

NSL-KDD ROS[25] 78.26% 92.34% 67.41% 77.93% 7.39% 

SMOTE[25] 81.16% 96.42% 69.48% 80.76% 3.41% 

ADASYN[25] 80.10% 96.16% 67.74% 79.49% 3.57% 

CVAE[25] 85.97% 97.39% 77.43% 86.27% 2.74% 

CWGAN[26] 90.34% 96.74% 85.92% 91.01% 3.83% 

本文方法 98.91% 98.91% 98.91% 98.91% 1.07% 

UNSW-NB15 ROS[26] 81.70% 77.32% 94.49% 85.05% 33.96% 

SMOTE[26] 82.44% 78.05% 94.77% 85.60% 32.65% 

ADASYN[26] 82.15% 77.76% 94.65% 85.38% 33.16% 

WGAN[27] 81.49% 84.71% 82.51% 83.60% — 
CWGAN[27] 85.59% 86.11% 85.57% 85.84% — 
本文方法 87.58% 89.22% 87.58% 88.39% 8.85% 

CIC-IDS-2017 ROS[22] 99.76% 99.81% 99.76% 99.77% — 
SMOTE[22] 99.76% 99.83% 99.76% 99.77% — 
ADASYN[22] 99.76% 99.83% 99.76% 99.77% — 
RUS+SMOTE[38] 99.72% 99.81% 99.72% 99.75% — 
K-Means+SMOTE[38] 99.70% 99.81% 99.70% 99.74% — 

本文方法 99.79% 99.79% 99.79% 99.79% 0.19% 
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8.57%～20.65%，在精确率上提升了 1.52%～6.57%，
在召回率上提升了 12.99%～31.50%，在 F1分数上提

升了 7.90%～20.98%，在误报率上降低了 1.67%～
5.69%。对于UNSW-NB15数据集而言，本文方法在

除召回率外的 4个指标上都为最优，主要是因为在原

始的 UNSW-NB15数据集中 DOS类和 Exploits类、

Normal类与Fuzzers类存在部分样本特征完全一致的

情况，这使模型无法对其进行判别，使召回率偏低。

不过其余指标都得到了较大提升，尤其是将误报率大

幅降低，这说明本文方法在对流量进行判别时较为稳

定，可有效保护设备安全。对于 CIC-IDS-2017数据

集而言，本文方法在性能指标方面基本上都为最优，

仅在精确率上相差 0.04%，而在准确率上最大提升了

0.09%、在召回率上最大提升了 0.09%、在 F1分数上

最大提升了 0.05%，这种幅度的提升对于接近 100%
的性能指标来说已殊为不易。本文方法在 3个数据集

上的多分类混淆矩阵如图 9所示。 
通过类平衡方法在3个数据集上的二分类和多分

类结果对比，体现了本文所提类平衡方法的有效性，

为解决数据集类不平衡问题提供了一条可行的思路。 
4.5  特征选择方法对比 

为了验证本文所提特征选择方法的优势，本节

采用卡方检验法、随机森林、互信息法、递归消除

法以及遗传算法这5种特征选择方法对本文数据集进

行特征筛选，并在本文分类模型上开展仿真实验。本

文方法与其他特征选择方法对比结果如表 8所示。 
由表 8 可知，与现有的典型特征选择方法相

比，本文方法具有更好的检测性能。在 NSL-KDD
数据集上准确率提升了 0.67%～ 3.35%；在

UNSW-NB15 数据集上准确率提升了 2.05%～

5.15%；在 CIC-IDS-2017 数据集上准确率提升了

0.34%～5.72%。精确率与召回率体现了模型对入

侵问题的关联程度以及敏感程度，在 3 个数据集

中本文方法在这 2 个指标上皆为最优，最大可提

升 5%。同时，本文方法在兼顾精确率和召回率的

度量指标 F1 分数上分别为 98.91%、88.39%以及

99.79%，相比于其他方法都取得了一定程度的提

高，此外，本文方法误报率也大幅下降。主要原

因在于卡方检验为独立性假设，而入侵数据集中

存在复杂的非线性关系，故卡方检验筛所选出的

特征可能只是局部相关，未能考虑到特征整体的

相关性；同理，互信息法和递归消除法也忽略了

特征之间的相关性；随机森林法为集成模型，在

处理高维数据时可能会过拟合，导致所选择的特

征泛化性不强；遗传算法容易陷入局部最优且难

以处理多目标问题，所筛选特征可能不会取得令

人满意的效果。本文所提出的启发式特征选择方

法作为实现底层分类问题的有效合理媒介，具备

一定的科学性和可行性[6]。其通过融合标准差和均

值中值差的统计重要性来选择具备高辨识性和高

类间差异性的特征，同时也考虑到了特征之间的

整体相关性，因此可有效提升模型的检测性能。 

 
图 9  多分类混淆矩阵 
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4.6  与现有二分类方法对比 
为了检验本文所提 VAE-CWGAN 对异常流量

的检测性能，将其与 3种二分类方法进行比较，分

别为 MFC[14]、Tad-GAN[39]以及 MSRC[19]，具体如

表 9所示。 

表 9 本文方法与二分类方法对比结果 

模型 数据集 Pre Rec F1 

MFC NSL-KDD 94.61% 95.06% 94.83% 

UNSW-NB15 89.03% 90.68% 89.85% 

Tad-GAN NSL-KDD 83.43% 88.71% 85.99% 

UNSW-NB15 86.81% 89.91% 88.33% 

MSRC NSL-KDD 94.43% 94.92% 94.67% 

UNSW-NB15 90.12% 91.79% 90.95% 

VAE-CWGAN NSL-KDD 98.95% 98.95% 98.95% 

UNSW-NB15 96.23% 96.24% 96.24% 

 
如表 9所示，本文方法在 2个数据集上都取

得了最佳的检测性能，其次是 MSRC 和 MFC，
两者性能相差不大，而 Tad-GAN 则表现最差，

这主要是因为 Tad-GAN 虽然是双向结构，能更

好地捕捉数据的内在分布，但其对数据的依赖性

较强，而数据集中存在较多重复数据，因此其性

能不如其他 3种方法。而 MSRC和 MFC通过小

波变换可提取样本的时频信息进行学习，兼顾了

流量的原始信息和细节信息，不过这 2种方法在

进行小波变换时损失了部分数据信息，且未能解

决数据集样本不平衡及所选特征差异不大等问

题，而 UNSW-NB15数据集又较为冗余复杂，因

此这 2 种方法在 NSL-KDD 数据集上的指标比

Tad-GAN 高 11%左右，在 UNSW-NB15 数据集

上 只 是 略 优 于 Tad-GAN ， 而 本 文 所 提

VAE-CWGAN不仅解决了类不平衡问题，而且所

选特征差异性较高，故本文方法在各个指标上都

远优于另外 3种方法。综上，本文方法与其他二

分类检测方法相比具备更强的稳定性和泛化性，

有效提升了检测性能。 
4.7  与现有多分类研究方法对比 

通过上述类平衡方法与特征选择技术的对比

实验可知，本文方法取得了不错的效果。为了进

一步验证本文所提基于VAE-CWGAN和特征统计

重要性融合的入侵检测方法的可行性，将本文方法

与近几年所提方法进行比较，具体结果如表 10～ 
表 12所示。 

表 8 本文方法与其他特征选择方法对比结果 

数据集 方法 Acc Pre Rec F1 FAR Size 

NSL-KDD 卡方检验法 95.56% 95.59% 95.56% 95.44% 4.46% 13% 

随机森林法 97.84% 97.86% 97.84% 97.81% 1.62% 17% 

互信息法 96.49% 96.54% 96.49% 96.50% 3.96% 15% 

递归消除法 98.07% 98.06% 98.07% 98.06% 2.57% 20% 

遗传算法 98.24% 98.24% 98.24% 98.24% 2.54% 24% 

本文方法 98.91% 98.91% 98.91% 98.91% 1.07% 22% 

UNSW-NB15 卡方检验法 82.43% 85.20% 82.43% 82.52% 11.11% 13% 

随机森林法 84.90% 86.30% 84.90% 85.04% 11.03% 19% 

互信息法 84.18% 86.11% 84.18% 84.30% 11.97% 25% 

递归消除法 85.51% 87.35% 85.51% 85.68% 10.78% 21% 

遗传算法 85.53% 87.27% 85.53% 85.92% 11.57% 32% 

本文方法 87.58% 89.22% 87.58% 88.39% 8.85% 21% 

CIC-IDS-2017 卡方检验法 94.52% 95.25% 94.52% 94.60% 3.97% 13% 

随机森林法 99.30% 99.31% 99.30% 99.31% 0.48% 36% 

互信息法 99.31% 99.31% 99.31% 99.31% 0.56% 35% 

递归消除法 99.37% 99.37% 99.37% 99.37% 0.40% 20% 

遗传算法 99.45% 99.46% 99.45% 99.46% 0.40% 38% 

本文方法 99.79% 99.79% 99.79% 99.79% 0.19% 41% 
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表 10 NSL-KDD 数据集上对比结果 

方法 Acc Pre Rec F1 

KD-TCNN[29] 98.44% 98.60% 98.47% 98.57% 

CSK-CNN[22] 99.14% 94.03% 98.70% 96.31% 

ABC-BWO-CONV-LSTM[40] 98.67% 97.48% 100% 98.73% 

Bagging-GBM[41] 91.57% 98.67% 86.18% 91.50% 

本文方法 98.91% 98.91% 98.91% 98.91% 

表 11 UNSW-NB15 数据集上对比结果 

方法 Acc Pre Rec F1 

GMM-WGAN[42] 87.70% 88.46% 87.70% 85.44% 

MCNN-DFS[43] 80.51% 81.00% 81.00% 81.00% 

CNN-BiLSTM[44] 77.16% 82.63% 79.91% 81.25% 

FCWGAN-BiLSTM[27] 85.59% 86.11% 85.57% 85.84% 

本文方法 87.58% 89.22% 87.58% 88.39% 

表 12 CIC-IDS-2017 数据集上对比结果 

方法 Acc Pre Rec F1 

TACGAN[21] 95.86% 96.85% 94.79% 95.81% 

SVM-GAC[45] 99.93% 98.73% 99.61% 98.91% 

KD-TCNN[29] 99.44% 99.48% 99.47% 99.46% 

ADASYN-RENN[36] 99.65% 99.63% 99.65% 99.64% 

本文方法 99.79% 99.79% 99.79% 99.79% 
 

由表 10 可知，本文方法在准确率上略低于

CSK-CNN，这是因为该方法在进行多分类之前已实

现了二分类，避免了正常样本的干扰，不过本文方

法在其他指标上优于 CSK-CNN，同理在召回率上仅

低于 ABC-BWO-CONV-LSTM，不过其 100%的召回

率在实际网络中难以实现。F1分数作为最为重要的

评价指标，兼顾了召回率和精确率，本文方法的 F1
分数为 98.91%，比 KD-TCNN、 CSK-CNN、

ABC-BWO-CONV-LSTM及Bagging-GBM分别高了

0.34%、2.6%、0.18%和 7.41%，说明本文方法能有

效检测到攻击流量并正确分类。如表 11所示，在准

确率方面，本文方法仅比 GMM-WGAN低 0.12%，
但比 MCNN-DFS、CNN-BiLSTM 和 FCWGAN- 
BiLSTM 分别高 7.07%、10.42%和 1.99%，而在 F1
分数上比这 4种方法分别高了 2.95%、7.39%、7.14%
和 2.55%。综上，虽然该数据集包含了大量的重复数

据，但本文方法在每个指标上基本可获得最优的结

果。由表 12可知，各种方法都取得了较好的结果，

这是因为CIC-IDS-2017数据集含有大量数据且较为

简单，在这种情况下，本文方法在精确率上仅比

SVM-GAC低 0.14%，但比 TACGAN、KD-TCNN和

ADASYN-RENN分别高了 3.93%、0.35%和 0.14%。
而且在 F1 分数上比这 4 种方法分别高了 3.98%、
0.88%、0.33%和 0.15%。通过与现有方法在 3 个数

据集上的对比，说明了本文方法在检测攻击流量时

的有效性，从而可在一定程度上保护网络设备，使

其免受威胁。 

5  结束语 

本文提出了一种基于VAE-CWGAN和标准差、

中值均值差的统计重要性融合的入侵检测方法。该

方法不仅较好地解决了流量数据集类不平衡问题，

而且所选择的特征子集也具有高辨别性和高类间

差 异 性 。 采 用 NSL-KDD 、 UNSW-NB15 及

CIC-IDS-2017 数据集对本文方法进行二分类和多

分类性能评估，并从准确率、精确率、召回率、F1
分数和误报率 5个指标上验证了本文方法的优势，

同时在与其他方法进行对比时体现了本文方法具

备较优的检测性能。不过本文仅在 3个流量数据集

上进行实验，未来将考虑从样本更为真实、场景更

为广泛的流量数据集出发以提升模型的普适性，同

时设计轻量级模型挖掘特征以提升检测效率。 
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