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摘  要：系统性阐述了服务定制网络（SCN）新型网络架构，可为互联网应用提供一种全新的网络底层能力与使

用方式。在 TCP/IP 网络架构中，网络为应用提供“尽力而为”的服务质量，而 SCN 架构转换了应用与网络两者

之间的主客体关系，允许应用“按需定制”网络的服务质量。以应用视角出发，挖掘了“可声明”“细粒度”“端

到端”三大能力内涵，由此推演了 SCN 的总体设计思路，并给出了一种具象的 SCN 体系架构和一种可行的 SCN
系统实现。SCN 未来可应用于远程工控、增强现实等人机物全场景，为网络即服务（NaaS）的实现提供一种新颖、

实用、理想的手段。 
关键词：未来网络体系架构；服务定制网络；网络即服务；确定性网络 
中图分类号：TP393 
文献标志码：A 
DOI: 10.11959/j.issn.1000−436x.2024017 

Design and research of service customized networking architecture 

HUANG Tao1,2, ZHANG Chen2, XIAO Yuming2, YU Shui3, LIU Yunjie1,2 
1. State Key Laboratory of Networking and Switching Technology, Beijing University of Posts and Telecommunications, Beijing 100876, China 

2. Purple Mountain Laboratories, Nanjing 211111, China 
3. School of Computer Science, University of Technology Sydney, Sydney NSW2007, Australia 

Abstract: A new network architecture of SCN (service customized networking) was systematically expounded, which 
provided a novel network underlying capability and usage method for Internet applications. TCP/IP network architecture 
served the application with “best effort” quality of service, while SCN converted the subject-object relationship between 
the application and network that allowed the application to “on-demand customize” the QoS of networks. From the per-
spective of applications, three major connotations “declarable”, “fine-grained” and “end-to-end” were excavated to de-
duce the overall design of SCN, where a concrete SCN architecture and a feasible SCN system realization were present. 
In future, SCN can be applied in scenarios of man-machine-things, such as remote industrial control, and augment reality, 
to provide a novel and ideal means for NaaS (network as a service). 
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0  引言 

1974 年，Cerf 与 Kahn[1]开创性地提出了一种

跨异构分组交换网络的统一通信方法，其思想后续进

一步发展为网际互连协议（IP, Internet protocol）[2]和

传输控制协议（TCP, transmission control protocol）[3]

的标准化基础，并在不断的实践与修订中形成了一

整套的 TCP/IP 协议族[4]。如今互联网已渗透人类生

活工作的各个方面，现有各式各样的互联网应用，

无一例外都构建在 TCP/IP 网络架构之上。本文将

系统性阐述一种名为服务定制网络（SCN, service 
customized networking）的新型网络架构，并以此力

求为互联网应用提供一种全新的网络底层能力与

使用方式。在 TCP/IP 网络架构中，网络为应用提

供“尽力而为”的服务质量，即网络会尽可能地将

应用间通信数据传送至目的端，但对其传送速率、
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时延不做任何形式的保障承诺[5]。虽然“尽力而为”

的设计在极大程度上简化了网络，但应用却只能

被迫改变自身行为去适应网络，或做额外努力去

弥补网络不足，如流视频应用会根据当前传送速

率来改变清晰度[6]，同时会通过应用侧缓存来平滑

时延波动。 
实际上，自实时语音类应用出现[7]，业界就开

始持续地关注如何改善 TCP/IP 网络的服务质量

（QoS, quality of service）[8-16]。不过从本质上而言，

上述服务质量增强的网络技术均是对“尽力而为”

网络架构的局部改进，其中大部分能力只作用于运

营商网络内部，并未被终端侧、应用侧所接受和使

用。与之相对的是，在 SCN 架构中，期望能够实

现应用“按需定制”网络服务质量，即应用可对网

络提出带宽、时延、抖动、丢包等需求，网络需在

能力允许条件下提供相应水平的服务质量保障。

一种情况是网络成功响应需求，并分配好传送路径

与资源，等待应用发送数据；另一种情况是网络无

法响应需求，则需与应用重新协商需求。 
从“尽力而为”到“按需定制”，意味着应用与

网络两者之间的主客体关系发生转换，如图 1 所示。

“尽力而为”体现的是“网络为中心”的思想，网络

以“中立性”视角看待所有应用，而应用只能被动地

接受网络向其提供的服务质量；“按需定制”体现了

“网络即服务（NaaS, network as a service）”的思想，

应用可主动要求网络向其提供所需服务质量，而网络

则需以“差异化”的方式来对待不同应用。 
上述转换关系将深刻地影响未来网络的技术

与业务发展。传统消费型互联网以人−机或人−人
场景为主，由于消费者对服务质量的低敏感与高

容忍，“尽力而为”引发的问题并不明显。未来随

着“人机物”场景的多元化，生产型互联网[17-18]

对“按需定制”的需求愈发明确，均无法接受“尽力

而为”的服务质量，仅靠应用自身的优化效果杯水车

薪。同时，随着新型人−机、人−人场景的涌现[19-20]，

为满足视、听、触、嗅、味等感官间的差异性，

也亟须一种可“按需定制”的网络，改变“特定

场景特定优化”的无奈现状。 

 
图 1  应用与网络关系转换 

服务定制网络“按需定制”思想的已提出近

10 年[21]，期间得益于云计算、软件定义网络、确

定性网络、算力网络等技术的成熟与发展，目前

SCN 已形成较系统的总体框架与技术突破。本文将

力争在有限篇幅中对 SCN 体系架构进行系统性阐

述：分析“可声明”“细粒度”“端到端”等按需定

制的内涵；从“目标推演”“客观约束”两方面介

绍 SCN 总体设计；从“组网模型”“数据包头”“协

议交互”三方面介绍一种具象的 SCN 体系架构；

从“数据面”“控制面”“业务面”三方面介绍一种

可行的 SCN 实现；以远程控制、算力网络、增强

现实为例介绍 SCN 使用方式；展望后续研究方向。 

1  “按需定制”的能力内涵 

本节首先界定应用和网络的形态与边界。如图 2
所示，应用是一段计算机程序，它在被实例化之后

运行自身的业务处理逻辑，当其需要与本主机中或

其他主机上的应用进行通信时，则调用网络能力来

 
图 2  应用与网络的形态与边界 
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传递数据；网络是为实现应用间访问的一系列软硬

件实体，包括主机中专用的协议栈程序（负责将应

用所要传递的数据封装为数据包并进行发送或接

收）与网卡，以及中继设备（用于交换数据包至目

的地）与链路。图 2 中虚线代表应用和网络间的边

界，同时也是应用调用网络能力的接口。 
TCP/IP 协议栈使用 Socket[22]作为应用和网络

间的接口，源应用通过指定目的应用所在节点的 IP
地址以及目的应用使用的端口号，即可通过网络将

数据包传送过去。中继设备根据数据包中目的 IP
的可达性进行转发而不区分任何应用，这导致传送

速率、时延等指标的随机波动，即“尽力而为”，

主机侧协议栈为应对这种情况通过 TCP 不断观测

上述指标的波动，并通过拥塞控制算法适应性地调

整数据包的发送行为以获得更优效果。 
为优化特定应用在中继设备间的传送效果，有

一种通用范式得到了广泛使用：在入口的中继设备

处对应用特征进行识别，如五元组[23]、深度包检测

（DPI, deep packet inspection）[24]等；然后将应用相

关的数据包导入隧道路径，如多协议标签交换流量工

程（MPLS-TE, multi-protocol label switch traffic en-
gineering）[10]、分段路由（SR, segment routing）[16]

等，以获得更优的传送速率。该范式可概括为网络

感知应用[25]或者“可感知应用的网络”。该范式也

可以进一步拓展其边界：当主机与中继设备属于同

一管理主体时，网络感知应用的位置由入口中继设

备上移至主机协议栈，由主机协议栈将应用相关数

据包直接导入隧道路径，如基于 IPv6 的分段路由

（SRv6, segment routing IPv6）[26]、SR over 用户数

据报协议（UDP, user datagram protocol）[27]。此外，

也有工作尝试探讨拥塞与路径的联合控制问题[28]。 
无论边界起始于中继设备或主机协议栈，上述

范式均体现了“网络为中心”的思想，因此多被运

营商用于底层承载网的内部优化。若从应用视角来

看，其在技术层面至少存在如下问题。SCN 能力需

求与现有技术不足分析如表 1 所示。 
1) 不好用：应用无法量化地声明对网络服务质

量的需求 
网络虽可提供路径开通的应用程序接口（API, 

application program interface），但这种带外表达需求

的方式需知晓入口和出口的中继设备，应用难以

提供相关信息。NetworkAPI[29]通过 SRv6 段标识

（SID, segment identifier）表达应用信息与 QoS 需

求，使用任播解决第一跳的选路问题，但只适用

于单域场景；资源预留协议（RSVP, resource res-
ervation protocol）[8]允许应用通过信令量化地表达

带宽需求，但只能在不影响选路的条件下预约带

宽，且现网中并未实际使用；差分服务代码点

（DSCP, differentiated services code point）[30]允许

应用标记数据包定性地表达分类与优先级，但无

法具体指定带宽或时延等需求，且相关需求不被

网络所信任。 

表 1 SCN 能力需求与现有技术不足分析 
能力需求 现有相关技术 不足 

表达服务质量需求 
（可声明） 

API 应用无法提供入口与出口中继设备的地址信息 

NetworkAPI 只适用于单域场景 

RSVP 只能在不影响选路的前提下预约带宽，且无法定制时延等指标 

DSCP 无法量化表达带宽、时延等需求 

TAPS 无法表达带宽、时延需求 

业务流级需求声明 
（细粒度） 

Flow Label 被用于中继设备上的随机负载均衡，与 QoS 相悖 

Stream ID 通常以加密形式存在，无法被网络感知 

APN6 一定程度解决“可声明”与“细粒度”问题，但其设计初衷是避免协议交互，因

此在流量准入方面存在缺陷 
CCN 业务状态在全网扩散使网络扩展性受限，并且未系统性解决 QoS 问题 

跨域服务质量保障 
（端到端） 

ALTO 作为一种辅助技术向应用提供端到端网络地图，但并不关注网络服务质量保障 

QUIC 其设计仍以底层 QoS 随机波动为前提，同时未考虑其可靠与顺序处理在端到端中

所引入的速率限制与额外时延 
QUIC-SR 一定程度解决“细粒度”与“端到端”问题，但其要求应用掌握网络全部控制

权，因此只能采用叠加式组网，导致无法获得底层网络的 QoS 保障 

确定性网络技术，如 
IEEE802.1Qch、DIP 等 

当前确定性技术只能作用于有限域（局域或广域），无法实现端到端跨域的时延、

抖动保证 
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2) 不敢用：应用无法指定业务流级别的细粒度

网络服务质量需求 
应用可为不同业务流分配不同五元组，并将其

告知网络以映射隧道路径，不过这面临着极大的安

全风险。Flow Label[31]提供了在网络层细粒度区分

业务流的潜在可能，不过却被实现用于中继设备上

的随机负载均衡，与服务质量相悖；Stream ID[32]

可在应用层区分业务流，但通常以加密形式存在因

而无法被网络感知。内容中心网络（CCN, content 
centric networking）[33]采用一种面向内容的解决方

案，其不关心内容所在位置，而是以内容名称进行

路由转发，并通过路由器进行沿路缓存，但这将导

致业务状态在全网扩散使网络扩展性受限，并且

CCN 未系统性解决服务质量问题。 
3) 不可用：应用跨多管理主体分布时无法得到

端到端的网络服务质量保障 
网络跨域路由采用对等互联模型，根据运营商

网间策略进行选路，缺乏应用级端到端服务质量视

角。应用层流量优化（ALTO, application-layer traffic 
optimization）[34]通过汇集各管理主体的网络信息并

向应用提供端到端的网络地图，可用于点对点/内容

分发等叠加网络优化，但不关注如何保障网络服务

质量。快速 UDP 互联网连接（QUIC, quick UDP 
Internet connection）[35]可实现端到端灵活的传输与

拥塞控制，但其设计仍以底层服务质量的随机波动

为前提，也并未考虑其可靠与顺序处理在端到端中

所引入的速率限制与额外时延。确定性网络技术能

够承诺带宽、时延等性能，如 IEEE 802.1Qch[36]、

确定性 IP（DIP, deterministic IP）[37]等，但其仅作

用于有限域（如局域或广域），无法提供面向互联

网的端到端确定性保障能力。 
面对上述问题，传输服务（TAPS, transport 

services）[38]抽象了一套通用的传输服务，应用不必

指定传输协议而是表达服务质量需求（如有序），重

点作用于主机协议栈，一定程度上解决了问题 1)，
但由于其设计目标需兼容现有实现，因此无法表达

带宽与时延需求。应用感知型 IPv6 网络（APN6, 
application-aware IPv6 networking）[39]扩展了 IPv6
的数据封装，应用可在数据包中填充应用/流的标识

以及服务质量需求（如带宽、时延等），重点作用

于中继设备，一定程度上解决了问题 1)和问题 2)，
但其设计初衷是避免协议交互，因此在流量准入方

面存在缺陷。QUIC-SR 结合了 QUIC 和 SR 思想，

应用可端到端地指定隧道路径并与业务流进行映

射，可作用于主机协议栈与中继设备，一定程度上

解决了问题 2)和问题 3)，但由于其设计思想是应用

拥有网络的全部控制权，因此只能采用叠加式组网

而无法得到底层承载网的服务质量保障。 
SCN 架构“按需定制”的能力内涵即全面解决

应用所面临的上述及其他可能存在的问题，提供“可

声明”“细粒度”“端到端”的网络服务质量保障。 

2  SCN 的设计思路 

2.1  目标推演 
围绕“按需定制”的能力内涵，下面将继续以

应用视角推演 SCN 的设计目标。 
1) 可声明 
应用对网络服务质量的需求主要包括带宽 B、

时延 D、可靠度 L 以及顺序性 O 四类指标。带宽指

网络传送速率，可细分为恒稳速率、速率下限和平

均速率等；时延指网络的传送时延，可细分为恒稳

时延、时延上限、平均时延等；可靠度指网络的丢

包情况，可细分为不可丢包、丢包上限、逾期丢包

等；顺序性指网络的交付顺序，可细分为严格保序、

局部有序和紧急插序等。应用可定量地对上述指标

进行声明，同时须指定目的应用的标识 Dst_ID，因

此需求可表示为 
 (Dst_ID, B, D, L, O)  

明确上述信息后，应用可在带内向网络发出如

下请求消息以进行声明 
 RQ(Dst_ID, <B, D>)  
 RQ(Dst_ID, <L, O>)  

此处将带宽、时延和可靠性、顺序性分开，是

考虑到两类需求所作用的网络主体有所不同：带宽

和时延主要作用于中继设备，而可靠性和顺序性则

主要作用于主机协议栈。 
发出上述请求消息后，应用需要网络进行消息

回复以得知请求是否成功，即 

 RP(Dst_ID, <B, D>, Success/Fail)  
 RP(Dst_ID, <L, O>, Success/Fail)  

2) 细粒度 
应用间的通信会产生不同类型的消息或业务流，

它们有着截然不同的网络服务质量需求。一种自然的

方式是为目的应用程序中各入口函数或程序片段都

分配不同的标识，这时需求可进一步表示为 
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 N (Dst_IDn, B, D, L, O)  

但在上述方式中，应用需要暴露出内部业务信

息，难以被应用服务商所接受。因此可将需求的表

示方式转换为 

 (Dst_ID, [B, D, L, O]n)  

在上述方式中，应用程序只使用一个标识但可

以映射一组需求，从而避免内部信息暴露。为便于

不同类型消息或业务流的使用，每一个需求在经过

应用请求和网络回复后，都需要对应于一个使用入

口，而如何定义相关使用入口的语义，将直接决定

应用可获得何种能力。 
带宽和时延这类需求主要作用于中继设备，在

根本上与传送路径及沿路中继设备的资源分配相

关。最简单的方式是网络将满足带宽和时延需求的

路径信息回复给应用，并作为应用获得带宽与时延

的使用入口。但这种方式存在 2 个问题：一是将网

络拓扑、路径等信息暴露给应用存在着极大的风险；

二是将服务质量绑定于特定传送路径不够灵活。 
为解决上述问题，本文在 SCN 设计上引入了

一个核心语义——“票（Ticket）”。“票”概念的引

入可实现网络和应用之间的能力映射。对于应用而

言，“票”代表由带宽与时延任意组合的网络能力；

对于网络而言，“票”意味着发放具有某种带宽与

时延水平的服务能力。在“票”语义的抽象下，应

用既不必关心也无法获知网络路径的选择或调整，

“票”的实现只作用于中继设备。因此，带宽和时

延的请求和回复消息改为 

 RQ(Dst_ID, <B, D>)  

 RP(Dst_ID, <B, D>, Ticket_ID）  

可靠度和顺序性需求主要作用于主机协议栈。

虽然丢包和乱序多源于沿路中继设备的资源不足与

多路径传送，但若由中继设备处理丢包和乱序则会

占用其大量资源进而影响带宽和时延保障能力，另

外目的应用所在主机协议栈的资源不足也会导致部

分丢包和乱序，因此由主机协议栈来综合处理中继

设备及自身导致的丢包和乱序是最合适的。通常的

方式是以五元组表示源和目的地址、端口以及协议

类型，并作为应用获得可靠度与顺序性的使用入口。

不过这种方式主要存在 2 个问题：一是将应用业务

流的地址和端口暴露给网络存在着极大的风险；二

是将服务质量绑定于特定协议类型不够灵活。 
为解决上述问题，本文在 SCN 设计上引入另

外一个核心语义——“关联（Association）”。对于

应用而言，“关联”代表可靠度与顺序性指标灵活

组合的网络；对于网络而言，“关联”意味着有某

种可靠度与顺序性需求的应用。在“关联”语义的

抽象下，网络如何处理丢包或平衡带宽/时延，应用

既不必关心更不需要自己实现，“关联”的实现只

作用在源和目的主机协议栈。因此，可靠性和顺序

性的请求和回复消息改为 
 RQ(Dst_ID, <L, O>)  
 RP(Dst_ID, <L, O>, Association_ID)  

在上述基础上，应用发送数据可通过 Ticket_ID
和 Association_ID 为使用入口以获得所需网络服务

质量，表示为 
 Send(Data, Ticket_ID, Association_ID)  

3) 端到端 
保障从源应用到目的应用的端到端网络服务

质量要经历复杂的处理过程。通过“票”和“关联”

的抽象，使应用不需要关心网络内部实现，并端到

端地获得带宽、时延和可靠度、顺序性等指标的物

理组合。但“票”和“关联”的实现会在彼此间产

生一定影响，如“票”在中继设备上的实现会不可

避免地引入一些丢包和乱序，“关联”在主机协议

栈上的实现也会引入一些速率限制和额外时延，因

此物理组合的实际结果会与应用端到端需求有所

偏差。 
如果应用希望在严格意义上满足端到端需求，

需要在请求消息中将带宽、时延和可靠度、顺序性

合并，即 
 RQ(Dst_ID, <B, D, L, O>)  

相应地，为在严格意义上满足应用的端到端需

求，网络在回复消息中需引入新的使用入口“流”，

表示为 
 RP(Dst_ID, <B, D, L, O>, Flow_ID)  

上述请求消息的处理，要求网络能够将相关指

标在中继设备和主机协议栈间进行合理拆分，并分

别向中继设备和主机协议栈发送带宽、时延和可靠

度、顺序性的分类请求，在回复消息中分别将

Ticket_ID 和 Association_ID 与 Flow_ID 进行映射，

Flow_ID 只在源应用本地有意义。应用发送数据即

可将Flow_ID作为使用入口以获得严格意义上的端

到端网络服务质量，表示为 
 Send(Data, Flow_ID)  

本节以纯粹的应用视角推演了 SCN 的设计目
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标。然而网络中的一些客观约束，将不可避免地对

其相关设计目标及实现产生一定限制。 
2.2  客观约束 

在分析网络中的客观约束之前，本文先尝试抽

象网络的本质。在物理上，网络就是一组连续的时

空资源集合，用于传递应用间通信产生的信息；在

逻辑上，网络是一个动态的分布式数据库，用于处

理不同应用间通信的时空资源分配关系。这种分配

关系在直观上体现为网络中各种“表项”，在设计

时有三大原则需要明确：1) 何时形成表项？2) 形
成何样的表项？3) 不同表项以何种结构进行分

布？这些原则分别体现了分组交换的 3 个核心基础

概念：“连接”“命名”与“分层”，这些核心基础

概念也将对 SCN 的设计产生直接影响。 
1) 连接 
“可声明”的实现与网络中的“连接”密切相

关。“有连接 vs 无连接”决定了表项的形成时机，

是网络体系架构中最富历史性也最具争议性的话

题。“有连接”由应用发送请求消息触发网络形成

表项，在形成过程中应用需要阻塞数据发送。“无

连接”中应用可立即发送数据而不必阻塞，表项的

形成时机早于应用间通信的开始。 
实际上，前文 SCN“可声明”的实现在直观上

采用了有连接的形式，应用发送请求消息以触发网

络形成表项并响应回复消息，其优势在于表项形成

后应用可获得针对性的服务质量保障，而应用所面

临的客观约束是网络形成表项可能需要较长时间，

其等待对应用而言可能不够理想甚至不可接受。假

设网络完成同一次应用数据传送的时间，有连接为

T0 而无连接为 T0'，通常 T0<T0'反映了有连接在形成

表项后的服务质量提升。进一步结合有连接的等待

时间 T，则应用在该次数据传送中得到的总体服务

质量有以下 2 种情况：①T0+T<T0'，则仍有提升；

②T0+T>T0'，则下降。 
为解决上述问题，SCN 在设计上使用了一个关

键机制——“两阶段（TwoPhase）”，应用仍以有连

接方式向网络发送请求消息，网络收到后立即发送

回复消息并携带 Flow_ID，应用收到后即可发送数

据，此时 T 尚未结束仍处于第一阶段，网络将以无

连接方式进行过渡处理，直至 T结束进入第二阶段，

网络将自动切换为有连接方式并内部更新 Flow_ID
和 Ticket_ID/ Association_ID 间的映射。“两阶段”

机制结合了有连接和无连接的优势，既能有效满足

情况①的需求又可部分缓解情况②的问题，“两阶

段”可由应用灵活使能，若无法接受无连接的过渡

处理可选禁用。因此，应用请求消息中需增加标志

位，网络回复消息格式不变，表示为 
 RQ(Dst_ID, <B, D, L, O>, TwoPhase)  
 RP(Dst_ID, <B, D, L, O>, Flow_ID)  

另外，“可声明”在网络中的实现还需应用说

明自身的流量特征区间 Feature，区间内所发数据将

得到服务质量保障，超出区间的部分则不承诺质

量，表示为 
 RQ(Dst_ID, Feature,<B, D, L, O>,TwoPhase)  
 RP(Dst_ID, Feature , <B, D, L, O>, Flow_ID)  

2) 命名 
“细粒度”的实现与网络中的“命名”密切相

关。命名机制决定了表项的结构及表项间的联系，

是网络体系架构的核心并本质上区分了不同的网

络体系架构。命名机制使用标识来表示网络运行的

必要元素，通过映射在元素间进行关联。应用发送

数据时需要将标识封装进数据包，网络根据标识进

行映射以实现其基本功能。 
前文 SCN 为实现“细粒度”引入了 Ticket_ID

和 Association_ID 这 2 种标识，以满足应用的服务

质量需求。若应用只需尽力而为，原理上不必发送

请求消息而使用目的应用标识 Dst_ID 发送数据，但

该方式将对网络形成巨大挑战。假设需要网络通信的

应用及对应 Dst_ID 数量为 A，主机与中继设备数量

分别为 H 与 R，则主机协议栈平均只需维护
A
H

条表

项，而各中继设备要维护 A 条表项。庞大的应用体

量与有限的中继设备资源，是网络面临的客观约束。 
为解决上述问题，SCN 在设计上引入了一个底层

概念——“定位符（Locator）”，网络首先定位目的应

用 a 所在主机 h 或所接入中继设备，并使用相关的定

位符转发到 h 或 r，再通过 Dst_ID 转发到 a，即可将

中继设备需要维护的表项开销降为 H 或 R。“定位符”

属于网络内部信息，源应用无法原生得知与目的应用

相关的定位符，因而仍需额外向网络进行一次请求，

为此先设想一种新的消息类型与使用入口如下 
 New_RQ(Dst_ID)  
 New_RP(Dst_ID, Locator)  
 New_Send(Data, Locator)  

此设想中，应用需显式地使用不同方式以区分

有无服务质量需求，实际上应用并不关心 Locator，
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而网络将 Locator 直接回复给应用也会暴露内部信

息。因此 SCN 仍采用原有的消息类型与使用入口，

将尽力而为视为一种任意的服务质量需求，将“定

位符”视为一种“站票”。当应用在请求消息中将

服务质量需求及相关参数置为任意及不可知时，网

络将解析 Dst_ID 对应的 Locator 并在语义上变换为

Ticket_ID，映射 Flow_ID 并立即回复消息，应用发

送数据仍可以 Flow_ID 为使用入口，表示为 
 RQ（Dst_ID, NA, <Any>, NA）  
 RP（Dst_ID, Flow_ID）  
 Send（Data，Flow_ID）  

收到应用所发数据后，网络将 Flow_ID 反向映

射为 Association_ID 及 Ticket_ID，在中继设备上将

Ticket_ID 反向映射为 Locator 并尽力而为地转发。 
此处需重点说明，无服务质量的 Ticket_ID 面向

目的应用，而有服务质量的 Ticket_ID 面向业务流，

一种普遍认识是若应用数量为 N，则业务流为 N×N
数量级，关注于如何降低前者而非后者的表项开销

是否合理？事实上，表项反映了网络“状态”，业务

流的数量虽多但相关表项属于“软状态”，在通信过

程中产生且只存在于沿路中继设备上，而应用数量

虽少但相关表项属于“硬状态”，与通信过程无关且

长期存在于全部中继设备上，两类表项的时空属性

区别较大无法直接比较开销大小。另外，网络可在

资源不足时拒绝有服务质量的请求，而无服务质量

的请求网络则难以拒绝，因此实际开销需具体分析。 
3) 分层 

“端到端”的实现与网络中的“分层”密切相关。

网络分层决定了表项的分布结构，是网络体系架构

的经络即负责将各层次能力合为一体。网络分层通

过约定各层能力以划分职责边界，通过规范层间接

口以实现各层能力贯通。应用通过网络编程接口使

用网络能力，不必感知也不需要关注网络在各个分

层中的具体行为，在网络编程接口之上，应用可进

一步结合自身通信模式差异化地实现应用层能力。 
前文 SCN“端到端”的实现将 Ticket_ID 和

Association_ID 联合抽象为 Flow_ID，主机协议栈和

中继设备在应用视角中被合二为一，最大限度上为

应用屏蔽了端到端的全部细节，同时意味着需要网

络处理好端到端的全部问题。假设从源应用到目的

应用除 2 个主机协议栈外，要经过归属于 P 个管理

主体的 M 个中继设备，为保障 M 个中继设备处理

后的带宽与时延，网络需协同 P 个管理主体进行需

求指标拆分、传送能力开通与边界设备衔接。现实

中管理主体间多以对等模式互联，因缺乏应用视角

而难以实现跨主体服务质量保障。 
为解决上述问题，SCN 在设计上采用一种新型

结构——“中转联盟”。通过第三方的网关型中继

设备在不同管理主体的承载型中继设备间进行中

转，网关型中继设备间形成第三方中转联盟，代理

应用进行跨多管理主体的端到端规划并提供“联程

票”，“联程票”被网关型中继设备映射为各管理主

体提供的“逐程票”，并由承载型中继设备进行处

理。“中转联盟”定义了网关与承载两类中继设备，

在 SCN 分层中分别属于互联层与传送层，传送层

职责是以稳定的带宽和时延传送分组，互联层职责

是对多段传送的服务质量进行拼接与监测。若应用

无服务质量需求，则互联层将站票映射为定位符并

执行中转，而传送层可尽力而为地传送分组。 
中继设备所提供的稳定带宽与时延，以应用发

送数据的速率不超过其请求消息中声明的流量特

征区间为前提，一旦超出网关中继设备将向发送端

主机协议栈发出拥塞预警并对超出部分不再提供

保障。这在 SCN 分层中属于互联层能力，分布于

网关中继设备和发送端主机协议栈。 
以上述为基础，发送端主机协议栈一方面得以

摆脱复杂的拥塞控制，另一方面其自身实现应具备

Flow_ID 级的流量调度能力以免成为带宽或时延瓶

颈。接收端主机协议栈原则上也应具备此能力并摆

脱复杂的流量控制，但考虑到接收端要处理不可预

测的并发，因此流量控制仍需保留以用于对发送侧

进行动态反馈。而可靠度和顺序性在主机协议栈上

的实现，也会不同程度地增加时延或损耗带宽，若

网络无法同时满足带宽、时延和可靠度、顺序性，

则需反馈应用并由应用自行决定如何平衡需求。这

在 SCN 分层中属于传输层能力，分布于发送端和

接收端的主机协议栈。 

3  SCN 体系架构设计 

第 2 节介绍了 SCN 设计思路，其思想可概括为：

应用通过“请求消息”量化声明需求，通过“票”和

“关联”抽象带宽和时延、可靠度与顺序性水平，通

过“流”获得端到端服务质量；网络使能“两阶段”

机制降低应用等待时间，引入“定位符”概念统一应

用使用入口，采用“中转联盟”结构跨越多管理主体。

本节将尝试给出一种具象的 SCN 体系架构设计。 
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3.1  组网模型 
SCN 组网模型如图 3 所示。主机协议栈位于主

机中，运行传输层、互联层、传送层能力，代表应

用进行数据包收发并提供可靠度和顺序性保障；子

网由承载型中继设备组成，运行传送层能力，负责

传送数据包并逐程保障带宽和时延；网关由网关型

中继设备组成，运行互联层、传送层能力，实现子

网间协同监测并保障端到端带宽和时延。以下将借

鉴计算机网络分层思想，尝试定义 SCN 架构的传

送层、互联层与传输层能力，并描述会话层与应用

层常见模式，但对其实现方式不做限定。 
1) 应用层。执行应用通信行为，使用规范语义

语法构造数据。应用层功能可随应用业务逻辑灵活

变化，模式上或以一次性 Request-Reply、偶发性

Notify、持续性 Streaming 为原语，或应用自定义。 
2) 会话层。结合应用通信结构，使用流列表维

护通信关系，实现多应用间或单应用内 M:N 通信。

该层功能支持应用可选，典型模式如双向、点对点、

并发、集合等，并作为库函数与应用集成。 

3) 传输层。基于序号化数据包实现消息和流，

保障应用间通信的可靠度和顺序性，并配合互联层

保障带宽和时延。该层功能包括分段、复用、确认、

重传、纠错、流控、排序等，并在多应用间共用。 
4) 互联层。基于网关进行数据包统一中转，为

应用间通信提供端到端带宽和时延，协同各子网并

监测其服务质量。互联层功能包括接入控制、路由

转发、拥塞预警、子网映射、质量监控等并规范最

大传输单元。 
5) 传送层。通过子网在网关间及主机−网关间

传送数据包，实现逐程带宽和时延保障，不同子网

归属不同管理主体并可获得相应的传送收益。传送

层功能包括质量注册、路径管理、分包重组等。 
SCN 体系架构实现必须包括传输层和互联层

能力，各子网可采用不同传送层技术但均需通过

“票”提供带宽和时延，不同应用可选地采用应用

层或会话层能力，但均需通过 API 调用 SCN 能力。 
3.2  数据包头 

基于上述组网模型，SCN数据包头如图 4所示。

 
图 3  SCN 组网模型 

 
图 4  SCN 数据包头 
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应用通过应用层构造数据载荷，源主机协议栈逐层

封装数据包头并从源主机发出，经由子网及网关传

送至目的主机，目的主机协议栈反向解封数据包

头，应用层完成信息解构后交付应用。下文将介绍

传输层与互联层包头的必要字段及处理机制，并描

述会话层处理机制，但对格式、长度、编码等不做

限定。 
1) 传输层包头。Association_ID 标识“关联”

并实现应用内不同通信逻辑的复用与解复用，源应

用和目的应用间可建立多对关联以获得不同的可

靠度与顺序性。源和目的主机协议栈分别为每对关

联生成一个 Association_ID 并提供给对方使用，并

封装入数据包头中。Flag 用于带内区分协议消息与

应用数据，并支持关联协商过程中的应用数据发送

（即两阶段）。关联协商消息及协商过程中发送应用

数据需使用保留 Association_ID，完成协商后协议

栈自动切换为对方指定的 Association_ID。 
Packet_Number 标记“关联”内数据包序号，

是可靠度与顺序性保障的基础，具体可采用前向纠

错、丢包重传、多发选收等实现机制或组合不同实

现机制以满足应用需求。 
2) 互联层包头。Ticket_ID 标识“联程票”并

跨多个管理主体完成应用数据传送。源和目的主机

协议栈需分别向“中转联盟”申请从自身到对方的

单向 Ticket_ID，并封装入自身数据包头中。Flag
用于带内区分协议消息与应用数据。票申请消息使

用保留 Ticket_ID，票激活前应用数据发送使用的

Ticket_ID 由 目 的 应 用 所 在 网 关 的 定 位 符

Gw_Locator 变换形成，票激活后主机协议栈切换为

“中转联盟”更新的 Ticket_ID，网关收到数据包后

根据 Ticket_ID 中转并映射相应子网的“逐程票”。 
Src_ID 和 Dst_ID 标识源和目的应用，在端到

端转发中保持不变。将其封装入数据包的作用为：

源应用所在网关可通过 Src_ID 检验 Ticket_ID，避

免应用恶意扫描 Ticket_ID 导致服务质量下降；目

的应用所在网关通过 Dst_ID 映射目的应用所在主

机的定位符，避免应用拒绝服务攻击主机定位符导

致服务质量下降；目的主机协议栈通过 Dst_ID 找

到应用；目的应用使用 Src_ID 反向发送数据。 
3) 会话层结合应用通信结构维护 Flow_ID 列

表，如在并发场景下为满足客户端应用的服务质量需

求可能要与多个服务器应用实例间收发数据，集合场

景为实现数据同步可能要在同一应用的多个实例间

收发数据等。Flow_ID 本地有效不涉及数据包头。 
3.3  协议交互 

SCN 协议交互过程如图 5 所示。假设应用 A 与

 
图 5  SCN 协议交互过程 
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应用 B 位于不同主机并接入不同子网与网关，A 通

过 SCN 编程接口与 B 通信并期望得到服务质量保

障，并由此触发了图 5 中一系列的协议交互。交互

过程中所涉变量及其含义如表 2 所示。 

表 2 交互过程中所涉变量及其含义 
变量 含义 

Tkt_A / Tkt_B 主机在子网中的逐程票 

Tkt_GwA / Tkt_GwB 主机通过子网到达锚定网关的逐程票 

Ticket_ID 联程票标识 

Subnet_Ticket_ID 子网内部票标识 

Tkt_AB / Tkt_BA 为主机协议栈之间通信所分配的联程票 

Src_ID 源端应用标识 

Dst_ID 宿端应用标识 

ID_A / ID_B 应用 A / B 的标识 

Loc_GwA / Loc_GwB 网关 A / B 的定位符 

Fl_AB 本地流标识 

Association_ID 关联标识 

Asc_Random 在所需关联激活前随机生成的关联 

Asc_A / Asc_B 为特定可靠/顺序性指标生成的关联 
 

1) 发现注册 
主机 A 接入子网 A 后，其主机协议栈与子网 A

交互 Discover 消息获取主机在子网中的逐程票

Tkt_A 及通过子网到达网关 A 的逐程票 Tkt_GwA，

Discover 消息沿用并扩展子网 A 的发现消息格式。

B 同理。 
应用 A 接入主机协议栈 A 后通过 Publish 消息

注册 ID_A，主机协议栈随即向网关 A 发送 Publish
消息，其互联层包头置位协议消息 Flag、Src_ID 使

用 ID_A、Dst_ID和Ticket_ID使用协议消息保留值、

Subnet_Ticket_ID 使用 Tkt_GwA，其消息载荷中携

带 ID_A 与 Tkt_A。网关 A 收到消息后记录<ID_A, 
Tkt_A> 的 映 射 ， 向 主 机 协 议 栈 A 回 复

Publish-Confirm 消息，并向其他网关同步<ID_A, 
Loc_GwA>的映射。 

2) 服务质量请求 
应用 A 通过 QoS-Claim 消息声明其与应用 B

间的通信服务质量需求，参数包括 ID_A、ID_B，
流量特征区间，带宽、时延、可靠度、顺序性等指

标，及建路、建链的两阶段选项等。指标分类拆解

由应用自行完成或借助会话层完成。 
首先，主机协议栈A向网关A发送Ticket-Apply

消息，其互联层包头置位协议消息 Flag、Src_ID 使

用 ID_A、Dst_ID和Ticket_ID使用协议消息保留值，

其消息载荷中携带 ID_A/ID_B 等参数信息。网关 A
收到消息 后解析 ID_B 所在网关的定位 符

Loc_GwB，将其变换为应用 A 与 B 间的联程票

Tkt_AB 后通过 Ticket-Proceeding 消息回复主机协

议栈 A，并根据带宽/时延指标激活 Tkt_AB 资源。

主机协议栈 A 收到回复消息后，本地生成流 Fl_AB
并记录<Fl_AB, ID_A/ID_B, Tkt_AB>的映射，向应

用 A 返回 QoS-Response 消息并允许其通过 Fl_AB
向 B 发送数据。 

随后，主机协议栈 A 使用 Tkt_AB 向主机协议

栈 B 发送 Association-Apply 消息，其互联层包头置

位应用数据 Flag、Src_ID 与 Dst_ID 使用 ID_A 与 
ID_B、Ticket_ID 为 Tkt_AB。传输层包头置位协议

消息 Flag、Association_ID 由主机协议栈 A 随机生

成 Asc_Random，其消息载荷中携带自身所用

Asc_A、可靠度/顺序性、两阶段选项等信息。主机

协 议 栈 A 更 新 映 射 <Fl_AB, ID_A/ ID_B, 
Asc_A/Asc_Random, Tkt_AB>并发送至网关 A，该

消息经由网关 C 和 B 传送到主机 B。主机协议栈 B
本地生成流 Fl_AB 并分配 Asc_B，记录<Fl_AB, 
ID_A/ID_B, Asc_A/Asc_B>的映射关系，并根据可

靠度/顺序性指标激活 Asc_B 资源。 
3) 发送数据 
应用 A 在 Asc_B 激活前即可发送数据，此时

因无法处理丢包和乱序，除非应用 A 可靠度/顺序

性需求均为“任意”，否则主机协议栈 B 收到数据

后暂不交付应用。但主机协议栈 B 完成 Asc_B 资源

激 活 的 时 间 极 短 ， 其 持 续 时 间 约 等 于

Association-Apply 消息的传送时延，而 Tkt_AB 此

时尚未激活，所以应用 A 的发送速率无法保障。 
主机协议栈 B 完成 Asc_B 资源激活后向主机协

议栈 A 回复 Association-Activated 消息，其互联层包

头置位应用数据 Flag、Src_ID 使用 ID_B、Dst_ID 使

用 ID_A、Ticket_ID 使用 Tkt_BA，其传输层包头

Association_ID 使用 Asc_A，消息载荷中携带 Asc_B
替换 Asc_Random。该消息经由网关 C 和 A 传送到主

机 A，主机协议栈 A 更新映射为<Fl_AB, ID_A/ID_B, 
Asc_A/Asc_B, Tkt_AB>，后续发送应用 A 数据时将

使用 Asc_B 以获得可靠度/顺序性保障，但此时

Tkt_AB 仍未激活，所以带宽/时延仍无法保障。 
网关 A 通过中转联盟激活 Tkt_AB 资源，在完

成后向主机协议栈 A 回复 Ticket-Activated 消息并携

带新 Tkt_AB。主机协议栈 A 收到消息后更新映射
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<Fl_AB, ID_A/ID_B, Asc_A/Asc_B, Tkt_AB>，后续发

送应用A 数据时使用Tkt_AB 以获得带宽/时延保障。 
上述过程以“票激活不等待、关联激活不等待”

为两阶段选项，其他选项下应用 A 首次发送数据的

时间会相应延后，应用 B 类似。值得注意的是，双

向数据收发在 SCN 传输层和互联层的视角中相互

独立且可对应不同服务质量，应用可在应用层自由

定义双向的具体实现或使用会话层相关能力。受篇

幅所限，本文对票和关联释放及应用注销过程不做

展开。 

4  SCN 实现 

第 3 节介绍了一种 SCN 体系架构的设计思路，

本节将介绍科研团队设计的一种 SCN 实现方案，

并按如图 6 所示的转发、控制、业务 3 个平面展开。 
4.1  转发平面 

1) 半开环细颗粒监管 
监管实现流量在中继设备入口的处理，“半开

环”指介于开环与闭环间的反馈，根据流量特征执

行监管并带内反馈主机，网关可对主机超发部分自

行处理，如标记优先丢弃等，该处理多发生在接入

网关的用户−网络接口（UNI, user-network interface）
侧（DI3）。“细颗粒”指提供业务流级别的监管能

力，网关代表应用对子网带宽和时延进行测量，该

处理发生在网关与子网之间（DI4 与 DI6）。 

实现上可采用漏桶强行限制传输速率，但可能

会改变分组到达规律而引入额外时延；采用令牌桶

可允许突发存在，在流量特征区间内不改变分组到

达规律并可对超出部分进行标记[40-41]。 
2) 无阻塞可编程交换 
交换实现从中继设备入口到出口的流量处理，

可看作中继设备的空间资源调度。“无阻塞”指

业务流不因交换而产生可观测的带宽损耗或时

延抖动，该处理多发生在设备芯片内部通道中，

也可能发生在网关集群或网关矩阵的内部通道

中；“可编程”指根据数据包头灵活定义交换芯

片处理逻辑。 
实现上可采用包交换或信元交换实现无阻塞，其

中信元交换需保持数据包完整性；采用协议无关的包

处理器编程方式（P4, programming protocol- inde-
pendent packet processor）实现可编程，根据不同服务

质量技术自定义数据包格式和转发机制[42]。 
3) 确定性多目标排队 
排队实现流量在中继设备内的处理，可看作中

继设备接口上的时间资源调度。“确定性”指可

承诺地保证带宽或时延，“多目标”指可同时承

诺时延和带宽。传统加权公平排队（ WFQ, 
weighted fair queuing）基于令牌动态分配带宽占

比，可承诺带宽但无法承诺时延；传统低时延排

队（LLQ, low latency queuing）以严格优先级保

 
图 6  一种 SCN 的设计实现 
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障低时延，但受限于先入先出（FIFO, first in first 
out）机制无法同时承诺大带宽与低时延，也无法

承诺时延抖动。 
实现上可采用时间片调度或时隙调度[36, 43]，满

足周期性业务的精准时间排队；可采用网络演算和

预算门控动态规划路径与沿路资源，满足非周期性

业务的截止时间排队。 
4.2  控制平面 

1) 开放性白盒网元管理 
网元管理面向单个中继设备，位于子网中继设

备或网关内部。“开放性”指中继设备提供管控

API，“白盒”指网元操作系统与交换芯片间实现

标准化操作。基于本地的邻居维护、拓扑生成、基

础路由等功能，中继设备通过管控 API 与远端交

互上报状态与测量数据并实现路径与资源调优

（CI3 或 CI5）。网元管理可部分代理远端处理逻辑

以缓解其压力，但要求设备本地实现分布式缓存与

优化机制。 
实现上可采用远端逻辑严格优先的处理机制，

本地逻辑作为缺省可在远端失联或表项失效时实

现保护；也可重新定义路由信息库（RIB, routing 
information base）实现深度的控制优化。 

2) 差异化自治网域控制 
网域控制面向属于同一管理主体的一组中继

设备，作用于子网内部。“差异化”指可提供多种

带宽和时延水平，“自治”面向一个路由域或多个

路由域形成的管理域。各子网可采用不同技术实现

控制与转发（CI5 与 DI5），但对外均需以票的形式

提供服务，当内部路径出现问题后应主动切换路径

并维持服务水平不变。接入子网的体制繁杂，若具

备定制能力则可通过票提供服务，否则只能预估其

带宽和时延水平并引入风险系数。 
实现上可采用全集中式的控制结构，以悲观

锁方式控制表项生成但并发度较低；或采用集中

与分布结合的控制结构，以乐观锁平衡并发度和

一致性。 
3) 端到端应用跨域协同 
跨域协同面向多个管理主体，作用于网关及各

子网。“端到端”指跨多子网规划传送路径，“应

用”指可完全代表应用需求且子网中立。中转联

盟收到网关上报的应用带宽时延需求（CI3）后，

完成全局规划并通知子网开通逐程票（CI4），通

知网关（CI3）拼接生成联程票（DI4 与 DI6）。全

局规划可采用带宽取最小、时延取累加的方式分

解需求指标并求解匹配的子网列表，接入子网若

不支持定制，规划时以其引入风险系数后的带宽

时延为依据。 
实现上可采用南北向协同方式，适用于有权

威的中转联盟；或采用南北向与东西向协同方式，

适用于无权威或弱权威中转联盟但需实现拜占庭

容错。 
4.3  业务平面 

1) 无协议类型传输 
传输的核心是实现应用间通信的关联，作用于

主机协议栈。“无协议类型”指应用不再感知传输

协议类型而通过提出可靠度和顺序性需求以获得

相应服务质量，并可灵活组合需求指标以构建传统

传输协议类型的能力超集。传输支持应用以各种形

态沙箱接入（DI0），通过协议交互实现多应用间关

联（SI1），通过主机内存池管理为关联准备缓冲区

资源以保障可靠度与顺序性，通过主机时间片调度

控制传输自身引入的带宽和时延。 
实现上可采用传输需求适配机制对接现有

多传输协议类型，兼容性强但只能实现部分传输

需求组合；或重构传输层，以模块化机制支持可

靠度与顺序性的任意组合，对于长尾需求可按需

实现。 
2) 弱信令呼叫互联 
互联的核心是实现应用间通信的票，作用于主

机协议栈。“弱信令呼叫”指应用通过类似用户信

令的协议消息触发网络路径开通与资源分配但不

知晓网络内部信息，可不必等待呼叫建立并分离处

理中继设备与主机协议栈（DI1），应用使用统一方

式获得定制化或尽力而为的服务质量。“互联”支

持主机接入各类子网（DI2）并通过子网锚定网关

（DI3），并使用联程票获得端到端带宽时延保障，

支持与网关间的拥塞预警互联控制自身发送速率，

同一子网内主机可点对点互联以免绕行网关

（DI2）。 
实现上可采用叠加于 IP 之上的方式并基于隧

道对 IP 接入子网进行穿透；或采用独立于 IP 的方

式直接作用于以太网之上，接管网卡并调度数据包

收发。 
3) 全场景融合标识 
标识的核心是实现应用的基础命名，作用于主

机协议栈与网关。“全场景融合”指应用可针对人
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机物场景在程序中使用标识对外通信：人场景中

程序代表用户身份，不同身份对应不同标识而同

一用户终端的多个程序可使用相同标识；机场景

中程序提供服务/内容，不同服务/内容使用不同

标识而同一服务/内容的多实例/副本可使用相同

标识；物场景中程序对应设备/编号，不同类型设

备使用不同标识而相同类型不同编号设备可使

用相同标识。标识由主机协议栈注册发布（SI2）
并映射其所在网关的定位符，通信时反向解析该

映射并通知中转联盟（SI3）进行全局规划提供联

程票。 
实现上可改造域名体系以映射各场景标识与

网关定位符。虽然标识在不同场景语义不同，但数

据发送时会被统一映射为票和关联，网络可根据场

景约束实现动态的访问策略。 

5  SCN 应用场景示例 

本节总体描述了 SCN 在远程控制、算力网络、

增强现实三类场景中的应用，并针对各场景中业务

对网络能力的调用方式展开介绍。 
5.1  远程控制 

以工业遥操作、远程手术为代表的远程控制，对

速率、时延、丢包有严格要求。假设某企业工厂 1、
工厂 2、工厂 3 分别支持远程运动控制、远程人工

维修、车间生产运行功能，其网络拓扑与应用分布

如图 7 所示。 
1) 同城工厂 1、工厂 2 间的运动控制。集中化

可编程逻辑控制器（PLC）要以恒稳速率、恒稳时

延、不可丢包、严格保序地控制精密工序运动部

件；运动部件需反馈受控状态以便 PLC 及时监测

故障，其时延需求不超过上限即可。产线长期以

该模式运行，可容忍建路和建链的等待时间。 
2) 跨城工厂 2、工厂 3 间的人工维修。操作

台需以恒稳时延、不可丢包、严格保序地控制维

修机械臂，人工维修虽非以固定周期操作但为万

无一失仍需恒稳速率；机械臂会持续回传现场视

频以便实时交互，要求网络保障其速率下限与时

延上限，在不卡顿前提下可允许丢包，为实现连

贯播放发生丢包时可局部有序地向应用交付。维

修工作定期开展且每次持续较长时间，可容忍建

路和建链的等待时间。 
上述场景中，网关可由企业自行建设，主机协议

栈中的传输与互联需要重构。各部件通过表 3 所示

方式调用 SCN 能力并获得所需服务质量。为验证

SCN 在远程控制场景中的应用效果，本文基于未来

网络试验设施 CENI（China environment for network 
innovation）长三角网络，联合华为、宝武集团开展远

程云化 PLC 确定性控制试验，在经过 9 跳设备、物

理链路 300 km 的情况下，对于不同网络拥塞情况（链

路存在微突发流量，即每 800 ms 发送 5 万、10 万、

15 万个报文），均可按照确定的时延（<4 ms）与抖

动（<10 μs）进行数据传输，满足云化 PLC 对跨广

域时延与抖动的指标要求，如图 8 所示。 
5.2  算力网络 

算力网络旨在实现跨地区的算力协同，对速

率、时延、丢包等有要求。假设有 3 个核心数据中

心和 2 个边缘数据中心互联以实现分布式训练与层

级化推理，其网络拓扑与应用分布如图 9 所示。 
1) 分布式训练中参数服务器（PS, parameter 

server）与工作节点（worker）间的多轮次梯度传播

 
图 7  远程控制网络拓扑与应用分布 
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表 3 SCN 应用用例 

业务场景  API 调用方式 

远程控制  运动控制 PLC：Qos_Claim(<Mc_Master, Mc_Slave>, <恒稳速率、恒稳时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

运动部件：Qos_Claim(<Mc_Slave, Mc_Master>,  <恒稳速率、时延上限、不可丢包、严格保序>, <建路容忍，建链容忍>) 

人工维修 操作台：Qos_Claim(<Hm_master, Hm_Slave>, <恒稳速率、恒稳时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

机械臂：Qos_Claim(<Hm_Slave, Hm_master>, <速率下限、时延上限、丢包上限、局部有序>, <建路容忍，建链容忍>) 

算力网络 分布式训练 worker：Qos_Claim(<worker, PS_Slave>, <平均速率、平均时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

主 PS：Qos_Claim(<PS_Master, PS_Slave>, <平均速率、平均时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

从 PS：Qos_Claim(<PS_Slave, Worker>, <平均速率、平均时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

Qos_Claim(<PS_Slave, PS_Master>, <平均速率、平均时延、不可丢包、严格保序>, <建路容忍，建链容忍>) 

实时性推理 边缘推理：Qos_Claim(<Infer_Coarse, Infer_Precise>, <速率下限、时延上限、逾期丢包、局部有序>, <建路不容忍，建链容忍>) 

核心推理：Qos_Claim(<Infer_Precise, Infer_Coarse>, <速率下限、时延上限、不可丢包、严格保序>, <建路不容忍，建链容忍>) 

增强现实 AR 直播 主播程序：Qos_Claim(<Person_A, Person_B>, <速率下限、时延上限、丢包上限、局部有序>, <建路不容忍，建链不容忍>) 

观众程序：Qos_Claim(<Person_B, Person_A>, <速率下限、时延上限、不可丢包、严格有序>, <建路容忍，建链容忍>) 

情境识别 捕捉程序：Qos_Claim(<Person_A, Context_Cognition>, <速率下限、时延上限、逾期丢包、紧急插序>, <建路不容忍，建链不容忍>) 

识别程序：Qos_Claim(<Context_Cognition, Person_A>, <速率下限、时延上限、逾期丢包、局部有序>, <建路不容忍，建链不容忍>) 
 

 
图 8  远程云化 PLC 确定性控制试验 

 
图 9  算力网络拓扑与应用分布 
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与参数更新将产生大量数据收发。千亿大模型在核

心数据中心内可通过声明平均速率、平均时延、不

可丢包、严格保序需求来获得数据中心（DC, data 
center）局域大带宽；万亿大模型可能要协同多 DC
并引入主从参数服务器结构，通过相同需求获得

DC 间的广域大带宽。大模型训练时间较长，则可

容忍建路和建链的等待时间。 
2) 实时性推理需在核心和边缘 DC 间进行协

同。低精度推理模型分布于各边缘 DC 以实时响应

客户端推理请求，若精度不足，可调用核心 DC 高

精度推理模型进行二次推理，并通过云边之间的回

源加速以保障客户端体验。调用的及时性可通过速

率下限和时延上限来满足，边−云上行可通过逾期

丢包、局部有序加速数据接收，云−边下行需采用

不可丢包、严格保序确保正确响应。若协同推理使

用短连接，则无法容忍建路的等待时间。 
上述场景中，网关可由算网第三方建设，主机协议

栈可叠加于 IP 之上或重构。各节点与程序通过表 3 所

示方式调用 SCN 能力并获得所需服务质量。为验证

SCN 在算力网络中的应用效果，本文基于自主搭建的

长三角网络（在南京、泰州、南通、上海节点各部署一

台DIP 设备），开展了跨广域云原生存储试验，完成南

京本地数据库通过广域网向上海远端数据库进行读写

（I/O, input/output）操作“写”操作，实现单向 600 km
的 I/O 操作响应时延低于 13 ms，每秒读写次数（I/OPS, 
input/output per second）达到试验所用固态硬盘（SSD, 
solid state disk）能力上限的 1/3，从而可支持对 IOPS
要求不是特别高的跨广域存储场景，如图 10 所示。 

 
图 10  跨广域云原生存储试验 

5.3  增强现实 

增强现实将数字信息融入现实情境，对速率、

时延等需求较敏感。假设某旅游主播通过增强现实

眼镜全球直播其第一视角，并通过情境识别的辅

助提示进行解说，其网络拓扑与应用分布如图 11
所示。 

1) 以第一视角在主播与观众间直播景点实

景。主播到观众持续传送实景视频，要求网络保

障其速率下限与时延上限，在不卡顿的前提下可

允许丢包，为实现连贯播放，丢包时可局部有序

地向应用交付。考虑到观众进入直播间后需尽快

开屏，所以无法容忍建路和建链的等待时间；观

众对主播进行礼物打赏，可通过速率下限和时延

上限满足互动实时性，通过不可丢包和严格顺序

保障支付一致性。若礼物打赏使用短连接则无法

容忍建路的等待时间。 
2) 情境识别发生在增强现实眼镜与服务器间。

主播第一视角中出现某地标后将相关图片上传边

缘云，需要网络保障其速率下限与时延上限，若在

主播移出该区域前无法完成重传则逾期丢包，另外

可通过紧急插序优先进行隐私保护；边缘完成地标

识别并获得讲解词后回复响应，要求网络保障其速

率下限与时延上限，若在主播移出该区域前无法完

成重传则逾期丢包，另外可通过局部有序加速数据

接收。 
上述场景中，网关可由运营商建设，主机协议

栈叠加于 IP 之上。不同程序通过表 3 所示方式调用

SCN 能力。针对增强现实场景的试验验证将在后续

工作中展开。 

6  结束语 

本文系统性地分析了“按需定制”内涵并阐述

了 SCN 体系架构，但仍存在如下问题以待后续研

究。1)子网如何通过提供服务质量获得收益？非收

益型子网提供何种水平的服务质量？2)如何定义网

 
图 11  增强现实网络拓扑与应用分布 
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关数据包头与协议消息的格式、长度与编码？如何

提升系统的可扩展性？3)对于主机协议栈如何实现

本地以及与网关间的流量控制？如何实现主机协

议栈间的流量控制？4)网络安全作为应用对网络的

另一类需求应如何设计？5)计算存储作为应用除网

络外的另一类需求如何与网络联合优化？  
过去数十年间，应用能够得到的底层网络能力

和应用使用网络的方式没有发生过任何实质性的

变化。如果说软件定义网络（SDN, software defined 
network）[44]已经彻底改变了网络运营者管理网络的

方式，笔者相信 SCN 未来将深刻改变应用使用网

络的方式，并为 NaaS 的实现提供新颖、实用、理

想的手段。 
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