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摘  要：为了解决室内定位中用户和服务器双方的隐私保护问题，提出了一种在使用 Paillier 加密的过程中将部

分计算外包给云服务器的方案，这不仅保护了用户和定位服务器的隐私，而且避免了产生过大的计算和通信开销。

该方案的主要思想是服务器先在离线阶段建立指纹数据库，在线阶段用户将 k 匿名算法和 Paillier加密结合，将加

密后的 Wi-Fi 指纹发送给定位服务器，服务器对接收到的 Wi-Fi 指纹和数据库指纹进行聚合处理，然后外包给云服

务器进行解密和距离计算，最终得到定位结果。理论分析和实验结果表明了所提方案的安全性、有效性和实用性。 
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Abstract: To solve the privacy-preserving problem of both the user and the server in indoor positioning, outsourcing part 
of the calculation to cloud server in the process of using Paillier encryption was considered. The scheme not only pro-
tected the privacy of the user and the positioning server, but also avoided excessive computing and communication over-
head. The main idea of the scheme was that the fingerprint database in the offline stage was established by the server 
firstly. The k-anonymity algorithm was combined with Paillier encryption in the online stage by the user, and the en-
crypted Wi-Fi fingerprints were sent to the positioning server. An aggregation of the received Wi-Fi fingerprints and da-
tabase fingerprints were performed by the server. Then they were outsourced to the cloud server for decryption and dis-
tance calculation by the positioning server. Finally, the positioning result was obtained. Theoretical analysis and experi-
mental results show that the proposed scheme is safe, effective and practical. 
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0  引言 

随着智能手机等移动智能设备的兴起，位置数

据已经成为一种重要的资产。从传统的导航和地图

应用程序到社交媒体和定向广告，位置数据被用于

各种基于位置的服务中[1-4]。任何基于位置的服务的

一个明显的先决条件都是定位，即获取客户端的物

理位置。在户外环境中，定位主要是基于全球导航

卫星系统（GNSS, global navigation satellite system），
如 GPS或北斗卫星导航系统。然而，GNSS卫星信

号非常弱，在进行定位的过程中可能被障碍物阻

挡，导致不能提供良好的定位服务，尤其是在室内

环境中。因此，在室内环境中，需要其他定位技术

来提供定位服务。常见的室内定位技术有基于

Wi-Fi 指纹的定位技术、红外线定位技术、频射识

别定位技术、蓝牙定位技术、ZigBee定位技术、超

宽带定位技术[5-8]等。其中，基于Wi-Fi指纹的定位

技术是应用最多的，其原因是许多室内环境已经部

署了广泛的 Wi-Fi设备，在进行定位服务时可以使

用现有的基础设施，从而降低成本。与此同时，随

着室内定位服务的日益普及，人们对隐私保护有了

更高的要求，所以在进行定位服务的过程中还要保

护客户端的位置隐私和服务器端的数据隐私。 
在基于Wi-Fi指纹的室内定位服务中，用户想要

知道自己所处的位置，就要通过计算当前位置采样的

接收信号强度（RSS, received signal strength）和若干

个参考点的 RSS 之间的距离，来获取用户的位置坐

标。在这个过程中，用户公开了自己的RSS，就会被

不受信任的室内定位系统（IPS, indoor positioning 
system）或其他恶意攻击者获取，从而泄露用户的位

置隐私，用户敏感的个人信息将有可能被披露并以恶

意的方式使用[9-11]。与此同时，定位过程中存在恶意

用户通过对 IPS发送多次定位请求以获取整个指纹数

据库，侵害服务器的数据隐私，对 IPS造成财产的损

失。因此，在进行定位服务的过程中保护用户和 IPS
双方的隐私是十分必要的。然而具有隐私保护的室内

定位方案通常伴随着较高的计算和通信开销。针对此

问题，计算外包是一种好的解决方法。 

1  相关工作 

1.1  现存工作 
目前，针对室内定位中的隐私保护主要采用基

于密码学的方案。Li等[12]提出了第一个通过加密测

量的Wi-Fi RSS保护隐私的方案，即在用户端使用

同态加密算法处理测量的 Wi-Fi RSS，然后通过随

机选择多个接入点（AP, access point），在服务器端

处理用户的定位请求。Wang 等[13]结合了同态加密

和模糊逻辑来保护 Wi-Fi 定位的隐私。Shu 等[14]利

用 Paillier 加密系统和不经意传输构建了一个定位

协议，该协议根据其他移动设备的位置来确定用户

的位置。Konstantinidis等[15]在提出的隐私保护室内

定位（PPIL, privacy-preserving indoor localization）
方案中使用了 k 匿名算法，确保了在一组 k 个客户

端中，用户的身份难以被识别。Li等[16]研究利用差

分隐私向参与者的指纹数据中注入噪声，来保护位

置隐私。Järvinen 等[17]的方案结合了不同的安全两

方计算协议，并为 PPIL 设计了尺寸和深度优化的

电路。具体来说，构建了独立的高效电路构建块：

单指令多数据，能够忽略访问低电路深度的阵列，

并选择小电路尺寸的 k 个最近邻。Zhao等[18]提出了

可信虚拟位置保护算法，通过利用合理的虚拟位置

来加强虚拟技术，以抵御攻击。Hu 等[19]提出了基

于 RSS和部分同态加密的方案 PriHorus，该方案依

赖于最大似然估计，而不是经典的 K最近邻（KNN）
算法。Li等[20]将基于位置的服务（LBS）与区块链

技术相结合，提出了一种利用基于区块链的空天地

一体化网络（SAGIN）系统来提高位置数据管理的

安全性和信任度的方案。该方案可以在提高位置数

据管理效率的同时保护用户数据隐私。Zhang等[21]

提出了一种在边缘计算中使用差分隐私指纹融合

半监督极限学习机进行室内定位的方案，称为

Adp-FSELM，这种融合式训练模型依赖于边缘节点

中的半可信聚合和大量参与者，且方案中引入多个

实体。 
以上方案主要存在 3个问题：一是大多数方案只

关注了用户侧的位置隐私，而没有考虑到 IPS的数据

隐私；二是定位过程中产生了很大的通信和计算开

销；三是为了保护隐私，在数据中注入噪声，从而导

致较大的定位误差，降低定位服务的质量。综上所述，

研究隐私保护的轻量化室内定位技术是十分必要的，

可以在保护隐私的同时减小通信和计算开销。 
1.2  本文工作 

为了解决上述问题，本文提出了一种将部分计

算外包给云服务提供商（CSP, cloud service provid-
er）的定位方案。该方案可以在减小开销的同时，

保护用户和服务器的隐私。其主要思想是 IPS在离
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线阶段建立指纹数据库，用户在在线阶段采用 k 匿

名的方法，将得到的 k 组 Wi-Fi 指纹经过 Paillier
加密后发送给 IPS，IPS 对加密的数据库指纹信息

和接收到的加密数据进行聚合，然后发送给云服务

提供商解密并计算距离。在此过程中，因为用户的

指纹信息被 k−1组匿名信息隐藏并进行了加密，攻

击者无法进行区分，所以用户的隐私得到了保护。

服务器端的指纹数据库使用加密后的数据，并且位

置检索阶段也是在服务器端完成，这就避免了数据

的泄露。 

2  预备知识 

2.1  基于Wi-Fi指纹的室内定位 
在众多室内定位的技术中，基于Wi-Fi指纹的室

内定位是最常见且最受欢迎的。简单来说，定位的过

程分为 2个阶段：离线阶段和在线阶段。 
离线阶段。 IPS 建立数据库 , ( , ),i i ii x y V＜ =  

, 1 1{ }N M
i j j iv = =＞ ，其中，i 是索引，N 是接入点的数量，

M 是测量点的数量， iV 是 ( , )i ix y 处的Wi-Fi指纹。 
在线阶段。待定位的用户测量其 Wi-Fi 指纹

1 2( , , , )NV v v v´ ´ ´ ´= … ，然后计算V ´与服务器数据库中 iV

之间的距离，得到用户的具体位置信息，完成一次定

位工作。 
2.2  Sφrensen距离 

本文方案使用 Sφrensen 距离计算方法。

Sφrensen 距离基于 Manhattan 距离，由结果值的总

和标准化得来。Sφrensen距离计算式为 
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室内定位中常用的距离计算方法还有Manhattan
距离、Euclidean 距离、Kumar-Hassebrook 距离等。

但是 Torres-Sospedra 等[22]研究表明，这 3 种距离计

算方法的成功率和准确度都不及 Sφrensen距离，具

体如表 1所示。 

表 1 4种距离计算方法的成功率和误差 

距离度量 成功率 误差/m 

Manhattan 90.73% 7.06 

Euclidean 92.71% 7.40 

Kumar-Hassebrook 94.33% 7.00 

Sφrensen 94.78% 6.86 

2.3  Paillier加密系统 
Paillier加密方案[23]是 Paillier于 1999年提出的

一种加法同态概率公钥密码系统。该密码系统的使

用步骤及性质如下所示。 
密钥生成。设 p 和 q 是 2个随机选择的大素数，

满 足 （ ）gcd ,( 1)( 1) 1pq p q- - = 。 计 算 n pq= ，

lcm( 1, 1)p qλ = - - ， 1g n= + 。公钥 PK ( , )n g= ，

私钥SK λ= 。 
加密。选择一个随机的 nr Z∈ ，对于明文 m，

使用式(2)计算密文 c，加密操作如下 

 2( ) modm nc E m g r n= =  (2) 

解密。密文 c 的解密操作如下 

 
2

2
( mod )( ) mod
( mod )

L c nm D c n
L g n

λ

λ= =  (3) 

Paillier 加密是一种满足加法同态和数乘同态

的加密方法。对于明文 1m , 2m 和常数 c，有 

 （ ）21 2 1 2( ) ( )mod ( )modD E m E m n m m n= +  (4) 

 （ ）21 1( ) mod modkD E m n km n=  (5) 

2.4  敌手模型 
本文方案同时考虑用户端的位置隐私和 IPS的

数据隐私。从用户的角度来看，攻击者有可能是好

奇的 IPS，想要通过搜集用户的位置隐私来制定相

应的营销策略，也有可能是外部的攻击者，想要通

过售卖用户的位置信息来牟利。因而，Wi-Fi 定位

系统在提供位置服务的过程中应该确保用户的位

置隐私不被泄露。攻击者一般会通过以下 2种方式

获取用户的位置隐私。 
1) 攻击者直接从查询中获取用户的位置信息。 
2) 攻击者获取用户Wi-Fi RSS，推断用户的位

置信息。 
从 IPS的角度来看，攻击者可能是恶意用户，

想要通过多次定位请求获取数据库来牟利。因而，

在提供定位服务的过程中应防止 Wi-Fi指纹数据库

的泄露。攻击者一般会通过以下 2种方式攻击服务

提供商的数据库。 
1) 攻击者得到一个与 IPS 的数据库完全相同

Wi-Fi指纹数据库。 
2) 攻击者得到一个与 IPS 的数据库 D 相似且

定位精度相同的Wi-Fi指纹数库 D´。 
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3  具体方案 

本文方案的系统架构如图 1所示。离线阶段，

IPS对采样点的 Wi-Fi RSS使用 Paillier半同态加

密算法进行加密，并建立指纹数据库。在线阶段，

一个待定位的用户在自己当前位置测量从不同

AP采样到的 Wi-Fi RSS，使用 Paillier半同态加密

算法进行加密，并将加密后的真实 RSS 和虚拟

RSS（通过 k 匿名技术生成，除用户外其他人无法

进行区分）发送给 IPS 进行定位请求。在接收到

用户的定位请求后，IPS 对自己数据库中的加密

RSS和接收到的 RSS进行初步处理，然后外包给

CSP解密并计算 Sφrensen距离，CSP将计算结果

返回给 IPS，IPS 使用 KNN 算法进行计算并从数

据库中匹配对应的物理坐标，返回给用户，用户

从中找出自己的真实位置。总体上，本文方案主

要包括以下 4 个阶段。本文方案中涉及的符号说

明如表 2所示。 

 
图 1  系统架构 

表 2 符号说明 
符号 说明 

N 接入点的总数量 

M 测量点的总数量 

i 第 i 个测量点 

j 第 j 个接入点 

k 用户端发送的 k 组指纹 

K KNN算法中的 K 个最近距离 

r 用户 k 组指纹数据中的第 r 组 

iV  第 i 个测量点的Wi-Fi指纹 

jV  第 j 个 AP测量到的Wi-Fi RSS 

V ´  用户端测量到的Wi-Fi指纹 

jv´  用户第 j 个 AP测量的Wi-Fi RSS 

 
离线阶段。IPS在 M 个测量点测量Wi-Fi RSS

值，记为 1 2{ , , , , , }, 1,2, ,i MV V V V i M=… … … ，其中

1{ , , , , }, 1,2, ,i j NV v v v j N= =… … … 。CSP 生成一对

Paillier密钥 PK ,SKc c＜ ＞，其中，PKc 是公钥，SKc

是私钥，CSP 公开 PKc 。IPS 使用 PKc 加密采样到

的 RSS 值，记为 ,( )i jE v 。再对所有 RSS 值取负值

后加密，记为 ,( )i jE v- 。建立指纹数据库 D，数据

库中包括索引、物理位置、采样点的 RSS值以及加

密 后 的 RSS 值 ， 记 为 , ( , ),{i i iD i x y V=＜ =  

, ,{ }, ( ),i j i jv E v , 1 1( )}N M
i j j iE v = =- ＞ 。 

准备阶段。用户采样当前位置的Wi-Fi RSS值，

记为 1 2' { ' , ' , , ' }NV v v v= … ，其中 N 是 AP的数量。使

用 k 匿名算法，使用户的真实指纹与 k−1条匿名指

纹不能被除了用户之外的所有攻击者区分。将这 k
条指纹数据使用 PKc 进行加密后发送给 IPS，记为

( ' ), 1,2, ,rE V r k= … 。IPS计算 

, ,1 ,1 ,1 ,1 ,1

, ,2 ,2 ,2 ,2 ,2

, , , , , ,

( ) ( ' ) ( ' ) ( )
( ) ( ' ) ( ' ) ( )

( ) ( ' ) ( ' ) ( )

r i r i r i

r i r i r i

r i N r N i N r N i N

E x E v v E v E v
E x E v v E v E v

E x E v v E v E v

= - = - 
 = - = - 
 
 
 = - = - 

…
 (6) 

 （ ）, , , , ,
1 1

( ) ( ' ) ( ' ) ( )
NN

r i i j i j r j i j
j j

E Y E v v E v E v
= =

  
= + =  

  
∑ ∏  

  (7) 
其中， 1,2, ,r k= … ， 1,2, ,i M= … 。然后将 ,( )r iE X =  

, ,1 , ,2 , , , ,{ ( ), ( ), , ( ), , ( )}r i r i r i j r i NE x E x E x E x… … 和 ,( )r iE Y

发送给 CSP。 
距离计算阶段。CSP 使用SKc 解密 ,( )r iE X 和

,( )r iE Y ，得到 , , ,1 , ,2 , ,{ , , , }r i r i r i r i NX x x x= … 和 ,r iY ，然后

计算 
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 (8) 

其 中 ， 1,2, ,r k= … 。 CSP 将 计 算 结 果 集

,1 ,2 ,{ , , , }r r r Md d d… 返回给 IPS。 

位置检索阶段。IPS 对收到的 k 组计算结果集

,1 ,2 ,{ , , , }r r r Md d d… 的每一组分别使用 KNN 算法进

行处理，每组数据都找到其 K 个最近的距离，再根

据索引 1 2{ , , , }KI I I… 从数据库中匹配对应的物理坐

标 1 1 2 2{( , ), ( , ), , ( , )}K Kx y x y x y… ，通过计算质心，最

终得到 k 组定位结果，将其发送给用户，用户从 k 组
结果中找到自己对应的位置，完成定位请求。 

4  安全性分析 

将部分计算外包给云的隐私保护室内定位可以

保证用户位置的安全性以及 IPS数据的安全性。 
1) 抵抗位置隐私攻击 
用户将自己测量到的Wi-Fi RSS信息和 k−1个

虚拟位置信息以不可区分的方式使用公钥 PKc 加

密后发送给 IPS。在定位过程中，假设 Paillier加密

系统是安全的，攻击者只有在拥有私钥的情况下才

可以对用户发送的数据进行解密，那么用户的测量

信息Wi-Fi RSS对于任何对手都是安全的。在位置

检索阶段，恶意服务器想通过 ,1 ,2 ,{ , , , }r r r Md d d… 和

指纹数据库恢复用户的 Wi-Fi RSS，假设对于用户

发送的同一组Wi-Fi RSS，N=3，可以得到 
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其中， ,1 ,2 ,3, , ,i i i id v v v 都是已知的，但是由于攻击者

无法获得 'v 和v 的大小关系，因此不能对用户的Wi-Fi 
RSS进行恢复。本文方案可以抵抗位置隐私攻击。 
2) 抵抗数据隐私攻击 
在定位的整个过程中，距离计算阶段是在 CSP

上进行的，最终 IPS返回给用户的数据是具体的位

置坐标 ,i ix y＜ ＞ ，而不是 Wi-Fi RSS，所以恶意用

户不能通过发送多次定位请求来得到 IPS的指纹数

据库。此外，IPS外包给 CSP进行计算的数据是加密

后再经过处理的中间数据，所以即使恶意的 CSP 拥

有私钥，也不能还原得到 IPS的指纹数据库。 
数据库中存储的所有测量点的物理位置都是

不公开的，所以恶意用户不能通过采样这些测量点

的Wi-Fi RSS来建立相似的指纹数据库。所以本文

方案可以抵抗数据隐私攻击。 
3) 抵抗 IPS与 CSP的合谋攻击 
假设合谋攻击由恶意的 IPS和 CSP组成，其目

的是通过获取用户的Wi-Fi RSS值来定位用户的具

体位置。恶意的 IPS在收到用户的定位请求后，将接

收到的加密Wi-Fi RSS直接发送给CSP进行解密，CSP
返回解密结果，IPS 进行距离计算，得到用户的具体

位置坐标。但在此过程中，用户通过 k 匿名算法，将

自己的真实Wi-Fi RSS混淆在 k−1组虚拟信息中，对

于除用户外任何人都是不可区分的，这意味着恶意

IPS和CSP成功猜中用户Wi-Fi RSS的概率为
1
k
。 

5  性能评估 

5.1  理论分析 
对本文方案进行理论分析，得到各个阶段的计

算和通信开销，如表 3 所示。其中，Exp 为一个模

指数运算，Mul为一个模乘法运算，L 是密文的位长。 
在离线阶段，只有 IPS会产生计算开销，因为 IPS

使用 PK c 加密了所有测量点的 Wi-Fi 指纹 ,i jv 以及

,i jv- ，其中 1,2, ,i M= … 且 1,2, ,j N= … 。产生的计

算开销为 (2 Exp 4 Mul)O MN MN+ ，其中 N 是 AP的
个数，M 是采样点的个数。在准备阶段，用户首先将

采样到的Wi-Fi指纹和 k−1组虚拟指纹进行加密，然

后 发 送 给 IPS ， 产 生 的 计 算 开 销 为

( Exp 2 Mul)O Nk Nk+ 。通信开销为 ( )O NkL 。IPS 对

接收到的用户指纹和数据库中的指纹进行预处理，

IPS 再将计算结果发送给 CSP，产生的计算开销为

[(3 1) Mul]O N Mk- ，通信开销为 [( 1) ]O N MkL+ 。在



·36· 通  信  学  报 第 45卷 

 

距离计算阶段，只有CSP参与了计算，然后将结果返

回给 IPS，因为发送的数据是明文，所以通信开销忽

略不计，产生的计算开销为 [( 1) Exp ]O N Mk Mk+ + 。

在整个定位过程中，离线阶段的计算开销是在定位请

求前产生的，在分析计算和通信开销时，不进行考虑。

所以在本文方案中，进行一次定位请求产生的计算开

销为 ( Exp 2 Mul)O Nk Nk+ ，通信开销为 ( )O NkL 。 
现有方案中，文献[12]方案和文献[24]方案同样

采用了 Paillier半同态加密算法保护定位过程中的隐

私，但是本文方案具有更高的定位效率。文献[25]
方案将 k-means++聚类和安全多方计算相结合，减少

了使用 Paillier半同态加密算法带来的模指数运算，

从而提高了效率，但是由于使用了 k-means++聚类的

方法，因此定位精度远低于本文方案。Adp-FSELM
在边缘计算中将差分隐私和机器学习相结合，在多

个阶段进行了加噪处理，且需要大量参与者来训练

模型，与本文方案相比，计算开销更大。 
5.2  时间开销 

本节实验使用 UJIndoorLoc 开源数据库[26]来评

估方案的性能。UJIndoorLoc 数据库是一个基于

WLAN 指纹识别的多建筑和多层定位数据库，涵盖

了海梅一世大学的三座建筑，每座建筑有 4 层或

5 层，近11万平方米。数据库由20多个不同的用户和

20 个安卓设备创建，包括 25 条训练记录和 19 937 条
测试记录。用于采样 RSS的 AP数量为 520个，信

号强度的缺失值为 100。每条记录给出了用户实际的

位置坐标、用户所在楼层、用户所在建筑物等。本

文方案选用 UJIndoorLoc数据库中某一层的数据，选

择 AP的数量为 40个，测量点的数量为 1 000个。 
根据本文方案进行仿真实验并计算平均时间

开销，将其与文献[12]方案和文献[24]方案的平均时

间开销进行分析对比并绘制折线。由图 2和图 3可
以看出，3种方案的平均时间开销随着 AP的数量 N
以及测量点的数量 M 的增加而增大。导致这种结果

的原因是 AP 数量增加，用户测量到的 Wi-Fi RSS
和 IPS测量点采样到的Wi-Fi RSS就会增加，双方

参与计算的数据量增大，需要进行同态加解密的明

文增加，就会耗费更多的时间进行处理。本文方案

将解密计算外包给 CSP进行处理，平均时间开销明

显比文献[12]方案和文献[24]方案低。 

 
图 2  平均时间开销与 AP的数量 N 的关系 

 
图 3  平均时间开销与测量点的数量 M 的关系 

在本文方案中，为了保护用户的位置隐私，采

用了 k 匿名方法。对于 k 值的不同选择，本文方案

表 3 各个阶段的计算和通信开销 

阶段 
 计算开销  

通信开销 
用户 IPS CSP 

离线阶段 — (2 Exp 4 Mul)O MN MN+  — — 

准备阶段 ( Exp 2 Mul)O Nk Nk+  [(3 1) Mul]O N Mk-  — ( )O NkL  

距离计算阶段 — — [( 1) Exp ]O N Mk Mk+ +  — 

位置检索阶段 — — — — 
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的时间开销也会不同。平均时间开销随 k 值的变化

如图 4所示。由图 4可知，定位的平均时间开销随

k 值的增大而增加，两者呈近似线性关系。 

 
图 4 平均时间开销随 k 值的变化 

5.3  通信开销 
通信开销主要产生于用户进行定位请求时向 IPS

发送加密数据阶段，本文实验用带宽成本衡量通信开

销，具体结果如图 5和图 6所示。由图 5和图 6可知，

通信开销都是随着AP的数量的增加而增大，这是因

为AP的数量越多，测量到的Wi-Fi RSS就越多，用

户需要发送所有 AP测量到的数据给 IPS，通信开销

就会增加。此外，因为在本文方案和文献[24]方案中，

用户发送给 IPS的加密数据与AP的数量 N 有关，与

测量点的数量 M 无关，所以本文方案和文献[24]
方案的通信开销远小于文献[12]方案。而且在本文方

案中，IPS返回给用户的是解密后的明文数据，相比

于密文数据，大小可以忽略不计，所以本文方案通信

开销也优于文献[24]方案。 

 
图 5  带宽成本与 AP的数量 N 的关系 

 
图 6 带宽成本与测量点的数量 M 的关系 

5.4  定位误差 
在室内定位中，经常通过定位误差的累积分布函

数（CDF, cumulative distribution function）来量化定

位精度，通常取 CDF=0.5 时对应的误差距离作为本

文方案的定位误差。图 7对 3种方案进行了比较，本

文方案中近 50%的定位误差小于 3.5 m，与文献[12]
方案和文献[24]方案相比，比文献[12]方案定位误差

减小了 18.42%，比文献[24]方案减小了 3.13%，因为

本文方案使用的 Sφrensen 距离计算方法的成功率和

定位误差优于室内定位中常用的 Euclidean距离计算

方法，且方案中的指纹数据没有进行加噪处理。 

 
图 7  定位误差 

如图 8所示，通过比较在不同数据集大小的情

况下本文方案与文献[25]方案的定位误差可以看

出，本文方案的定位误差远小于文献[25]方案，误

差降低了近 50%，且数据集越大，定位误差越小。

对于数据集大小的选择，可以根据具体的实际情

况，平衡效率和误差来选择最合适的大小。 
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图 8  定位误差和数据集大小关系 

6  结束语 

本文提出了一种将部分计算外包给云的隐私

保护方案，该方案既可以保护用户端位置的隐私，

也可以保护服务器端的数据库隐私。将部分计算外

包给云，减少了定位过程中 IPS的计算和通信开销。

相比于常用的 Euclidean 距离算法，使用 Sφrensen
距离算法提高了定位的成功率，减小了定位误差，

可以给用户提供更好的定位服务。研究结果证明了

本文方案的有效性、实用性和安全性。 
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