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基于身份认证的 BACnet/IP分析与改进 
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摘  要：为了解决 BACnet/IP身份认证存在多种可攻击漏洞和密钥泄露带来的安全问题，提出了一种安全增强的

BACnet/IP-SA协议认证方案。研究协议身份认证消息流模型，基于着色 Petri网理论和 CPN Tools对身份认证消

息流建模，采用 Dolev-Yao攻击者模型和形式化分析方法对 BACnet/IP进行安全性分析，发现协议漏洞并提出改

进方案。BACnet/IP-SA 协议使用设备的伪身份来保护真实身份信息，使用 PUF 响应进行认证，通过多信息集合

的验证值来验证端身份的真实性并生成会话密钥。结合 BAN逻辑和非形式化方法，对协议的安全性进行了证明。

实验结果表明，所提方案能有效抵抗多类攻击和密钥泄露带来的安全威胁，在减少计算开销的同时增强了协议身

份认证的安全性。 
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Abstract: To solve security issues arising from multiple attackable vulnerabilities and key leakage in BACnet/IP authen-

tication, a security-enhanced BACnet/IP-SA protocol authentication scheme was proposed. By analyzing the authentica-

tion message flow model of the protocol and modeling it using colored Petri net theory and CPN Tools, vulnerabilities in 

the security of BACnet/IP were identified. An improvement scheme was proposed based on the Dolev-Yao attacker model 

and formal analysis method. The BACnet/IP-SA protocol utilized the device’s pseudo-identity to safeguard the actual 

identity information. It emploied the PUF response for authentication and verified the authenticity of the counterparty’s 

identity. The session key was generated through the authentication value of the multi-information set. The protocol’s se-

curity was demonstrated by combining BAN logic and non-formal methods. The experimental results indicate that the 

proposed scheme can effectively resist security threats from multi-class attacks and key leakage, enhancing the security of 

the protocol authentication while reducing computational overhead. 
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0  引言 

智能建筑是建筑技术与信息技术有机结合的

产物，能够为人们提供高效、舒适、温馨、安全和

便利的居住环境。在智能建筑中，以信息技术为基

础的楼宇自控系统（BAS, building automation sys-

tem）是智能建筑各功能和可持续发展的主体[1]
。通

过对各个设备内部可编程逻辑控制器的集成，BAS
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实现了对能源管理、监控、空调、电梯等建筑设备

的控制
[2]
。不同厂商根据自己的产品特点开发了各自

不同的标准，如 LonTalk、PROFIBUS、KNX等[3]
，

但这些标准只能保障厂商内部产品的互操作性，很

难实现不同厂商产品的互操作性
[4]
。诞生于 1995年

的建筑自动化控制网络（BACnet, building automa-

tion control network）标准成功解决了这一问题[5]
。

BACnet 标准由美国制冷和空调工程师学会

（ASHRAE, American Society of Heating, Refrigerat-

ing, and Air-Conditioning Engineers）为楼宇之间实

现自动控制系统而制定的一类新型的网络数据通

信标准，是楼宇自控领域中第一个开放性的组织标

准，正式编号为 ANSI/ASHRAE135-1995[6]
。 

为了使不同厂商的设备保持互操作性，BACnet

支持 IP、Ethernet、MS/TP、PTP、ZigBee、LonTalk

和 ARCNET 这 7 种类型的局域网，通过身份认证

后可使用不同服务器或工作站操作不同局域网的

设备
[7]
。BACnet协议作为楼宇自控系统的通信基

础，运行时需要保持与传感器的通信，来完成包

括设备数据、音频数据、图片数据和普通视频数

据的采集及各项指令的分发工作
[8]
。随着互联网

在楼宇自控系统中的应用，BACnet所连接的控制

系统变得更加庞大。操作员在远端实时掌握设备

运行信息和状态，以便能及时处理紧急操作和维

护工作，从而为用户提供更好的服务
[9]
。在互联

网兴起的大背景下，利用 IP技术将是楼宇自控领

域中网络控制系统的发展趋势，为了拓展

BACnet，开发人员定义了 BACnet/IP（后文简称

为原方案）
[10]
。然而，BACnet/IP 在设计之初未

考虑到操作员通过接入互联网实现远端操作的功

能，导致其在设备认证方面存在缺陷，使攻击者

很容易截获和篡改发送的数据，给整个系统带来

网络与信息安全威胁
[11]
。 

为了保障楼宇自控系统下的信息安全，服务

器和 BACnet 内部设备需要对通信参与者进行身

份认证，并在公开信道上建立安全有效的会话密

钥。Feng等[12]
针对 BACnet/IP在设备认证过程中

存在的会话密钥泄露和消息篡改问题，提出改变

密钥分发方式和引入随机数的方法，但未保护设

备的真实身份。Feng等[13]
发现 BACnet/IP存在重

放、欺骗和篡改 3种攻击漏洞，并针对这些漏洞，

提出利用时间戳和引入随机数的方法增强设备间

会话的安全性，但未重视设备身份安全的重要性。

Feng等[14]
基于着色 Petri网理论和 Dolev-Yao 攻击

者模型的形式化分析方法对 LonTalk 认证协议进

行分析，发现 LonTalk 认证协议存在重放、篡改

和欺骗 3 种可攻击的漏洞，提出了一种添加可信

第三方服务器的 LonTalk-SA认证协议，虽然该服

务器可以认证发送方和接收方的身份，同时通过

随机数的 XOR操作生成会话密钥，但未保护会话

双方的身份隐私。 

除上述数据安全方面的直接威胁外，侧信道攻

击被视为一种间接的威胁
[15]
。侧信道攻击的目的是

从系统中提取秘密，该攻击并不直接针对程序或其

代码，而是通过测量和分析物理参数（如执行时间、

电磁发射和电源电流）来收集信息。简单地说，侧

信道攻击通过系统无意中泄露的信息来破坏加密，

这种攻击对具有集成密码系统的模型构成了严重

威胁。目前，侧信道分析技术已经成功地破解了许

多鲁棒算法密码
[16]
。因此，本文考虑了侧信道攻击

对系统攻击的可能性。 

综上所述，现有的 BACnet/IP没有匿名化设备

身份，容易导致中间人攻击、拒绝服务（DoS）攻

击、侧信道攻击等安全威胁发生。本文在 BACnet/IP

的基础上提出了一种安全增强的 BACnet/IP-SA

（SA, security analysis）协议。 

本文主要的贡献如下。 

1) 利用着色 Petri网（CPN, colored Petri net）

理论和 CPN Tools工具[17]
对 BACnet/IP的消息流建

模，验证该模型的正确性；使用 Dolev-Yao 攻击者

模型分析了协议的安全性，发现该协议存在仿冒攻

击、重放攻击和篡改攻击等安全缺陷
[18]
。 

2) 针对该协议存在的安全缺陷，提出了一种新

的改进方案。该方案基于物理不可克隆函数（PUF, 

physical unclonable function）建立认证会话协议

BACnet/IP-SA，该协议使用简单哈希和异或运算保

证消息的前向和后向保密性，使用设备的伪身份增

加匿名属性，协议包含 2个消息交互，增强了协议

安全性。 

3) 采用 BAN（Burrows-Abadi-Needham）逻辑

证明和非形式化方法分析验证 BACnet/IP-SA 协议

的安全性。与原方案和其他改进方案性能相比，该

方案在匿名性、前向和后向保密性、抗仿冒攻击和

密钥泄露攻击方面有了显著提升，同时减少了计算

开销，在保证可用性和保密性的情况下，通信开销

保持在合理的水平，具有较高的运行性能。 
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1  预备知识 

1.1  BACnet/IP系统模型 

BACnet/IP 主要应用于智能建筑中，通过统一

的数据通信标准，为各生产商生产的设备提供相互

通信，进而达到了设备之间相互操作的目的
[19]
。

BACnet/IP主要提供了对等实体识别、数据源识别、

操作员身份识别和数据保密与完整性方面的安全

机制，并为实现上述安全功能定义了 2个服务：请

求密钥服务和认证服务。 

如图 1所示，本文提出的 BACnet/IP系统模型

主要由 BACnet设备（SDj）、服务器（SERVER）

和外部 BACnet设备（SDi）组成。 

 
图 1  BACnet/IP系统模型 

1) BACnet 设备（SDj）。BACnet 设备指已经部

署在楼宇自控系统中的各个子系统（如照明系统、空

调系统等）的传感器设备，主要用于采集楼宇数据，

如温度、湿度、照明控制等，并将这些数据定期发送

给控制中心。SDj属于 BACnet/IP 网络内部设备，已

经被服务器确定了合法性，能够与服务器安全通信。 
2) 服务器（SERVER）。服务器可整合整个楼

宇内各个子系统的数据，为新加入某个子系统的设

备或 BACnet/IP网络设备提供设备认证、密钥交换、

信息传输和信息服务等功能。 

3) 外部 BACnet 设备（SDi）。对于 BACnet/IP

网络中的服务器和设备来说，SDi 设备是陌生的，

它们在获得服务器的认证后为系统服务。SDi 属于

楼宇自控系统中的远端设备或工作站，它们使用互

联网与服务器连接并提供系统所需的数据或指令，

支撑服务器实现智能调控。 
1.2  CPN理论和 CPN Tools 

CPN是一种数学图形建模语言，具有定义良好

的语法和语义。CPN能够系统地表达协议的运行流

程和特点，如并发、同步、资源冲突等，并通过分

析系统的有界性、活动性、可达性、冲突、死锁等

结构特性来判断系统的整体性能。同时，该方法具

有可扩展的特性，可以处理带有条件约束的大规模

消息，并支持向变迁添加时间元素
[20]
。 

CPN Tools是一个较成熟的建模仿真工具，它

集成了建模、仿真、执行以及状态空间等实用工具，

在工业及研究领域中得到了广泛的应用。该工具主

要针对并发系统进行仿真分析，它将标准元语言

（ML, meta language）与 Petri网理论结合起来，具

有建立层次化时态 CPN 模型的功能和模型状态空

间查询功能，为用户提供一个可视化的集成开发环

境
[21]
。通过 CPN Tools建模工具导出的状态空间报

告和状态空间有向图，可以精确定位错误路径，还

可以显示路径中每个节点的状态并用于分析
[22]
。 

本文使用ML在CPN Tools工具 4.0.1版本中评

估 BACnet/IP 及改进后 BACnet/IP-SA 协议的安全

性，该软件运行的硬件环境为 Intel(R) i7-12700 

@2.10GHz处理器，32 GB内存，Microsoft Windows 

11专业版操作系统。 

1.3  攻击模型 

Dolev-Yao 攻击者模型是一种基于符号分析的

形式化验证方法，用于发现安全协议中可能包含的

逻辑缺陷
[23]
。该模型描述的攻击者 A具有以下能力。 

1) A拥有对网络的完全控制，并且可以窃听、

阻止和拦截网络上的任何消息，记录了诚实实体之

间发送的所有消息。 

2) A能够随意发送和重发消息，并能组合和分

解消息。 

3) A可以执行协议中指定的任何加密操作，并

在已知解密密钥的情况下解密加密的消息。 

4) A是合法的系统成员，意味着 A在系统中注

册，拥有所有的安全参数。 

此外，与 eCK（extended Canetti-Krawczyk）安

全模型一样，本文考虑了攻击者分别获取各种系统

秘密的情况，以使协议尽可能安全
[24]
。本文使用

Dolev-Yao 攻击者模型模拟攻击者对协议发起仿

冒、重放、中间人和密钥泄露攻击，以验证和分析

协议的安全属性
[25]
。 
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1.4  单向哈希函数 
单向哈希函数 ( )H ⋅ 可以把任意长度的输入生成

固定长度的输出
[26]
，其安全属性如下。 

1) 对于给定哈希值h和单向哈希函数 ( )H ⋅ ，很难

找出任何原像m，使 ( )h H m= 。 

2) 对于给定的原像a，很难找到另一个原像b，

使 ( ) ( )H a H b= 。 

3) 对同一个单向哈希函数 ( )H ⋅ ，很难找到 2个不

同的输入，使 ( ) ( )H a H b= 。 

4) 对于给定哈希值h和单向哈希函数 ( )H ⋅ ，提取

相对应的输入m是困难的。 

在BACnet/IP-SA协议中，单向哈希函数把设备伪

身份、随机数、时间戳、验证值和 PUF响应等关键信

息之和作为输入生成 256 bit的输出，来保证协议的各

项安全属性。 
1.5  物理不可克隆函数 
物理不可克隆函数是嵌入物理结构中的物理

实体，利用内在的物理构造对其进行唯一性标识，

输入任意激励都会输出一个唯一且不可预测的响

应。PUF提供了一对从激励到响应的不可逆映射，

与 Hash 函数有相似性，但非计算复杂性理论[27]
。

这种“激励−响应”映射容易实现且功耗极低，广

泛应用于资源受限设备的安全认证
[28]
。由于轻量

级、无密钥和防篡改，它为身份认证提供了强大的

信任基础。 PUF( )⋅ 还可以充当设备的数字指纹
[29]
。

Modarres 等[30]
已经提出了使用 PUF 和无线指纹的

双因素认证协议可以提高协议安全性。PUF安全特

性如下。 

1) 唯一性。通过提取芯片制造过程中必然引入

的工艺参数偏差，实现激励信号与响应信号唯一对

应的函数功能。对于任意 2 个不同的 PUF，即

1
PUF ( )⋅ 和

2
PUF ( )⋅ ，给定同一输入 C ，其输出

1 1
PUF ( )R C← 和

2 2
PUF ( )R C← 是不同的。 

2) 可再现性。对同一集成芯片使用相同激励可

以得到同一响应。 

3) 不可克隆性。由于集成芯片制造技术限制，

理论上不可能有完全相同的两块集成芯片。 
4) 单向性。对于给定响应 R和特定的 PUF( )⋅ ，

不能逆向生成其激励 C。 
本文中，设备SD

i
和SD j在注册阶段通过激励生

成 PUF响应并保存在服务器和本地内存中，之后在
认证阶段设备SD

i
和 SDj使用 PUF响应作为验证值

的一个因素，结合时间戳、随机数等信息，通过单

向哈希函数生成验证值及会话密钥，来确保会话密

钥的安全属性。 

尽管 PUF具有高可靠性，但其存在一个典型的

问题，即函数输出对环境敏感。由于 PUF响应是从

电路中的微小物理变化中提取的，如温度、电压变

化和时间等环境效应会在 PUF响应中引入噪声。针

对这一问题，Millwood 等[31]
提出了一种基于新型

PUF的机器学习分类系统，能准确地识别 PUF响应

的来源并确定其有效性，可作为依赖辅助数据的去

噪技术方案。 

2  基于 CPN 的 BACnet/IP 安全评估 

2.1  BACnet/IP消息流建模 

BACnet/IP 在安全服务方面主要通过请求密钥

规程和对等实体验证规程来确保设备身份认证的

安全性。BACnet/IP 身份认证消息流模型使用密码
学术语 Alice-Bob语言描述，如图 2所示， SK

ab
表

示设备 A和设备 B的会话密钥，IDA、IDB表示
设备 A和设备 B的设备号，且设备号唯一，PK

a

表示设备 A与服务器的会话密钥，PK
b
表示设备 B

与服务器的会话密钥，Authenticate表示认证服务，

PRN 表示消息中的伪随机数，MRN 表示响应信息

中随机修改过的随机数。设备 A和设备 B通过运行

DES 算法来生成它们自己的私钥 Ka和 Kb，且仅与

密钥服务器共享。请求密钥规程如下。 

 
图 2  BACnet/IP身份认证消息流模型 

1) 设备 A 向密钥服务器发起请求，请求服务
器分发用于设备A和B之间通信的会话密钥SK

ab
。 

2) 在接收到来自设备 A 的密钥分发请求后，
服务器生成会话密钥 SKab，并用设备 B的公钥 PK

b

对 SKab和 IDA进行加密，然后发送给设备 B。 
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3) 设备 B把设备号 IDB用公钥 PK
b
加密后发

送给服务器，服务器验证设备 B的设备号。 
4) 密钥服务器收到消息使用 PK

b
解密，将获得

的 IDB与设备 A发送的 IDB进行对比验证，如果
一致，则使用设备 A的 PK

a
对SK

ab
和 IDB进行加

密，发送给设备 A，至此，设备 A获得与设备 B通
信的会话密钥SK

ab
。 

对等实体验证规程如下。 

1) 设备 A获得会话密钥 SKab后与设备 B进行

认证，并发起一个认证请求。该请求的协议数据部

分和伪随机数据使用 SKab加密后发送给设备 B。 

2) 设备 B 对接收到的设备 A 的认证请求进行
解码，将伪随机数改为修改随机数，使用SK

ab
加密，

并向设备 A返回复合消息。 

3) 设备 A 对接收到的响应消息进行解密，如

果含有“修改随机数”的报文正确，则完成对设备

B的识别，并向 B发送 Confirm确认报文。 
2.2  基于 CPN对 BACnet/IP形式化分析 

本文使用 CPN Tools软件，运用 Dolev-Yao 攻

击者模型，对 BACnet/IP进行了自顶向下的形式化

分析，包括协议顶层模型和 3个二层模型子页面。

在该模型中，变迁用矩形表示；位置用椭圆表示；

替代变迁用双线矩形表示，表明该变迁有更详细的

子模型；设备间的数据传输用双线椭圆表示。在顶

层模型中，库所 M1到M7分别与图 3中的第 1到

7 条消息流一一对应。添加 Dolev-Yao 攻击者模型

后的 BACnet/IP 身份认证 CPN 顶层模型如图 3 所

示，该模型的具体颜色集定义如表 1所示。 

 
图 3  BACnet/IP身份认证 CPN顶层模型 

表 1 颜色集定义 

颜色集 描述 

ID  包含设备 A或设备 B 

KEY  包含公钥 PKa、PKb和会话密钥 SKab 

NONCE  包含随机数 Na、Nb、Nc、Nk 

DEV  DEV=ID*ID 

INFO  INFO=KEY*ID 

MSG1  MSG1=DEV*KEY 

MSG2  MSG2=INFO*KEY 

MSG3  MSG3=ID*KEY 

MSG4  MSG4=INFO*KEY 

CRY  CRY=NONCE*ID 

ACK  ACK=CRY*KEY 

RPL  RPL=NONCE*KEY 

CFM  CFM=Connected|Unconnected 

 
服务器添加Dolev-Yao攻击者模型后的CPN模

型如图 4 所示。图 4 中，Attack3 模拟重放攻击，

Attack4模拟会话密钥泄露攻击和侧信道攻击，攻击

者可以利用会话密钥成功与设备 B通信。 

 
图 4  服务器添加 Dolev-Yao攻击者模型后的 CPN模型 
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设备 A 添加 Dolev-Yao 攻击者模型后的 CPN

模型如图 5所示。图 5中，Attack1和 Attack2模拟

攻击者因密钥泄露、侧信道攻击等方式截获密钥后

的仿冒攻击，通过分析信道中的消息，获得公钥 PKa

和 A 的设备号，并通过设备 C 仿冒设备 A 与服务

器通信，获得与设备 B的会话密钥 SKab。由于设备

B代表 BACnet/IP网络内的安全设备，因此不添加

攻击者模型，其 CPN模型如图 6所示。 
2.3  BACnet/IP一致性检验与安全分析 

本文采用状态空间分析方法分析 BACnet/IP的

一致性。CPN Tools生成的原始模型状态空间报告

如表 2所示，状态空间节点数及其连通弧数分别与

强连通节点数及其弧数相同。这说明所建立的

BACnet/IP 模型没有产生状态循环，所有的状态节

 
图 5  设备 A添加 Dolev-Yao攻击者模型后的 CPN模型 

 
图 6  设备 B的 CPN模型 
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点都是可达的。一个主标记表示模型最终可以收敛

到最终节点，一个死标记表示接收方处理了所有请

求，且模型没有死变迁。上述分析表明针对

BACnet/IP的 CPN建模正确，之后的研究将在此模

型基础上展开。 

表 2 原始模型状态空间报告 

类型 数量 

状态空间节点 96 

状态空间连通弧 210 

强连通节点 96 

强连通弧 210 

主标记 1 

死标记 1 

死变迁 0 

 
本文在 BACnet/IP模型的网络传输层中引入密

钥泄露、仿冒、重放、篡改和侧信道攻击等。攻击

者通过上述攻击，根据截获的设备身份信息分析该

信息来自哪一台设备，通过密钥泄露或侧信道攻击

获得关键密钥时，攻击者可以对设备之间传输的信

息进行解密，并篡改传输的信息。 

添加攻击者模型的状态空间报告如表 3所示，

状态空间节点数及其连通弧数分别与强连通节点

数及其弧数相同。这说明所建立的 BACnet/IP模型

没有产生状态循环，所有的状态节点都是可达的。

没有主标记表示模型因为受到攻击后通信连接不

会收敛至最终节点。12个死标记表示在攻击者模型

的攻击下，原始模型有 12处节点处于不安全状态，

即在 4 类攻击下，协议存在 12 处漏洞。模型没有

死变迁，表示添加攻击者模型未出现逻辑漏洞。对

BACnet/IP 的形式化分析结果表明，现有的协议身

份认证方法是不安全的，本文后续将进一步研究协

议身份认证部分的改进方法。 

表 3 添加攻击者模型的状态空间报告 

类型 数量 

状态空间节点 645 

状态空间连通弧 1 509 

强连通节点 645 

强连通弧 1 509 

主标记 0 

死标记 12 

死变迁 0 

3  BACnet/IP-SA 三方认证协议 

本节描述一种改进的身份认证密钥交换协议

BACnet/IP-SA。该协议分为设备注册阶段和密钥分

发阶段。设备注册阶段采用安全信道，密钥分发阶

段基于公开信道。本文规定如下假设。 

1) 智能设备集成电路（IC）中已经嵌入 PUF。

设备工作在恒温恒湿、电源供电稳定、相对封闭

的适宜 PUF芯片和设备良好工作的环境中。 

2) 传感器、工作站和其他边缘节点被统称为设

备，这些设备是资源受限设备。 

3) 服务器具有较强的计算能力并且是安全可

信的。本文协议中所使用的符号说明如表 4所示。 

表 4 符号说明 

符号 描述 

ID IDi j,  设备 i 或设备 j 的身份标识 

,i jP P  设备 i 或设备 j 的伪身份 

n
T  第 n 个时间戳 

PK ,PKi j  服务器与设备 i 或设备 j 之间的密钥 

SK ,SKa b  服务器与设备 i 或设备 j 之间的新密钥 

SKab  设备 i 和设备 j 之间的会话密钥 

,i iC R< >  PUF的“激励−响应”对 

,a bN N  随机数 

'iP  设备 i 新的伪身份 

( ), ,h ⋅ ⊕ �  哈希运算，异或运算，连接符 

 
4) BACnet/IP-SA 协议所运行的系统具有冗余

配置，其服务器采用“一主一备”的方式工作，能

够保证服务质量，不会因为服务器的单点故障、宕

机等突发性因素影响系统的可用性和协议的身份

认证与密钥交换过程。 

3.1  BACnet/IP外部网络设备注册阶段 

在密钥交换之前，设备SD
i
需要向服务器注册。

SD
i
向服务器发送 ID

i
、 PK

a
以及注册请求Req

i
，

服务器收到请求后，随机生成激励
i

C ，并将
i

C 发

送给设备 SD
i
。设备 SD

i
接收到

i
C 后，输出响应

PUF ( )
i i i

R C← ，并将 ,
i i

C R 发送给服务器。服务

器计算 (PK ) ID
i a i i
P h R= ⊕� 作为SD

i
的伪身份。最

终，服务器将 ID
i
、

i
P、 ,

i i
C R 存储在其数据库中，

SD
i
将

i
P、

i
C 存储在内存中。上述消息同样在安全

信道中传输。 
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3.2  BACnet/IP内部网络设备注册阶段 

设备SD j向服务器注册，SD j向服务器发送 ID j、

PK
b
以及注册请求Req j，收到请求后，服务器随机生

成激励 jC ，并将 jC 发送给设备SD j。设备SD j接收

到 jC 后，输出响应 PUF ( )j j jR C← ，并将 ,j jC R 发

送给服务器。服务器计算 (PK ) IDj b j jP h R= ⊕� 作为

SD j的伪身份。最终，服务器将 ID j、 jP 、 ,j jC R

存储在其数据库中，SD j将 jP 、 jC 存储在内存中。

上述消息同样在安全信道中传输。 
3.3  认证密钥交换阶段 

设备认证双方将在不可信的信道中协商设备

间的会话密钥，本节将对协议身份认证及密钥交换

的过程进行说明，如图 7所示。 
1) SD SDi j→ 。设备SD

i
根据其内存中的激励

i
C ，输出响应 PUF ( )

i i i
R C← 。然后生成随机数

a
N

和时间戳
1
T ，并利用其内存中的密钥 PK

a
、

i
P和

ID
i
，计算验证信息

1
(ID PK )

i i i a a
G h P R N= � � � � ，

随后 SD
i
将消息 { }1 1 1

, , ,
i a

M P N T G= 通过公开信道

发送给设备SD j。 

2) SD SERVERj → 。设备 SD j 接收到设备

SD
i
的消息后，检查时间戳

1
T ，生成随机数

b
N 和时

间 戳
2
T ， 检 查 通 过 后 计 算

2 1
( PK )i j j b bG h G P P R N= � � � � � ，设备 SD j 利用

其内存中的激励 jC ，输出响应 PUF ( )j j jR C← 。随

后 SD j 将消息 { }2 1 2 2
, , ,

b
M M N T G= 通过公开信道

发送给服务器。 
3) SERVER SD j→ 。服务器收到SD j的消息

后，生成时间戳
3
T 并检查

2
T 的有效性。用内存中的

消息
i
P、PK

a
和

i
R 计算得到 ID (PK )

i a i i
h R P= ⊕� ，

并与内存中的 ID
i
进行对比，检验 ID

i
的正确性。然

后利用 ID
i
、

i
P、

i
R 、 jR 、 a

N 、
b

N 、PK
a
、PK

b

和
2

M 中 的 消 息 计 算 验 证 值

1
' (ID PK )

i i i a a
G h P R N= � � � � 和 验 证 值

2 1
' ( PK )i j j b bG h G P P R N= � � � � � ，并将结果与

2
M

 
图 7  BACnet/IP-SA身份认证及密钥交换过程 
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发来的
1

G 、
2

G 进行比对，验证
1 1

'G G= 和
2 2

'G G=

是否成立。如果验证失败，SERVER将终止认证密

钥交换过程；反之，SERVER继续执行后续步骤，
生成 SD

i
与 SD j的会话密钥 SK

ab
和 SD

i
新的伪身

份 '
i
P 、 SD j 新 的 伪 身 份 'jP ， 并 计 算

SK (ID PK ) SK
a i i a a ab

h R N= ⊕� � � ，SK (IDb jh= �  

PK ) SKj b b abR N ⊕� � ， " (SK ) '
i ab i i i
P h P R P= ⊕� � ，

" (SK ) 'j ab j j jP h P R P= ⊕� � ，
3

(ID SKj bG h= � �  

'' )j i j bR P P N� � � ，
4

(ID SK " )
i i a i a

G h R P N= � � � � 。最后，

发送消息
3 4 3 3

{( ",SK , ) ( '',SK , ), }i a j bM P G P G T= � 到SD j。 

4) SD SDj i→ 。设备SD j收到 SERVER 的消

息后，SD j生成时间戳 4
T ，检查

3
T 的有效性，通过

计算
3
' (ID SK '' )j b j i j bG h R P P N= � � � � � 并验证

3 3
'G G= 是否成立。如果验证失败，SD j将终止认

证密钥交换过程；反之，SD j继续执行后续步骤，

计 算 SD
i
与 SD j 之 间 的 会 话 密 钥

SK (ID PK ) SKab j j b b bh R N= ⊕� � � 和 SD j 新的伪

身份 ' (SK ) "j ab j j jP h P R P= ⊕� � 。至此，SD j新的

伪身份 'jP 和会话密钥 SK
ab
。之后， SD j 将消息

{ }4 4 4
",SK , ,

i a
M P T G= 发送给SD

i
。 

5) SD
i
首先检查时间戳

4
T ，随后使用接收到的

消息
4

M 与本地内存中存储的信息 ID
i
、

i
R 、PK

a
、

a
N 一起计算

4
' (ID SK PK " )

i i a a i a
G h R P N= � � � � �

并验证
4 4

'G G= 是否成立。如果验证失败，SD
i
将

中断认证密钥交换过程；反之，SD
i
继续执行后续

步 骤 ， 计 算 SD
i
与 SD j 之 间 的 会 话 密 钥

SK (ID PK ) SK
ab i i a a a

h R N= ⊕� � � 和 ' (SK
i ab
P h= �  

) "
i i i
P R P⊕� 。至此，SD

i
获得了新的伪身份 '

i
P 和

会话密钥SK
ab
。 

4  安全性分析 

4.1  基于 CPN 对 BACnet/IP-SA 协议安全评估 

本节对 BACnet/IP-SA 协议进行了自顶向下的

形式化建模和分析，新的模型包括协议顶层模型和

3 个二层模型子页面。在顶层模型中，库所 M1 到

M4分别对应协议身份认证密钥交换阶段的步骤 1~

步骤 4。BACnet/IP-SA协议的 CPN顶层模型如图 8
所示。设备SD

i
、服务器和设备SD j的身份认证CPN

子模型分别如图 9～图 11所示。 

 
图 8  BACnet/IP-SA协议的 CPN顶层模型 

 
图 9  BACnet/IP-SA中设备 SDi的身份认证 CPN子模型 
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BACnet/IP-SA协议的CPN模型状态空间报告

如表 5所示，状态空间节点数及其连通弧数分别与

强连通节点数及其弧数相同。这说明所建立的

BACnet/IP 模型没有产生状态循环，所有的状态节

点都是可达的。一个主标记表示模型最终可以收敛

到最终节点，一个死标记表示接收方处理了所有请

求，且模型没有死变迁。 

表 5 BACnet/IP-SA 协议的 CPN 模型状态空间报告 

类型 数量 

状态空间节点 382 

状态空间连通弧 931 

强连通节点 382 

强连通弧 931 

主标记 1 

死标记 1 

死变迁 0 

 
上述分析表明，针对BACnet/IP-SA协议的CPN

建模正确，能够实现设备间的相互认证。引入

Dolev-Yao 攻击者模型后发现，模型抗仿冒、中间 

 
人、重放、密钥泄露、侧信道攻击，BACnet/IP-SA

协议达到改进目标。 

4.2  BAN 逻辑证明 

BAN 逻辑被广泛应用于认证协议的形式化分

析，通过研究设备双方认证，描述设备双方相互接

收和发送消息的过程以及从最初信任逐渐发展到

协议运行的最终信任。本节使用 BAN 逻辑证明

BACnet/IP-SA协议身份认证密钥交换过程，结果表

明，该协议可以实现相互认证。BAN逻辑符号说明

如表 6所示，BAN逻辑规则如表 7所示。 

表 6 BAN 逻辑符号说明 

符号 含义 

|P X≡  P相信 X  

P X�  P曾经收到包含 X 的消息 

|P X∼  P曾经发送包含 X 的消息 

# X  X 是新鲜的 

|P X⇒  P对 X 有管辖权 

K
P Q←⎯→  P和Q 之间共享密钥 K  

KX〈 〉  使用 K 加密 X  

( , )X Y  X 和 Y 的连接 

图 11  BACnet/IP-SA中设备 SDj 的身份认证 CPN子模型 
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表 7 BAN 逻辑规则 

标记 规则 
计算式 

1R  消息含义规则 
| , { }

| |

K
KP Q P P X

P Q X

≡ ←⎯→

≡

�

∼
 

2R  管辖权规则 
| | , | |

|

P Q X P Q X

P X

≡ ⇒ ≡ ≡

≡
 

3R
 

Nonce验证规则 
| #( ), | |

| |

P X P Q X

P Q X

≡ ≡

≡ ≡

∼

 

4R  新鲜度规则 
| #( )

| #( , )

P X

P X Y

≡

≡

 

5R
 信念规则 

| ( ), | ( ) | | ( , )
,

| ( , ) | |

P X P Y P Q X Y

P X Y P Q X

≡ ≡ ≡ ≡

≡ ≡ ≡

 

 
1) 进行 BAN逻辑分析的理想化前提如下。 

消息 1： 
SD SDi j→ :

1 SD 1SERVER
, , ,Ri

i
i a
P G N T

←⎯→
〈 〉  

消息 2： 
SD SERVERj → : 

2 SD 2 1 SD 1SERVERSERVER
, , , , , ,R Rj i

j ib i a
G N T P G N T

←⎯→←⎯⎯→
〈 〉 〈 〉  

消息 3： 
SERVER SD j→ : 

4
SD SERVER

'',SK , ,Ri

i

i aP G
←⎯→

〈 〉
3 SD SERVER

SK , Rj
jb

G
←⎯⎯→

〈 〉 ,

3T  

消息 4： 
SD SDj i→ :

4 SD 4SERVER
'',SK , ,Ri

i
i a
P G T

←⎯→
〈 〉  

2) 需要证明的安全目标如下。 

GOAL1：
SK

SD | (SD SERVER)
i i
≡ ←⎯⎯→  

GOAL2：
SK

SERVER | SD | (SD SERVER)
i i

≡ ≡ ←⎯⎯→  

GOAL3：
SK

SERVER | (SD SERVER)
i

≡ ←⎯⎯→  

GOAL4：
SK

SD | SERVER| (SD SERVER)
i i
≡ ≡ ←⎯⎯→  

GOAL5：
SK

SD | (SD SERVER)j j≡ ←⎯⎯→  

GOAL6：
SK

SERVER| SD | (SD SERVER)j j≡ ≡ ←⎯⎯→  

GOAL7：
SK

SERVER | (SD SERVER)j≡ ←⎯⎯→  

GOAL8：
SK

SD | SERVER| (SD SERVER)j j≡ ≡ ←⎯⎯→  

3) 本文方案的初始假设如下。 
A1：SD | #( )i

a
N≡  

A2：SD | #( )j bN≡  

A3：SERVER | #( , )
a b

N N≡  

A4：SD | (SD SERVER)i

i i

R
≡ ←⎯⎯→  

A5：SERVER | (SD SERVER)i

i

R
≡ ←⎯⎯→  

A6：
SK

SD | SERVER | (SD SERVER)
i i
≡ ⇒ ←⎯⎯→  

A7：
SK

SERVER | SD | (SD SERVER)
i i

≡ ⇒ ←⎯⎯→  

A8：SD | (SD SERVER)i
j j

R
≡ ←⎯⎯→  

A9：SERVER | (SD SERVER)
j

j

R
≡ ←⎯⎯→  

A10：
SK

SD | SERVER | (SD SERVER)j j≡ ⇒ ←⎯⎯→  

A11：
SK

SERVER | SD | (SD SERVER)j j≡ ⇒ ←⎯⎯→  

4) 证明过程如下。 
S1：由消息 1可得到 SD j � 1 SD SERVER

( , Ri

i
i
P G

←⎯→
〈 〉 , 

1, )aN T 。 

S2：由消息 2可得到SERVER�
2 SD SERVER

( Rj
j

G
←⎯⎯→

〈 〉 , 

2 1 SD SERVER
, , , ,Ri

i
b i

N T P G
←⎯→

〈 〉
1

, )
a

N T 。 

S3：根据 A5、A9和 R5，得到SERVER | SD |j≡ ∼  

2 2 1 1
( , , , , , , )

b i a
G N T P G N T 。 

S4：根据A3和R4，得到
2 2

SERVER | #( , , ,
b

G N T≡  

1 1
, , , )
i a
P G N T 。 

S5：根据 S4 和 A9，推导出SERVER | SD |j≡ ≡  

SK
(SD SERVER)j ←⎯⎯→ ，即 GOAL6。 

S6：根据 S4、S5和 R2，推导出SERVER |≡  
SK

(SD SERVER)j ←⎯⎯→ ，即 GOAL7。 

S7：根据 S4和 A5，推导出SERVER | SD |
i

≡ ≡  

(SD
i

SK
SERVER)←⎯⎯→ ，即 GOAL2。 

S8：根据 S4、S7 和 R2，推导出SERVER |≡  

SK
(SD SERVER)

i
←⎯⎯→ ，即 GOAL3。 

S9 ： 由 消 息 3 可 得 到 SD ( '',SK ,j i aP〈�  

4 SD 3 SD 3SERVER SERVER
, SK , , )RjRi

i jb
G G T

←⎯⎯→←⎯→
〉 〈 〉 。 

S10：根据 A8和 R1，得到SD | SERVER |j ≡ ∼  

3 3 4 SD SERVER
(SK , , , '',SK , )Ri

i
b i a
G T P G

←⎯→
〈 〉 。 

S11：根据 A2和 R4，得到 3 3
SD | #(SK , , ,j b G T≡  

4 SD SERVER
'',SK , )Ri

i
i a
P G

←⎯→
〈 〉 。 

S12：根据 S10、S11和 R3，得到SD | SERVER|j ≡ ≡  

3 3 4 SD SERVER
(SK , , , '',SK , )Ri

i
b i a
G T P G

←⎯→
〈 〉  

S13：根据 S12和A8，推导出SD | SERVER |j ≡ ≡  
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SK
(SD SERVER)j ←⎯⎯→ ，即 GOAL8。 

S14：根据 S12、 S3 和 R2，可得 SD |j ≡  

SK
(SD j ←⎯⎯→ SERVER)，即 GOAL5。 

S15 ： 由 消 息 4 可 得 到 SD ( '',SK ,
i i a

P〈�  

4 SD 4SERVER
, )Ri

i

G T
←⎯→

〉 。 

S16：根据 A4和 R1，得到SD | SERVER |
i
≡ ∼  

4
( '',SK , )

i a
P G 。 

S17：根据A1和R4，得到
4

SD | #( '',SK , )
i i a

P G≡ 。 

S18：根据 S16、S17 和 R3，得到 SD |
i
≡  

4
SERVER | ( '',SK , )

i a
P G≡ 。 

S19：根据 S18和 A4，推导出SD | SERVER |
i
≡ ≡  

SK
(SD SERVER)

i
←⎯⎯→ ，即 GOAL4。 

S20：根据 S18、S19 和 R2，可得 SD |
i
≡  

SK
(SD SERVER)

i
←⎯⎯→ ，即 GOAL1。 

4.3  非形式化证明 

4.3.1  相互认证性 

BACnet/IP-SA 协议中的服务器通过验证

1 1
'G G= 和

2 2
'G G= 是否成立来认证SD

i
、SD j的身

份，SD j和SD
i
通过验证

3 3
'G G= 和

4 4
'G G= 来认

证服务器的身份，并获取会话密钥SK
ab
，表明本文

协议实现了相互认证性。 
4.3.2  保密性 

BACnet/IP-SA 协议中每次运行使用的参数是

更新的，香农定理证明，如果 XOR 操作中至少有

一项是随机的，则简单 XOR 加密是安全的。对于

敌手 A来说，截获消息的参数每轮都是随机变化

的。因此，本文协议具有较强的保密性。 
4.3.3  设备匿名性和不可链接性 

BACnet/IP-SA协议不使用设备的真实身份[32]
。

每一轮都要更换所有的伪身份和服务器与设备

SD
i
、SD j的会话密钥，使敌手 A无法通过拦截

1
M

或
2

M 来连接到设备或服务器。因此，本文协议提

供了强匿名性和不可链接性。 

4.3.4  完善的前向和后向保密 

BACnet/IP-SA协议中的密钥基于随机数、公钥

等信息生成，使每次生成的会话密钥之间没有联系。

敌手 A也仅能获得设备与服务器的公钥，但是获得

该密钥无法通过验证，即使 A窃听并记录了多个交

互消息， A也无法计算出任何之前或后续的会话密

钥。因此，本文协议满足完全前向和后向安全性。 

4.3.5  抗克隆和物理攻击 

BACnet/IP-SA 协议中，对设备的改动将影响

PUF 的输出，敌手 A将无法获得完整的 PUF 激励

响应对 ,j jC R ，同时，物理不可克隆函数具有不

可复制性，使敌手 A不能通过侧信道攻击获取内存

中的数据，或者篡改相关数据，因此，本文协议能

抵抗克隆和物理攻击。 

4.3.6  抗重放攻击 

BACnet/IP-SA 协 议 中 引 入 了 时 间 戳

( 1,2,3, )
n
T n = � ，在每次会话初始阶段，设备和服务

器都会检查时间戳的有效性，敌手 A无法通过重放攻

击获取目标信息或干扰协议安全运行，协议中的验证

值包含多个关键信息的哈希和 XOR运算，即使重放

也无法通过验证，因此，本文协议可抵抗重放攻击。 
4.3.7  抗中间人攻击 

BACnet/IP-SA协议在设备和服务器之间进行

相互认证，协议中验证码包含多个关键信息的哈

希和 XOR运算，敌手 A仅凭部分信息无法获得设

备或服务器的认证，时间戳可保证敌手不能通过

中间人攻击篡改消息，因此，本文协议能抵抗中

间人攻击。 

4.3.8  抗仿冒攻击 

BACnet/IP-SA 协议假设敌手 A截取设备SD
i
向

SD j发送的消息，然后试图伪装成SD
i
重新发送仿冒

消息，它必须重新计算 ID
i
的伪身份 (PK

i a
P h= �  

) ID
i i

R ⊕ 以及验证信息
1

(ID
i i i a

G h P R N= � � � �  

PK )
a
。然而，

i
P和

1
G 中涉及秘密值 ID

i
与PK

a
。由

前述匿名性、抗克隆和物理攻击分析可知，敌手不能

得到相关信息。类似地，敌手也无法成功冒充SD
i
和

SERVER。因此，本文协议可以抵抗仿冒攻击。 

4.3.9  抗密钥泄露 

BACnet/IP-SA协议中，交互消息传输经过XOR

加密数据，或通过哈希值加密的验证值。假设敌手

A获得设备公钥 PK
a
、PK

b
，并希望模拟设备或服

务器中的任何一方来验证另一方。敌手 A在获得密

钥后，虽然能解密密文，但获得的消息不足以计算

验证值，也无法知晓设备验证方法。因此，本文协

议能够抗密钥泄露攻击。 

4.3.10  抗 DoS攻击 

BACnet/IP-SA 协议通信双方在每次会话初始
阶段都会检查消息时间戳 ( 1,2,3 )

n
T n = � 的有效性

和验证码，如果验证失败，则立即结束协商。阻止
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DoS 攻击消耗实体的计算资源
[33]
。因此，本文协议

能够抵抗 DoS 攻击。 

4.3.11  抗去同步攻击 

BACnet/IP-SA 协议中设备和服务器包含共享的

秘密参数，这些参数每次都会发生变化。因此，去同

步攻击是协议考虑抵抗的主要攻击之一
[34]
。假设敌手

A通过截获等方式获得设备的伪身份，就有可能将伪

身份与设备的真实身份联系起来。然而，协议中的服

务器和设备保留当前和前几轮的先前参数，这些参数

在被请求时都是可以接受的。如果设备使用一个已过

时的参数不止一次，服务器将记录这一点，并向系统

发出警报
[35]
。因此本文协议能抵抗去同步攻击。 

4.3.12  抗侧信道攻击 

BACnet/IP-SA协议为实现抗侧信道攻击，从多

方面做了预防
[36]
。在每轮会话中服务器都会随机生

成激励使设备生成新的响应用于当前轮的会话，尽

管侧信道攻击会通过揭示 PUF 的内部参数预测响

应，但也很难起作用，因为即使已经学习了旁路信

息或内部参数，响应也可能仍然未知。同时，对于

生成的验证值、密钥等关键信息，协议增加了随机

数作为噪声以模糊侧信道信息，这些噪声也是随机

生成的。通过综合的策略，本文协议能够抵抗侧信

道攻击。 

5  安全与性能对比 

本节从安全性、计算开销和通信开销 3个方面

对改进后 BACnet/IP-SA 协议身份认证方案进行分

析，并与文献[12]方案和文献[13]方案进行比较。其

中，文献[12]通过改变密钥分发方式，引入随机数

来保证密钥的安全性；文献[13]利用时间戳和随机

数来增强设备间会话的安全性。 
5.1  安全性对比 

本节对比了各方案的安全性，如表 8所示。其

中，“√”表示某方案具有所述的安全性；“×”表

示某方案没有所述的安全性。结果表明，本文方案

具有强匿名性、抗仿冒攻击、抗克隆攻击和抗密钥

泄露等原方案、文献[12]和文献[13]所不具有的能

力，这表明本文方案具有更高的安全性。 

表 8 各方案的安全性对比 

方案 
相互 
认证性 

匿名性 
前、后向 
保密性 

抗克隆 
攻击 

抗重放 
攻击 

抗中间 
人攻击 

抗仿冒 
攻击 

抗密钥 
泄露攻击 

抗 DoS 
攻击 

抗去同步 
攻击 

抗侧信道 
攻击 

文献[12]方案 √ × × × √ √ × × √ × × 

文献[13]方案 √ × √ × √ √ √ × √ × × 

本文方案 √ √ √ √ √ √ √ √ √ √ √ 

 
5.2  计算开销对比 

为统一计算开销评判标准，本文参考文献[21]

中的统计结果，使用基于 ARM Cortex-A9 MPCore 

890 MHz CPU、Android 5.1系统、4 GB RAM的设

备模拟资源受限设备，同时使用基于 Intel Core 

i5-4300 2.9 GHz CPU、Ubuntu 12.04系统、16 GB 

RAM的设备模拟非资源受限设备，使用 JPBC库计

算上述方案中密码运算的执行时间，如表 9所示。

本文只考虑密集的计算，并将重点放在每个协议运

行时的认证和密钥建立阶段
[37]
。 

表 9 密码运算的执行时间 

符号 描述 
执行时间/ms 

资源受限设备 非资源受限设备 

hT  Hash函数 0.018 0.011 

e/dT  对称加/解密 0.079 0.041 

PUFT  PUF 0.12 — 

各方案计算开销对比如表 10所示。结果表明，本

文方案的时间成本是最低的，本文BACnet/IP-SA协议

比原方案的计算开销降低了 21.59%。由于文献[12]和

文献[13]的协议使用多次对称加解密运算，本文方案使

用多次 Hash 运算和 PUF 运算，计算开销比文献[12]

方案和文献[13]方案分别降低了 21.59%和 51.31%。 
5.3  通信开销对比 

通信开销是指参与者在完成认证过程时交换

或传输的数据量。本文统一做出如下假设：随机数、

身份标识、PUF 响应以及时间戳长度为 160 bit，

加解密以及哈希函数的输出为 256 bit。各方案中
SD j（需求端）、SERVER（网关端）和SD

i
（供

给端）所需的通信开销对比如表 11所示。其中，

原方案、文献[12]方案和文献[13]方案主要使用了

多次对称加解密运算，未使用 Hash运算，本文方

案使用了多次 Hash运算和两次 PUF运算，使通信

开销略高。 
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表 11 各方案通信开销对比 

方案 
通信开销/bit 

SDi  SERVER  SD j  总计 

本文方案 1 568 2 656 4 480 8 704 

原方案 1 980 2 976 1 824 6 780 

文献[12]方案 4 192 2 208 1 984 8 384 

文献[13]方案 2 784 2 944 2 144 7 872 

 
结果表明，本文的 BACnet/IP-SA 协议比原方

案的通信开销增加了 28.37%，这是由于本文方案为

增强原方案的安全性而加入了多种验证信息。与文

献[12]方案和文献[13]方案相比，本文方案通信开销

分别增加了 3.81%和 10.56%，通信开销差距较小，

不会增加设备通信负担，也不会提高设备运行性能

需求。BACnet/IP-SA协议在保证通信开销几乎不变

的情况下增强了设备的安全属性。 

6  结束语 

本文使用 CPN 理论分析了楼宇自控系统中

BACnet 内部设备、外部设备和服务器之间的身份

认证和会话密钥交换问题。研究表明，BACnet/IP

容易受到仿冒、重放、篡改、密钥泄露、侧信道攻

击等一些常见攻击。针对 BACnet/IP内部设备、外

部设备和服务器之间的身份认证安全问题，本文提

出 了 一 种 轻 量 级 身 份 认 证 密 钥 交 换 方 案

BACnet/IP-SA，该方案使用 PUF“激励−响应对”

作为验证设备身份的方式，并且使用设备伪身份来

保证通信的匿名性。本文对 BACnet/IP 采用 BAN

逻辑证明和 CPN 建模进行了形式化和非形式化分

析，结果表明，该协议能够抵御重放、中间人、仿

冒、密钥泄露、DoS、侧信道攻击，具有更好的安

全性。通过与最近的相关研究工作比较表明，本文方

案的计算开销与原方案、文献[12]方案和文献[13]方

案的计算开销相比，分别降低了 21.59%、21.59%

和 51.31%，但通信开销比文献[12]方案和文献[13]

方案的略高，如何在安全增强、计算开销较小的前

提下降低协议的通信开销将是下一步研究工作的

重点。 
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