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摘  要：针对软件定义网络（SDN）较传统网络更易遭受网络攻击的现实，从技术原理和架构特点出发，对近年

来面向软件定义网络的异常流量检测研究进展进行综述，分析了 SDN 可能遭受网络攻击的组织形式，讨论了当

前 SDN 异常流量检测、异常流量溯源、异常流量缓解相关技术的特点、优势及不足；对当前研究中常用的数据

集进行了对比分析，并梳理出一些通用的数据预处理方法；总结并展望了未来 SDN 环境下异常流量检测方法的

研究方向。调研结果可以指导实际应用需求中适配方法的选取，提出待解决的问题和矛盾可为后续研究提供引导。 
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Abstract: Since software defined network (SDN) was more vulnerable to network attacks than traditional networks, the 

research progress of abnormal traffic detection for software defined network in recent years from the technical principle 

and architecture characteristics was summarized, the possible organizational forms of network attacks on SDN were ana-

lyzed, and the characteristics, advantages, and disadvantages of current technologies related to abnormal traffic detection, 

abnormal traffic traceability, and abnormal traffic mitigation were discussed. The data sets commonly used in current re-

search were compared and analyzed, and some general data preprocessing methods were sorted out. The research direc-

tion of abnormal traffic detection methods in the SDN environment in the future was summarized and prospected. The 

research results can guide the selection of adaptation methods in practical application requirements, and the problems and 

contradictions to be solved can guide subsequent research. 

Keywords: software defined network, deep learning, abnormal traffic detection, abnormal traffic traceability, abnormal 

traffic mitigation 

 

0  引言 

随着信息科技的不断发展，互联网规模持续增

长，网络环境也变得更加复杂，传统的网络配置策

略难以满足未来网络动态、并发和实时性的需求
[1]
。

软件定义网络（SDN, software defined network）是

一种解耦原有网络设备的控制与转发，具有可编程

性和扩展性的新型网络架构，其结构可分为三层：

收稿日期：2023−09−06；修回日期：2023−11−19 

通信作者：王坤，queen@xyvtc.edu.cn 

基金项目：国家重点研发计划基金资助项目（No.2018YFB0804104）；基础加强计划技术领域基金资助项目（No.2021-JCJQ-

JJ-0990） 

Foundation Items: The National Key Research and Development Program of China (No.2018YFB0804104), Foundation Augmen-

tation Program Technical Funding (No.2021-JCJQ-JJ-0990) 

 



第 3期 付钰等：面向软件定义网络的异常流量检测研究综述 ·209· 

 

转发平面、控制平面和应用平面
[2]
，如图 1 所示。

SDN采用集中式的控制平面和分布式的转发平面，

2个平面相互分离。控制平面利用控制−转发通信接

口（南向接口）对转发平面的网络设备进行集中控

制，并通过应用−控制接口（北向接口）向应用平

面提供灵活的可编程能力。SDN 包含多种接口协

议，如常用 OpenFlow 作为南向接口协议实现控制

器与交换机的交互；北向接口支持应用平面与控制

平面之间的交互，应用程序通过北向接口定义网络

行为，实现 SDN 的自动化管理；东西向接口主要

用于多个控制器之间的通信，通常应用于多控制器

的大规模 SDN 中
[3]
。SDN 因其系统化网络架构和

对网络的良好感知与管控能力，逐渐受到网络运营

商和设备制造商的青睐。 

 

图 1  SDN结构 

SDN将传统的网络控制功能进行集成，提高了

网络的可编程性、简化了网络的配置操作，但这也

使其更容易受到网络攻击
[4]
。如针对控制器可用队

列容量的拒绝服务（DoS, denial of service）攻击
[5-6]
、

针对交换机流表、缓存、通信链路的分布式拒绝服

务（DDoS, distributed denial of service）攻击
[7-10]
，

以及针对协议漏洞的各种低速率拒绝服务（LDoS, 

low rate denial of service）攻击
[11-13]
，此外还有针对

网络漏洞的蠕虫、病毒攻击
[14]
等。网络攻击发生期

间常伴随着网络流量的异常，表现为不符合预期的

非正常行为模式。异常流量检测可以通过一定手段

识别和过滤网络中的异常流量，是一种维护网络安

全的基本手段。及时、准确地检测网络中的异常流

量，能够有效地发现网络中的攻击行为，减小恶意

攻击对网络运营业务的影响。因此，SDN中的异常

流量检测技术研究已成为 SDN 研究领域的前沿热

点，研究工作对推动 SDN 技术的应用与发展具有

重要的理论意义和实际应用价值。 

SDN 有着与传统网络不同的网络架构、工作流

程，网络攻击的组织形式也存在显著差异，因此，SDN

环境下的网络异常流量检测方法也具有特殊性。本文

在系统分析 SDN架构特点及遭受网络攻击形式的基

础上，通过对现有基于深度学习的 SDN异常流量检

测、溯源及缓解等方法进行分析及归纳，并对常用的

攻击检测实验数据集进行分类和描述，进而给出了当

前研究工作的不足及未来的研究方向，期望能够为

SDN环境中的异常流量检测研究提供参考。 

1  SDN的安全性及异常流量特点 

SDN 通过集中控制平面与转发平面之间的标准

接口为网络提供统一的管理，开放式的操作语义为

网络设备的接入提供了便利，同时也降低了针对控

制平面和转发平面攻击的难度
[15]
。以最常用的南向

接口——OpenFlow的 SDN为例，当 SDN交换机接

收到任何新的数据流（在交换机流表中无匹配规则

的流）时，都会向控制器发送消息询问转发规则，

这种开放性的处置方式为攻击者带来了极大便利。

因此，SDN 遭受的网络攻击也主要是针对转发平面

和控制平面发起的，分析它们的安全性、可能遭受

的网络攻击，以及流量变化的规律特点，能够为实

现 SDN中网络异常流量检测提供更加有效的支持。 

1.1  针对转发平面的威胁及流量特点 

转发平面又称数据平面，是由支撑南向接口协

议的转发设备抽象出来的概念。由于当前 SDN 大

都以 OpenFlow协议作为南向接口，因此 OpenFlow

交换机是针对转发平面攻击的主要目标，它们可以

是来自南向接口以下的网络设备或终端，如恶意交

换机或恶意用户主机等。针对 SDN 转发平面的网

络攻击如图 2所示。 

交换机作为底层流量数据的转发单元，对数据

的存储和运算能力是有限的，因此对交换机的攻击

手段主要为洪泛式的 DoS 类攻击（DoS 攻击或

DDoS攻击），即利用大量的攻击数据包使其流表存

储空间或缓冲区过载
[16]
。例如，恶意主机可以利用

SDN 控制器向交换机下发数据包处理指令这一特

性，发送伪造包头的网络攻击流到交换机；由于交

换机无法将这些流与自身现有的转发规则相匹配，

故而发送 Packet_In 消息给控制器询问处置办法；

控制器分析流的信息、生成对应的转发规则下发给
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交换机；交换机将新规则形成流表项追加到自身流

表
[17]
。然而，由于交换机流表存储空间有限，攻击

流产生的大量新规则会导致交换机流表过载，无法

再存储正常数据包的流表规则，损害了合法授权用

户的流表可用性
[18]
。这类攻击的流量特点表现为交

换机在短时间内接收大量非匹配流，并且转发给控

制器的 Packet_In 消息也突然增多，从交换机到控

制器链路中表现出明显的数据量骤增
[19]
。 

 

图 2  针对 SDN转发平面的网络攻击 

交换机缓冲区溢出也是网络攻击者的主要手

段
[20]
。由于 OpenFlow 代理负责管理交换机与控制

器之间的通信，当交换机接收到无匹配规则的数据

包时， OpenFlow 代理会把包头信息封装在

Packet_In消息中，把数据包负载暂存于缓冲区中。

一些运行在低端服务器上的 OpenFlow 代理的数据

存储能力有限，接收大量数据包后，缓冲区发生溢

出，将无法存储合法的数据包
[21]
。这种攻击的流量

特点表现为流入交换机的数据量多，而流出交换机的

数据量少，两者之间存在较大差距
[22]
。另外，由于转

发平面直接与外界用户连接，较其他层遭受的攻击更

具多样性，如交换机劫持
[23]
、SDN 扫描

[24]
、地址解

析协议（ARP）攻击
[25]
、病毒攻击等

[26]
。针对 SDN

转发平面的网络攻击类型及流量特征如表 1所示。 

1.2  针对控制平面的威胁及流量特点 

控制平面包含若干 SDN 控制器，它们可以是

主从关系，也可以是对等关系。控制器作为 SDN

集中化的决策核心，对上层按照各个应用程序制定

的规则控制网络，监控网络状态和进行服务管理；

对下层管理和调度转发平面的通信单元，实现底层

基础设施资源的优化利用。因此控制器的运行状态

直接影响着整个网络的服务质量，一旦受损，将导

致整个 SDN难以正常运转
[27]
。由于 SDN在设计之

初主要关注网络资源的调度与配置，其自身的安全

并未作为主要问题被研究，因此控制器常常成为网

络攻击者首选的高价值目标
[28]
。针对 SDN 控制平

面的网络攻击如图 3所示。 

 

图 3  针对 SDN控制平面的网络攻击 

表 1 针对 SDN转发平面的网络攻击类型及流量特征 

攻击名称 组织方式 流量特点 

DoS类攻击 

（流表过载） 

攻击者利用DoS攻击或DDoS攻击程序生成大量的非匹配流，控制器为交
换机生成大量新的转发规则，导致交换机流表存储空间被耗尽，无法再为

新的合法流提供正常的转发服务 

短时间内大量非匹配流涌入交换机，交换机集中

转发大量的 Packet_In消息给控制器 

DoS类攻击 

（缓冲区溢出） 

由DoS攻击或DDoS攻击程序发起，当交换机接收到大量非匹配流时，会
将所有数据包的负载暂存于缓冲区；然而在向控制器询问处理办法期间，

如果交换机缓冲区被填满，则会发生丢包问题，导致正常流的信息丢失 

短时间内大量流传输至交换机，而交换机能正常

转发的流量数据相对较少 

交换机劫持[23] 将伪造链路注入现有的网络拓扑中，借用生成树服务“杀死”正常交换机

端口；将恶意交换机的MAC地址与原交换机的 IP地址映射匹配，并向控
制器进行注册，取代原交换机与客户主机建立连接 

大量数据流入原交换机，但该交换机无输出数

据，而交换机所属网络与控制器之间却有流量的

正常传输 

SDN扫描[24] 向目标交换机重复发送同一头域内不同地址的数据包，根据匹配流和非匹

配流响应时间不同，确定是否有 SDN交换机 
某些时间段内，会有许多新的流从同一主机发往

交换机，并且这些时间段相隔时间几乎相等 

ARP攻击[25] 攻击者发送大量包含MAC地址与 IP地址错误映射关系的ARP数据包，使
交换机无法保存正确的MAC地址信息，进而无法提供正常的转发服务 

网络中突然出现大量 ARP请求和响应数据包 

病毒攻击[26] 攻击者产生大量具有随机 IP 地址的数据包对网络进行探测，并对存在的
主机进行漏洞扫描，而后针对漏洞进行病毒传播 

网络一定时间内产生大量网络流，且这些流中包

含了很多空的、不可达的数据包 
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控制平面的安全威胁可能来自恶意应用、控制

器、交换机和用户主机等任意的软件程序或硬件实

体，图 3展示了攻击源的位置。控制平面面对的这些

威胁中大多以瘫痪控制器或影响控制器与交换机之

间交互为目的，因此攻击者主要以过载控制平面的运

算资源和网络链路为手段实现对控制器的攻击。控制

器接受不匹配的数据包后，需要对这些数据包进行分

析处理，然后形成处置规则下发到所管理的交换机，

这个过程需要消耗控制器的运算、存储资源，如

CPU、内存、缓存等。 

当攻击者对控制器发起的 DoS 类攻击时，大量

的恶意请求数据包会逐渐耗尽控制器可用资源
[29]
，

致使控制器难以及时处置合法的请求，降低整个网

络的服务质量
[30]
。另外，消耗转发平面到控制平面

的链路带宽也可以达到影响控制器工作质量的目

标
[31]
。例如，SDN 交换机正常情况下只会将新数据

包的包头信息封装后转发给控制器，而将数据包的负

载存储在自身的缓冲区中。但当交换机遭受大量数据

包的洪泛攻击造成缓冲区溢出时，交换机就会向控制

器发送完整的数据包，这将可能引发交换机到控制器

的通信链路拥塞
[32]
，导致合法用户的服务请求被延

误甚至无法到达。另外，控制平面还可能遭受恶意应

用攻击
[33]
、控制器劫持

[34]
、拓扑中毒

[35]
、控制器属

性篡改
[36]
等网络攻击。针对控制平面的网络攻击类

型及流量特征如表 2所示。 

如前文所述，在 SDN 控制平面和转发平面可能

遭受的攻击中，DoS类攻击形式最多、最易组织。攻

击者只需操纵傀儡机向交换机发送大量看似正常的传

输控制协议（TCP）、用户数据报协议（UDP）、互联

网控制报文协议（ICMP）或域名系统（DNS）等攻击

数据包，就能轻松地耗尽其资源；或者发送大量欺骗

性的数据包到控制器使其过载，而无法再为后续到达

的数据包提供服务。可以说 DoS类攻击是 SDN面临

的最常见、威胁最大的网络攻击，有效地保护 SDN

免受DoS类攻击对维护 SDN正常运行至关重要。 

另外，SDN的应用平面也可能遭受恶意应用的侵

害，它们通过向控制器发送恶意指令来实现入侵或攻

击。例如，针对控制器侦听机制的攻击，当控制器接

收到来自数据平面的特定消息时，恶意应用通过干扰

已注册侦听机制应用程序的顺序，使合法的应用程序

因丢失控制信息难以正常运行
[37]
。然而，由于应用平

面是由各种诸如入侵检测（防御）、流量控制、访问

控制和负载平衡等网络服务和应用程序组成的，对它

们的攻击组织复杂、成本较高、网络流量特征不明显，

难以单纯地通过分析网络流量的方法检测出来。 

2  SDN中异常流量检测、溯源与缓解 

一般来说，异常流量检测的目标是通过分析网

络流量数据，发现网络中的攻击行为，为下一步消

除攻击影响提供支持。由于 SDN 的可编程性，不

少关于 SDN 中异常流量检测机制的研究中，将异

常流量溯源与异常流量缓解也纳入其中，形成完整

的 SDN 异常流量检测与防护系统，即在执行网络

流量分析时，对异常情况也制定了应对策略
[38]
。为

更加系统清晰地了解基于深度学习的 SDN 中异常

流量检测的工作过程及特点，本文将分别从异常流

量检测、异常流量溯源、异常流量缓解 3个层次对

当前的研究成果进行调研汇总。 

表 2 针对控制平面的网络攻击类型及流量特征 

攻击名称 组织方式 流量特点 

DoS类攻击[29] 

（资源耗尽） 

攻击者自主生成或者控制傀儡机生成一些无意义的流，以触发交

换机发送大量的 Packet_In消息到控制器，使控制器过载而无法响
应正常的服务请求 

交换机到控制器的链路中传输着大量的 Packet_In
数据包 

DoS类攻击[32] 

（链路拥塞） 

攻击者发送大量无意义的流或完整的 TCP 数据包到控制器，极大
地消耗转发平面到控制平面的链路带宽，使正常的服务请求无法

到达控制器 

短时间内，交换机到控制器的链路中传输高速率

的上行流量 

恶意应用攻击[33] 攻击者开发恶意应用通过北向接口操纵控制器，使其无法对外提

供正常服务，甚至成为网络攻击的工具 
通常表现为控制器将大量网络流量引导至特定的

交换机或主机，网络中的流量表现出异常的爆发

性、定向性 

控制器劫持[34] 攻击者发送虚假信息到交换机，将伪造的控制器迁移至目标网

络，对原控制器实施屏蔽 
原来合法控制器中没有流量传输，但所管理的交

换机中有流量传输 

拓扑中毒[35] 攻击者向网络中发送伪造的数据包，或向目标交换机重新投放一

些来自另一个目标交换机的真实链路层发现协议（LLDP）数据包，
使控制器获得虚假的链路信息，从而建立错误的拓扑结构 

控制器建立错误的拓扑结构，交换机能够接收网

络流量，但能被正常转发的网络流量很少 

控制器属性篡改[36] 恶意应用通过篡改交换机的属性，如配置属性、消息属性等信

息，使控制器程序进程出现混乱，无法正常工作 
交换机发送给控制器的消息很少得到回应，交换

机与控制器间链路中数据流呈现单向性 
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2.1  SDN中异常流量检测 

经过多年的研究探索，人们对 SDN 中异常流

量的检测任务提出许多不同的解决思路。主要有基

于统计的检测方法、基于信息论的检测方法、基于

机器学习的检测方法，以及当前的研究热点——基

于深度学习的检测方法。基于统计的检测方法主要

通过统计过去的网络流量信息变化情况来预测当

前的网络状态，当发现真实状态与预期的情况不符

时，则认为网络中存在异常。通常网络中的数据包

都可以被及时准确地转发，Tang等
[39]

观察到异常流

量在短时间内汇聚到瓶颈链路时，大量数据包因得

不到及时转发而被丢弃的现象，于是提出基于端口

数据包统计量的异常检测方法。如果检测到流出交

换机与流入交换机数据包的数量差距超过某阈值，

则判定流经该交换机的流量存在异常。为提升模型

的检测精度，李传煌等
[40]
根据网络流量的统计信息

设计出单流增加速率、不同端口增长速率、流表平

均数据包量、流表平均比特数以及流平均持续时间

等特征向量增强特征的信息量。然而，基于统计的

检测方法需要通过对大量数据样本进行统计运算

才能得到较准确的结果，否则仅通过少量样本难以

实现对异常流量的有效检测；另外，对不能引起明

显网络波动的异常流量难以检测。 

基于信息论的检测方法主要是利用流量特征

的互信息性来计算熵值或散度，从而识别异常分

布。Mousavi等
[41]
提出基于 IP地址熵变的检测方法，

根据目的 IP 地址的熵变化来检测 SDN 中的 DDoS

攻击，并取得一定效果。Ujjan 等
[42]
提出了一种基

于广义熵的快速有效的 DDoS流量检测方法。该方

法利用香农熵和雷尼熵定义的广义熵来估计 DDoS

流量的特征分布，并帮助 SDN 控制器有效地处理

的恶意流量。Kalkan 等
[43]
首次提出基于联合熵的

SDN保护方案，由于采用数学解决方法来检测和减

轻异常带来的影响，因此该方案理论上不仅可以有

效地缓解已知形式的攻击，还能减轻未知攻击造成

的影响。不过，基于信息论的检测方法很难检测出

流量中的稀疏异常，并且无法处置高速率、大容量

的流量数据。 

基于机器学习的检测方法则是将机器学习算法

应用到 SDN 的异常流量检测中，如支持向量机
[44]
、

决策树
[45]
、K近邻

[46]
、K-Means聚类

[47]
、多层感知

机
[48]
以及由它们联合构造出的检测方法

[49-50]
。例

如，Yilmaz等
[51]
利用支持向量机的核函数将输入的

低维流量数据转换到高维空间，然后利用支持向量

机创建最优决策边界，从而提高对异常流量检测的

效率和准确率。Ali 等
[52]
设计出一种基于改进型决

策树的轻量级 DDoS攻击检测与缓解系统，采用杂

质剔除和错误修剪策略来检测流量中的 DDoS攻击

流，并结合动态白名单机制，阻止攻击流量进入

SDN。Madathi 等
[53]
使用攻击流量的特征子集训练

K近邻算法，该算法可以对流量数据中的攻击流量

进行聚合分类；另外，他们通过一定策略在 SDN

的网络服务功能和异常检测效果之间实现平衡。

Cui等
[54]
提出基于流量分布不均衡的 K-Means聚类

算法，该算法实现对 SDN 中的 DDoS 攻击流量的

实时检测。Wei等
[55]
针对浅层机器学习方法无法应

对携带恶意载荷的 DDoS攻击的问题，提出一种基

于多层感知机的深度学习模型，该模型使用自编码

器压缩和简化特征，这样可以减少有噪声数据的计

算开支和结果偏差。联合方法则是将几种检测方法

进行集成，它们可以单独训练也可作为整体统一训

练，并按策略汇总每种检测方法的结果作为最终检

测结论。文献[56]将支持向量机、随机森林、梯度

增强机器分类器 3 种方法集成后对 SDN 中 DDoS

攻击流量进行检测，并利用优化后加权投票集成方

法得到最终结果。 

然而，无论是基于独立机器学习的检测方法还

是联合的检测方法，所用的特征数据依赖人工完

成，导致异常流量的检测效果受限于特征设计人员

的专业素质和工作经验。另外，大多数基于机器学

习的研究还会结合特征选择技术来选取最佳特征，

以提高对网络异常流量检测的准确率，然而这种做

法给控制器增加了大量的额外开销。 

深度学习属于机器学习的一个分支，是一种基

于神经网络算法的机器学习，它能够利用多层神经

网络从非结构化的数据中逐层学习数据的高层次

特征。不同于传统的机器学习需要特征工程配合才

能完成对数据的分析与处理，深度学习能够实现以

原始流量数据为输入、最终分类结果为输出的端到

端工作模式。目前，深度学习被广泛应用于自然语

言处理、机器视觉、序列数据预测等领域，在 SDN

异常流量检测的研究活动中也取得许多成果。 

根据深度学习模型训练时使用的流量数据是

否有标签，可以将基于深度学习的 SDN 异常流量

检测方法分为基于有监督学习的异常流量检测、无

监督学习的异常流量检测、半监督学习的异常流量
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检测 3种方法
[57]
；另外，根据所用的神经网络模型

不同，还可分为基于卷积神经网络（CNN, convo-

lutional neural network）
[58]
、循环神经网络（RNN, 

recurrent neural network）
[59]
、自编码器（AE, au-

toencoder）网络
[60]
、深度信念网络（DBN, deep belief 

network）
[61]
以及生成对抗网络（GAN, generative 

adversarial network）
[62]
等方法，具体如图 4所示。 

 

图 4  基于深度学习的 SDN异常流量检测方法分类 

1) 有监督学习的异常流量检测又被称为预测或

定向分类，使用大量有标签样本训练，模型可以预先

识别样本所属的类别并从中学习到分离的边界，因此

有监督学习的检测方法通常比无监督学习方法具有

更好的检测精度。CNN和 RNN都是典型的有监督学

习模型，它们分别凭借自身出色的空间特征提取能力

和时间特征提取能力在异常流量检测中发挥作用。例

如，文献[63]提出基于正则化 CNN 和长短期记忆

（LSTM）网络的流量异常检测模型，先把 SDN流量

数据分析的专用数据集——InSDN 中每条网络流的

48个特征转换为的二维图像格式，利用 CNN学习网

络流的空间特征，再利用 LSTM 网络学习网络流的

时序特征，从而准确地刻画网络流量行为的时空特

征，这个方法比单独使用 CNN或 LSTM模型具有更

好的异常流量检测效果。然而，由于原始样本类别是

不平衡的，需要人工对训练数据进行平衡化处理，这

导致有监督学习的检测模型得到的总是次优解
[64]
。

此外，现实中难以获得大规模清晰可用的有标签数

据，因此有监督学习的异常流量检测技术不如无监督

学习或半监督学习的方法受欢迎。 

2) 无监督学习的异常流量检测更专注于对数

据内在特征的理解和解释，由于有标签数据很难获

得，因此通常利用无监督异常检测技术对无标签数

据样本进行自动标注
[65]
。常用的模型结构有深度信

念网络、自编码器网络、生成对抗网络等，它们假

设正常实例比异常实例有更高的普适性。Wang等
[66]

提出了一种基于 DBN 的 DDoS 攻击检测方法，通

过提取 OpenFlow 交换机流表条目的特征，训练

DBN 算法来检测网络中是否存在 DDoS 攻击。

Shone 等
[67]
提出基于无监督特征学习的非对称深度

自编码器（NDAE）的异常流量检测模型，利用多

隐层自编码器逐层提取流量数据的高阶特征，最后

利用分类器实现对异常流量的自动识别。然而，由

于需要对数据分布进行先验假设，无监督学习的异

常流量检测算法的准确率通常比较低。 

3) 半监督学习的异常流量检测是有监督学习

和无监督学习方法的结合，其思想是利用学习到的

有限样本分布对未标注样本进行分类，通常可分为

2 种情况。一种情况是仅有少量有标签数据而大部

分为无标签数据，通常利用少量有标签数据和部分

无标签数据共同建模。Wang 等
[68]
利用少量有标签

数据和大量无标签数据进行模型训练，首先将 SDN

流量数据包的数据截断或用 0填充转换为长度一致

的数据包字节向量；然后把多个标准化数据包字节

向量样本输入半监督模型 ByteSGAN中，对生成器

和判别器进行交替训练，这种多样本同时训练的方

式可以有效克服样本标签数量不足难以建模的问

题。另一种情况是仅使用正常数据建模，利用正常

样本数据对深度自编码模型进行充分的半监督训

练
[69]
，训练好的模型可以对正常样本进行很好的重

构，重构样本与输入样本的重构误差较小；而对于

输入的异常样本则难以有效重构，会出现较大的重

构误差，将该误差与判定阈值比较，即可完成对样

本是否为异常的判定
[70]
。 

由于正常样本的标签比异常样本的标签更容

易获取，因此，融合有监督学习和无监督学习优点

的半监督学习异常流量检测方法正在被越来越多

的研究者关注。另外，集合了多种模型结构的混合

型异常流量检测算法，通过检测阶段任务分工或检

测结果综合集成的策略，可以明显提升对异常流量

的检测能力，已成为网络安全领域的研究热点。基

于深度学习的 SDN 异常流量检测方法的性能与特

点如表 3所示。从表 3可以看出，有监督的异常流

量检测方法
[71-78]
的精度总体高于半监督或者无监督

的检测方法，半监督的检测方法总体高于无监督的

检测方法；另外，由于半监督的检测方法
[79-80]
不需

要使用大量带标签的样本，节省了人工标记的成

本，且具有较高的检测精度，因此广大研究人员期

望在半监督的检测方法的研究中取得突破。 
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表 3 基于深度学习的 SDN异常流量检测方法的性能与特点 

算法名称 年份 
监督 

类型 
算法描述 数据集 准确率 召回率 精确率 优势 不足 

DCNN
[58]

 2020年 有 

监 

督 

利用深度卷积神经网络提取流量数

据空间特征，根据特征实现对流量

的分类 

CIC-IDS2017 0.994 5 0.996 4 0.995 7 检测准确率较高、

计算开支小 

非真实 SDN 环境中数

据，需要提前对训练

数据进行标注 

DNN-LSTM
[59]

 2023年 有 

监 

督 

利用深度 LSTM分类器，学习流量

数据的时间关联性，检测僵尸网络 

CIC-IDS2017 0.993 2 0.993 0 0.993 0 检测准确率较高、

误报率低，可检测

对多类恶意软件产

生的流量 

算法复杂、非真实

SDN环境中数据 

SSAE-SVM
[60]

 2022年 有 

监 

督 

两阶段检测，先用信息熵方法快速

识别可疑流量，再用堆叠稀疏自动

编码器与支持向量机架构对可疑的

异常流量进行确认 

自采数据集 >0.98 — — 检测数据符合 SDN

环境特点，检测精

度较高 

模型复杂、计算和网

络开销大 

DBN-TWD
[61]

 2022年 无 

监 

督 

OpenFlow 流表中手动提取的特征字

段构造特征形成流表特征集，利用

DBN 提取特征，然后使用三向决策

检测模型来执行流的入侵检测 

自采数据集 0.957 0 — 0.943 0 利用K近邻算法对深

度学习模型检测的边

界结果进行再分类，

提升检测的准确率和

减少误报率 

模型设计复杂，计算

开销大 

GAN
[62]

 2021年 无 

监 

督 

使用 GAN对 IP流进行连续监控，

以检测 DDoS 攻击，并用对抗性训

练降低系统对攻击扰动的敏感性 

CIC-DDoS2019 0.943 8 0.978 9 0.940 8 能够有效地检测出

常见类型的 DDoS

攻击，具有一定的

抗干扰能力 

非真实 SDN 环境中数

据，系统部署在控制

器上运行，增加了额

外的负载和开销 

CNN-LSTM
[63]

 2021年 有 

监 

督 

将检测数据结构化，利用 CNN 和

LSTM 提 取 时 空 特 征 ， 使 用

Softmax完成检测 

InSDN 0.963 2 0.972 4 0.976 0 检测精度比单独使

用 CNN或 LSTM模

型的精度高 

算法相对复杂，吞吐

量小和时延高，难以

适应在线检测需求 

DBN
[66]

 2023年 无 

监 

督 

提取 OpenFlow 交换机流表条目的

特征，训练 DBN 算法模型来检测

是否存在 DDoS攻击 

自采数据集 0.996 0 0.946 0 0.973 0 检测精度较传统方

法有一定提升 

检测时间开销较大 

S-NDAE
[67]

 2018年 无 

监 

督 

多隐层自编码器逐层提取流量数据

高阶特征，利用重构误差实现对异

常流量的检测 

NSL-KDD 0.892 2 0.892 2 0.929 7 检测数据容易获

取，可提取数据的

高阶特征，检测时

间减少 

非真实 SDN 环境中数

据，模型结构复杂，

检测准确率较低 

ByteSGAN
[68]

 2021年 半 

监 

督 

将数据截断或填充为标准字节向

量，利用有标签和无标签数据组成

的多样本同时对模型交替训练，克

服标记数据不足的问题 

ISCX2012  0.991 8 — — 有效地利用未标记

样本和生成样本进

行训练，对加密流

量检测时可以取得

较好的检测效果 

非真实 SDN 环境中数

据，当样本充足时优

势不明显，且算法较

为复杂 

GRU
[71]

 2023年 有 

监 

督 

使用门控递归单元对单个 IP流进行

分析，检测 DDoS攻击 

CIC-DDoS2019 

CSE-CIC-IDS

2018 

0.999 4 

0.970 9 

0.999 4 

0.947 0 

0.999 4 

0.999 4 

对流进行细粒度检

测，准确率较高 

非真实 SDN 环境中数

据，计算开销大 

DL-EWPS
[72]

 2022年 有 

监 

督 

利用新的快速转换数值方法，将流

量数据转为 RGB 图像数据，使用

RNN进行准确分类 

InSDN 0.989 4 0.984 0 0.980 0 检测准确率高，时

延低，适于大规模

网络中异常的检测 

算法复杂，安装在控

制器上，增加了额外

开销 

Bi-LSTM
[73]

 2023年 有 

监 

督 

将数据包特征转换为窗口特征，利

用双向 LSTM学习数据特征，分类

器实现异常判定 

ISCX-IDS2012 0.998 7 0.997 4 0.998 7 高准确率和低损失率 非真实 SDN 环境中数

据，需要提前对训练

数据进行标注 

CNN\LSTM\ 

GRU
[74]

 

2022年 有 

监 

督 

集成CNN、LSTM、GRU等多个深

度学习模型，构建多阶段的异常流

量检测框架 

CIC-IDS2017 0.997 7 0.970 0 0.980 0 集成多个深度模型

的特征提取优势，

提升了对 SDN流量

的分类效果 

数据不能反映 SDN 环

境特征，算法复杂，

检测耗时长 

DDosNet
[75]

 2020年 有 

监 

督 

利用 RNN-AE与 Softmax函数构建

回归模型用于对流量分类 

CIC-DDoS2019 0.990 0 0.990 0 0.990 0 模型易训练、检测

准确率高 

数据不能反映 SDN 环

境特征，计算开销大 

DeepIDS
[76]

 2020年 有 

监 

督 

在 SDN 架构中搭建入侵检测系

统，分别用 DNN和 RNN进行测试 

NSL-KDD 0.807 0 

（DNN） 

0.900 0 

（RNN） 

0.810 0 

（DNN） 

0.890 0 

（RNN） 

0.850 0 

（DNN） 

0.890 0 

（RNN） 

验证了深度学习方

法能够用于 SDN 环

境中基于流的异常

检测 

数据不能反映 SDN 环

境特征，检测精度

低，耗时短 

Cu-DNNGRU& 

Cu-BLSTM
[77]

 

2021年 有 

监 

督 

使用DNNGRU和BLSTM混合框架

检测物联网环境中复杂的威胁和恶

意软件，并支持 Cuda的 GPU提升

运算性能 

CIC-IDS2018 0.998 7 0.999 6 0.998 7 检测精确度高，速

度较快 

数据不能反映 SDN 环

境特征，模型庞大，

参数多 

DCNN
[78]

 2023年 有 

监 

督 

构建基于深度 CNN 优化模型的网

络流量分类器 

InSDN 0.999 9 0.999 9 0.999 9 检测速度快，准确

率较高 

使用带标签的数据训

练，无法检测未知异常 

GRU-DAE
[79]

 2022年 半 

监 

督 

GRU 和 DAE 结合，利用有选择机

制的监督异常检测来辅助半监督异

常检测 

NSL-KDD 0.902 1 0.909 7 0.888 0 能够检测未知网络

攻击 

数据不能反映 SDN 环

境特征，且检测准确

率低 

BDLSTM-AE
[80]

 2022年 半 

监 

督 

将双向长短期记忆网络和自编码网

络结合，构建深度堆栈自编码异常

检测模型 

ISCX-IDS2012 

UNSW-NB15 

0.993 0 

0.999 4 

0.999 9 

0.999 9 

0.999 9 

0.999 9 

模型稳定性强、检

测精度高 

数据不能反映 SDN 环

境特征，模型较复

杂，检测耗时长 
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从表 3还可以看出，当前基于深度学习的 SDN

异常流量检测的研究成果具有模型结构多样、检测

精度较高的特点。但每种检测方法也都存在着各自

的缺点和不足，总体表现为以下几点：一是检测系

统部署在控制器上，虽然取得了较高的检测精度，

但存在算法复杂、计算开销大、带宽消耗多的问题；

二是大多数模型检测能力单一，它们在特定数据集

上表现出良好的检测能力，但在其他网络环境中检

测效果未知，而且有些检测方法在理论上不具备检

测新的未知攻击的能力；三是建模过程依赖有限的

离线数据，检测策略更新滞后，且所用数据集难以

反映 SDN 环境特征，检测方法很难满足海量、多

变的 SDN 中在线流量数据的检测需求；四是大部

分检测模型局限于单节点设备，缺少对 SDN 整体

系统性的检测防护需求和体系化处置策略的考虑。 

2.2  SDN中异常流量溯源 

异常流量溯源是当系统检测到异常流量后，对

异常流量源头的追溯，是实现网络体系安全防护的

必要环节。SDN中异常流量溯源是利用一定的技术

与方法，根据 SDN 的拓扑结构，通过分析网络中

不同节点间的驱动数据，追溯异常流量的传输路

径，确定网络攻击发起的确切位置，对阻止网络攻

击威胁、提高网络安全防护水平、调查取证网络安

全事件具有重要意义。SDN中异常流量溯源的一般

模型如图 5所示。 

 

图 5  SDN中异常流量溯源一般模型 

SDN 对网络集中控制的可编程性为实现异常

流量溯源提供了丰富的技术手段，目前研究中对

SDN 中异常流量进行溯源的方法可以分为数据包

追踪法、链路测试法和日志分析法等 3种。 

1) 数据包追踪法是最常用的异常流量溯源方

法，主要通过分析流量数据包头部的相关字段，然

后按照一定策略进行分类，逐层判断出异常数据包

经过的网络链路及节点，进而查找到发出异常流量

的终端设备，最终形成完整的异常流量传输途径。

豆健
[81]
在利用自定义的数据结构获取存储 SDN 拓

扑信息的基础上，提出了根据 OpenFlow 交换机流

表提取端口信息进行攻击追踪的溯源办法，该方法

通过聚合交换机内转发路径的数量，找到攻击数据

包进入交换机的端口；利用网络拓扑信息，定位该

端口连接的上一跳设备，如设备为交换机则作为攻

击路径中的一个节点，再向上寻找；如此循环，直

到找到攻击主机。Wang 等
[82]
利用发送给控制器

Packet_In消息的交换机 ID和 in_port编号，定位交

换机的位置及异常流量进入交换机的端口，然后以

时间戳 t_stamp 字段为标准，对到达控制器的

Packet_In消息进行排序；根据 Origin字段值判断攻

击源是否属于当前控制器管理区；再利用 src_ip、

dst_ip、protocol、eth_type、src_mac和 dst_mac等 6 项

数据包的头部字段确定攻击者所在的控制器，以及

为异常流量提供转发服务的第一个交换机和流入

端口。郭笛
[83]
提出一种基于核度理论与基于标记的

攻击源追溯方法。首先获取 SDN 中各交换机信息

并持续分析它们，通过比较恶意流量数量和恶意流

量比例确定是否将交换机标记为恶意交换机；结合

全局网络拓扑结构，追溯恶意流量通过的路径；再

分别利用核度理论和图论知识定位攻击核，并生成

有向赋权的攻击路径图；同时，对交换机是否被标

记为恶意交换机的结果进行统计分析和制定追溯

策略，以达到追溯攻击源头的目的，这种方法避免

了数据的重复调用，具有算法复杂度低、溯源效率

高的优势。Nadeem 等
[84]
借助图论的方法，找到攻

击流量进行 SDN 时所经过的交换机，从而复刻出

攻击流的传输路径。 

2) 链路测试法是先构建出全局拓扑结构，再利

用一定方法对网络中的链路或节点的相关特征进

行检测，从而实现异常流量传输路径的刻画。例如，

魏松杰等
[85]
提出的利用探测流表项进行欺骗数据

追踪的方法，通过控制器向交换机中添加与欺骗数

据包精确匹配的探测流表项；当欺骗数据包经过该

交换机时，交换机就会向控制器发送 Packet-in 消

息，控制器则根据该消息并结合全局拓扑信息获得

其上一跳节点信息，并将其加入溯源路径树中；如
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果上一跳节点是交换机，则将其作为当前交换机，

继续发送探测流表项到它的下一跳节点，当查找到

交换机连接的主机时，溯源结束并返回该条路径。

Chen等[86]把溯源作为DDoS攻击检测与防御的主要

过程，监控 SDN中的所有基站（BS）节点的吞吐量

特征值的变化情况，将变化量超过阈值的节点添加到

异常树中；然后，遍历异常树中的节点，并利用DDoS

检测算法对其进行检测，只保留检测结果为DDoS攻

击的节点，将流量突变对应的正常节点从异常树中移

除；最后，返回DDoS的攻击路径。由于该溯源工作

只将吞吐量作为特征值避免了多流表问题，与逐条检

测网络流的方法相比，该方法只检测异常树中的 BS

节点，有效地减少了时间和资源上的消耗。 

3) 日志分析法也是通过分析数据包信息实现

溯源目标的方法。与数据包追踪法的不同之处在

于，日志分析法的数据包信息通常是从主机或网络

的日志记录中获取，而不是直接从网络中采集得

到。传统的日志分析法通过路由器记录完整的数据

包信息，在受害主机发出溯源请求时，递归地向上

游路由器发送查询消息，逐层完成溯源路径的重

构。但这种方法需要路由器有很大的存储空间，并

且路由器的性能会随着存储空间的不断消耗而下

降
[87]
。Hadem等

[88]
改进了传统的由路由器执行日志

文件记录的做法，利用 SDN 集中控制的优势，在

控制器内存上利用轻型数据库 SQLite 执行选择性

的日志记录操作。控制器只记录被检测为异常流量

的首个数据包的 dpid、in_port、src_ip、dst_ip、

protocol、eth_type、src_port、dst_port、origin和 t_stamp

等 10 个字段的信息。进行回溯操作时，网络管理员

只需分析这些选择性的日志记录，即可还原出异常数

据包的实际传输路径，该方法相比传统的基于文件日

志记录的方法存储空间减小 90%～95%，响应时间缩

短 9.76%。但该方法对来自 SDN 外部的数据包的支

持效果不好，只能追溯到异常数据包进入 SDN 时经

过的第一个OpenFlow交换机。 

表 4展示了几种 SDN中异常流量溯源方法。 

2.3  SDN中异常流量缓解 

SDN 中大多数网络攻击都是通过不断消耗

SDN的计算、存储、带宽等可用资源，使其无法为

合法用户提供正常服务。如果 SDN 有充足可用资

源，那么即使网络中存在攻击也不会降低网络用户

的使用体验
[89]
。因此，缓解异常流量对网络的影响

是 SDN 安全防护任务的根本目标。SDN 中异常流

量缓解是为阻止或减缓异常流量对网络进一步破

坏，维护网络的正常运行而采取的应对措施，是阻

止异常流量影响网络服务质量的有效手段。当前异

常流量缓解的思路可以归纳为两类：1) 对异常流量

进行限制，主要方法有阻止或减少异常流量在 SDN

中的传播，如丢弃异常流量
[90]
、限制异常流量的传

输速率以及将异常流量转发至特定路径等；2) 对网

表 4 SDN中异常流量溯源方法 

文献 类别 算法描述 优点 不足 

文献[81] 数据包 
追踪法 

利用自定义的数据结构获取当前网络完整

的拓扑结构；根据 OpenFlow交换机端口信
息，逐跳查找攻击源 

溯源算法简单，不产生额外网络

流量，计算开支小 
错误率高，可能会将正常的大批量分布

式传输的数据当作异常流量进行溯源 

文献[82] 数据包 
追踪法 

根据 Packet_In 消息定位攻击交换机，再利
用数据包头部的 IP、Mac 等字段信息回溯
转发恶意流量的第一个交换机及端口 

利用控制器自带功能提取特征字

段，不需要复杂运算，即可实现

对发出恶意流量的交换机的定位 

仅能实现交换机级别的恶意流量的粗

粒度溯源 

文献[83] 数据包 
追踪法 

核度理论与图论知识定位攻击核，生成赋

权的攻击图；利用标记的恶意交换机，追

溯攻击源头 

溯源的同时可有效地阻止网络攻

击流量进入 SDN 
溯源的精确度不高，可能将正常的高

速率流量误作为异常流量。 

文献[84] 数据包 

追踪法 

基于图论概念刻画网络中的攻击路径，并

根据路径找到攻击流进入 SDN 时所经过的
边缘交换机 

算法简单，易于实现 无法实现对复杂攻击源的追溯，并且

无法甄别虚假路由信息 

文献[85] 链路 
测试法 

在交换机添加与欺骗数据包匹配的探测流

表项；目标欺骗数据包经过交换机触发

Packet_In消息，控制器据此获得攻击路径 

不影响其他正常数据流的转发，

可动态查找欺骗数据包的转发路

径；准确率高，系统开销小 

数据特征需要人工分析提取；缺乏

Packet_In 消息限速方案，可能引发通
信链路拥塞。 

文献[86] 链路 

测试法 

基于基站流量的变化建立异常节点树，检

测并裁剪正常的节点，最后生成攻击路径 
溯源机制仅在发现异常时被调

用，占用CPU和内存资源较少 
剪枝过程中容易将真实的异常流量源

头剔除，造成较高的漏报。 

文献[87] 日志 
分析法 

根据日志分析经过路由器完整的数据包信息

记录，递归地向上游路由器发送查询消息 
逐层溯源路径，准确完成攻击路

线重构 
消耗路由器空间，路由器性能会随存

储空间消耗而不断下降。 

文献[88] 日志 

分析法 

控制器选择性地记录日志信息；分析部分

相关的溯源参数，建立异常流量传输路径 
控制器存储选择性的日志文件，

节省存储空间，回溯效率高 
当异常数据包来自于受支持网络之

外，追溯操作只能执行到受支持网络

的最后一个节点 
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络资源进行均衡，利用 SDN 集中控制的优势动态

调配网络资源，增强 SDN 对异常流量的容忍度，

如动态调整控制器或交换机的任务分配，将过载设

备的网络任务迁移到轻负载设备上。 

在限制异常流量的策略中，直接丢弃异常流量

是最直接的办法，具有操作简单、效率高的特点。

如 Wang 等
[82]
在进行异常流量检测和溯源时，同时

建立了异常流黑名单，通过控制器向交换机下发丢

弃黑名单中异常流的规则，当黑名单中的数据流经

交换机时将被直接丢弃。类似地，Cao 等
[91]
分别对

合法流建立白名单，交换机对不符合白名单的流量

数据直接丢弃。对攻击主机进行传输限制就是根据

检测结果，对不同的流赋予不同的转发优先级或权

重，如对于合法的正常流赋予较高的转发优先级或

权重，而对于异常的流则赋予较低的优先级或权重，

以减少异常流量在网络中的存在，从而保证合法流

可以得到更多的网络资源和服务。例如，

Yungaicelanaula 等
[92]
根据控制器对用户的响应时间

不同判定流的属性，并对流进行优先等级区分，对

合法流给予高质量的转发路由，将非法流引导到特

定路径进行丢弃。Sudar等
[93]
通过分配不同转发时长

来达到抑制非法流的目标，对可信源 IP发出的流量

数据分配较长的转发时长，而对可疑源 IP发出的流

量数据只给予较短的转发时长。Kamel 等
[94]
利用图

神经网络，对链路的发送权重进行动态调整，将权重

变化过大的链路判定为异常链路，并在一定时间内将

异常链路发出的新流引入默认端口进行丢弃处理。 

均衡网络资源就是通过一定措施，对所有控制

器或交换机的任务进行统一调配，把重负载设备上

的任务迁移到轻负载设备上，以缓解攻击对 SDN

中部分设备的压力。Filali等
[95]
利用博弈论的思想，

把控制器对交换机分配任务的问题转化为一对多

的匹配博弈问题，将交换机动态分配给控制器，并

确保每个控制器必须达到一定的最小配额，从而实

现网络负载的平衡。Kamel等
[96]
利用最小二分法对

交换机与控制器之间的往返时间和控制器负载性

能进行折中，把流建立时间和设备负载平衡进行统

一调度。Yuan 等
[97]
提出一种在 SDN 中应对 DDoS

攻击的网络资源管理机制，结合 SDN 拓扑结构，

利用排队模型评估 SDN 对 DDoS 攻击抵抗力，网

络管理员通过对 SDN 交换机和控制器资源的合理

调配，实现对 DDoS 攻击的防御来保证 SDN 的网

络服务质量。Gillani等
[98]
提出了一种能够弹性控制

网络的架构（ReCON），其核心思想是最大限度地

减少控制平面和数据平面之间的关键链路的共享，

并利用空闲的 OpenFlow代理来弹性地增加其 SDN

总的可用容量，从而缓解异常流量对网络传输质量

的影响。 

表 5 SDN中异常流量缓解方法 

文献 算法描述 优点 不足 

文献[81,90-91] 异常流量检测时建立黑名单（白名单），交换机

直接丢弃黑名单中（不在白名单）的流数据 
操作简单，不产生额外通信开

支，处置效率高 
操作依赖异常检测结果，可能造成正常流

量数据的误丢弃 

文献[92] 控制器根据响应时间判定流的属性，进行优先级

划分，对合法流给予高质量的转发路由，将非法

流引致特殊路径丢弃 

可以保证合法流得到优质的网络

服务 
可能会将持续时间较长的合法流误判为非

法流，造成误丢弃 

文献[93] 对可信源 IP发出的流量分配较长的转发时间，对
可疑源 IP流量给予较短的转发时长 

被误报的正常流也有一定的转发

权限，保证了正常流量开展业务 
不能从根本上禁止非法流进入 SDN，网络
设备仍存在过载风险。 

文献[94] 利用图神经网络，对链路的发送权重进行动态调

整，将权重变化大于阈值的链路判定为异常链

路，并将其发出的新流引入到默认端口丢弃 

可以根据链路中流量的传输速率

动态调整网络资源，有利于资源

优化配置，可实现异常流量的在

线检测 

进行异常链路判定的阈值需根据 SDN 环境
的变化适时调整，目前只能凭经验由人工

完成 

文献[95] 将控制器对交换机分配任务的问题转化为一对多

的匹配博弈问题，并要求每个控制器必须达到一

定的最小配额 

从控制层面实现网络负载的平衡 增加网络通信量，无法缓解对交换机端攻
击带来的影响 

文献[96] 利用最小二分法对交换机与控制器之间的往返时

间和控制器负载性能进行折中 
在流建立时间和设备负载平衡之

间统一调度，保证网络稳定运行 
难以实现对大规模分布式 SDN 中设备的负
载均衡 

文献[97] 利用的排队模型评估 SDN对DDoS攻击抵抗力，
网络管理员通过对 SDN 交换机和控制器资源的
合理调配，保证 DDoS 攻击发生期间网络服务质
量不发生明显下降 

静态的资源分配方法可以保证持

续的正常网络服务 
需要根据交换机的位置和数量综合考虑计

算开支，配备性能相匹配的服务器 

文献[98] 建立弹性控制网络架构，最大限度地减少控制平

面和数据平面之间的关键链路共享，并利用空闲

的 OpenFlow代理来弹性地增加容量 

资源优化配置，平均计算开支小 无法满足业务繁忙的 SDN 中异常流量的缓
解需求 
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从表5展示的几种异常流量缓解方法的性能特点

可以看出，无论是对主机传输限制还是采用设备负载

均衡的方法，虽然都可以对异常流量进行有效的限

制，但却难以隔离所有的异常流量，因此 SDN 中的

网络设备仍存在过载风险。攻击流在交换机中的流表

项不会立即自动删除，需要等待其过期，或者与攻击

溯源配合把恶意攻击流的相关流表项删除，才能释放

交换机的存储空间。另外，目前大多数的解决方案都

需要添加新组件，或通过交换机控制消息实现，增加

了网络中的通信量和控制器运算开支。 

3  常用的实验数据集及预处理方法 

3.1  常用的数据集 

从表 3 可以看出，当前基于深度学习的 SDN

异常流量检测研究中除一些自采数据集，常用的数

据集有 NSL-KDD、UNSW-NB15、ISCX-IDS2012、

CIC-IDS2017、CIC-IDS2018、CIC-DDoS2019 和

InSDN等。 

NSL-KDD 是网络安全领域中最著名和最常用

的网络流量数据集，它对 KDD99 进行了改进和修

正，删除了重复、缺损的数据，并进行样本类别平

衡
[99]
。KDD99是从 DARPA数据集进行特征提取后

得到的，每条记录包含 41 个不同的属性特征，其

中连接特征 9 个、内容特征 13 个、时间网络流量

特征 19个、主机流量特征 10个，而 NSL-KDD比

KDD99 还多了一个关于流量严重性的特征
[100]
。

NSL-KDD中的攻击类型有 4种，包括 DoS攻击、

Probe、远程到本地非法访问（R2L）和普通用户对

本地超级用户特权的非法访问（U2R）。长久以来，

NSL-KDD 一直作为 Benchmark 被广泛应用于入侵

检测系统或异常流量检测方法的性能评估，有时也

作为时间序列数据参与其他模型的检测实验
[101]
。 

UNSW-NB15 的原始数据集是澳大利亚网络安

全中心使用 IXIA 网络流量工具创建的，后来经过

Bro IDS分析工具处理，形成.csv格式的入侵检测数

据集
[102]
。整个数据集共有 2 540 044条数据记录，每

条记录有 46个属性特征，其中 4个流特征、13个基

本特征、8个内容特征、9个时间特征、5个生成通

用特征和 7个生成连接特征。攻击流量主要由蠕虫、

侦察、端口扫描、后门利用、DoS攻击和模糊攻击

等 9种攻击产生。UNSW-NB15的训练集和测试集

具有的样本分布相似、数据友好性使其成为入侵检

测研究中较为常用的数据集。 

ISCX-IDS2012 是加拿大网络安全研究所

（CIC）于 2012 年开发的入侵检测数据集，研究人

员使用了 2个配置文件，一个用来生成超文本传送

协议（HTTP）、简单邮件传送协议（SMTP）、邮局

协议版本 3（POP3）、因特网信息访问协议（IMAP）、

文件传输协议（FTP）、安全外壳（SSH）协议等协

议产生的正常流量；另一个用来生成针对 HTTP 的

DoS、DDoS攻击、SSH暴力攻击产生的恶意流量
[103]
。

由于网络配置环境单一，ISCX-IDS2012的流量数据比

较“纯净”，并且它还提供以.pacp 格式获取和存储原

始流量，包含完整的有效载荷信息。数据的纯净性和

完整性使 ISCX-IDS2012 成为早期至现在都较受欢迎

的异常检测（入侵检测）实验数据集
[104]
。 

后来，加拿大网络安全研究所还陆续推出了

CIC-IDS2017、CIC-IDS2018、CIC-DDoS2019入侵

检测数据集，它们的正常流量是利用 HTTP、

HTTPS、FTP、SSH、email 等协议构造出的 25 个

抽象用户行为来模拟真实网络产生的，攻击（异常）

流量则由不同的网络攻击程序生成。例如，

CIC-IDS2017 的异常流量使用 DoS、DDoS、Web 

Attack、Botnet、Brute Force、Heartbleed和内网渗

透等 7 种攻击行为产生
[105]
。CSE-CIC-IDS2018 是

对 CIC-IDS2017的升级，原始数据从更大规模的网

络（30台服务器、420台主机）中获取，并且增加

了低速率的网络攻击
[106]
。而 CIC-DDoS2019 的攻

击流量则由针对 TCP（MSSQL、SSDP）和 UDP

（CharGen、NTP、TFTP）的反射攻击以及利用它们

协议漏洞的 SYN和 UDP洪泛攻击所产生
[107]
。3个

数据集都提供.pcap格式的原始数据流文件，以及经

FlowMeter工具分析后形成的.csv格式的特征文件。

由于流量协议及分析工具版本不同，各数据集的特

征数略有差别，但总体特征中都包括 6个基本特征

和 70 多个基于流和数据包的统计特征。近些年，

随着深度学习技术的发展，基于深度学习异常检测

或入侵检测模型
[108]
更喜欢选用它们提供的.pcap 格

式的原始文件作为测试数据，以显示深度学习模型

对原始数据的强大表征能力。 

InSDN 是由爱尔兰都柏林大学研究人员于

2020 年发布的一个专门针对 SDN 环境下进行流量

分析实验的新数据集，它包括 Botnet、DoS攻击、

DDoS 攻击、密码猜测、探测攻击等多种攻击生成

的流量；正常流量则由当前常用的 HTTPS、HTTP、

SSH、email、DNS 等各种协议产生
[109]
。数据集提
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供原始数据流文件（.pacp）和提取特征后的.csv形

式文件。InSDN 是第一款真正的 SDN 环境下生成

的流量数据集，可以有效反映 SDN的真实特点。 

另外，虽然几个数据集都给出了提取特征后的

数据形式，但这些特征数据的提取（统计）标准并

不相同，总体可以分为基于数据包、基于流和基于

其他标准。其中，基于数据包的特征数据，通常有

数据包的数量、长度、大小、方向等，如 CIC-IDS2017

数据集中提供正向数据包的平均长度、反向数据包

长度的标准差、每秒传输的数据包数等特征数据。

用于数据包特征统计的元数据与所在网络和传输

协议有关，如 TCP、UDP、ICMP和 IP等。基于流

的特征通常根据流的大小（包含数据包数、字节数）

和流的方向等信息统计得出。CIC-IDS2017 提供的

流包率、正向子流平均字节数、反向子流的平均数

据包数等特征都是基于流的统计特征。流通常是按

源 IP、源端口、目的 IP、目的端口、传输协议等五

元组信息聚合的。此外，还有一些利用其他标准统

计出的特征数据，它们并不是单纯的数据包型或流

型，可能既包含基于网络连接的属性，如传输的字

节数或 TCP标志等；又包含基于主机状态的属性，

如登录失败的数量，这类数据集的代表为

NSL-KDD。SDN 环境下异常流量检测研究中常用

数据集的基本信息及其优势和不足如表 6所示。 

3.2  数据集的预处理操作 

事实上，无论是从网络中捕获的原始流量数据，

还是经过流量分析程序处理后的特征数据，都存在

数据缺损、格式不正确、量纲差异大等问题。在输

入深度学习异常流量检测模型前，需要进行一定的

预处理操作，通常包括数据清洗、数据集划分、特

征值编码、数据标准化、特征维度变换等操作。 

1) 数据清洗 

通常情况下，无论是公开数据集，还是自采数

据，都可能存在数据缺损、数据重复、格式错误等

问题，这种有问题的数据被称为“脏数据”，数据预

处理的第一步应该是先将这些“脏数据”清洗掉。

对于重复的数据以及格式错误的数据一般直接删

除。对于缺损的数据，如果缺损率很高（大于 80%）

且重要性较低，一般可以直接删除；对于缺损率不

大的数据，可采取均值插补法、相似填充法等方法

对缺损数据进行填补，以确保数据的完整性。 

2)  数据集划分 

数据集划分的主要原因有 2个：一是自采数据

需要构建训练集和测试集；二是原来已经划分好训

练集和测试集的数据集，不能满足建模的需求，如

有些原始数据集样本类别不平衡，为防止模型在训

表 6 SDN环境下异常流量检测研究中常用数据集的基本信息及其优势和不足 

数据集名称 
数据来源 
（年份） 

数据类型 
数据 
形式 

特征 
数量 

攻击类型 优势 不足 

NSL-KDD 美国 MIT 林肯实
验室（1998年） 

基于连接、主机 .csv 41 DoS、U2R、R2L、Probe 删除了缺损的数据；不

同类别样本相对平衡 
样本陈旧，且部分

特征可由 OpenFlow
协议直接获取 

UNSW-NB15 澳大利亚网络安

全中心（2015年） 
基于数据包、 

内容、连接 

.csv 46 DoS、Fuzzers、Analysis、
Reconnaissance 、 Worms 、
Shellcode 、 Exploits 、

Generic、Backdoors 

包含真实的正常网络活

动流量，训练集与测试

集分布相似 

样本类别不平衡 

ISCX-IDS2012 加拿大新不伦瑞
克大学（2012年） 

基于流、数据包 .xml 
.pcap 

— DoS、DDoS、Bruteforce、
Infiltration 

样本“纯净”、噪声少；

包含多种入侵场景 
攻击类型分布不符

合实际统计规律，

无 HTTPS的流量 

CIC-IDS2017 加拿大网络安全

研究所（2017年） 
基于流、数据包 .csv 

.pcap 
80+ Brute force 、 Portscan 、

Botnet 、 DoS 、 DDoS 、
Web、Infiltration 

提 供 原 始 流 量 和 经

CICFlowMeter 提取特征
的数据形式  

样本标签缺失、流

构建错误[109] 

CIC-IDS2018 加拿大网络安全

研究所（2018年） 
基于流、数据包 .csv 

.pcap 
80+ Brute force 、 Portscan 、

SlowHTTPTest 、 DoS 、
LOIC 、 SQL Injection 、 
Infiltration 、 、 DDoS 、
Botnet、Web Attack 

以真实网络为攻击目

标，攻击主机数量多、

攻击手段多样 

流构建错误，使用

了合成流量 

CIC-DDoS2019 加拿大网络安全
研究所（2019年） 

基于流、数据包 .csv 
.pcap 

80+ MSSQL、NetBIOS、NTP、
SNMP 、 SSDP 、 SYN 、
TFTP、UDP、UDP-Lag、
WebDDoS、DNS、LDAP 

包含多种基于 TCP/UDP
协议的新型攻击方法 

样本类别不平衡 

InSDN 爱尔兰都柏林大

学（2020年） 
基于流、数据包 .csv 

.pcap 
80+ DoS、Brute force、Botnet、

Web Attack、Probe 
全面的 SDN环境下的攻
击数据集 

网络攻击种类偏少 
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练中出现某种偏好，常常会对原数据集进行重新调

整，构造相对平衡的数据集。 

3) 特征值编码 

原始网络流量数据的特征可能是以文本或布

尔值表示的，为了使其能够被计算机识别需要对这

些非数值型的特征进行编码，常用的编码方法有独

热编码、顺序编码。其中，独热编码法可在一定程

度上扩充特征维度，并且产生大量 0分量，使编码

后的特征数据具有稀疏性。 

4) 数值标准化 

数值标准化主要为了消除特征数据量纲不一致

对数据分析结果的不利影响，而对数据按照一定比

例进行缩放，使它们的值落在一定的区域。常用的

标准化方法有 Min-Max 标准化、MaxAbs 归一化、

Z-Sore标准化（规范化）、正则化、取对数等。 

Min-Max 标准化能将特征数据映射到[0,1]区

间，最大特征值为 1，最小特征值为 0，其他特征

值分布其中，计算方法可表示为 

 ' min

max min

i

i

x x

x

x x

−

=

−

 (1) 

这种方法改变了原始数据的正负性和稀疏性。

因此，人们又提出了MaxAbs归一化，将特征值绝

对值最大的设置为 1，通过单独地缩放每个特征，

使它们落在[−1, 1]区间，计算方法为 

 '

max{ }

i
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x

x
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=  (2) 

这 2种缩放方法的共同缺陷就是当有新数据加

入时，可能会引起最大值或最小值变化，需要重新

定义整个数据集。 

Z-Score 标准化操作可将特征数据变换为均值

为 0、方差为 1的统一标准形式，具体方法为 
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适用于最大值和最小值未知，或有超范围的离群数

据的情况。但是所需的整体均值和方差在实际中很

难得到，大多数情况用样本的均值和方差替代。 

数据的正则化是将样本的某个范数缩放到 1，该

方法是针对单个样本的，将其缩放到单位范数。因此

首先需要计算出样本向量 (1) (2) ( ) T( , , , )d

i i i i
x x x x=

�

� 的

某个范数，计算式为 
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此外，还有取对数的变换操作，如特殊数据量

级相差较大，通常可以通过 log 函数变换的方法缩

小差距，例如 

 logx x′ =  (5) 

数据标准化是数据集预处理工作中一个重要

环节，合适的标准化不仅可以使模型平缓地收敛到

最优解，还能够加快迭代收敛的速度，这对于基于

样本距离的算法尤其重要。 

5) 特征维度变换 

特征维度变换主要是为了提升运算效率或提

高检测精度而进行的降维或升维操作。常用的降维

操作包括主成分分析（PCA, principal component 

analysis）、奇异值分解（SVD, singular value de-

composition）、聚类、线性组合等方法，如 Krishnan

等
[110]
在模拟 SDN入侵检测时，为避免太多无用特

征混淆检测结果，从 CIC-IDS2017 数据集的 80 多

个流量特征中仅选择 48 个特征就完成建模和检测

实验，并取得比较满意的检测效果。然而，有时为

了提升检测的精度也会对特征数据进行升维，如

Chouhan等
[111]
利用增强信道的方式，将数据样本维

度扩充到原来的 8倍后，再输入深度模型中进行检

测，获得了比原数据样本更好的效果。对数据集的

特征维度变换是可选择的，需要根据检测环境、检

测对象、检测目标及方法，以及检测设备计算能力

进行合理的特征数据变换策略，最终确保检测结果

的准确性和时效性。 

数据预处理工作虽然不是 SDN 异常流量检测

的主要研究内容，但数据处理的好坏直接影响到异

常检测的准确率和时间消耗，科学合理的数据处理

可为检测模型提供丰富的特征信息而不会有冗余

信息干扰检测结果，并且有利于缩减计算开支减小

时间消耗。因此，数据预处理是 SDN 异常流量检

测活动中的一个非常重要的环节。 

4  下一步研究展望 

目前，许多学者对 SDN 环境下异常流量检测

进行了大量的研究和探索，也提出了一些有针对性
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的解决方案。然而，由于网络攻击者不断改变攻击

手段，传统的检测策略的适用性受到严格限制；另

一方面，SDN技术持续更新发展，在弥补已知缺陷

的同时，也不断引入新的未知漏洞，现有的检测技

术越来越难以满足日益发展的 SDN 异常流量检测

需求，主要体现在以下几个方面。首先，现有的检

测模型大都部署在 SDN 控制器所在服务器上，检

测时会消耗大量的计算和网络资源，这对本身就存

在资源匮乏隐患的 SDN 是一种极大的负担，检测

时会影响控制器运行，甚至可能造成 SDN 控制器

停止工作。其次，当前检测模型泛化能力和稳健性

不强，对特定数据集中的异常流量能够很好地鉴

别，但对由多种异常流量构成的复杂 SDN 检测能

力欠佳。再次，检测方法过度依赖现有数据集，检

测策略更新滞后，很难满足大规模 SDN 的在线异

常流量检测需求；检测设计局限于单节点设备的异

常流量检测，缺少对 SDN 全局防护的系统性应对

机制和体系化处置能力。针对以上所提出的基于深

度学习的 SDN 中异常流量检测模型存在的问题，

给出下一阶段创新性研究工作展望。 

1) 研究轻量型 SDN异常流量检测技术 

当前的检测方法大都将传统网络的检测机制

迁移部署到 SDN 控制器上，通过不间断抓取和分

析流量数据，从而实现对网络中异常流量的识别。

这种做法显然没有充分考虑到 SDN 的特点。一方

面，SDN交换机每次收到新流量都要向控制器发送

消息以获取转发规则；控制器还需要定期收集和监

控网络流量，这些都会增加网络的通信开销，因此

应考虑 SDN 环境中异常流量检测的抽样频率与通

信效率之间的平衡。另一方面，异常流量检测模型

大都部署在控制器所在的服务器上，模型的设计需

要考虑数据预处理、检测特征提取、异常特征识别

等检测过程的算法优化与计算资源的消耗控制。但

在实际的检测研究中，人们为了获得更好的检测效

果，通常会将检测流程规划得很“全”，将检测模

型设计得比较“大”，而这种设计的代价是消耗大

量的计算资源，进而造成 SDN 控制器服务质量下

降或者所在服务器因过载而停止运行。因此，如何

针对 SDN 流量数据特点，将传统检测步骤中的数

据预处理、特征提取等运算开支进行缩减，减少服

务器资源的额外消耗，构建出准确性、迅捷性及适

用性相统一的轻量型 SDN 异常流量检测模型，是

未来 SDN异常流量检测的一个重要研究方向。 

2) 探索具有自适应能力的 SDN异常流量检测

技术 

当前大多数的 SDN 流量异常检测方法都是针

对 DoS攻击或 DDoS攻击设计的，这类攻击会产生

高速率的网络流量，能够引起网络明显波动。然而

对于流量特征变化不明显的其他类型攻击，其流量

模式与合法流相似，传统方法很难对其进行有效的

检测。此外，网络技术快速发展，而攻击手段也在

不断变化，这就需要一种具有自我进化能力、适应

性更强的检测机制来满足复杂环境下 SDN 对异常

流量检测的需求。因此未来的 SDN 异常流量检测

方法应该比现有检测方法具有更强的组织灵活性、

功能完整性和检测准确性等特点，以适应不断变化

的 SDN 中复杂的网络攻击。这种检测方法应能够

根据异常流量检测任务的不同，自主地制定流量数

据采样方法和特征提取加工方式；而核心检测功能

模块则应具有可扩展性和自学习性，以便适应未来

不断进化的网络攻击手段。此外，检测系统应包含

具有自主更新能力的知识库，以便在发现新的网络

攻击时，可及时将新的攻击流量特征添加到共享知

识库，进而规划出具有针对性的层次化检测任务；

还应支持人机交互功能，可执行网络管理人员定制

的检测任务。因此，探索具有自适应能力可应对多

样性攻击的异常流量检测技术成为未来 SDN 异常

流量检测的一个重要研究方向。 

3) 构建面向大数据的 SDN异常流量检测及评

价体系 

随着的网络规模不断扩大，流量数据呈几何

级增长，对网络的安全性要求也不断提升，这就

需要能够支持大数据环境下实现 SDN异常流量检

测的可靠方法。而现行的检测方法大都要经过控

制器实现安全控制，控制器要处理很多应用数据；

另外，存储空间有限的交换机上部署着庞大的规

则，面向连接的安全检测会影响转发平面的性能。

因此，需要对现有 SDN的通信协议和架构进行改

进，使其能够对海量数据进行快速处置。另一方

面，动态复杂的大规模流量会对网络设备带来巨

大的压力，在局部关键节点可能产生瓶颈效应。

因此，在保证各种异常流量检测算法并行运算的

基础上，应对异常检测的运算开支进行全网均衡，

并且建立智能化的采样机制，避免检测时因频繁

采样而导致服务器过载或网络拥塞。另外，从前

面的研究分析中可以发现，许多取得较高性能指
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标的研究使用有限的离线数据来分析评估其性

能，当面对大规模真实 SDN环境时，其检测方法

的性能指标可能会大打折扣；并且当前的检测评

估指标大多局限于准确率、召回率等指标，很少

讨论网络的吞吐量、丢包率、检测时延等指标。

然而在大数据背景下，这些性能指标也是衡量检

测方法优劣的关键。因此，构建面向大数据环境

下的异常流量检测方法及评价体系也是未来的

SDN异常流量检测的一个研究方向。 

4) 建立分布式的 SDN异常流量检测与缓解机制 

当前许多 SDN的异常流量检测方法都是基于

单控制器或控制器集中部署的 SDN，这种结构仅

适用于小规模网络。事实上，随着互联网技术的不

断发展，网络模型日趋庞大，为提升网络的稳健性

和容灾能力，未来 SDN逐渐呈现出跨区域、分布

式部署的发展趋势。因此未来异常流量检测方法需

要具备应对 SDN中有组织的跨区域攻击的能力，

可以考虑“中心+代理”的运行机制，由代理完成

对本控制器所属网络域中异常流量的检测与溯源

任务，并在域内先进行异常流量缓解操作；同时将

执行信息，如检测到的攻击源信息、负载冗余量、

负载分流请求等信息发送到中心控制器。中心控制

器将代理检测到的攻击源信息同步到各从属控制

器，由它们制定转发策略更新各自交换机流表信

息。同时对无法通过调整域内资源、缓解网络攻

击影响的，由主机控制器根据各控制器的负载冗

余量、传输带宽、响应时间的指标综合衡量，将

负载按比例调配到其他轻负载的控制器上。另外，

还应考虑与云计算技术结合，设计部署在云端的

并行式异常流量检测算法，通过云服务器和各控

制器间的有效通信实现分布式 SDN 中的异常流

量检测与缓解。所以，建立分布式异常流量检测

及缓解机制，同样会成为未来 SDN异常流量检测

一个重要的研究方向。 

5  结束语 

随着互联网和云计算技术的不断发展，SDN的

开发与应用日渐广泛，在强化网络扩展的灵活性和

管理的集中性的同时，也将面临比传统网络更多的

威胁。SDN异常流量检测是识别异常流量、发现网

络攻击、维护网络安全的支撑手段。本文在深入分

析 SDN 面临的威胁以及引起流量变化的基础上，

对现有基于深度学习的 SDN 环境下异常流量检测

技术进行系统分析和探讨。首先，分析了基于监督

学习、无监督学习和半监督学习的异常流量检测机

理；接着，总结了当前 SDN 中异常流量检测、异

常流量溯源及异常流量缓解的实现方法、优势与不

足；然后，梳理了现有研究中常用的数据集以及数

据预处理一般流程；最后，通过分析当前 SDN 中

异常流量检测方法存在的问题，提出未来基于深度

学习的 SDN 中异常流量检测的研究方向，并对全

文进行总结。 
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