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基于对比训练的联邦学习后门防御方法 
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摘  要：针对现有联邦学习后门防御方法不能实现对模型已嵌入后门特征的有效清除同时会降低主任务准确率的问

题，提出了一种基于对比训练的联邦学习后门防御方法 ContraFL。利用对比训练来破坏后门样本在特征空间中的聚

类过程，使联邦学习全局模型分类结果与后门触发器特征无关。具体而言，服务器通过执行触发器生成算法构造生

成器池，以还原全局模型训练样本中可能存在的后门触发器；进而，服务器将触发器生成器池下发给各参与方，各

参与方将生成的后门触发器添加至本地样本，以实现后门数据增强，最终通过对比训练有效消除后门攻击的负面影

响。实验结果表明，ContraFL能够有效防御联邦学习中的多种后门攻击，且效果优于现有防御方法。 
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Abstract: In response to the inadequacy of existing defense methods for backdoor attacks in federated learning to effec-

tively remove embedded backdoor features from models, while simultaneously reducing the accuracy of the primary task, 

a federated learning backdoor defense method called ContraFL was proposed, which utilized contrastive training to dis-

rupt the clustering process of backdoor samples in the feature space, thereby rendering the global model classifications in 

federated learning independent of the backdoor trigger features. Specifically, on the server side, a trigger generation algo-

rithm was developed to construct a generator pool to restore potential backdoor triggers in the training samples of the 

global model. Consequently, the trigger generator pool was distributed to the participants by the server, where each par-

ticipant added the generated backdoor triggers to their local samples to achieve backdoor data augmentation. Experi-

mental results demonstrate that ContraFL effectively defends against various backdoor attacks in federated learning, out-

performing existing defense methods. 
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0  引言 

近年来，随着物联网、边缘计算、5G 等技术

的不断发展及用户终端数量的爆炸式增长，传统云

计算架构下的集中式机器学习模型由于具备高时

延、高并发、弱隐私保护等缺陷，已经逐渐演化成

为能够支撑边缘智能化应用的分布式联邦学习架

构
[1-3]
。联邦学习技术能够使机器学习模型以分布

式、本地化的训练方式得到不断改善和优化，是近

年来解决机器学习中数据孤岛问题和实现隐私保

护的重要手段。因此，将新型联邦学习框架应用于

智能数据分析已经成为一个重要的研究方向，国内

外各大企业也相应推出多种联邦学习应用框架，如

Google 和 TensorFlow 官方研发的 TFF
[4]
、微众银

行的 FATE
[5]
等。可以说，联邦学习已呈现出极具

实用性的发展潜力，有关联邦学习的研究方向也被

国内外学者广泛关注
[6-9]
。 

然而，标准联邦学习算法极易遭受不可信参与方

发起的对抗性攻击
[10-11]
，攻击方式通常是以非正常的

本地更新（恶意梯度）来影响全局模型的准确性，如

后门攻击
[12]
、投毒攻击

[13-14]
和对抗样本攻击

[15]
等。

其中，后门攻击是一种面向深度神经网络（DNN，

deep neural network）的典型对抗性攻击，Gu等
[16]

首次探索了对 DNN 的后门攻击方法 BadNets，其

中，攻击方试图在 DNN中嵌入隐藏的后门模式，

使被攻击的 DNN在良性样本上正常分类，但当输

入样本激活了隐藏的后门模式时，模型将输出攻击

方指定标签。目前，常用的后门触发器类型包括像

素、正弦条纹、自然属性以及不可感知噪声等
[17]
，

这些后门触发器的选用使后门攻击更加隐蔽。此

外，后门攻击还可以通过预训练
[18]
或知识蒸馏

[19]

等方法强化后门触发器与 DNN 中间神经元之间

的联系，使这些神经元在预测阶段对后门触发器

具有强激活效果，进一步提升后门攻击的隐蔽性

和危害性。 

后门攻击在集中式学习和联邦学习场景下的实

现方式有所区别。首先，在集中式学习场景中，后

门攻击通常是通过数据投毒来完成的
[20]
。例如，在

CIFAR-10 数据集的“汽车”和“飞机”分类任务

中，攻击方可以将训练数据中的所有绿色汽车标记

为“飞机”，并试图使模型在预测阶段将绿色汽车

分类为“飞机”。而在联邦学习场景中，由于训练

数据分散在各个参与方本地，攻击方难以访问所有

的本地数据。因此，联邦学习中的后门攻击通常以

模型投毒的方式进行
[21-24]
。也就是说，攻击方在本

地训练阶段将后门触发器注入本地模型中，构建出

包含恶意后门的本地更新，当它与其他参与方的本

地更新聚合后，联邦学习全局模型就会展现出后门

攻击的固有特性。 

针对现有的后门攻击方法，主要的防御思路包

括 2种：后门检测和后门消除。其中，基于后门检

测的防御方法旨在识别目标模型中是否存在后门

触发器
[25-26]
，或从训练数据中直接过滤可疑样本进

行重新训练
[27]
。然而，这些被动式后门检测的防御

方法仅能判断出模型是否存在后门攻击，无法消除

后门攻击给目标模型所带来的负面影响。因此，研

究者们开始探索如何通过后门消除的方式来净化

后门模型。目前基于后门消除的防御方法主要通过

在一部分干净数据上进行模型微调
[28]
，以及采用模

型修剪等方法减少微调过程中可能带来的过拟

合现象。除此之外，还有一些如数据增强、正则

化、模型修复等方法
[29]
也被陆续提出以减轻后门

攻击的效果。但是，基于后门消除的防御方法会

降低主任务的分类精度，且算法效率问题难以解

决
[30-32]

。 

因此，针对上述问题，本文提出了一种基于对

比训练的联邦学习后门防御方法 ContraFL，该方法

能够在有效防御联邦学习后门攻击的同时，保持较

高的全局模型分类精度。具体来说，ContraFL首先

在服务器执行触发器生成算法，构造生成器池，以

还原全局模型中可能存在的后门触发器。进一步

地，服务器将触发器生成器池下发给各参与方，各

参与方将生成的后门触发器添加至本地样本，以实

现数据增强，最终通过对比训练有效消除后门攻击

的负面影响，提升模型的鲁棒性。本文的主要贡献

包括以下 3个方面。 

1) 设计了一种简单有效的联邦学习后门防御策

略，即通过对比训练来破坏特征空间中后门样本的聚

类，使联邦学习全局模型分类结果与后门触发器特征

无关，进而增强全局模型对后门攻击的鲁棒性。 

2) 提出了一种基于对比训练的联邦学习后门

防御方法 ContraFL，首先采用最大熵阶梯近似器
[33]

进行触发器重建，以实现后门数据增强，进而利用

本地数据进行对比训练，以消除全局模型中潜在的

后门属性的影响。特别地，ContraFL能够在本地训

练过程中实现对嵌入后门的有效消除。 
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3) 选取 3种典型的联邦学习后门攻击方法，在

4 个基准数据集上进行实验测试，并与 4 种先进的

联邦学习后门攻击防御方法进行对比，实验结果表

明，ContraFL能够有效防御后门攻击并提升模型鲁

棒性，且优于大多数现有的防御方法。 

1  相关技术 

1.1  联邦学习 

图 1为 Google于 2017年提出的标准联邦学

习架构
[2]
，其设计目标是在不同参与方本地数据

上训练一个联合的机器学习模型，同时保证各参

与方数据的隐私性。为了实现这一目标，联邦学

习允许各个参与方（用户）下载全局模型到本地，

并利用本地数据对模型进行训练以更新参数，

最终将这些来自不同用户训练数据的更新参数

汇总到服务器进行聚合平均，生成新一轮的全

局模型
[3-4]
。 

具体来说，在联邦学习训练开始之前，服务器首

先根据参与方的服务需求初始化一个全局模型
0

w� ，

并随机选择本轮参与方集合
t
s ，将该模型下发至各

个参与方；在接收到服务器发来的初始化模型后，

各个参与方用自己的本地数据对模型进行训练，更

新本地模型参数 t

k
w 并上传至服务器，其中， t表示

联邦学习的训练轮次，
t

k s∈ 表示第 k个参与方；在

接收到来自参与方的本地模型参数后，服务器采用

聚合平均算法 FedAvg
[2]
对所有参数进行加权平均

以更新生成下一轮的全局模型。FedAvg算法的聚合

规则为 

 1t

tt

tk

k

sk s

D
w w

D

+

∈

=∑�  (1) 

其中，
k

D 表示参与方的数据规模，
t
s

D 表示本轮所

有参与训练的数据的总规模。上述过程被不断迭代

执行，直到服务器初始化的全局模型趋于收敛。 

1.2  对比训练 

在现有的机器学习方法中，监督学习方法通过

大规模标记数据训练展现卓越的性能，占据主导

地位。然而，在现实场景中，出于隐私安全、标

注代价等原因，大量高质量的标签往往难以获

得。因此，作为一种不依赖或仅依赖少量标签的

训练范式，自监督学习得以蓬勃发展。对比学习

作为自监督学习的一种，凭借其优越的性能，被

广泛研究与应用。对比学习的核心思想是通过构

造相似实例（正样本对）和不相似实例（负样本

对），训练得到一个模型，使相似实例在特征空

间（投影空间）中足够接近，而不相似实例在特

征空间中相距足够远，以提高深度学习的特征表

达能力
[34]
。 

对比训练的具体过程如图 2所示。首先，通过

对数据
1
x 、

2
x 和

3
x 进行数据增强得到

1
x′、

2
x′和

3
x′。

 

图 1  联邦学习架构 
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其中，原数据与其对应的增强数据互为正样本对，

与其他数据互为负样本对。将原数据和增强数据分

别输入 2个编码器，再经过映射层得到各种特征。

值得注意的是，映射层一般进行两次非线性变化，

用以过滤部分特征。该设置在 SimCLR
[35]
模型中首

次应用，能显著提升对比训练效果。最终，计算对

比训练损失，更新编码器。为了保持特征的一致性，

大多工作参照 MOCO（momentum contrastive）
[36]

模型中的设置，采用动量更新的方式更新另一编码

器。近年来，另一些工作（如 BYOL（bootstrap your 

own latent）
[37]
和 SimSiam

[38]
）允许模型绕过负样本

对，仅通过构造正样本对并采用梯度停止运算来避

免琐碎的操作。也有学者提出在联邦学习中应用对

比学习的工作
[39-40]
，通过将现有的对比训练框架直

接迁移到联邦学习场景或者采用模型层面的对比

框架，利用对比训练强大的表征学习能力，解决联

邦学习中数据异构问题，但未考虑到后门攻击等安

全隐患。本文应用对比学习进行鲁棒训练，以增强

模型对后门攻击的防御能力。 

2  ContraFL方法 

为了实现对联邦学习后门攻击的有效防御，本

文在服务器训练后门触发器生成器，并在本地训练

时在正常样本上添加后门触发器作为数据增强的

一种方式进行对比训练，以提高模型对后门特征的

鲁棒性。本节首先阐述联邦学习架构下的后门攻击

模型，然后给出基于对比训练的联邦学习后门防御

方法。本文的符号说明如表 1所示。 

表 1 符号说明 

符号 描述 

w  模型参数 

t T∈  联邦学习通信轮次 

tk s∈  联邦学习参与方 

E  

联邦学习本地训练轮次 

D  训练数据集规模 

r  被污染数据占总数据的比例 

Δ  触发器分布 

( )F ⋅  全局模型 

iβ  后门还原阈值 

iG  触发器生成器 

iT  互信息估计器 

~ (0,1)δ Ν  随机噪声 

τ  后门攻击成功率阈值 

( )
w
P ⋅  编码器输出 

( )
w

C ⋅  分类层第一层的输出 

x
A  后门数据增强 

Z ′  目标网络编码器输出 

Z  模型正则化输出 
 

2.1  威胁模型和防御目标 

1) 威胁模型 

给定干净的本地样本
k

D ，攻击方旨在通过添加

特定触发器Δ来污染其中的一部分样本 r，并将受

污染的原始标签修改为目标标签
t
y ，以误导模型 F

输出错误分类
[25,33]
。同时，保证后门模型可以在干

净的样本上正常表现。因此，攻击方通过最小化以

下目标函数来篡改训练过程 

 

图 2  对比训练的具体过程 
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( , )

( ( ), ),
Loss

( ( ), ),1
k

t

x y D

F x y r

F x y r
∈

+ Δ⎧
= ⎨

−⎩
∑

�

�
 (2) 

联邦学习后门攻击模型如图 3所示。在联邦学

习场景中，后门攻击具备更强的破坏性。首先，攻

击方伪装良性参与方，通过在正常本地数据集上添

加后门触发器，并赋予其指定的标签，以构造后门

数据集。随后，攻击方在该数据集上进行训练得到

后门模型，当该模型参与联邦学习服务器聚合后，

全局模型也将存在后门模式，从而对带有后门触发

器的输入产生误分类。 

具体而言，本文假设攻击方具备以下能力：

①攻击方拥有一定数量的干净数据集用于参与联

邦学习任务；②攻击方可以操纵本地训练过程，能

够将触发器植入良性样本中并为其分配所需的标

签；③攻击方可以上传精心制作的参数，参与联邦

学习聚合。但是，攻击方上传的模型在结构上必须

与全局模型保持一致。此外，攻击方不能干涉服务

器执行的操作。 

2) 防御目标 

为了更符合真实应用场景，参考先前的工作
[25,33]
，

本文定义防御方存在以下限制。 

①联邦学习的参与方仅能获得每轮服务器下

发的聚合后的模型（全局模型），但并无其中蕴含

的后门模式的相关信息。 

②服务器仅拥有少量的干净数据集（测试集），

而无法接触到任何本地训练集。 

值得注意的是，本文假设的干净数据集一般采

集自互联网中的公开数据集，或从各个参与方的验

证集中采集一些不敏感的数据
[25]
，在实际应用中是

切实可行的。最终，本文定义防御方的目标是通过

部署 ContraFL，在显著降低后门攻击的成功率的同

时，保持模型在正常样本上的准确率。 

2.2  ContraFL 框架 

图 4展示了本文提出的 ContraFL框架，主要步

骤如下：①各参与方利用本地数据进行对比训练，

将训练完成后的模型上传至服务器；②服务器首先

通过 FedAvg 算法对接收的模型进行聚合，得到下

一轮全局模型；③服务器利用少量干净模型，以全

局模型为判别器，训练触发器生成器池；④服务器

将全局模型和触发器生成器池下发至各参与方，进

行下一轮的联邦学习训练。 

1) 触发器还原 

由式(2)可知，当同样的触发器被添加至正常样本

上时，触发器特征与指定标签之间的强联系会扭曲模

型正常的决策边界，从而实现攻击方设定的分类。基

于上述事实，当获得一个后门模型后，本文的目的是

 

图 3  联邦学习后门攻击模型 
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寻找一个触发器分布Δ，使 ( )F x y= 在添加Δ后转换

为 ( )
t

F x yΔ+ = ，其中， y为该样本的真实标签，
t
y

为攻击方指定的标签。自然地，可利用对抗生成网络

（GAN）来实现该目标，通过部署一个生成模型来生成

未知触发器分布Δ，并采用后门模型作为辨别器以区

分生成的触发器分布Δ是否有效。 

然而，传统的对抗生成网络已被证明在估计高

维触发模式和微分熵时会出现模型下降问题，难以

适用本文的场景。因此，本文通过引入了最大熵阶

梯近似器（MESA）
[32]
来克服这一问题。MESA通

过集成一组子模型
1 2

{ , , , }
n

G G G G= � 来近似未知

的触发器分布Δ。其中，每个子模型
i

G 学习触发器

的一部分 1{ , ( ) }ti iw
F xΔ γ γ β+= +
�

≥ ， 1t
w

F +
�

为后门模

型。具体而言，本文首先从[0,1]中均匀地选择 n个

阈值
1 2

{ , , , }
n

β β β β= � ，并根据每一个阈值
i

β 初始

化一个生成器
i

G 和一个互信息估计模型
i
T

[38]
。然后

生成随机噪声 (0,1)δ Ν～ 和 (0,1)δ ′ Ν～ ，并将δ 输入

生成器
i

G 得到部分生成触发器 ( )
i

G δ 。进一步，将

生成的触发器添加至 x，再输入具有后门属性的全

局模型，得到预测结果 1 ( ( ))t iw
F x G δ+ +
�

。最后，基

于
R

� 优化生成器
i

G  

 
1

1
(max(0, ( ( ))[ ])

( ( ); ))

t

c

R i i tw

x D

i i

F x G y
b

T G

β δ

η δ δ

+

∈

= − + −

′

∑
�

�

 

(3)

 

当生成器收敛后，本文选择后门攻击成功率高

于设定的阈值τ 的生成器加入生成器池。在完成训

练后，服务器将训练得到的触发器生成器下发给各

个参与方。此外，为了避免服务器与本地参与方之

间的通信时延，后门还原与本地训练采用并行方

式，即服务器先完成全局模型聚合，将聚合后的全

局模型下发至本地参与方后，再进行触发器还原，

以保证联邦学习进程能够持续进行。 

2) 对比训练 

本地训练阶段，客户端初始化一对孪生网络，

即在线网络与目标网络。该孪生网络的结构相同，

皆由编码器与分类器组成。其中，分类器由两层全

连接层构成。第一层的输出维度与编码器的输出维

度相同，用于对比训练时输出在线网络的回归目标

以进行对比；第二层的输出维度与具体的分类任务

有关，在监督训练时用以实现对输入标签的预测。

在联邦学习的场景中（首轮除外），本文使用全局

模型 t
w� 作为该轮本地的在线网络，而采用上一轮该

用户训练的本地模型 1t

k
w

− ，即上一轮的在线网络作

为该轮的目标网络。该设置有以下 2个优势。首先，

在第一轮训练中，良性客户端将服务器下发的全局

模型作为在线网络和目标网络，并用本地数据进行

对比训练，在客户端本身可靠的前提下，其训练的

本地模型也被认为是可靠的。在接下来的联邦通信

中，如前文所述，该模型会作为目标网络与全局模

型一起进行对比训练，可有效缓解聚合入全局模型

中的后门的负面影响。此外，用上一轮的本地模型

作为目标网络，能够保持联邦学习迭代过程中的特

征一致性，从而缓解模型漂移。 

定义参与方k拥有本地数据集
k

D ，当接收服务器

下发的全局模型和触发器生成器池G时，利用训练完

成的生成器
i

G 生成后门触发器 ( )
i

G zΔ = 。在训练过程

中，从本地数据集
k

D 中随机采样 ( , )(( , ) )
k

x y x y D∈ ，

并对 x进行数据增强得到
x

A x Δ= + 和 ( )A x′ ，其中，

( )A x′ 为一种数据增强策略。进一步地，以对 x数据增

强后的 ( )A x 和 ( )A x′ 作为输入，全局模型 t
w� 作为在线

网络，上一轮本地模型 1t

k
w

− 作为目标网络，进行对比

 

图 4  ContraFL框架 
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训练。具体而言，定义 ( )
w

F ⋅ 为以w为参数的完整模

型。其中，编码器的输出为 ( )
w
P ⋅ ，分类层第一层的

输出为 ( )
w

C ⋅ ，第二层的输出为完整模型的输出

( )
w

F ⋅ 。将 ( )A x 和 ( )A x′ 分别输入在线网络和本地网

络，计算在线网络分类层输出
1

( ( ))t
w

Z C A x=

�

和目标

网络编码器输出 11
( ( ))t

k
w

Z P A x
−

′ ′= ，再分别对
1

Z 和
1

Z ′

进行 L2正则化，并用均方误差来衡量正则化后的两

者误差，定义其损失为 

 2 1 1

1 1 1 2

1 2 1 2

,
|| || 2 2

|| || || ||

Z Z
Z Z

Z Z

′
′= − = −

′

�
＜ ＞

 (4) 

随后，进行对称操作，即将 ( )A x′ 和 ( )A x 分别

输入在线网络和本地网络，计算在线网络分类层输

出
2

( ( ))t
w

Z C A x′=
�

和 目 标 网 络 编 码 器 输 出

12
( ( ))t

k
w

Z P A x
−

′ = ，分别对
2

Z 和
2

Z ′进行 L2正则化得

到
2

Z 与
2

Z ′，以相同的方式计算损失
2

� 。最终，对

比学习的损失可定义为 

 
contrastive 1 2

= +� � �  (5) 

此外，为了充分利用联邦学习各参与方的本地

标签信息，提升联邦学习主任务的分类准确率，本

文计算了有监督损失为 

 supervised CrossEntropyLoss( ( ( )), )t

k
w

F A x y′=�  (6) 

因此，对比训练的总损失为 

 total contrastive supervised= +� � �  (7) 

采用随机梯度下降法，通过
total

� 对在线网络进

行优化更新，并通过动量更新方式对目标网络进行

缓慢更新，具体更新方式如下 

 1 1 (1 )t t t

k k
w w wλ λ

− −

= + −  (8) 

在完成规定轮次的对比训练后，参与方将更新

后的在线网络作为本轮的本地训练模型上传至服

务器进行聚合。ContraFL算法如算法 1所示。 

算法 1  ContraFL算法 

输入 
0

w , z , 
c

D , τ  

输出 
T

w�  

//服务器执行 

① for 每个通信轮次 [1,2, , ]t T∈ �  do 

②    随机选取参与方子集
t

S  

③    for 每个参与方
t

k S∈  do 

④       LocalTraining( , , )t t

k
w k w G← �  

⑤    1t

tt

tk

k

sk s

D
w w

D

+

∈

=∑�  

⑥    end for 

⑦    初始化G , 
1 2

{ , , , } [0,1]
n

β β β β= ∈�  

⑧    for 
t
y L∈  //触发器还原 

⑨       为每个
i

β β∈ 初始化对应的
i

G , 
i
T  

⑩       while not converged do 

⑪          从
c

D 中随机采样批大小为b的D′  

⑫          生成 (0,1)δ Ν～ , (0,1)δ ′ Ν～  

⑬          根据式(3)计算损失
R

�  

⑭          通过文献[38]更新
i
T ，通过 SDG

更新
i

G  

⑮       if ASR of 
i

G τ＞  

⑯        
i

G G G← ∪  

⑰       end if 

⑱       end while 

⑲    end for 

⑳ end for 

 return T
w�  

//客户端执行: 

 LocalTraining( , , )t
k w G� ;//本地训练 

 用 t
w� 更新在线网络 

 用 1t

k
w

− 更新目标网络 

 for each local epoch [1,2, , ]k E∈ �  do 

    for each batch { , }
k

b x y D= ∈  do 

       从 G中选择触发器生成器生成Δ  

       后门数据增强
x

A x Δ= +  

       随机数据增强 ( )A x x z′ = +  

       
total

( ( ), ( ), )t t

k k
w w A x A x yη ′= − ∇�  

       1 1 (1 )t t t

k k
w w wλ λ

− −

= + −  

    end for 

 end for 

 return
 t

k
w

 

3  实验与结果分析 

为了评估本文方法的有效性，本文在 PyTorch 

(1.8.0 + cu111)上实现了本文的 ContraFL框架。其

硬件为 Intel i9-9700K CPU、16 GB内存和 NVIDIA 

GeForce GTX2080 GPU，软件为Window10操作系

统和 Pycharm。 

3.1  数据集与实验设置 

3.1.1  数据集介绍 

本文在常用的 4个基线数据集上进行实验，分
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别是MINST数据集、Fashion-MNIST（F-MNIST）

数 据 集 、 CIFAR-10 数 据 集 和 Extra-MNIST

（EMNIST）数据集。值得注意的是，EMNIST是对

MNIST数据集的扩展，是一种更具挑战性的基线数

据集，在实验中，该数据集主要用以验证非独立同

分布（Non-IID）场景下 ContraFL的性能。 

3.1.2  实验相关设置 

1) 模型设定 

本实验中，模型由编码器与分类器组成。所有

数据上的任务均采用 ResNet-18 作为编码器，并使

用两层多层感知机（MLP）层作为分类头，第一层

的维度与编码器输出维度相同，第二层的维度与具

体的分类任务相关（10 分类）。关于服务器的生成

器模型，本文采用与文献[33]中相同的结构。 

2) 训练配置 

关于实验中的联邦学习算法，本文采用 2017年

Google提出的标准联邦学习架构
[2]
。联邦学习训练

协议在 100个参与方中运行，在每轮的联邦通信中，

随机选择 10 个参与方进行聚合。值得注意的是，

本文设置每轮中固定有一定比例的恶意参与方被

选中，这使联邦学习由于选择随机性产生的对后门

攻击的抵制作用消失。在本地训练阶段，为了提高

后门攻击的有效性，恶意参与方训练轮次和学习步

长分别为 20和 0.1，而良性参与方的训练轮次和学

习步长分别为 10和 0.05。上述设置仅针对基于不同

触发器类型与大小的后门攻击，关于实验中所实现的

基线后门攻击与防御方法，本文参照其原有设置。此

外，除了关于干净数据集的比率的消融实验外，其他

实验中ContraFL的实现均假设服务器可接触3%的干

净数据集。本文从验证集中抽取 3%作为服务器可接

触的干净数据集。同时，本文验证了不同比例的干净

数据集对 ContraFL的影响。 

3) 评估指标 

为了直观地体现本文所提 ContraFL的有效性，

实验定义 2种评估指标，分别为：后门任务准确率

（ASR），表示攻击方添加触发器的后门样本中被分

类为攻击方所选择标签的样本数量与攻击方后门

样本总数量之间的比值；主任务准确率（MA），代

表非攻击方目标样本被分类为正确原始标签的样

本数量与除攻击方目标样本以外的总样本数量之

间的比值。一个鲁棒的联邦学习框架能够在保持高

MA的同时显著降低 ASR。 

4) 基线方法 

本文验证了ContraFL对3种最新且有效的后门

攻击的防御效果，即 DBA
[22]
、PGD

[21]
和WANET

[17]
。

其中，DBA是一种分布式后门攻击，通过多恶意参

与方嵌入不同的后门触发器从而实现更加隐蔽且

持久的攻击。PGD是一种边缘后门攻击，迫使模型

对一些简单且位于输入分布尾部的输入进行错误

分类。WANET 是一种不可见后门攻击，相较于其

他后门攻击，更加难以检测。相应地，本文还选择

了 4种典型的后门防御方法作为本文的比较基线，

即 FoolsGold
[27]
、CONTRA

[14]
、Baffle

[26]
和 RLR

[31]
。

其中前 2种属于基于后门检测的防御方法，后 2种

属于基于后门消除的防御方法。上述攻击与防御方

法皆按照其原设置实现。此外，本文验证了

ContraFL 对基于不同触发器类型与触发器大小的

后门攻击的鲁棒性。 

3.2  与基线防御方法的比较 

表2显示了ContraFL与基线防御方法的性能对

表 2 ContraFL与基线防御方法的性能对比 

数据集 攻击方法 
无防御场景 FoolsGold[27] CONTRA[14] Baffle[26] RLR[31] ContraFL 

ASR MA ASR MA ASR MA ASR MA ASR MA ASR MA 

MNIST DBA 100% 90.43% 97.62% 79.32% 8.05% 87.81% 8.95% 83.66% 7.18% 85.87% 2.98% 90.61% 

PGD 92.47% 93.01% 12.45% 80.85% 5.46% 88.87% 7.14% 83.53% 2.13% 88.93% 1.32% 92.19% 

WANET 93.76% 90.59% 18.95% 81.66% 7.51% 84.82% 10.61% 79.3% 4.06% 85.49% 4.03% 89.15% 

F-MNIST DBA 100% 89.67% 98.31% 79.81% 6.67% 87.82% 10.02% 85.09% 5.51% 84.81% 2.88% 91.19% 

PGD 91.58% 92.56% 10.22% 81.61% 1.87% 87.11% 2.79% 84.99% 3.69% 86.77% 1.36% 90.23% 

WANET 92.85% 86.85% 19.05% 79.34% 8.55% 80.27% 7.42% 83.52% 3.36% 86.38% 1.35% 85.93% 

CIFAR-10 DBA 94.12% 72.14% 91.89% 71.09% 8.93% 72.55% 10.09% 70.36% 8.82% 69.10% 3.44% 73.96% 

PGD 58.61% 83.56% 7.45% 81.53% 4.58% 81.24% 5.98% 80.05% 5.59% 80.71% 2.08% 81.44% 

WANET 92.19% 85.23% 17.61% 79.35% 6.91% 79.78% 9.78% 80.07% 6.08% 74.23% 2.60% 84.98% 
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比，所有方法都使用了与原论文相同的设置。实验

表明，ContraFL 在 3 个基准数据集上可以将上述

4 种后门攻击的 ASR 降低到 4%左右。这超过了其

他 3种防御方法的性能。总体来说，实验中的所有

防御方法对集中式的后门攻击都很有效，而

FoolsGold却无法防御以分布式进行的 DBA。具体而

言，作为基于后门检测的防御方法，CONTRA 和

Baffle 在防御后门攻击方面具有相似的水平，而

FoolsGold的效果则略逊一筹。作为基于后门消除的

防御方法，RLR通过鲁棒学习率训练，以缓解后门，

其展现出更好的防御效果。然而，所有的基线防御

方法都会导致模型在主任务上的表现有所退化，即

MA有明显的下降。而 ContraFL在实现更优的防御

效果的同时，将模型准确率的下降控制在 2%左右，

甚至在防御 DBA时，MA对比“Before”有所提升。

据本文分析，这是由于相较于其他类型的后门攻击，

DBA由多个恶意参与方共同发起，其本身对模型造

成了相对严重的性能退化。因此，当该攻击被有效

抵制后，主任务准确率有了显著的回升。此外，实

验结果也表明了不管触发器类型是分布式的（DBA）

还是不可见的（WANET），ContraFL 仍然有效。 

3.3  ContraFL鲁棒性分析 

为了进一步探究 ContraFL的鲁棒性，本文通过

t-SNE可视化了在面对后门攻击时，部署 ContraFL

和未部署 ContraFL 全局编码器在特征空间中的分

布。t-SNE 是一种降维技术，主要用于在低维空间

中表示高维数据集，相较于其他的降维算法，对数

据具有更好的可视化效果。更具体地说，本文修改

了 CIFAR-10数据中 10%的测试数据，即 10 000张

图像中 1 000张被添加了后门触发器，其中每一类

修改的图像数量是相同的。随后，将后门测试数据

用于 t-SNE 可视化。图 5 展示了部署与未部署

ContraFL全局编码器的特征可视化结果。从图 5(a)

中可以看出，在未部署 ContraFL的情况下，同一类

别的良性样本的特征表示各自形成了单独的聚类，

而后门样本则形成了一个新的聚类（黑色），这意

味着对于一个后门模型来说，当正常样本被添加了

攻击方设定的触发器作为输入后，该模型会以一个

较高的置信度将其分类为攻击方指定的类。 

如图 5(b)所示，在部署 ContraFL后，由后门样

本形成的聚类成功被破坏，绝大多数后门样本都与同

一类别的良性样本重新聚合在一起。此外，良性样本

以相对集中的方式定位在自己的聚类中，聚类内样本

之间的距离非常接近。同时，聚类之间存在明显的距

离。这说明在部署 ContraFL 后，模型中的后门成功

被破坏，且模型在主要分类任务上表现仍然出色。 

 

图 5  部署与未部署 ContraFL全局编码器的特征可视化结果 

为了进一步验证 ContraFL 对不同触发器类型

与大小的鲁棒性，本文选择了 3种不同类型的触发

器（即像素块、水印和随机噪声），并将这些后门

触发器以不同的尺寸嵌入。对于水印攻击，将数字

“0”作为水印图案，并调整其水印系数在 0.1到 0.5

之间变化，其跨度为 0.2。在基于像素块的后门攻

击中，本文将触发器大小从 3×3扩展到 5×5和 7×7。

对于随机噪声攻击，本文将噪声强度从 10 增强至

20 和 30。部分实验中使用的添加后门触发器的样

本如图 6所示。针对上述基于不同触发器类型与大

小的后门攻击，本文在 CIFAR-10 数据集上与 4 种

基线方法进行对比，结果如表 3所示。总体来说，

4 种基线方法和 ContraFL 都取得了可观的防御效

果，但 ContraFL呈现出更佳的性能。具体而言，从

不同触发器类型来看，基于水印的后门攻击比另外
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2 种类型的后门攻击的准确率更高。但触发器大小

似乎并未对后门攻击的成功率和不同防御策略的

性能造成明显的影响。 

 

图 6  不同触发类型和大小的后门图像示例 

进一步地，针对基于像素块的后门攻击，本

文可视化了部署和未部署 ContraFL 的混淆矩阵

（如图 7所示），以更直观地展现ContraFL的性能。

在 MNIST任务中，原始标签为“9”的测试样本

被嵌入 4×4的像素块，并篡改其标签为“0”。对

于 F-MNIST 和 CIFAR-10 任务，与 MNIST 数据

集嵌入方式相同，分别为第 0 类（“T 恤”）分配

第 6类（“衬衫”）的标签，为第 5类（“狗”）分

配第 3类（“猫”）的标签。结果表明，在未部署

ContraFL 场景下，MNIST 数据中大多数带有触

发器的样本“9”被错误地分类为“0”。同样的

情况也出现在 F-MNIST和 CIFAR-10数据集中。

然而，在部署 ContraFL后，绝大多后门输入被分

类到其原始标签。 

此外，考虑到 ContraFL的实现需要依赖服务器

存在一定比例的干净数据集，用以训练后门触发器

生成器，本文验证了干净数据集比率（即未参与模

型训练的干净样本的数据量与参与训练的样本总

量的比值）对 ContraFL 性能的影响。图 8 展示了

ContraFL在 3个数据集上 MA和 ASR随防御方持

有的干净数据集的不同比率（1%~10%）下的变化

情况。直观地看，ContraFL性能随着干净数据集比

率的提升而提升，因为干净数据集的数量越多，后

门触发器的还原效果越好，进而对比训练的效果也

会有所提升。尽管如此，ContraFL 仅使用 1%的干

净数据集，依然能够达到可观的防御效果，这在实

际场景中是可行的。 

3.4  适用性分析 

1) 客户端数量 

客户端的数量是联邦学习场景中的一个关键

设置。为了验证本文方法的适用性，本节评估了

在 MNIST、F-MNIST和 CIFAR-10数据集上不同

客户端数量对 ContraFL性能的影响。图 9展示了

MA 和 ASR 在不同客户端数量下的变化。从图 9

中可以看出，MA 的值并未展现出明显的变化规

律，而 ASR随着客户端数量的增加有一定的下降

趋势。据本文分析，这主要是因为随着客户端数

量的增加，更多的本地模型参与聚合，在一定程

度上降低了后门模型在全局模型中的权重，从而

导致后门攻击的成功率降低。总体来说，ContraFL

的性能几乎不受客户端数量的影响，在现实应用

场景中具备适用性。 

2) Non-IID数据分布 

Non-IID 是联邦学习场景下常见的一类问题，

其中各参与方所拥有的数据量与数据类别都不均

表 3 基于不同类型和大小触发器后门攻击下的 ContraFL性能表现 

触发器类型 触发器大小 
无防御场景 FoolsGold[27] CONTRA[14] Baffle[26] RLR[31] ContraFL 

ASR MA ASR MA ASR MA ASR MA ASR MA ASR MA 

水印 0.1% 78.45% 84.36% 7.88% 79.72% 3.40% 82.96% 4.05% 81.89% 2.97% 80.63% 2.17% 83.43% 

0.3% 79.85% 83.49% 8.63% 79.26% 3.63% 81.28% 5.59% 81.04% 3.45% 81.22% 2.16% 83.78% 

0.5% 78.91% 84.31% 6.74% 79.94% 3.99% 82.18% 4.91% 80.75% 3.31% 81.93% 2.01% 82.35% 

像素块 3×3 76.54% 85.47% 8.17% 79.46% 2.99% 82.50% 3.08% 79.46% 2.97% 79.13% 0.96% 84.42% 

5×5 76.22% 83.24% 7.74% 79.02% 3.24% 83.26% 4.15% 81.85% 3.21% 81.62% 1.15% 83.98% 

7×7 76.65% 84.33% 9.68% 78.9% 2.61% 82.20% 3.92% 80.82% 1.98% 80.72% 1.18% 83.47% 

随机噪声 10% 77.54% 87.13% 7.18% 78.67% 3.5% 83.72% 4.76% 82.46% 2.27% 81.12% 1.32% 86.56% 

30% 76.90% 85.78% 8.61% 79.37% 4.25% 82.64% 6.72% 81.54% 3.42% 82.09% 1.92% 83.19% 

50% 76.19% 84.16% 7.57% 79.12% 4.74% 83.11% 5.68% 82.08% 4.40% 81.64% 1.45% 83.09% 
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衡。根据现有技术
[39]
，本文使用狄利克雷分布

Dir( )α 对 Non-IID数据分布进行建模，其中越小的

α 表示越高的数据异质性，即数据分布越不均衡。

具体而言，本文在 EMNIST数据集上针对 DBA验

证了α 为 0.05、0.1和 10的防御效果，其中，α =0.05

和α = 0.1表示 Non-IID； 10α = 表示 IID。表 4 显

示了 ContraFL与 4种基线后门防御方法的性能对

比。结果表明，ContraFL 在 Non-IID 设置上显著

优于所有基线方法，并将 DBA 的 ASR 降低至约

7%，而导致 MA的退化可忽略不计。 

随着数据异质性程度的增加，所有的 ASR

和 MA 都有所降低，但 ASR 仍高于 80%，说明

尽管各个参与方所拥有的数据是不均衡的，后门

攻击仍然生效。然而，除了 RLR 以外，其他 3

种基线防御方法几乎都不再起作用，主要原因在

于 FoolsGold和 CONTRA都依赖于检测异常更新

 

图 7  部署与未部署 ContraFL方案在基线数据集上的混淆矩阵 
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来抵御后门攻击，而在 Non-IID 设置下，由于各

个参与方数据不均衡，训练所得的模型也存在差

异，很难对异常更新和正常更新进行区分。Baffle

方法依据各参与方的本地更新动态调整每个客户

端的权重，在该场景下也不适用。而 RLR通过使

用鲁棒的学习步长，几乎不受该设置影响。对于

ContraFL 而言，其主要依赖于本地对比训练来对

后门进行防御，因此也不会受到 Non-IID 设置的

影响，展现出更强的鲁棒性。 

 

图 8  ContraFL在 3个数据集上MA和 ASR随防御方持有的 
干净数据集比率的变化情况 

 

图 9  MA和 ASR在不同客户端数量下的变化 

3) 本地训练轮次 

本节还探讨了本地训练轮次对本文方法的影

响。具体而言，本文在 CIFAR-10 数据集上针对

DBA
[22]
进行了防御验证，本地训练轮次从 10 增加

至 50，步长为 10轮。图 10(a)显示了随着本地训练

轮次增加，MA 和 ASR 的变化趋势。从图 10(a)中

可以看出，随着本地训练轮次的增加，ASR逐渐下

降，而MA快速增加，这意味着更多的本地训练轮

次有助于增强防御效果和主任务准确率。然而，MA

的提升会随着轮次的增加而逐渐减缓。此外，更多

的训练轮次意味着更多的计算开销，因此 ContraFL

尽可能选择更小的本地训练轮次以满足现实应用

场景。值得注意的是，本文在本地训练轮次为 20

时已经取得了非常不错的后门防御效果。 

由于对比训练过程中的批次大小对模型的性

能往往具有较大影响，因此，本节进一步验证了本

地训练批次对 ContraFL的性能影响，其中预训练数

据集选用 CIFAR-10。如图 10(b)所示，MA 随着批

次大小的增加而有一定的提升，但并不显著，主要

原因在于 ContraFL 采用的对比训练范式已被证明

受批次大小影响较小。此外，本节在训练过程中增

加了本地的监督信息，这进一步缓解了批次大小的

影响。因此，本文方法符合联邦学习本地参与方的

计算资源受限的现实场景。 

4  结束语 

本文提出了一个基于对比训练的新型联邦学

习后门防御框架 ContraFL。具体来说，ContraFL通

过在服务器训练触发器生成器用以还原全局模型

中可能存在的后门触发器。进一步地，将触发器生

成器池下发给各参与方，各参与方生成后门触发器
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添加本地样本上用以实现数据增强，通过对比训练

有效消除后门攻击的负面影响，提升模型的鲁棒

性。大量的实验表明，ContraFL能够有效防御后门

攻击并提升模型鲁棒性，且优于现有的防御方法。

在未来的工作中，笔者将进一步探索不依赖于干净

样本的后门防御方法。 
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