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摘要：可搜索加密协议使用户能够对云端密文执行关键词检索而不泄露明文，已成为云存储数据安全的关键技

术。然而，多数方案在查询执行中会泄露访问模式，即每次查询返回的匹配文档集合及其对应关系。近年来研

究表明，攻击者利用访问模式泄漏可发动查询恢复、数据库重建乃至文件注入攻击。本文对可搜索加密协议的

访问模式保护技术进行系统综述。首先构建了以访问模式为核心的泄漏谱系模型，刻画了包括访问模式、搜索

模式、体量模式等核心泄漏类型的层次关联与联合利用关系；其次提出四维技术分类框架，从ORAM/OMAP、

混淆与差分隐私、分布式多服务器、硬件可信执行环境四条路线对代表性方案进行分类剖析与深度对比；进而

绘制攻防对抗演进图谱，揭示攻击技术的升级规律；在此基础上建立涵盖安全性、效率、功能、可部署性的多

维评估指标体系与综合评价矩阵，并补充工业落地现状与开源实现调研；最后展望后量子安全、新型计算架构、

高级搜索功能融合等方向的挑战与机遇。
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Abstract: Searchable encryption protocols enable users to perform keyword searches on encrypted data in the cloud with‐

out revealing plaintext, making them a key technology for securing cloud-stored data. However, most existing schemes 

leak access patterns during query execution—specifically, the sets of matching documents returned by each query and 

their corresponding relationships. Recent studies have shown that attackers can exploit such leaked access patterns to 

launch query reconstruction, database reconstruction, and even file injection attacks. This paper provides a systematic re‐

view of access pattern protection techniques in searchable encryption. First, we establish a leakage lineage model cen‐

tered on access patterns, characterizing the hierarchical relationships and combined exploitation among core leakage 

types—including access patterns, search patterns, and volume patterns. Second, we propose a four-dimensional technical 

classification framework, categorizing and conducting in-depth comparisons of representative schemes along fourre‐

search　directions: ORAM/OMAP, obfuscation and differential privacy, distributed multi-server architectures, and
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ward privacy, backward privacy

hardware-based trusted execution environments. 

Third, we map out an evolution graph of attacker-de‐

fender dynamics, revealing the progression of attack 

techniques. Based on this foundation, we develop a 

multidimensional evaluation framework encompass‐

ing security, efficiency, functionality, and deployabil‐

ity, along with a comprehensive assessment matrix, 

supplemented by surveys on industrial deployment sta‐

tus and open-source implementations. Finally, we dis‐

cuss future challenges and opportunities in areas such 

as post-quantum security, novel computing architec‐

tures, and integration with advanced search functional‐

ities.

0　引言

随着云计算与大数据技术的深度渗透，越来越

多的个人用户和企业机构选择将海量数据外包至云

平台，以获取弹性的存储管理和高效的数据访问服

务。然而，数据外包使数据的所有权与管理权发生

分离，云端服务器通常并非完全可信，因此，数据

必须以密文形式存储以保障机密性[1]。传统加密技

术能够有效保护数据内容的机密性，却导致数据丧

失了基本的可计算性，从而在密文上执行检索操作

变得极为困难。为解决该“密文可用性”悖论，可

搜索加密 (Searchable Encryption，SE) 技术应运而

生，它允许用户在不解密数据的前提下，对云端密

文执行关键词检索而不泄露明文信息，达到了数据

安全性和可用性的有效平衡。自 2000 年 Song 等

人[2]提出首个可搜索加密协议以来，该领域在二十

余年间经历了从概念构建到功能丰富，再到隐私深

化的演进历程。尽管现有的可搜索加密协议[3-5]在

支持动态更新、布尔查询等高级功能上取得了长足

进步，但其在设计上仍以查询效率和功能丰富性为在设计上仍以查询效率和功能丰富性为

首要目标首要目标，，而对查询过程中暴露的访问模式并没有而对查询过程中暴露的访问模式并没有

构建系统性保护构建系统性保护。。

该技术的早期研究[2,6]主要聚焦于可行性验证

与基础构造，通过伪随机函数、布隆过滤器 

(Bloom Filter) 等密码学原语在单关键词场景下实现

了亚线性搜索，之后逐步扩展到支持动态更新[3-4]、

联合关键词搜索[5-7]、排序搜索[8]、模糊搜索[9]等更

为复杂的功能。然而，这些方案在设计之初对信息

泄漏的认识相对有限，默认服务器仅能获取密文索

引和查询陷门。随着研究深入，研究者逐渐意识

到，为了维持搜索效率，绝大多数方案不可避免地

向外泄露“访问模式”，即查询所返回的匹配文档

集合及其对应关系[10-11]。该局面随着 Islam等人[12]

于 2012年首次通过实验证实访问模式泄漏可被用

于高精度查询恢复而发生了根本性改变，文中宣称

至少 80%的密文关键词可被正确恢复。此后，泄

漏滥用攻击不断涌现，从早期的统计推断被动攻

击[12-13]发展到基于文件注入的主动攻击[14-16]，再

到如今的融合搜索模式、体量模式等多维泄漏的联

合攻击[17-19]。这些工作深刻揭示了访问模式泄漏的深刻揭示了访问模式泄漏的

严重危害严重危害，，加速推动可搜索加密协议研究领域进入加速推动可搜索加密协议研究领域进入

以隐私保护为核心的新阶段以隐私保护为核心的新阶段。。

在早期的可搜索加密协议中，服务器通过观察

陷门访问的索引位置和返回的文档列表，可以轻易

地关联两次相同关键词的查询、推断关键词的文档

频率乃至重建整个数据库索引[20]。这种单点功能

导向的设计模式在处理半可信甚至恶意服务器时暴

露出显著的局限性：方案满足传统的语义安全定

义，却未能提供对访问模式该核心泄漏源的任何理

论保障。为了解决该问题，访问模式保护技术作为

可搜索加密的一个独立而关键的研究分支被明确提

出并快速发展，其目标是在维持密文检索可用性的

前提下，通过密码学原语、混淆机制或架构创新，

实现对查询执行过程中暴露的文档集合及其关联信

息的不可区分。这些技术能够模拟“查询无痕”的

理想安全状态，从而处理远超传统方案防护能力的

泄漏滥用攻击，助力实现云存储数据“可用不可

见”的最终目标。该挑战与密码学自身的发展逻辑该挑战与密码学自身的发展逻辑

不谋而合不谋而合，，即为了对抗不断增强的攻击能力即为了对抗不断增强的攻击能力，，防护防护

技术必须从单点加密向系统级隐私保护演进技术必须从单点加密向系统级隐私保护演进。。

在理想的安全定义下，可搜索加密协议应只泄

露访问的“输出”即匹配文档集合，而不应泄露任

何关于“过程”的额外信息。然而，为了实现亚线

性甚至常数级的搜索效率，绝大多数实用方案在倒

排索引查询、陷门匹配、结果返回等环节，会向服

务器暴露程度不等的信息，这些信息被系统化为

“泄漏谱”。其中，访问模式是泄漏谱中最核心、危

险性最高的组成部分，它揭示了每次搜索查询所触

及的加密文档标识集合及其对应关系[21-22]。Islam
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等人[12]于 2012年首次通过实验证实，利用访问模

式泄漏，攻击者能够以较高概率正确恢复用户的密

文搜索查询内容。该发现犹如打开了潘多拉魔盒，

此后十余年间，围绕访问模式的攻防研究持续演

化，形成了一场激烈的技术博弈。目前目前，，对可搜索对可搜索

加密的一般性综述已较为丰富加密的一般性综述已较为丰富[11,23-25]，，然而对可搜然而对可搜

索加密协议的访问模式保护技术领域的系统性梳理索加密协议的访问模式保护技术领域的系统性梳理

待进一步完善待进一步完善。。

为了明确该领域的独特研究脉络，我们强调具

备访问模式保护的可搜索加密协议与传统可搜索加

密协议之间的三个核心区别。首先是安全目标的升

级：传统方案的设计目标是保证明文内容和陷门的

语义安全，其泄漏谱是方案执行后被动产生的副产

品；与之相对，访问模式保护方案将“隐藏查询访

问了哪些文档”作为显式的主动设计目标，从源头

控制信息暴露。这种模式将安全分析者的角色从

“泄漏的测量者”转变为“泄漏的消除者”。其次是

敌手模型的增强：早期的SSE安全分析通常假设一

个“诚实但好奇”的服务器，而访问模式保护技术

为应对更强大的敌手，包括能够执行文件注入的主

动攻击者[14]和利用多泄漏源联合推断的统计攻击

者[19]，提供了专门的防御手段。最后是研究重心

从效率优先向安全-效率权衡的工程化迁移：经典

SSE研究的核心在于降低搜索复杂度（如达到O(1)

或O(log N)），而访问模式保护技术的研究显著地访问模式保护技术的研究显著地

转向了在信息论安全转向了在信息论安全（（如如ORAM[26]）、）、统计上安全统计上安全

（（如差分隐私如差分隐私[27]））和可调节泄漏和可调节泄漏（（如如SEAL[28]））之之

间寻找可部署的平衡点间寻找可部署的平衡点，，这涉及通信开销这涉及通信开销、、在线交在线交

互轮数互轮数、、存储膨胀和功能兼容性等多维工程约束的存储膨胀和功能兼容性等多维工程约束的

精细化折衷精细化折衷[29]。。

攻击与防御之间呈现出典型的攻击与防御之间呈现出典型的““螺旋递进螺旋递进””演演

化规律化规律。。一方面，攻击技术日趋精密：从早期基于

频率分析的被动攻击[12-13]，发展到利用文件注入的

主动攻击[14-16]，再到融合搜索模式、体量模式、结

果长度模式等多维泄漏的联合攻击[17-19]，甚至出现

了利用大语言模型生成合成知识来增强攻击能力的

新型范式[30-31]。另一方面，防御技术也从简单的填

充混淆[32]演进为复杂的ORAM (Oblivious Random 

Access Machine) 集成[33-35]、差分隐私混淆[36-37]、

分布式数据分片[38-40]、硬件可信执行环境保

护[41-42]等多条技术路径。如今，访问模式保护技术

正在对云存储数据安全实践产生深远影响。以

OSSE[37]和 PANCAKE[36]为代表的混淆方案，已能

在常数倍通信开销下提供形式化的统计保护；而基

于分布式架构[38]和可信执行环境[41]的方案则为特

定场景提供了高安全性的替代路径。但是，目前仍

存在一些重要问题没有得到妥善解决。首先，完备

保护方案与真实云环境的集成困难重重，其O(log2 

N)的带宽膨胀比在大规模高并发服务中难以承受。

其次，现有统计保护方案主要针对被动攻击设计，

面对注入攻击或LLM增强攻击[30]的防御能力尚不

充分，迫使安全设计者不断升级混淆策略。

近年来，访问模式保护已迅速跃升为可搜索加

密领域最为活跃的研究分支之一。目前，已有的综

述[24-25,43-44]多侧重于可搜索加密的通用安全定义或

功能分类，这在一定程度上模糊了访问模式保护该

专项领域多样技术路线背后共通的设计逻辑。软件

学报此前发表的可搜索加密综述[11,43]对SE的基础

机制和分类体系进行了详尽的介绍；吴鹏飞等人的

综述[45]系统梳理了 ORAM 原语的构造、优化与性

能分析，但该综述聚焦 ORAM 本身，没有面向可

搜索加密场景，没有针对 SE 特有的访问模式、搜

索模式、体量模式等泄漏开展系统梳理，也未讨

论 SE 场景下 ORAM 与倒排索引集成带来的组合

谬误等特有问题；都未对可搜索加密协议的访问模

式保护技术领域的系统性梳理待进一步完善。此

外，随着大语言模型、可信执行环境 (Trusted Ex‐

ecution Environment，TEE)、后量子密码等新技术

的涌现，访问模式的攻防格局正在经历深刻重塑，

有必要对该领域最新的研究动态进行系统梳理并展有必要对该领域最新的研究动态进行系统梳理并展

望未来方向望未来方向。

为此，该工作旨在专门研究可搜索加密协议的

访问模式保护技术，以期为致力于产学研的工作者

提供参考。首先，系统回顾了可搜索加密协议的演

化历程，构建了以访问模式为核心的泄漏谱系模

型，定量刻画了包括访问模式、搜索模式、体量模

式等核心泄漏类型的层次关联与联合利用关系；其

次，提出四维技术分类框架，从ORAM / OMAP、

混淆与差分隐私、分布式多服务器、硬件可信执行

环境四条技术路线出发，对可搜索加密协议的访问

模式保护代表性方案进行了分类剖析和深度对比；

同时，绘制了攻击技术与防御策略的对抗演进图

谱，揭示了从被动统计推断到LLM增强主动注入

的攻击升级规律；在此基础上，建立了涵盖安全
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性、效率、功能、可部署性的多维评估指标体系和

综合评价矩阵；最后，前瞻了该领域在后量子安

全、新型计算架构、高级搜索功能融合和面向大语

言模型时代攻防演进等研究方向的挑战和机遇。

本文的组织结构如下：首先，建立可搜索加密

协议的泄漏谱系模型，阐明访问模式在其中的核心

地位与危害；其次，深入探讨可搜索加密协议中访

问模式保护的四条关键技术路线；再次，系统梳理

攻击与防御的演进博弈规律，并建立多维评估指标

体系；最后，分析该领域当前面临的挑战并展望未

来方向，对全文进行总结。

1　可搜索加密协议的基础与演化历程

1.1　基本概念与系统模型

可搜索加密是一种密码学原语，允许数据所有

者将加密数据外包至半可信的云端服务器，同时保

留对密文数据执行关键词搜索的能力[2]。如图 1所

示，一个典型的对称可搜索加密 (Symmetric 

searchable encryption, SSE) 系统涉及三个参与方：

数据所有者、服务器和用户。

在上述系统中，数据所有者先对明文文档集合

D = {d1, d2, ..., dn}进行加密处理，同时基于关键词

空间W = {w1, w2, ..., wm}构建安全的加密索引T。加

密文档与加密索引一同上传至服务器。当用户需要

搜索包含关键词w的文档时，它利用与所有者共享

的密钥K生成搜索陷门Tw并发送给服务器。服务器

在不知晓w明文的前提下，利用Tw在T上执行搜索

操作，最终返回匹配的加密文档标识符集合。整个

过程中，服务器作为“诚实但好奇”的敌手，严格

遵循协议执行，但试图从交互过程中推断出尽可能

多的敏感信息。

从密码学构造的维度，可搜索加密协议可划分

为两大范式：基于对称密码的SSE[2,10,46]和基于公

钥密码的 PEKS (Public Key Encryption with Key‐

word Search)[47-48]。前者通常利用伪随机函数、对

称加密和抗碰撞哈希函数等高效对称原语构建，搜

索效率较高，适用于单写者/多读者场景；后者则

基于公钥基础设施构建，支持多写者 / 单读者场

景，但计算开销通常更大。本文重点聚焦于实用化

程度更高的SSE方案，但多数访问模式保护思想可

被推广至PEKS领域。

在索引结构层面，为支持亚线性复杂度的搜

索，绝大多数SSE方案采用倒排索引作为基础数据

结构[10]。倒排索引为每个关键词w∈W维护一个匹

配文档列表DB(w) = {id(d)：w ∈ d }，搜索时只需

定位到目标关键词对应的列表即可。然而，这种高

效的结构也恰恰成为泄漏的根源，是服务器通过观

察搜索陷门命中的索引位置以及返回的文档列表，

可以轻易地推断出查询之间的关联关系和结果集统

计特征。

1.2　可搜索加密协议的演化四阶段

可搜索加密协议的发展可以清晰地划分为四个

代际，每个代际在功能支持、安全定义和效率平衡

上呈现出鲜明的特征。如表1所示，从多个维度总

结了这四个演化阶段的核心特点。

第一阶段第一阶段：：概念形成与基础构建概念形成与基础构建。。Song等人[2]

首次展示了在对称加密数据上进行关键词搜索的可

行性，方案采用双层加密结构，搜索过程需逐词比

对，计算复杂度为O(n)。Curtmola等人[10]的工作是

该阶段的集大成者，他们给出了SSE的第一个严格

安全性定义 (非自适应 / 自适应语义安全)，并提出

了基于倒排索引的高效构造方案 SSE-1 和 SSE-2，

奠定了SSE方案设计的基石。

第二阶段第二阶段：：功能扩展与安全保障功能扩展与安全保障。。研究者开始

关注更接近实际应用场景的搜索功能。联合关键词

搜索[5-6]允许用户使用多个关键词的布尔表达式进

行查询；排序搜索[8]根据相关性对结果进行排序；

模糊搜索[9]容忍拼写错误和不精确匹配。同时，支

持动态更新的 DSSE (Dynamic Symmetric Search‐

able Encryption) 方案成为研究热点。Kamara等人[3]

提出了首个支持添加和删除操作的 DSSE 方案。

Cash 等人[5]提出的 OXT 协议是里程碑式的工作，

它在大规模数据库上高效支持布尔查询，并成为后

续大量学术研究和工业部署的基础，如Microsoft

的CryptDB部分思想。然而，该阶段虽然功能大为

增强，但方案设计者普遍未将“访问模式泄漏”视

图1　对称可搜索加密系统模型

··4
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为严重安全威胁。

第三阶段第三阶段：：攻击揭示与隐私觉醒攻击揭示与隐私觉醒。。Islam等[12]

在 2012年提出的泄漏滥用攻击，在 2015年之后随

着多篇高影响力攻击工作的问世而引发广泛关注。

Cash等人[6]和Zhang等人[14]分别展示了即使符合当

时安全性定义的SSE方案，但在访问模式泄漏面前

依然脆弱。该严峻挑战推动了隐私保护意识的全面

觉醒。在防御方面，Bost等人[49,76]形式化了前向隐

私、后向隐私的定义，为DSSE设定了更高安全基

准；同时，ORAM开始被系统性地引入 SE领域，

从而不经意多映射(Oblivious multi-Map, OMAP)[33]

被提出。

第四阶段第四阶段：：攻防博弈与多维演进攻防博弈与多维演进。。攻击与防御

进入持续的深度博弈阶段。攻击方面，LLM 辅助

攻击[30-31]、体积注入攻击[50-51]、多泄漏源联合攻

击[18-19]不断涌现，攻击所需背景知识假设被持续降

低。防御方面，混淆与差分隐私保护[36-37,52]、分布

式多服务器架构[38-40]、TEE 硬件方案[41-42]等多条

技术路线并行发展，呈现百花齐放态势。同时，研

究者[29]对现实部署中的延迟容忍度、渐进部署能

力、存量系统兼容性等工程约束也日益重视。

1.3　前向隐私与后向隐私

在动态对称可搜索加密协议中，前向隐私和后

向隐私是衡量动态更新安全性的两个核心概念。理

解它们与访问模式保护之间的区别与联系，对于系

统化掌握SE的安全全景至关重要。

定义1.1 (前向隐私) ：若一个DSSE方案满足

前向隐私，则对于任意插入操作，服务器无法将该

插入与之前任何已执行的搜索查询相关联[49, 53]。

更准确地说，新添加的文档及其关键词索引不会泄

露与先前搜索陷门的任何匹配关系。

定义 1.2 (后向隐私) ：后向隐私限制删除操

作的信息泄露。根据泄露程度的递增，后向隐私泄

露分为如下的三个等级[49]：

Type-I：：仅泄露删除操作发生的时间和当前数

据库大小的变化；

Type-II：：在 Type-I 基础上，额外泄露被删除

的文档标识符属于哪一个关键词列表；

Type-III：：在Type-II基础上，额外泄露每次删

除操作对应的具体（关键词，文档 ID）对。

Bost[53]通过基于陷门置换的方案实现了前向安

全；Sun等人[7]和Ghareh Chamani等人[54]分别基于

可穿刺加密 (Puncturable Encryption) 提出了支持不

同程度后向隐私的实用方案。

访问模式保护与前向/后向隐私的异同，如图2

所示，这两组安全概念聚焦于不同的泄漏维度，但

存在重要的交集。前向隐私和后向隐私主要解决更

新信息，即何时添加/删除了什么的泄漏问题，而

访问模式保护则聚焦于查询结果层面的信息暴露，

即每次查询返回了哪些文档。两者是正交但互补的

安全维度。一个方案可能同时完美满足前向和后向

  表1　 可搜索加密协议演化四阶段对比

维度维度

核心目标

典型搜索功能

动态性

安全定义

泄漏认知

代表性方案

技术特征

第一阶段第一阶段

可行性验证

单关键词线性扫描

仅静态

基本语义安全

几乎未被关注

[2,10]

顺序扫描、

布隆过滤器

第二阶段第二阶段

功能丰富化

联合查询、排序与模糊搜索

支持动态更新

基本泄漏刻画

初步描述泄漏谱

[3,5]

倒排索引、

OXT协议

第三阶段第三阶段

攻击揭示与隐私觉醒

前向/后向安全更新

关注更新隐私

前向隐私、

后向隐私定义

泄漏滥用攻击频发

[49,53-54]

ORAM引入、陷门置换

第四阶段第四阶段

攻防博弈与多维演进

支持复杂表达式的隐私保护查询

更新与查询隐私协同保护

统计保护、可调节泄漏

多维泄漏联合建模

[36-38,41]

差分隐私、TEE、分布式

图2　访问模式保护与前向/后向隐私的关系示意图
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隐私，却仍然在访问模式上存在严重泄漏，从而遭

受查询恢复攻击[17]。反之，某些访问模式保护方

案，如基础的ORAM-SSE，可能未显式提供前向/

后向隐私保证。因此，在工程实践中，通常需要将

两类技术进行有机组合，以实现全方位的信息泄漏

控制。

2　泄漏谱系分析与建模

为了准确评估可搜索加密协议的访问模式保护

技术的效能与必要性，本节对可搜索加密中面临的

泄漏信息进行系统建模,厘清各类泄漏的定义、层

次关系及其潜在危害，为后续的技术分类与评估奠

定理论根基。

2.1　泄漏类型的形式化定义

在可搜索加密协议的语境下，泄漏指方案在正

常执行过程中，不可避免地向服务器暴露的、非直

接输出信息[10-11]。根据泄漏信息的性质和粒度，可

将其归纳为以下几种主要类型。如表2所示，给出

了这些泄漏类型的定义、符号表示及数学描述。

定义 2.1 (搜索模式) ：搜索模式Lsp揭示任意

两次搜索查询是否对应于同一个关键词。形式化

地，对查询序列Q = {q1, q2, ..., qn}，搜索模式定义

了一个 n*n等价关系矩阵M，其中M [i, j] = 1当且

仅当 qi和 qj搜索的是相同关键词，否则为 0。搜索

模式泄露了用户查询行为的重复性与关联性[10,18]。

定义 2.2 (访问模式) ：访问模式Lap揭示每次

搜索查询返回的匹配文档标识符集合。对于查询q

搜索关键词w，访问模式[12,55,77]定义为 Lap(q) = {id

(d)：d∈D∧w∈d}，其中 id(d)是文档 d 的唯一标识

符。访问模式直接暴露了“哪些文档包含我所搜索

的关键词”的核心关联信息。

定义 2.3 (体量模式) ：体量模式Lvp揭示每次

查询返回的匹配文档数量。定义为：Lvp(q) =∣Lap(q)

∣，体量模式[19]可以被视为访问模式的一个粗粒度

“投影”，它丢失了具体的文档身份信息，但保留了

关键的基数信息。

定义2.4 (结果长度模式)： 结果长度模式Lrp揭

示每次查询返回的加密文档总字节长度[51]。它与

体量模式相关但不完全等同，因为不同文档的加密

后长度可能存在差异，从而泄露更丰富的信息。

定义 2.5 (更新模式) ：在动态方案中，更新

模式 Lup 揭示添加或删除操作发生的时间戳和操作

类型（添加/删除），但可能在理想情况下不泄露受

影响的文档与关键词之间的具体关联[34]。

定义 2.6 (缓存模式) ：在更强大的威胁模型

中，如存在恶意系统管理员或利用硬件侧信道，服

务器可能观察到数据访问过程中的内存地址序列或

磁盘块访问序列，即缓存模式 Lcp。该泄漏是比逻

辑上的访问模式更底层的物理信息[56]。

定义 2.7 (ORAM的不经意性) ：令客户端发

起的真实访问序列为 a
⇀

= (a1, a2, a3, ..., aM)，其中每

个ai = (opi, addri; datai) 表示对标记为addri的数据块

内容 datai进行一次读或写操作 opi，读操作表示对

数据内容取回来后未更新，而写操作表示对数据内

容取回来后进行了更新。对于除了用户自己外，

ORAM不仅可保证被访问的数据块之间不可区分，

而且可确保每个数据块的操作也是不可区分。因

此，形式化如下：ORAM协议将 a
⇀
转换为物理访问

序列Access(a
⇀

)，使得对于任意两个等长的访问序

列 a
⇀
和b，物理访问序列的统计分布不可区分：Ac‐

cess(a
⇀

) ≈c  Access(b)，其中 ≈c  表示计算上 / 统计上 / 

信息论上不可区分性。

2.2　泄漏层次与蕴含关系

上述多种泄漏类型并非彼此独立，而是呈现出

明确的层次结构和信息蕴含关系。图3以有向图的

形式刻画了主要泄漏类型之间的信息流与涵盖

关系。

图中的箭头方向表示“信息蕴含”关系。例

如，访问模式Lap直接蕴含体量模式Lvp，因为可

以从文档 ID 集合的基数推导出匹配数量；同时，

在大多数静态SSE方案中，若两次查询的访问模式

完全相同，则可大概率推断它们对应同一关键词

（除非关键词的文档分布完美冲突），因此访问模式

也在很大程度上蕴含搜索模式的信息。反之，体量

模式或搜索模式单独则不能重建完整的访问模式。

最底层的缓存模式包含了最丰富的信息，它通常是

ORAM等技术需要对抗的物理泄漏源。

2.3　可搜索加密协议中访问模式泄漏的潜在危害

在泄漏谱系中，访问模式之所以被公认为危害

最大的核心泄漏，是因为它能被用于多种高破坏力

的攻击，直接威胁用户查询隐私和密文数据库

重建。

(1) 查询恢复攻击查询恢复攻击。这是最常见和研究最充分
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的一类攻击。攻击者拥有部分背景知识，如某些用

户文档的明文版本、关键词的全局统计分布等，通

过将观测到的访问模式矩阵与背景知识进行统计匹

配，从而恢复用户查询的关键词[12-13]。 Islam 等

人[12]在Enron邮件数据集上实验显示，当攻击者知

晓约 20%的明文文档时，单关键词查询的恢复率

可超过80%。

(2) 数据库重建攻击数据库重建攻击。在更持久的威胁模型下，

攻击者可以通过长期积累的访问模式信息，逐步推

演整个加密数据库的文档-关键词索引结构[20,57]。

这实际上等同于“恢复”了数据库的核心内容关

联，其危害远超单次查询的暴露。

(3) 文件注入攻击文件注入攻击。作为一种主动攻击模型，

文件注入攻击允许攻击者向数据所有者的数据集植

入精心构造的“标记文件”，随后通过观察后续查

询的访问模式中是否包含这些注入文件，以极高置

信度确定查询的关键词[14-16]。Zhang等人[14]提出的

ZKP攻击仅需 log2∣W∣个注入文件即可破解后续所有

查询，是目前最具威胁性的攻击范式之一。

(4) 统计推断与复合攻击统计推断与复合攻击。访问模式与体量模

式、搜索模式等泄漏的组合使用，使得攻击者能够

进行更精确的统计推断。特别是 Oya 和 Kersch‐

baum[17]的突破性工作表明，即使访问模式被信息

论安全，如通过ORAM，单独的搜索模式泄漏仍

可被用于高精度查询恢复。该发现极大地扩展了泄

漏攻击的视野，也强调了防御必须兼顾多类泄

漏源。

2.4　访问模式保护安全等级术语界定

(1)信息论安全：也叫不经意安全，以 ORAM/

OMAP 为代表，敌手无论计算能力多强，均无法

从协议执行过程获取访问模式信息，可抵抗被动

攻击；

(2) 统计安全：以差分隐私、混淆填充类方案

（OSSE、PANCAKE）为代表，基于统计不可区

分，在隐私预算约束下保护访问模式，抵御被动统

计攻击，但难以对抗主动注入攻击；

(3) 计算安全：敌手为概率多项式时间敌手，

在计算复杂度假设下实现隐私保护。

3　访问模式保护技术分类与剖析

根据可搜索加密协议中访问模式保护的核心技

术原理和所依赖的安全假设，本文将现有的方案系

统归纳为四条主要技术路线，如表3所示。本节将

对每条路线进行深入的机理剖析、代表性方案详述

和性能分析。其中的代表性方案主要选取 2013-

2025 年间访问模式保护方向代表性工作；其中 

2013 年 Path ORAM 属于该领域奠基性经典工作，

虽时间超过 10 年，但作为后续大量 SE 访问模式

保护方案的基础原语，纳入综述对象；筛选维度包

含：发表于顶级会议或期刊、提出全新机制、具备

原型实现、对后续研究有显著影响力的论文。本节

中的泄漏谱系模型完成“问题刻画”，系统拆解 

SE 协议中搜索模式、访问模式、体量模式等多类

表2 主要泄漏类型的形式化定义、符号表示及数学描述

  图3　 泄漏类型之间的层次关系与信息蕴含图

泄漏类型泄漏类型

搜索模式

访问模式

体量模式

结果长度模式

更新模式

缓存模式

符号表示符号表示

Lsp 

Lap 

Lvp

Lrp 

Lup

Lcp 

定义定义

两次查询是否对应相同关键词

每次查询返回的匹配文档集合

每次查询返回的匹配文档数量

返回加密文档的总长度（字节数）

更新操作的时间、类型（增/删）

服务器内存/磁盘访问序列

信息粒度信息粒度

等价关系矩阵

文档 ID集合

标量

标量

事件序列

地址序列

数据来源数据来源

陷门观察

搜索结果

结果集大小

通信量观察

更新交互

硬件 / OS观察
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泄漏，明确不同泄漏的危害层级；四维技术分类框

架完成“解决方案归类”，四类技术路线分别针对

泄漏谱系中不同泄漏源、不同安全目标进行防护。

ORAM/OMAP 目标消除逻辑层乃至底层缓存模式

泄漏；混淆与差分隐私路线针对访问模式、体量模

式做统计层面抑制；分布式多服务器通过多方拆

分，切断单服务器获取完整泄漏视图；TEE 硬件

路线在硬件隔离域阻断外部敌手观察访问相关泄

漏。每一类技术路线可以防护泄漏谱系中一个或者

多个泄漏类型，部分方案仅缓解部分泄漏。

3.1　路线 I：基于 ORAM / OMAP 的全隐藏路线

3.1.1　ORAM核心思想与性能瓶颈

不经意随机访问机 (Oblivious Random Access 

Machine, ORAM) 由 Goldreich 和 Ostrovsky[58]首次

提出，旨在隐藏程序对远程存储器的访问模式。其

核心思想是在每次访问数据时，对数据进行重新加

密和随机重排，使得服务器观察到的物理访问序列

与逻辑访问序列不可区分。以Path ORAM[26]为例，

其是最具影响力的ORAM构造之一。它将数据块

组织为一棵二叉树，Path ORAM的带宽膨胀比为O

(log2 N)，其中N 为用户外包到云端的总数据块数，

在 典 型 参 数 下 约 为 明 文 查 询 的 102~103 倍 。

TWORAM[59]首次将ORAM通信轮数优化至仅需两

轮，其构造将客户端准备加密查询和服务器执行不

经意访问并返回加密结果完全分离，与标准SSE的

双轮交互模式完美契合。

3.1.2　OMAP框架与SE集成挑战

将ORAM原语直接应用于 SSE并非易事。简

单地将ORAM用于 SSE的倒排索引访问，不能直

接提供对搜索模式和访问模式的全面保护，因为

SSE的搜索操作涉及对索引中多个不连续位置的非

顺序访问，而标准ORAM被设计为单次随机访问

原语。

为克服上述障碍，不经意多映射 (Oblivious 

Multi-Map, OMAP) 框架[33-34]应运而生。OMAP 将

SSE的倒排索引抽象为“关键词→文档列表”的多

映射数据结构，并严格定义了三个层次的操作原

语：Get (读取一个关键词对应的整个文档列表)、

Put (追加一个文档 ID到关键词列表)、Delete (从关

键词列表中移除一个文档 ID)。OMAP在每个原语

内部调用ORAM，实现对该映射的完全不经意访

问，从而同时隐藏访问模式和搜索模式。

OMKX[33]是OMAP的代表性实例化方案，它

基于 Path ORAM构建了支持多映射的不经意操作

集，其搜索复杂度为O(a*log 2 N)，其中a为匹配文

档数。后续工作[34,60]通过引入压缩列表、批量路径

读取等优化技术，进一步将实际通信开销降低至可

接受水平。PATCONFDB[61]展示了 ORAM 在数据

库索引保护上的另一个维度。该方案专门针对外包

数据库的B-tree索引，实现了与具体ORAM构造解

耦的“ORAM 无关”设计，使系统能够灵活适配

不同的底层ORAM 实现，在上千万条记录规模上

额外增加的查询延迟控制在合理范围内。

3.2　路线 II：基于差分隐私的统计保护路线

鉴于ORAM / OMAP路线的高宽带开销和在线

交互成本，部分研究者另辟蹊径，探索利用混淆机

制和差分隐私 (Differential Privacy, DP) 提供形式化

的统计保护，在安全性与效率之间寻求更优的平

衡点[27,36-37,62]。

3.2.1　差分隐私在访问模式保护中的应用

差分隐私由Dwork[63]提出，是隐私保护领域的

黄金标准，它保证任意单个数据项的修改对统计输

  表3　 访问模式保护技术四维分类框架

路线路线 I

ORAM / OMAP

Tree ORAM /
Path ORAM

优势: 信息论安全

缺陷: 高宽带、高

存储

代表方案: [33, 26, 
59, 61]

路线路线 II

混淆与差分隐私

差分隐私、频率平滑、伪随机洗牌、可

调节泄漏

优势: 常数级开销, 可调安全参数

缺陷: 统计安全非绝对安全

代表方案: [37, 36, 28, 69]

路线路线 III

分布式多服务器

原语: 密码共享、不经意传输、分布式

ORAM

优势: 降低在线交互、

专业化效率优化

缺陷: 非共谋假设、部署模型苛刻

代表方案: [38, 39, 67, 68]

路线路线 IV

硬件可信执行环境

原语: Intel SGX, ARM TrustZone, 
AMD SEV

优势: 通用计算、

存量系统可改造

缺陷: EPC内存限制、

侧信道风险

代表方案: [41, 42, 70]

··8
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出的影响被严格控制在预设的隐私预算 (ε, δ) 之内。

将其引入SSE访问模式保护，意味着通过对访问模

式注入受控噪声，使得攻击者无论拥有何种背景知

识，都无法以高置信度推断任何单一文档-关键词

关联。

Chen等人[27]提出首个具备差分隐私访问模式

保护框架。其方案在每次查询返回的结果集中，以

一定概率 p = f (ε) 随机添加虚假文档或抑制真实文

档，从而构建一个“加噪版本”的访问模式。该框

架提供形式化的 (ε, δ)-DP保证，然而其直接实现会

引入大量噪音，严重降低搜索的精确度，且无法隐

藏搜索模式。

3.2.2　OSSE与PANCAKE：两种代表性混淆范式

OSSE (Obfuscated Searchable Encryption) [37]是

对上述挑战的直接回应。OSSE的核心创新在于为

每次查询独立生成混淆后的访问模式，使得两次搜

索相同关键词所表现出的服务器侧访问模式完全不

同。由于搜索模式通过独立混淆被自然地隐藏，

OSSE对 IKK[12]、计数攻击[13]等经典被动攻击表现

出极强的防御效果。其通信开销为O(a + λ*m)，其

中 a为匹配文档数，m为关键词空间大小，λ 为安

全参数。

PANCAKE[36]则从另一个角度切入，提出了

“频率平滑”技术。其核心思想是将关键词的实际

文档频率分布转化为均匀分布，使得任何两次查询

在体量和访问模式层面都呈现出完全相同的统计特

征。在与ORAM方案的对比实验中，PANCAKE在

同等安全假设下的吞吐量通常高出1-2个数量级。

SEAL[28]提出了一种“可调节泄漏”的概念，

允许系统设计者通过旋钮参数在安全性和查询延迟

之间自由调节。方案通过对返回结果进行智能分

组、填充和随机重排，在保留部分查询效率的同时

有效降低了访问模式的信息泄漏量。

3.3　路线 III：基于分布式架构的多服务器路线

如果在威胁模型中引入多个非共谋的独立服务

器，则可以利用分布式计算协议实现效率更高的访

问模式保护[39-40,64-65]。双服务器模型是最常见且实

用的分布式假设。客户端将加密数据分片存储在两

个互不共谋的服务器上。查询时，客户端与两个服

务器分别进行一轮交互，每个服务器仅获取部分查

询结果或加密的计算中间值。由于没有任何单一服

务器能获取完整的访问模式视图，泄漏被有效遏制

在单个服务器的局部信息内。

OSM-DSSE[38]是双服务器模型下的代表性高

效方案。它基于洗牌算法和 Paillier同态加密结合 

1-out-of-n 不经意传输协议，在不使用传统ORAM

的情况下实现了访问模式的隐藏。该方案的搜索效

率较同类ORAM方案提升3至4倍，在处理高达9×

10 10个关键词-文件对时的搜索时间仅为 2.19秒。

DOD-DSSE[67]则基于分布式不经意数据结构，在

双服务器模型下构造了专门的DSSE方案。通过将

倒排索引的树形结构分布式存储，并设计双服务器

协同的不经意遍历协议，方案避免了通用ORAM

的高昂开销。端到端 SSE方案[68]提出了基于修改

Path-ORAM的动态端到端 SSE方案，通过双服务

器协作实现访问模式隐藏。方案将加密文档拆分为

主文档块和额外块，分别存储在两个服务器上，并

对两个服务器的数据采用不同的混淆策略。这种设

计使得任何一个服务器都极难通过响应身份识别攻

击推断关键词-文档关联。该路线的最大局限在于

“非共谋”假设的商业化云端部署可行性较低，通

常需要依赖两个独立且互相不信任的云服务商。

3.4　路线 IV：基于硬件可信执行环境的路线

可信执行环境 TEE 技术，尤以 Intel Software 

Guard Extensions (SGX)[71]为代表，为访问模式保

护提供一种全新硬件辅助解决方案[41,72]。可信执行

环境在 CPU 内部创建一个被称为“飞地” (En‐

clave) 的加密隔离执行环境。“飞地”内的代码和

数据即使对高权限的操作系统、Hypervisor 乃至

BMC固件也是不可见的。在 SSE部署中，搜索逻

辑的核心部分如陷门解析、索引查找、结果解密

等，在飞地内部执行，而不可信服务器仅负责提供

加密数据的存储和 I / O服务。服务器层面观察到

的物理访问模式是由不可信OS管理的加密内存页

面序列，“飞地”外观察者只能看到加密的、无顺

序信息访问序列。

POSUP[73]是实现上述理念的代表性方案。它

利用 Intel SGX构建高效的不经意数据结构，支持

在超大规模数据集上进行不经意关键词搜索和更

新。其关键在于通过将丰富但不可信的服务器计算

资源与 SGX提供的有限但安全的内存空间有机结

合，实现高吞吐量。HardIDX[41]采用一种更为务实

的策略，即最小化可信计算基。方案仅将核心的倒

排索引查找和结果过滤逻辑部署在“飞地”内，而

··9
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索引本身的存储和访问仍由不可信软件管理，减少

了“飞地”内存的压力。SGX-MR-Prot[42]则从易用

性角度出发，提出了基于MapReduce框架的通用访

问模式保护方案。它通过提供高层编程抽象，允许

开发者几乎无需修改现有MapReduce应用程序代码

即可获得访问模式保护能力。

上述 TEE路线受制于“飞地”物理内存的有

限容量，早期SGX仅约 128MB，处理超大规模数

据时需要频繁页换入换出，可能导致严重性能下

降；同时，多种侧信道攻击（如 Foreshadow[57]）

已被证实可突破 SGX 的安全边界，泄露“飞地”

内的访问模式。因此，TEE路线在短期内的实用化

仍面临挑战。

3.5　方案多维度对比与性能分析

为给出直观的技术路线全貌，如表4所示，从

保护强度、安全假设、性能开销、功能支持等维

度，对上述四条路线中的代表性方案进行了综合对

比。“保护强度”一列采用 2.4节界定的统一术语：

路线 I方案统一标注为“信息论安全”，路线 II方案

统一标注为“统计安全”，路线 III和路线 IV方案标

注为“信息论安全”。

路线 I (ORAM) 和路线 III (分布式) 能够达到统

计上的全保护，但路线 I的计算和通信开销最高，

路线 III依赖非共谋假设。路线 II (混淆 / 差分隐私) 

在更低的性能开销下提供有理论保障的统计保护，

但无法达到绝对的访问模式全隐藏。路线 IV 

(TEE) 在全保护等级上与路线 I相当，但受限于硬

件假设和内存瓶颈。实际部署中，路线 II因其在平

衡点上的突出表现而最受工业界青睐。

从上述分析可以总结出四条技术路线在保护强

度-效率图谱上的分布规律，如图4所示。

3.6　四条技术路线的横向比较与选型建议

综合上述分析，四条技术路线在安全性、效

率、功能支持和可部署性四个维度上各有侧重，适

  表4　 代表性方案对比

注：N 为数据块总数，a 为匹配文档数，κ 为安全参数，m 为关键词空间大小，τ 为频率平滑常数因子。

方案方案

Path ORAM[26]

TWORAM[59]

OMKX[33]

OSM-DSSE[38]

DOD-DSSE[67]

端到端SSE[68]

OSSE[37]

PANCAKE[36]

SEAL[28]

Vaccine[69]

POSUP[73]

HardIDX[41]

技术技术

路线路线

路线 I

路线 I

路线 I

路线 III

路线 III

路线 III

路线 II

路线 II

路线 II

路线 II

路线 IV

路线 IV

保护强度保护强度

信息论安全

信息论安全

信息论安全

信息论安全

信息论安全

信息论安全

统计安全

统计安全

统计安全

计算安全

信息论安全

信息论安全

安全假设安全假设

单服务器诚实好奇

单服务器诚实好奇

单服务器诚实好奇

双服务器非共谋

双服务器非共谋

双服务器非共谋

单服务器诚实好奇

单服务器诚实好奇

单服务器诚实好奇

单服务器+注入攻击者

可信SGX

可信SGX

通信开销通信开销

O(log2N)

O(κ*log2N)

O(a*log2N)

O(a)

O(a*log N)

O(log3N)

O(a + λ*m)

O(τ*a)

可调节

O(a)

O(log2N)

O(log N)

在线在线

交互交互

是(多轮)

2轮

是(多轮)

1轮

多轮

多轮

1轮

1-2轮

1轮

1轮

是(多轮)

否

存储膨胀存储膨胀

O(log2 N)

O(κ*log2 N)

O(a*log2 N)

O(a)

O(a*log N)

O(log3 N)

O(a+λm)

O(τ*a)

可调节

O(a)

O(log2 N)

O(log N)

动态动态

支持支持

有限

有限

支持

支持

支持

支持

支持

支持

支持

有限

支持

有限

复杂复杂

查询查询

否

否

否

否

否

否

否

否

否

否

否

否

  表5　 四条技术路线的选型建议

应用场景特征应用场景特征

安全要求极高，可容忍延迟

安全与效率需平衡

存在可信第三方或可部署多服务器

已有TEE硬件基础设施

仅需抵御特定攻击（如注入攻击）

推荐路线推荐路线

路线 I（ORAM/OMAP）

路线 II（混淆/差分隐私）

路线 III（分布式多服务器）

路线 IV（TEE）

路线 II中的定向方案

理由理由

信息论安全保障，可证明抵抗被动攻击

常数级开销，统计安全有理论保障

效率接近明文查询，依赖非共谋假设

对存量系统改造最小，性能可控

开销极低，针对性强

··10
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用于不同的应用场景。如表5所示，给出了基于具

体应用需求的路线选型建议。

4　攻击防御的演进博弈

理解攻击技术的演进脉络，对于评估和设计访

问模式防御机制至关重要。本节将系统梳理自

2012年以来主要攻击方案的演进历程，并分析防

御策略的相应发展，最后归纳博弈演化内在规律。

4.1　被动攻击技术

被动攻击指攻击者仅通过观察系统正常查询执

行过程中泄露的信息来推断敏感数据，而不主动干

预系统运行。IKK 攻击[12]是该领域的开山之作。

Islam等人假设攻击者拥有部分用户的明文文档及

其查询频率分布，将观测到的访问模式矩阵nqueries×

n docs与背景知识进行最优匹配，通过求解一个图匹

配优化问题来恢复查询关键词。在Enron邮件数据

集上，当背景知识覆盖率达到 20%时，查询恢复

率超过 80%。计数攻击[13]展示了仅利用体量模式

泄漏即可完成有效攻击。攻击者统计每次查询返回

的文档数量，并将其与已知的关键词全局文档频率

分布进行匹配。该方法简单高效，且不要求攻击者

拥有任何具体文档的明文内容。利用部分文档集合

作为背景知识，构造文档-查询二分图，并使用子

图匹配技术来识别查询关键词[17]。相对于 IKK攻

击，该方法在同背景知识水平下具有更高的查询恢

复精度。

4.2　主动攻击技术

主动攻击允许攻击者在数据外包前或查询过程

中向系统注入特制数据，从而获取更强的攻击

能力。

4.2.1　已有代表性主动攻击技术

文件注入攻击是迄今为止最强大的一类主动攻

击。攻击者通过共享文件夹、邮件附件等渠道向数

据所有者的文档集合中植入精心构造的“标记文

件”，随后在用户搜索时观察这些注入文件是否出

现在返回结果中。Zhang等人[14]提出的ZKP攻击利

用二进制编码的文件注入策略，仅需 log2∣W∣个注入

文件，即可在后续的所有搜索中恢复查询关键词，

攻击成功率趋近于 100%。BVMA[51]和Violin[52]进

一步深化了注入攻击的研究。它们发现，除了逻辑

上的访问模式外，响应体量，即返回结果的加密数

据长度，也是一种极易被利用的泄漏源。通过精心

设计注入文件的长度编码方案，攻击者可以进一步

减少所需的注入文件数量或提高攻击的隐蔽性。

VAL攻击由Lambregts等人[19]提出，它改进了一种

名为LEAP的攻击方案[74]的匹配技术，综合利用访

问模式和体量模式进行攻击。其最大的特点是匹配

算法不产生假阳性，且对已知文档的依赖度低，使

得攻击结果更具确定性和破坏力。搜索模式独立攻

击带来了认知上的重大转变。 Oya 和 Kersch‐

baum[17]证明了即使访问模式被完全隐藏，如通过

部署ORAM，攻击者仅凭搜索模式泄漏，即陷门

的重复使用模式，仍然可以实现有效的查询恢复。

他们证明了搜索模式中蕴含的关键词频率信息和共

现信息，在合理的统计学假设下足以高精度地推断

查询关键词。该发现意味着，访问模式保护是必要

但不充分的，理想的 SE 方案必须同时隐藏搜索

模式。

4.2.2　未来潜在方向

基于大语言模型（LLM）的合成数据攻击代

表了攻击技术的前沿探索方向。LLM 增强攻

击[30-31]代表了主动攻击的最新前沿。Chiu等人利

用GPT-4等大语言模型生成合成数据来弥补真实背

景知识的不足。通过精心设计的提示词，LLM可

以生成统计特征高度逼近真实数据分布的合成文档

集合，攻击者再使用传统统计匹配方法进行查询恢

复。实验表明，该方法在仅拥有极少量真实数据泄

漏的情况下，也能达到与拥有大量真实背景知识的

经典攻击相当的性能。需要指出的是，该方向尚处

于早期探索阶段，目前仅有Chiu等人[34]的初步工

作，其攻击效果受限于合成数据的统计保真度，尚

未形成成熟的技术体系。与文件注入攻击、搜索模

式独立攻击等已形成完整方法论体系的攻击技术相

比，LLM增强攻击在攻击成功率、适用条件和防

御对抗性方面仍需进一步验证。然而，该方向展示

了利用生成式AI增强泄漏攻击的潜力，值得后续

研究持续关注。

图4　保护技术路线在“保护强度-性能开销”图谱上分布
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4.3　防御策略的世代演进

面对攻击技术的持续升级，防御策略也经历了

五个代际的深化发展。如图5所示，以时间线的形

式展示了攻击与防御之间的关键博弈节点。

第一代防御 (~ 2014)：简单填充与延迟返回。

早期的方案[32]尝试通过固定长度填充或批处理返

回以混淆体量模式和访问模式。然而，Islam 等

人[12]等人的攻击证明，这种缺乏严格安全保障的

启发式方法在面对统计攻击时效果非常有限，无法

提供实质性的保护。

第 二 代 防 御 (2015～2019)： ORAM 集 成 与

OMAP框架。随着Path ORAM[26]、TWORAM[59]等

高效 ORAM 构造的提出，以及 OMAP 框架[33]对

ORAM与 SSE组合问题的系统解决，完全的访问

模式隐藏成为可工程化的方案。虽然代价高昂，但

ORAM提供了可证明强安全性的保证。

第三代防御(2018～2021)：混淆与差分隐私引

入。OSSE[37]和 PANCAKE[36]等方案标志着防御路

线的重要转向：从追求“绝对安全”转向追求“理

论保障的、开销可控的”统计安全。差分隐私的形

式化保障、独立混淆的搜索模式隐藏、频率平滑的

效率优化，使得访问模式保护在逼近实用化的道路

上迈出了一大步。

第四代防御(2019～2023)：定向防御与架构创

新。Vaccine[69]专门针对文件注入攻击设计，通过

“自我注入”策略混淆攻击者的观测，不需要密码

学强度级别的全保护即可有效抗击最强威胁。分布

式多服务器方案[38-39,66-67]通过引入非共谋服务器假

设，在效率与安全的天平上增加了新的平衡砝码。

第五代防御(2023 至今)：硬件增强与智能防

御。硬件TEE方案[41-42,70]和面向LLM时代的智能

混淆策略成为新兴方向。利用机密计算硬件隔离执

行搜索核心逻辑，可以较低的计算开销实现内存中

数据的明文处理安全；同时，利用生成式AI生成

逼真的混淆查询来对抗LLM辅助的攻击，开启了

防御的智能化新维度。

4.4　博弈演化的内在规律

通过系统化地审视上述十余年的攻防对抗历

程，可以提炼出以下四条关键的演化规律：

(1) 螺旋递进律螺旋递进律：：攻击与防御呈现典型的“挑

战-响应”螺旋式演进。一个世代的有效防御方案

被提出后，攻击者很快会找到其未覆盖的泄漏源，

如从访问模式转到搜索模式；或发掘更强的攻击假

设，如从被动到主动，进而推动防御的再升级。

(2) 多维扩展律多维扩展律：：攻击从早期的单一泄漏源利

用，逐步演进为对访问模式、体量模式、搜索模

式、响应长度等多个泄漏维度的联合利用，攻击能

力与维度数量正相关。防御设计也必须由单点防护

转向多维协同防护。

(3) 假设弱化律假设弱化律：：攻击技术的演进方向是持续

弱化对攻击者背景知识假设的依赖，即从需要大量

已知明文文档，到仅需统计分布，再到几乎不需真

实数据而利用LLM合成数据。这大幅增加了防御

的难度，使得基于背景知识限制的早期安全论证不

再可靠。

(4) 按需权衡律按需权衡律：：面对性能开销的现实约束，

防御方案从追求“一刀切”的信息论安全，转向更

加务实的“按需保护”和“可调节安全”。针对特

定攻击模型，如Vaccine抗注入；或特定应用场景，

如SEAL可调节泄漏的定制化防御。

4.5　工业落地现状与挑战

近年来，可搜索加密协议的访问模式保护技术

正从学术研究走向工业实践。本节系统梳理该领域

的开源实现与工业部署现状，并分析落地面临的主

要挑战。如表6所示，为当前具有代表性的开源实

现项目及其核心特征。

在医疗健康领域，基于区块链与可搜索加密的

电子病历共享方案已在多家医疗机构开展试点部

署。这类方案利用云服务器存储加密电子病历，通

过可搜索加密技术实现跨机构的关键词检索与安全

共享[6-7]。在工业物联网领域，面向云辅助工业物

联网的高效可搜索属性基加密方案已在智能电网、

智能制造等场景中得到验证，支持多关键词搜索和

图5　可搜索加密访问模式攻防演进时间线
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访问控制[2]。在企业级应用[4,9]中，CipherSweet已

被多个 PHP项目采用，用于实现数据库字段级加

密与精确匹配搜索；Cosmian Findex提供了Rust实

现的多语言API，支持在零信任云环境对加密数据

进行搜索。

尽管取得了上述进展，访问模式保护技术的工

业落地仍面临三个主要挑战。第一，性能约束：信

息论安全方案（路线 I）的O(log 2 N)带宽膨胀比在

大规模高并发服务中难以承受，当前工业部署主要

集中在统计安全方案（路线 II）上。第二，安全假

设现实性：路线 III 依赖的“双服务器非共谋”假

设在商业化云环境中难以验证，路线 IV 依赖的

TEE 硬件存在侧信道风险且受厂商锁定限制。第

三，标准化缺失：当前缺乏统一的API标准和互操

作性规范，不同方案之间的数据格式和协议接口不

兼容，增加了系统集成成本[49]。

5　方案评估与多维指标体系

为了给方案选型和后续研究提供系统化的评价

参照，本节构建涵盖安全性、性能效率、功能支

持、可部署性四个维度的综合评估指标体系，并据

此形成代表性方案的综合评价矩阵。

5.1　安全性指标

安全性指标评估方案对抗访问模式泄漏攻击的

理论保障强度和实际抗攻击效能。

S1·保护完备性：衡量方案在理论层面达到的

访问模式保护级别。分为三级：信息论安全 (信息

论意义下的不经意性)、统计保护 (提供(ε, δ)-差分

隐私或等效的形式化统计保障)、启发式保护 (无严

格理论保证，但在特定攻击模型下有效)。

S2·抗被动攻击能力：通过已知被动攻击方案

（IKK[12]、LLM增强[30-31]等）进行测试，以查询恢

复率和数据库重建率作为量化指标。恢复率越低，

说明保护能力越强。

S3·抗主动攻击能力：重点评估方案抵御文件

注入攻击[28,51-52]的能力。衡量指标包括攻击者达到

一定恢复率所需的最小注入文件数、注入攻击的检

测难度等。

S4·搜索模式保护：方案是否同时隐藏搜索模

式。如前所述，隐藏访问模式但暴露搜索模式仍可

导致高精度攻击[17]，因此该项是区分方案防护全

面性的关键指标。

S5·体量模式与长度模式保护：方案在保护访

问模式的同时，是否顺带提供了对体量模式、结果

长度模式的隐藏或混淆，以抵御多维联合攻击。

5.2　性能效率指标

性能是决定方案能否走出实验室、迈向大规模

部署的核心约束。

E1·搜索计算复杂度：包括服务器端和客户端

的计算开销，通常表示为总数据量N和匹配文档数

a的函数的渐近形式。

E2·通信开销与带宽膨胀比：以明文查询所需

通信量为基准，计算保护方案的通信量放大倍数。

ORAM 类方案通常为 O(log2N) 至 O(log3N) 倍，混

淆类方案多为常数至对数倍。

E3·在线交互轮数：方案执行一次搜索所需的

客户端-服务器通信轮数。非交互式或单轮方案在

网络高延迟环境中有显著优势。

E4·存储膨胀比：保护方案在服务器端和客户

端引入的额外存储开销。客户端暂存区Stash大小

和服务器填充块数量是主要来源。

5.3　功能支持指标

F1·动态操作支持：是否支持高效的文档添加

和删除，以及添加/删除操作的隐私保护程度 (前

向/后向隐私)。

F2·高级查询支持：是否支持布尔表达式查

询、范围查询、子串查询、聚合查询等超越简单关

键词匹配的高级搜索功能。

F3·多用户与访问控制：是否原生支持多用户

场景下的细粒度访问控制和密钥分发。

5.4　可部署性指标

D1·安全假设的现实性：所依赖的安全假设

（如单服务器诚实好奇、双服务器非共谋、可信硬

件等）在实际商业云环境中的可实现性。

D2·系统改造代价：方案对现有云存储架构的

修改范围和侵入性。客户端软件修改、服务器端索

引重建等均会产生部署阻力。

D3·依赖性：方案对特定密码学库、硬件特

性、或公钥基础设施的依赖程度。

5.5　综合评价矩阵

在 5.1 至 5.4 节中，本文构建了涵盖安全性、

性能效率、功能支持和可部署性四个维度的评估指

标体系，共包含 18 项具体指标（S1-S5、E1-E4、F1-

F3、D1-D3）。为避免评价过程的主观性和不可复现
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性，本节首先给出各指标的详细评分准则，然后说

明权重分配与综合得分计算方法，最后基于统一的

参数假设给出代表性方案的综合评价矩阵。

5.5.1　评分准则

如表 7所示，展示了全部 15 项指标从 1 星到 

5 星的具体评分准则。每项指标的评分依据均为方

案公开文献中可查证的设计特征、理论证明或实验

数据，评审者可根据统一准则复现评分。

5.5.2　权重分配与综合得分计算

各指标的重要性因应用场景而异。本文面向通

用云存储场景，采用层次分析法确定权重，构造判

断矩阵并通过一致性检验（CR < 0.1）。如表 8 所

示，展示了维度权重。

各维度内部指标采用等权处理，则第 i 个方案

的综合评分计算公式为：

其中Sj
(i)∈{1, 2, 3, 4, 5}为方案 i 在第 j 项安全性

指标上星级评分，依此类推。综合评分范围为

1-5分。

5.5.3　综合评价矩阵

基于上述评分准则、权重和参数假设，如表 7

所示，展示了 10 种代表性方案在全部 15 项指标上

的评分及综合得分。所有评分均由两位作者独立完

成，表 7 代表性访问模式保护方案综合评价矩阵分

歧项经讨论后达成一致；评分依据均来自方案原文

中的理论证明或实验数据。

5.5.4　结果分析与讨论

如表 7 所示， 可以得出以下结论：

(1) 分布式方案综合表现最优：OSM-DSSE [38] 

以 4.42 分位居首位，其在安全性和性能效率上的

均衡表现突出，主要失分项在于可部署性维度（D1

=3，依赖双服务器非共谋假设）。PANCAKE [36]以 

4.22分紧随其后，其混淆路线在保持统计保护的同

时实现了最低的通信开销和存储膨胀。

(2) TEE 方案性能突出但假设代价高：Har‐

dIDX[41]在 15 项指标中有 8 项满分，综合分 4.18，

但 D1（假设现实性）仅为 2 星，D3（依赖性）仅

为 2 星，反映了其对特定硬件和厂商的强依赖。

(3) ORAM 路线安全性完备但效率评分偏低：

Path ORAM [26] 在 S1–S5 全部获得 5 星，但 E2（通

信开销）和 E3（在线交互）仅为 2 星，综合分被

拉低至 3.92。TWORAM [59] 通过将交互轮数降至 2 

轮，E3 提升至 4 星，综合分提升至 3.98。

(4) 定向防御方案功能覆盖有限：Vaccine [69] 

在 S3（抗主动攻击）上获得 5 星，但 S1、S4、S5 均

不超过 2 星，综合分仅 3.62，说明其定位是特定攻

击场景下的补充防御，而非通用访问模式保护

方案。

(5) 混淆路线在效率 -安全平衡上最具潜力：

OSSE [37] 和 PANCAKE [36] 在安全性维度得分均在 

3–5 星之间，同时在 E1–E4 上普遍优于 ORAM 

类方案，代表了当前技术条件下最具工程落地前景

的方向。

需要指出的是，如表9所示，综合评分受权重

设置影响显著。当应用场景对可部署性要求更高时

（如D维度权重提升至 0.25），PANCAKE和 SEAL

的排名将上升；当对完备保护要求更高时（如S维

度权重提升至0.55），Path ORAM和OMKX的排名

将显著提升。因此，其评分应视为特定权重假设下

的参考排序，而非绝对优劣判定。建议研究者在方

案选型时，根据具体应用的安全需求、性能预算和

部署约束，重新调整权重后计算适配自身场景的综

合得分。

6　挑战与未来研究方向

基于对现有研究进展与局限性的系统性分析，

本节凝练出可搜索加密访问模式保护领域未来最值

得关注的五个核心研究挑战。

6.1　效率-安全极限的逼近探索

当前，ORAM在统计保护上的性能下界已被

证明针对单服务器、同步通信模型下为Ω(log N)带

宽膨胀[75]，而混淆方案在有限开销下能达到的安

全上限仅为统计性保护。两者之间存在一个宽广的

“效率-安全间隙”。未来的研究可以尝试从以下方

  表8　 维度权重

维度维度

安全性（S）

性能效率（E）

功能支持（F）

可部署性（D）

权重权重

0.40

0.30

0.20

0.10

依据依据

访问模式保护的核心目标

决定方案能否实际部署

影响方案适用范围

工程落地约束
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向突破：

(1) 逼近下界的高效不经意数据结构：探索新

型密码学原语 (如陷门哈希、函数加密、全同态加

密的部分增强) 来构造开销更低、更接近理论下限

的信息论安全方案。

(2) 自适应保护框架：现实中的查询并非都要

求同等强度的保护。设计根据查询敏感度、数据上

下文、系统负载动态调节保护强度的自适应框架，

实现全局能效的最优化。

(3) 多维泄漏统一保护：将访问模式、搜索模

式、体量模式等纳入一个统一的、可量化泄漏的密

码学模型，进而构造能对所有泄漏类型提供一致性

和组合保障的集成方案。

6.2　面向新型计算架构的保护方案适配

计算硬件和架构的演进为访问模式保护的性能

瓶颈突破提供了新的机遇。

(1) 机密计算的全面赋能：随着 Intel TDX、

AMD SEV-SNP等新一代TEE技术的成熟，EPC容

量和 I/O性能的约束有望显著缓解。设计深度适配

TEE特性的专门化访问模式保护方案，将成为未来

数年的热点。

(2) GPU/DPU加速保护计算：利用GPU的大规

模并行计算能力加速ORAM路径读取、混淆洗牌、

同态加密计算；利用DPU（数据处理单元）在网

卡端卸载不经意访问协议，减少主机CPU负载和

网络延迟。

(3) 存算一体架构的潜力：在支持近存储计算

的新型硬件上，探索将部分不经意操作下沉至存储

设备内部执行，从而减少数据搬运并从根本上削弱

内存访问模式的物理暴露。

6.3　面向高级搜索功能的访问模式保护

目前绝大多数保护方案仅适用于单关键词精确

匹配搜索，而现实中的数据检索需求日益复杂。

(1) 复杂查询的不经意处理：设计支持布尔查

询、范围查询、时空查询、子图匹配等高级搜索功

能的高效访问模式保护方案。这在基因数据检索、

金融异常检测等领域具有迫切需求。

(2) 模糊与语义搜索保护：探索容忍拼写错误、

支持同义词扩展的模糊搜索机制与其访问模式保护

的结合。如何在隐藏关键词模糊匹配关系的同时，

保证搜索召回率和效率，是一个待解的难题。

(3) 多模态数据保护：面向图像、视频、音频

等多模态数据的可搜索加密协议正在兴起，其特有

的特征向量检索和相似度查询在访问模式保护上面

临全新建模挑战。

6.4　抗量子计算威胁的后量子保护方案

随着量子计算技术的稳步发展，现有方案所依

赖的RSA、DH、甚至部分基于格问题的构造，都

面临被量子计算机攻破的远期风险。

(1) 后量子不经意访问原语：基于NIST标准化

后量子密码算法（如 CRYSTALS-Kyber、CRYS‐

TALS-Dilithium）或新型格困难问题，构造后量子

安全ORAM、混淆网络和分布式保护协议。

(2) 量子安全模型重定义：在量子攻击者可以

进行叠加查询的更强敌手模型下，重新审视和定义

访问模式保护的安全目标，并构造具有量子随机安

全（QPR）证明的方案。

6.5　面向大语言模型时代的攻防演进

LLM的爆发正在从根本上改变访问模式攻防

的假设和手段[30-31]。

(1) LLM辅助的智能防御：利用生成式AI实时

生成逼真的混淆查询或虚假文档填充，干扰攻击者

对真实访问模式的统计建模。关键在于确保AI生

成的混淆数据在统计上与用户真实行为不可区分。

(2) 合成数据攻击的形式化防御：既然LLM可

以零成本生成合成背景知识来增强攻击，防御方案

就需要在理论上提供针对“任意背景知识（包括合

成知识）”的鲁棒性保证。这将把差分隐私或信息

论安全的要求提升到新的高度。

(3) 面向联邦学习与多方协作场景的保护：在

联邦学习等分布式协作计算场景中，梯度更新、模

型参数交换等行为本质上相当于另一种形式的“访

问模式泄漏”。将SSE场景中的保护思想迁移至这

些新兴领域，是一个极具价值的研究方向。

7　结束语

可搜索加密协议在云计算和大数据时代扮演着

“密文可用性”基石的角色。然而，访问模式泄漏

及其引发的系列滥用攻击，成为制约该技术大规模

部署的核心障碍。本文以系统化的方法论，从泄漏

谱系建模、四维技术分类、攻击防御演进、多指标

评估、未来挑战前瞻等五个层面，对可搜索加密的

访问模式保护技术进行了全景式的综述。研究表

明，从ORAM提供的理论完备保护，到混淆与差
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分隐私实现的高效统计保护，再到分布式架构和硬

件TEE提供的多样化替代路径，访问模式保护技

术已经构建起层次分明、互补有序的解决方案谱

系。与此同时，攻击技术从未停滞，从早期的被动

统计推断到文件注入再到LLM增强攻击，不断挑

战着防御的极限。效率与安全之间、保护完备性与

部署可行性之间的张力，将持续驱动该领域的创

新。展望未来，逼近信息论极限的高效保护方案、

面向新型计算架构的硬件-算法协同设计、面向复

杂查询与多模态数据的保护泛化、以及在后量子与

LLM时代的安全再定义，将是这个领域最具挑战

性和吸引力的研究方向。我们相信，随着学术研究

的深入和产业应用的牵引，可搜索加密的访问模式

保护技术最终将走向成熟，为数据安全与隐私保护

提供坚实的技术基座。
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