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摘要：医疗数据共享中，内部用户私钥泄露、转让或滥用可能导致敏感数据非法访问，因此需要对泄露私钥进

行责任追踪并及时撤销相关权限。传统可追踪属性基加密通常由中心机构生成完整用户私钥并嵌入追踪信息，

而注册属性加密中用户自主生成私钥核心分量，密钥管理者不掌握完整私钥，导致追踪信息难以直接嵌入。针

对该问题，本文提出一种可追踪可撤销注册属性加密方案TRRABE。该方案在用户自生成私钥分量的基础上构

造身份关联追踪组件，使密钥管理者无需掌握完整私钥即可通过泄露私钥定位责任用户；结合密钥更新与密文

更新机制实现追踪后撤销，取消泄露私钥用户的访问权限；并通过用户身份哈希处理降低撤销过程中的身份关

联风险。安全性分析表明，TRRABE满足选择明文攻击安全性、私钥泄露可追踪性以及撤销机制安全性；性能

评估表明，该方案具有可接受的计算与存储开销。
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Abstract: In medical data sharing, the leakage, transfer, or misuse of internal users’ private keys may lead to illegal ac‐

cess to sensitive data. Therefore, it is necessary to trace the responsibility for leaked private keys and revoke the relevant 

permissions in a timely manner. Traditional traceable attribute-based encryption usually generates complete user private 

keys by a central authority and embeds tracing information into them. However, in registered attribute-based encryption, 

users independently generate the core components of their private keys, and the key manager does not possess complete 

private keys, making it difficult to directly embed tracing information. To address this problem, this paper proposes a 

traceable and revocable registered attribute-based encryption scheme, TRRABE. Based on the user-generated private key 

components, the scheme constructs identity-associated tracing components, enabling the key manager to locate the re‐

sponsible user through the leaked private key without possessing the complete private key. It combines key update and ci‐

phertext update mechanisms to realize post-tracing revocation and revoke the access permission of the user whose pri‐
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vate key has been leaked. It also reduces the identity association risk during the revocation process through user identity 

hashing. Security analysis demonstrates that TRRABE is secure against chosen-plaintext attacks and provides private-

key leakage traceability and revocation security. Performance evaluation shows that the proposed scheme incurs accept‐

able computational and storage overheads.

Key words: attribute-based encryption, registered attribute-based encryption, private key tracing, user revocation, iden‐

tity protection

0　引言

随着智慧医疗、远程诊疗和医疗信息化的快速

发展，电子健康记录逐渐由传统本地存储模式转向

云端集中存储与跨机构共享模式。医疗数据共享能

够缓解医疗机构之间的“信息孤岛”问题，提高诊

疗协同效率和医疗数据利用价值。然而，医疗数据

通常包含患者身份、疾病信息、诊疗记录和用药情

况等敏感内容，具有较强的隐私性。在开放云环境

下，数据拥有者不仅需要按照医生、护士、科研人

员等不同角色或属性对医疗数据进行细粒度访问控

制，还需要保证非授权用户无法获取数据内容，并

降低共享过程中患者身份和用户访问行为泄露的风

险。因此，如何在保证数据机密性的同时实现多用

户、多属性和动态权限变化的受控共享，成为医疗

数据安全共享中的热点问题。

属性基加密（attribute-based encryption, ABE）

凭借“一次加密，按策略解密”的访问特性，适用

于云环境下一对多的细粒度数据共享场景[1]。然

而，传统ABE通常由可信权威机构生成用户属性

私钥，存在密钥托管风险；多机构ABE虽通过多

个属性机构分散密钥生成权限，缓解了单点故障问

题，但用户属性私钥仍需由外部机构参与生成，难

以从根本上消除密钥托管风险。Garg等[2]提出注册

加密思想，允许用户本地生成公私钥对并提交公钥

完成注册。Hohenberger 等[3]进一步将该思想扩展

到属性基加密场景，提出注册属性加密（regis‐

tered attribute-based encryption, RABE）框架，使用

户自主生成私钥并向密钥管理者提交属性相关公钥

信息，从根本上解决密钥托管问题。然而，现有

RABE方案多是聚焦于性能优化和表达能力，面对

高敏感医疗数据场景，仍有以下问题需要解决。

首先是私钥泄露问题，在医疗数据共享过程

中，用户私钥可能因存储不当而泄露，也可能被恶

意用户主动转让或滥用。若缺乏有效的追踪机制，

一旦用户私钥泄露，难以及时识别责任用户，从而

威胁数据安全与用户隐私。现有可追踪ABE研究

主要分为白盒追踪[4-7]和黑盒追踪[8-10]：白盒追踪

通过分析泄露私钥中的追踪组件定位责任用户；黑

盒追踪通过与非法解密设备进行交互，并依据其解

密行为推断密钥泄露者身份。Xue等[11]提出一种可

追踪可撤销的完全隐藏策略的ABE方案，构造解

密权限二叉树，实现完全策略隐藏下的白盒追踪；

He等[12]提出一种增强型可追踪ABE方案，通过融

合白盒追踪与黑盒追踪机制，提升了私钥泄露场景

下责任用户定位的适用性与追踪能力。Chen等[13]

面向车联网云雾计算环境，设计一种融合多属性机

构协同管理、用户追踪与属性撤销的多机构ABE

方案，以支持动态网络环境下的细粒度访问控制和

权限更新。上述研究从不同角度提升了ABE的私

钥泄露追踪能力，但均基于传统ABE框架，追踪

信息依赖中心机构在生成用户私钥时嵌入，然而

RABE核心是用户自主生成私钥，因此传统追踪信

息嵌入方式难以直接适用。李朋祥等[14]提出支持

属性验证与用户撤销的 IoMT数据共享方案，结合

槽位组件与用户辅助解密密钥之间的关联关系，设

计了白盒追踪机制；但是其主要针对原始格式密

钥，对经过变形、组合或重随机化处理后的泄露密

钥追踪能力有限。因此，如何在 RABE 框架下增

强对泄露私钥的责任追踪能力，尤其是在泄露密钥

形式可能发生变化的情况下仍能定位责任用户，仍

是需要解决的问题。

在追踪责任用户之后，系统还需要通过撤销机

制取消泄露私钥的解密能力。若责任用户被追踪后

未能及时撤销，则系统难以满足前向安全性和后向

安全性。可撤销ABE研究主要通过直接撤销、间

接撤销、密钥更新、密文更新或撤销列表等[15-21]方

式实现用户权限动态管理。近年来，Peñuelas-An‐

gulo等[22]提出一种面向雾计算物联网的可撤销多机

构ABE方案，通过引入基于广播加密的用户撤销

组件，避免撤销过程中频繁更新用户密钥；Huang

等[23]提出一种支持大属性域和用户属性撤销的多
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机构ABE方案，实现了用户属性动态撤销及前向

安全性和后向安全性。上述方案主要面向多机构

ABE框架下的用户撤销或属性撤销，密钥生成与

撤销过程仍依赖属性机构参与，难以适应RABE中

用户自主生成私钥核心分量的场景；Li等[24]提出

支持用户注销的可撤销注册属性加密方案，在注册

属性加密框架下实现了精确用户撤销和用户注销。

然而，该方案侧重于常规用户撤销与注销，缺乏对

私钥泄露用户责任追踪及追踪后用户撤销机制；并

且，若攻击者与密钥管理者合谋，被注销用户仍可

能获得后续辅助信息更新，影响系统的后向安全

性。因此，如何在识别责任用户后对其进行撤销，

是RABE在私钥泄露场景需要解决的问题。

此外，追踪后撤销还可能带来撤销过程中身份

暴露风险。与常规权限撤销不同，追踪后撤销以私

钥泄露追踪结果为依据；若撤销列表、公共更新信

息或密文更新参数中暴露用户身份，攻击者可能关

联其角色属性、访问权限和数据访问行为，从而泄

露用户隐私。匿名ABE通过隐藏用户身份降低访

问控制过程中的隐私泄露风险[25-29]。近年来，

Deshmukh等[30]研究云计算环境下具有隐私保护特

性的属性基加密机制，通过多属性机构和不经意传

输方法降低密钥生成阶段的用户属性泄露风险，但

未考虑撤销机制与用户身份之间的关联；Yin等[31]

提出面向医疗数据共享的可追踪动态撤销属性加密

方案，利用成员验证机制在不直接暴露用户身份的

情况下判断用户是否被撤销，降低公开撤销列表带

来的身份泄露风险，但该方案难以直接适用于无密

钥托管的注册型访问控制场景；Liu等[32]提出一种

支持问责的隐私增强多机构属性基认证方案，在密

钥生成和认证阶段保护用户属性值、全局身份标识

和访问行为，但难以直接解决撤销更新信息与责任

用户真实身份或权限变化之间的关联风险。上述研

究主要关注密钥生成、访问控制、身份认证或撤销

列表验证等阶段的隐私保护，仍未解决追踪后撤销

场景下撤销更新信息可能引发的真实身份暴露问

题。因此，如何在RABE中同时实现责任追踪、追

踪后撤销与撤销阶段身份保护，是待解决问题。

针对上述问题，本文在注册属性加密框架下引

入白盒追踪机制，拓展并改进文献[24]的用户撤销

和用户注销机制，提出一种面向医疗数据共享的可

追踪可撤销的注册属性加密方案，实现私钥泄露责

任追踪、追踪后撤销并降低撤销过程的身份暴露风

险。本文主要贡献如下。

1）设计一种适用于注册属性加密的白盒追踪

机制，在辅助私钥生成过程中构造与用户身份相关

联的追踪组件，建立与用户身份的对应关系，使系

统能够依据泄露私钥中的追踪组件匹配责任用户。

2）设计一种追踪后撤销与用户注销机制，将

白盒追踪结果引入撤销过程，并结合公共更新信息

和密文更新，使泄露私钥用户无法解密更新密文；

同时，通过对用户身份标识进行哈希处理，降低撤

销阶段真实身份的暴露风险。

3）提出一种面向医疗数据共享的可追踪可撤

销注册属性加密方案。在注册属性加密框架下引入

追踪组件和撤销更新机制，在保持无密钥托管特性

的同时，实现医疗数据细粒度共享中私钥泄露责任

追踪、追踪后撤销和撤销过程身份隐私保护。

4）安全性与性能分析表明，本文方案在满足

选择明文攻击安全性和私钥泄露可追踪性的同时，

能够在较低计算开销下追踪责任用户，并通过密钥

更新与密文更新实现高效的追踪后撤销，适用于医

疗数据共享场景下的可追踪访问控制与动态权限管

理需求。

1　预备知识

1.1　复合阶双线性对群

设 ( p1 ,p2 ,p3,G,GT ,e,g ) 为复合阶双线性群系

统，其中p1 ,p2 ,p3为三个不同素数。G和GT为乘法

循环群，群阶为N = p1 p2 p3，g为群G的生成元。

若映射 e:G × G → GT满足以下性质，则称为双线

性映射。

1）双线性：对任意u ∈ G以及 x,y ∈  Z*
p，满足

e (ux ,uy ) = e (u,u )xy；

2） 非 退 化 性 ： 当 u ≠ 1G、 v ≠ 1G 时 ， 有

e (u,v ) ≠ 1；

3）可计算性：对任意u,v ∈ G，均存在高效算

法能够计算e (u,v )。

1.2　访问结构

当且仅当属性集合满足预设条件时，才可被授

予访问权限。严格定义如下：

用符号U表示属性全集，访问结构A由属性全

集U的所有非空子集构成，即A ⊆ 2U \ { ∅ }。对任

意 B,C ⊆ U， 若 满 足 B ⊆ C 且 B ∈ A， 可 推 出

··3



通 信 学 报 第 XX 卷 

C ∈ A，则称该访问结构是单调的。

1.3　线性秘密共享方案

设P为参与方集合。定义在ZN 上、针对参与

方集合P的线性秘密共享方案表示为 ( M,ρ )，其中

M ∈ Zl × n
N 为共享矩阵，映射 ρ: [ l ]→ P为行映射函

数。( M,ρ )需满足以下两个条件：

1）秘密份额生成：设待共享的秘密值为

s ∈ ZN，从 ZN 中随机选取 v2,...,vn，构造向量 v =

[ s,v2,...,vn ]T。计算秘密份额向量u = Mv，其中分量

ui ∈ ZN分配给参与方ρ (i )其中 i ∈ [ l ]。

2）秘密重构：设 S ⊆ P为参与方集合，定义

下标集合 I = {i|i ∈ { 1,...,k } , ρ (i ) ∈ S}为矩阵与集

合 S相对应的行下标集。令向量 e1 = (1,0,...,0 )。若

可对矩阵M的行做线性组合，使其结果等于e1，则

称集合 S满足访问策略 ( M,ρ )。若 S满足访问策略

( M,ρ )，则必然存在一组系数{θi}i ∈ I
，使得

∑
i ∈ I

θi Mi = e1

其中Mi表示矩阵M的第 i行。

1.4　离散对数问题

离散对数问题 （discrete logarithm problem，

DLP）是密码学中常用的计算困难问题之一。设G
为素数阶 p的循环群，g为群G的生成元。对于随

机选择的 x ∈ Zp，给定 ( g,gx )，计算指数 x被称为

群G上的离散对数问题。

2　系统模型

2.1　系统模型

系统由 6类实体组成：密钥管理者（key cura‐

tor, KC）、公共参考串生成中心、身份管理者

（Identity Authority, IA）数据拥有者（data owners, 

DO）、数据用户（data users, DU）和云服务器

（cloud server, CS）。本文方案的系统架构如图 1

所示。

1）CRS生成中心：可信第三方机构，根据安

全参数为方案生成公共参考串（common reference 

string, CRS），为用户注册、数据加密、密文解密、

私钥追踪和用户撤销等提供公共参数支持。

2）KC：由医疗机构或医疗数据共享平台中的

密钥管理部门承担，负责用户注册、注销、辅助私

钥生成、聚合公钥维护以及追踪后撤销等操作。

3）DO：通常为医院、科室或医疗数据管理

方，制定访问策略，决定哪些用户有权访问其数

据；并按照访问策略对数据加密后上传至CS。

4）CS：存储数据拥有者DO上传的密文，同

时执行用户权限撤销操作。

5）DU：包括医生、护士、医学研究人员等授

权用户，可使用自身私钥解密密文，恢复得到

明文。

6）IA：负责验证用户注册资格，并为合法用

户生成和分发身份标识 IDi。

系统运行过程中，CRS生成中心首先生成公共

参考串，为后续算法提供公共参数支持。身份管理

者 IA为合法数据用户分发身份信息；数据用户DU

（如医生、护士、患者、医学研究人员等）自主生

成私钥核心分量，并向密钥管理者KC提交注册信

息；KC根据DU的医疗角色属性生成辅助私钥并

维护聚合公钥，从而完成用户注册。数据拥有者

DO（如医院、科室或医疗数据管理方）根据访问

策略对电子健康记录进行加密，并将生成的密文上

传至云服务器CS。授权DU从CS获取密文后，结

合自身私钥和辅助私钥执行解密，获得其权限范围

内的医疗数据。当发生私钥泄露时，KC依据泄露

私钥中的追踪组件定位责任用户，并通过密钥更

新、密文更新和用户注销等操作撤销其解密权限。

2.2　算法描述

面向医疗数据共享的可追踪可撤销注册属性加

密方案 TRRABE 由多个槽式子方案 slot-TRRABE

聚合而成。接下来分两部分介绍算法。

2.2.1　slot-TRRABE

1) Setup (1λ ,1 ||U ,1L ) → crs：公共参考串生成中

心输入安全参数 λ、属性全集最大规模 |U |以及可

注册用户最大数量L，生成系统公共参考串crs。

图1　系统架构

··4
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2) KeyGen (crs,i,IDi ) → ( pki,ski,IDi' )：系统中

第 i个数据用户DU输入公共参考串crs、用户序号 i

与用户身份 IDi，本地自主生成自身公私钥对

( ski ,pki )与身份标识 IDi'。

3) PeckCheck (crs,pki ,IDi' ) → True/False： 所

有用户均可使用公共参考串 crs验证用户 i的公钥

pki以及身份标识 IDi'有效性。

4) Encrypt (apk,A,m ) → ct： DO使用聚合公钥

apk与访问结构A对消息m加密，生成密文ct。

5) Decrypt (ct,ski ,hski ) → m：DU 输入密文 ct、

本地私钥 ski与辅助私钥hski；若解密成功则输出消

息m，解密失败则输出无效符号⊥。
6) Trace (crs,sk*,pki ,IDi' ) → IDi'：KC 将公共

参考串 crs，泄露私钥 sk*，该私钥的用户身份标识

为输入。最后输出泄露私钥的用户身份标识 IDi'。

7) UpdateKeyGen (crs,x,ct ) → (UK,PI )：DO输

入公共参考串 crs、待撤销用户序号 x及目标密文

ct，输出公共信息集合(UK,PI )。

8) RevokeCS (ct,UK ) → ct'：CS输入原始密文

ct与更新密钥UK，输出更新密文ct'。

9) Deregister (hsk,crs,apk,x ) → apk'：KC 输入

公共参考串 crs、辅助密钥 hsk、原始聚合公钥 apk

及待注销用户序号x，输出新的聚合公钥apk'。

2.2.2　TRRABE

由于 TRRABE方案通过组合多个不同规模的

slot-TRRABE子方案得到，因此算法描述相似。

1) Setup (1λ ,1 ||U ,1L ) → crs：公共参考串生成中

心输入安全参数 λ、属性全集最大规模 |U |以及可

注册用户最大数量 L，生成聚合系统公共参考

串crs。

2) KeyGen (crs,i,IDi ) → ( pki,ski,IDi' )：KeyGen

算法与子方案设置相同，但输出为聚合后公私钥以

及身份信息。

3) Locate (ver,i ) → (k,ik )：KC 在注册阶段执

行，输入当前版本号和用户序号，输出用户槽位。

4) Register (crs,aux,pki ,Si ,i,IDi' ) → apk：KC执

行注册算法，用户将公共参考串 crs、辅助信息

aux、用户公钥 pki、属性集合 Si、用户序号 i以及

身份标识 IDi' 发送给 KC；KC 更新本地辅助信息

aux，并输出聚合公钥apk。

5) Encrypt (apk,A,m ) → ct：DO使用聚合公钥

apk与访问结构A对消息m加密，生成密文ct。

6) Decrypt (ct,ski ,hski ) → m：DU 输入密文 ct、

本地私钥 ski与辅助私钥hski；若解密成功则输出消

息m，解密失败则输出无效符号⊥。
7) Trace (crs,sk*,Dic [ k,i ]) → IDi'：KC输入公

共参考串 crs，泄露私钥 sk*，以及该私钥的用户数

据字典。最后输出泄露私钥的用户身份 IDi'。

8) UpdateKeyGen (crs,x,ct ) → (UK,PI )：DO输

入公共参考串 crs、待撤销用户序号 x及目标密文

ct，输出公共信息集合(UK,PI )。

9) RevokeCS (ct,UK ) → ct'：CS输入原始密文

ct与更新密钥UK，输出更新密文ct'。

10) Deregister (aux,crs,apk,x ) → apk'： KC 输

入公共参考串 crs、辅助信息 aux、原始聚合公钥

apk及待注销用户序号 x，更新本地辅助信息 aux，

并输出新的聚合公钥apk'。

2.3　安全模型

2.3.1　IND-CPA安全模型

本文通过挑战者C和敌手A之间的交互式游戏

来描述本文提出的方案在选择明文攻击下的安全

性。敌手和挑战者之间的游戏描述如下所示：

系统建立：敌手A首先给出系统最大注册用户

数量上限L = 2l。挑战者C输入安全参数 λ、属性全

集 U 和最大注册用户数 L，运行系统初始化算法

Setup生成公共参考串 crs，并将 crs发送给敌手A。
随后初始化系统辅助信息 aux、聚合公钥 apk、用

户索引计数器以及相关数据字典。

阶段1：敌手A可以自适应地发起腐化密钥查

询、诚实密钥查询、腐化诚实密钥查询、注销密钥

查询和撤销查询。挑战者根据相应算法返回公钥、

辅助密钥、更新后的聚合公钥或撤销后的密文信

息。对于诚实用户，挑战者保留其底层私钥；对于

腐化用户，敌手可以获得其私钥。

挑战：敌手A选择两个等长消息m0 ,m1和一个

挑战访问结构A*发送给挑战者。但必须满足以下

限制：

1）若敌手已经对某用户发起腐化密钥查询或

腐化诚实密钥查询，则该用户的属性集合不能满足

挑战访问结构A*。

2）若敌手曾对属性集合满足A*的用户发起诚

实密钥查询，但未获得其私钥，则该用户必须在挑

战密文中被撤销。
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挑战者根据当前聚合公钥生成挑战密文并返回

给敌手。为配合安全性证明，挑战密文可表示为一

系列混合游戏GameHi：在相邻游戏中，挑战者逐

个改变某一槽式子方案密文所加密的消息，从而将

加密 m0 的挑战密文逐步转换为加密 m1 的挑战密

文。若敌手能够区分相邻两个混合游戏，则可归约

为攻破底层槽式属性基加密方案的CPA安全性。

阶段2：敌手继续进行与阶段1相同的查询。

猜测：敌手 A 输出对挑战密文的猜测 b'

∈ { 0,1 }。

定义1  如果任意多项式时间敌手A无法以不

可忽视的优势攻破上述挑战，则称本文聚合方案满

足 IND-CPA 安全性。其中A的优势定义为 Adv =
|
|
|||| Pr [ b' = b ] -

1
2

|
|
||||。

2.3.2　可追踪性模型

本文同样通过挑战者C和敌手A之间的交互式

游戏来描述可追踪性定义。具体定义如下。

初始化：挑战者运行 Setup算法生成公共参考

串，并初始化用户注册字典、身份信息和追踪

信息。

查询阶段：敌手可以自适应地发起用户密钥查

询、注册查询和腐化查询。挑战者根据相应算法返

回用户公钥、身份标识、辅助信息或私钥，并记录

用户身份与追踪组件之间的绑定关系。

伪造阶段：敌手输出一个泄露私钥 sk*及其对

应的身份标识，若该私钥能够满足验证方程

e ( g sk*

1 ,uIDi'h' ) = e ( g1 ,Ti )，则说明敌手输出的私钥

sk*具有合法密钥结构，避免敌手通过输出随机值、

残缺密钥或任意篡改后的无效密钥使追踪算法无法

识别，最后输出对应用户身份 IDi。若敌手输出一

个泄露私钥 sk*，使得 Trace (crs,sk* ,Dic ) =⊥ 或

Trace (crs,sk* ,Dic ) ≠ IDi'。则认为敌手赢得安全

游戏。

定义2  如果任何多项式时间的敌手在上述攻

击游戏中的优势是可忽略的，本文的方案是可追踪

的 。 其 中 优 势 为 AdvTrace
A ( λ ) ≤ qAdvDLP

B ( λ ) +

negl ( λ )。

2.3.3　撤销机制安全模型

本文用时间段 t表示系统变化，通过挑战者 C
和敌手A之间的交互式游戏来描述本文的撤销安全

性。具体定义如下。

1）前向安全性

初始化：挑战者 C运行 Setup算法生成公共参

考串，并初始化用户注册字典、身份信息和撤销状

态。最后将公共参考串发送给敌手A。
查询阶段 1：敌手可以自适应地发起用户注册

查询、诚实密钥查询、腐化密钥查询、加密查询和

撤销查询。挑战者执行相应算法并返回查询结果。

敌手可以获得目标用户DUx 在撤销前的完整私钥

skx，但不能腐化执行挑战密文更新的云服务器CS。

挑战：敌手A选择两个等长消息m0 ,m1和满足

访问结构的待撤销用户DUx发送给挑战者。挑战者

随机选择比特b ∈ { 0,1 }，使用当前聚合公钥对apkt

加密得到密文，随后针对DUx执行撤销更新算法，

生成更新后的挑战密文。随后将更新后的挑战密文

发送给敌手，公共更新信息中不包含DUx对应的撤

销支持分量，并且敌手不能获得该挑战密文更新前

的可解密形式。云服务器获得执行更新所需的UK，

但按照非合谋假设不向敌手泄露UK。

查询阶段 2：敌手继续发起与阶段 1相同的查

询，且不能获得能够直接解密挑战密文的其他未撤

销用户完整私钥，也不能发起对挑战密文对应UK

或腐化云服务器CS的查询。

猜测：敌手输出 b'。若 b = b'，则认为敌手赢

得前向安全游戏。

定义 3： 如果任意多项式时间敌手𝑏无法以

不可忽视的优势攻破上述挑战，则称本文TRRABE

方案满足前向安全性。其中敌手A优势定义为

AdvFS ( λ ) =
|
|
||||Pr [ b = b' ] -

1
2

|
|
||||。

2）后向安全性

初始化：挑战者 C运行 Setup算法生成公共参

考串和阶段 t的聚合公钥 apkt。最后将公共参考串

发送给敌手A。
查询阶段 1：敌手可以自适应地发起用户注册

查询、诚实密钥查询、腐化密钥查询和加密查询。

目标用户DUj在阶段 t尚未注册。

挑战：敌手A选择两个等长消息m0 ,m1和一个

挑战访问结构A*发送给挑战者。挑战者随机选择

比特 b ∈ { 0,1 }，并生成利用阶段 t生成历史挑战密

文。随后系统进入 t + 1阶段目标用户DUj 完成注

册并获得完整私钥。挑战者将历史挑战密文和DUj

注册后的密钥发送给敌手A。
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查询阶段 2：敌手可以继续发起允许的查询，

但不能获得在阶段 t已注册、属性集合满足挑战访

问结构且能够直接解密挑战密文的用户完整私钥。

猜测：敌手输出 b'。若 b = b'，则认为敌手赢

得后向安全游戏。

定义4：如果任意多项式时间敌手A无法以不

可忽视的优势攻破上述挑战，则称本文 TRRABE

方案满足后向安全性。其中敌手A优势定义为

AdvBS ( λ ) =
|
|
||||Pr [ b = b' ] -

1
2

|
|
||||。如果一个方案同时满

足前向和后向安全性，称方案满足撤销机制安

全性。

3　具体方案

3.1　槽式可追踪可撤销注册属性加密子方案

在构造完整的面向医疗数据共享的可追踪可撤

销注册属性加密方案TRRABE方案之前，本文首

先给出其基础构件，即槽式可追踪可撤销注册属性

加密子方案 slot-TRRABE。该子方案面向固定数量

的用户槽位进行构造，能够支持用户注册、聚合公

钥生成、数据加密、用户解密、私钥泄露追踪以及

追踪后的密文更新操作。完整TRRABE方案将在

3.2节中通过组合多个不同规模的 slot-TRRABE子

方案得到。

Setup (1λ ,1 ||U ,1L ):G=(p1,p2,p3,G, GT,e,g)是由安

全参数λ生成的复合阶双线性群，其中p1,p2,p3为三

个不同的素数。群G,GT 均为乘法循环群，阶为

N = p1 p2 p3；e: G × G → GT 是双线性映射，g 为

G的生成元。对于槽位 i，Gi为G中阶为pi的子群，

gi 为子群 Gi 的生成元。CRS 生成中心随机选取

α,β ∈ ZN，计算 h = gβ
1，随机选取 u,h' ∈ Gp1

对于方

案中含 L个槽位的每个槽位 i，CRS生成中心随机

选取 ti ,δi ,τi ∈ ZN，计算 ai = ( g1 g3 )ti、 bi = gα
1 aβi g τi

3

以及Pi = ( g1 g3 )δi。对于每个槽位 i以及大型属性集

合 U 中每个属性 w， CRS 生成中心随机选取

ui,w ∈ ZN，计算Ui,w = g ui,w
1 ；对于每个满足 j ≠ i的槽

位 j， CRS 生成中心随机选取 γi,j,w ∈ ZN，计算

Wi,j,w = a
uj,w

i g
γi,j,w

3 。 最 后 CRS 生 成 中 心 选 择 H2:

{ 0,1 }* → { 0,1 }256 ， H1: { 0,1 }* → ZN， 计 算 Z =

e ( g,g )α，并输出公共参考串

crs = ( N,g1 ,g3 ,h,Z,u,h',H1 ,H2,

   { ai ,bi ,Pi }i ∈ [ L ], { Ui,w ,Wi,j,w }i ≠ j,w ∈ U )
(1)

KeyGen (crs,i,IDi )：密钥生成算法由数据用户

DU本地执行。算法输入公共参考串 crs、用户所在

槽位索引 i 以及用户身份 IDi。用户 i 随机选取

ri ∈ ZN 作 为 私 钥 ， 即 ski = ri， 选 取 随 机 值

salt ∈ { 0,1 }128，计算 Tagi = H2 ( IDi ' )，计算 IDi'=

H1 ( IDi ∥ salti )，计算追踪组件 Ti = (uIDi' ⋅ h' )ri，

并利用公共参考串 crs计算公钥分量Ei = g ri
1，Fi =

P ri
i ，Qi = g ri

3，对于每个 j ≠ i，用户 i计算Vj,i = ari
j 。

输出公钥

pki = ( Ei ,Fi ,Qi , { Vj,i }j ≠ i ,Ti ,Tagi )

和身份标识 IDi'。

PeckCheck (crs,pki ,IDi' )：公钥合法性验证算法

用于验证用户提交的公钥和身份标识是否满足注册

要求。所有用户均可使用公共参考串 crs验证用户 i

的公钥 pki、身份标识 IDi'以及身份标签 Tagi 有效

性。首先验证以下三个方程

          e ( g3 ,Ei ) = 1GT
= e ( g1 ,Qi )

e ( Ei ,Pi ) = e ( g1 ,Fi ), e (Qi ,Pi ) = e ( g3 ,Fi )
(2)

对于所有满足 j ≠ i的索引 j，进一步验证

e ( g1 ,Vj,i ) = e ( Ei ,aj )

e ( g3 ,Vj,i ) = e (Qi ,aj )

最后验证

Tagi = H2 ( IDi ' )

e ( Ei,u
IDi' ⋅ h′ ) = e ( g1,Ti )

若用户 i的公钥pki满足上述所有方程，算法输

出True，否则输出False。

APKGen (crs, {( pki ,Si ,IDi' ) }i ∈ [ n ] )：聚合公钥

算 法 由 KC 执 行 。 首 先 对 每 个 时 隙 i， 运 行

PeckCheck算法验证公钥 pki和身份标识 IDi'的合法

性，验证失败则拒绝聚合。KC计算属性无关公钥

E' =∏i ∈ [ n ]
Ei (3)

并对每个用户 i，计算噪声消除参数 ξi =

H1 (Tagi )，并计算辅助密钥

Vi' = ( ∏
j ∈ [ n ] ,j ≠ i

Vi,j ) ⋅ g ξi
3

对每个属性w ∈ U，每个用户 i计算属性相关

公钥Uw'和辅助密钥Wi,w'

··7
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Uw' =∏
i ∈ [ n ] ,w ∉ Si

Ui,w

Wi,w' = ∏
j ∈ [ n ] ,j ≠ i,w ∉ Sj

Wi,j,w

(4)

由于聚合公钥生成阶段先于任何加密和撤销阶

段执行，因此为每个用户 i 设置撤销支持信息

RSIi = 1G。最后返回聚合公钥

apk = (G,g1 ,h,Z,E', { Uw' }w ∈ U )

每个用户的辅助密钥

hski = (apk,i,Si ,ai ,bi ,Vi', { Wi,w' }W ∈ U ,Tagi ,RSIi )

Encrypt (apk,A,m )：加密算法由数据所有者

DO 执 行 。 数 据 所 有 者 DO 根 据 访 问 结 构

A = ( M,ρ )，利用聚合公钥 apk对明文m进行加密。

其中，M为K行 n列的矩阵，ρ为将矩阵行号映射

至属性的单射函数，且 mk
⊤为矩阵 M 的第 K 行。

DO选取并存储随机数 s ∈ ZN，以便后续撤销，从

群 G1 中选取 h1，计算 h2 = h h1，随机选取向量

v2,...,vn ∈ ZN，令向量 v = ( s,v2,...,vn )⊤。然后计算

密文：

C = m ⋅ Z s,C0 = g s
1,C2 = hs

1 ⋅ E'  -s (5)

对于M的每行 k，计算 λk = Mk ⋅ v，然后计算

密文

C1,k = h2
λk ⋅ U'  -s

ρ (k ) (6)

最后输出密文

ct = (ver,C,C0 , { C1,k }k ∈ [ K ],C2 )

Decrypt (ct,ski ,hski )：数据用户 i首先验证辅助

密钥hski中的数据集Si是否满足密文 ct中的访问结

构A = ( M,ρ )。若不满足，解密算法终止；若满足，

计算满足策略的系数ωk，然后用户检查密文是否

附带撤销公共信息PI，若PI中存在Pi' = ar'
i ，用户

将其取出并令RSIi = Pi'，若PI中不存在Pi'，则说

明该用户DU已被DO针对该密文撤销，解密中止。

若密文未被撤销，则 RSIi = 1G。随后记集合 I =

{ k1,k2,...,k || I }，解密属性相关部分

Dpol = ∏
1 < k < || I

(e (C1,k ,ai ) ⋅ e (C0 ,Wi,ρ (k )' ) )ωk (7)

利用密钥 ski = ri解密属性无关部分

Y = e (C0,Vi' ⋅ aski
i ⋅ RSIi ) (8)

输出明文为

m = C ⋅ e (C2 ,ai ) ⋅ Dpol ⋅ Y

e (C0 ,bi )
(9)

Trace (crs,sk*,pki ,IDi' )：当私钥 sk*被泄露时，

KC执行追踪算法，若等式

e ( g sk*
1 ,uIDi' ⋅ h' ) = e ( g1 ,Ti ) (10)

成立，输出泄露者身份标识 IDi'。

UpdateKeyGen (crs,x,ct )：DO 以需撤销用户 x

的索引为输入，生成随机数 r' ∈ ZN。随后计算标量

形式的代理更新密钥UK = -r' (mod N )，同时为所

有未被撤销的合法用户 j ≠ x计算公共信息更新集

合PI = { Pj' = ar'
j }，最后DO将(UK,PI )发送给CS。

RevokeCS (ct,UK )：云服务器CS接收到更新请

求后，提取待更新密文ct中的组件C0。CS利用DO

下 发 的 标 量 UK， 计 算 密 文 更 新 因 子

Cupdate = (C0 )UK， 随 后 更 新 密 文 组 件 C′2 = C2 ⋅
Cupdate。最后CS将公共信息PI附加在密文，输出更

新密文

ct' = (ver,C,C0 , { C1,k }k ∈ [ K ],C2' )

Deregister (hsk,crs,apk,x )：密钥管理者 KC 以

需注销用户 x的索引为输入，选择随机数 rx ∈ ZN。

首先计算更新后属性无关公钥E* = E' ⋅ g rx
1 ，并计

算更新后辅助密钥分量当 i ≠ x时Vi* = Vi' ⋅ arx
i ，当

i = x 时 Vi* = Vi'。随后，KC 输出更新后的聚合

公钥

apk' = (G,g1 ,h,Z,E*, { Uw' }w ∈ U )

并为每个用户输出更新后的辅助密钥

hski' = (apk,i,Si ,ai ,bi ,Vi*, { Wi,w' }W ∈ U ,Tagi ,RSIi )(11)

3.2　可追踪可撤销注册属性加密方案

完整的 TRRABE方案需要由多种不同规模的

slot-TRRABE方案组合构建。

密钥管理者 KC 需要同时管控多组 slot-

TRRABE子方案，因此需在本地维护多类管理信

息。字典Dic1[ k,i ] = ( pki,k,Si,IDi' )用以记录第 k组

子方案下第 i个时隙对应的用户公钥与属性集合；

字典Dic2 [ i,k ] = (hski,k )用以记录第k组子方案下第

i名用户对应的辅助私钥；字典DeR [ x ] = k用以记

录已注销用户 x所属的子方案编号。三个字典共同

构成系统整体辅助信息

aux = ( Dic1,Dic2,DeR )

由于本文 TRRABE方案需要由多种不同规模

的 slot-TRRABE方案组合构建，为确定用户 i所属

的子方案，给出定位算法。

··8
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Locate (ver,i )：若 i - 1 ≥ ver，则算法输出空。

若 i - 1 < ver，算法从二进制最低位开始逐位对比

i - 1和版本号 ver，将二者最高不同位的位置记为

k， 随 后 计 算 ik = (i - 1 mod 2k ) + 1， 最 终 输 出

(k,ik )。

Setup (1λ ,1 ||U ,1L ):输入属性全集U，安全参数 λ

以及最大注册用户数L(记为L = 2l)。CRS生成中心

需为每个槽式子方案生成 l + 1份公共参考串。该

生成中心重复调用槽式初始化算法共 l + 1次。为

每个子方案生成公共参考串

sTRRABE.Setup (1λ ,1 ||U ,12k

) → crsk，

并定义哈希函数

H1: { 0,1 }* → ZN，H2: { 0,1 }* → { 0,1 }256。

最终输出参考串集合

crs = (crs0,crs1,...,crsl )

KeyGen (crs,i,IDi )：数据用户 i 需加入 l + 1 个

槽式可撤销注册属性加密子方案。根据其在子方案

中的索引 i，计算出该用户在第 k个槽式子方案中

的索引为 ik = (i - 1 mod 2k ) + 1。数据用户重复调

用子方案的密钥生成算法共 l + 1次，每个子方案

生成公私钥对和身份标识

sTRRABE.KeyGen (crs,i,IDi )

最终，数据用户输出自己的公私钥和身份标识

pki = ( pki,0,pki,1,...,pki,l )

ski = ( ski,0,ski,1,...,ski,l )

IDi ' = ( ID'i,0,ID'i,1,...,ID'i,l )

Register (crs,aux,pki ,Si ,i,IDi' )：密钥管理者令

版本号 ver = i,根据该用户在子方案中的注册索引

i，密钥管理者计算出该用户在 l + 1个槽位子方案

中的槽位索引 ik = (i - 1 mod 2k ) + 1。对于每个

k ∈ [ 0,l ]，确定用户 i在第 k个槽式子方案中的局部

槽位索引，并验证该用户在该子方案中的公钥分量

和身份标识分量是否满足若子方案的公钥验证算法

满足

sTRRABE.PeckCheck (crsk ,pki,k ,IDi,k' ) = 1

则 密 钥 管 理 者 更 新 字 典 Dic1[ k,ik ] =

( pkik
,Si,IDik

' )。对于所有 k ∈ [ 0,l ]，若槽位索引

ik ≠ 2k，则令 apkk' = apkk。否则，密钥管理者执行

子方案的聚合公钥生成算法，生成对应的聚合公钥

apkk'

APKGen (crsk,{Dic1[ k,1] ,...,Dic1[ k,2k ] })

然后密钥管理者对所有 k ∈ [ 0,l ]，为每个

j ∈ [ i - 2k + 1,i ]更新字典 Dic2 [ j,k ] = hskj,k，并将

新的聚合公钥计算为

apk' = (ver,apk0',apk1',...,apkl' )

用户完成注册后，历史注销用户若需重新加入

系统，可作为新实体重新注册。密钥管理者遍历注

销字典DeR所有值，对于每个注销用户 x，调用定

位算法得到该用户当前所属子方案索引，以及其在

激活子方案的槽索引，即Locate (i,x ) → (k,xk )。若

k ≠ DeR [ x ]，则密钥管理者调用注销算法，更新

第k个子方案的聚合公钥，执行

Deregister (aux,crs,apk,x ) → apk'k

若 k = DeR [ x ]，则密钥管理者不执行任何处

理。最终，密钥管理者输出聚合公钥

apk' = (ver,apk0',apk1',...,apkl ' )

Encrypt (apk,A,m )：数据拥有者根据聚合公钥

apk = (ver,apk0,apk1,...,apkl )，重复调用子方案中的

加密算法共 l + 1次，为每个k ∈ [ 0,l ]生成密文组件

sTRRABE.Encrypt (apk,A,m ) → ctk

若 apkk =⊥，则数据拥有者把 ctk 的值置为空。

最终输出完整密文ct = (ver,ct0,ct1,...,ctl )。

Trace (crs,sk*,Dic1[ k,i ])：KC 将公共参考串

crs，泄露私钥 sk*，以及疑似恶意用户数据字典为

输入，KC 读取数据字典 Dic1[ k,i ] = ( pki,k,Si,IDi' )

并提取出身份标识 IDi'，重复调用子方案中

sTRRABE.Trace (crs,sk*,pki ,IDi' ) → IDi'

算法，最后输出恶意用户身份标识 IDi'。

Decrypt (ct,ski ,hski )：用户 i接收密文 ct。若 i -

1 ≥ ver，即用户 i索引大于加密时聚合的公钥版本，

解密失败。若 i - 1 < ver，数据用户从二进制最低

位开始对比 i - 1和版本号 ver的每一位，将最高不

同位记为 k，该 k为包含此数据用户的激活子方案

索引。用户重复调用子方案的解密算法，执行

sTRRABE.Decrypt (ctk ,skk ,hski,k ) → mk。

恢复明文mk并输出。

UpdateKeyGen (crs,x,ct )：数据拥有者将待撤

销用户索引 x作为输入。根据密文 ct中携带的版本

号信息，若 x - 1 ≥ ver，则算法运行中止，输出空

值。若 x - 1 < ver，数据拥有者先提取版本号 ver

··9
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的二进制表示中所有数字1的位置，将这些位置按

从大到小顺序排列为有序集合P = { k1,k2,...,kp }，再

标记出x - 1和ver的二进制表示中最高不同位k*。

DO选择 r' ∈ ZN。随后计算UK = -r' mod N，并

将其发送给云服务器CS。对于集合P中所有满足

k ≠ k*的 k，DO计算PIk = (ar'
k,1,ar'

k,2,...,ar'
k,2k )，对于满

足k = k*的情况，计算

PI
k* = (ar'

k,1,ar'
k,2,...,ar'

k, ( x - 1) mod2k,

           1G1
,ar'

k, ( ( x - 1) mod2k ) + 2
,...,ar'

k,2k )
(12)

最后，DO将(UK,PI
k* )发送给CS。

RevokeCS (ct,UK )：对于每个 k ∈ [ 0,l ]，CS 重

复 调 用 子 方 案 撤 销 算 法 生 成 新 的 密 文

RevokeCS (ct,UK ) → ct'k。最终输出完整密文

ct' = (ver,ct'0,ct'1,...,ct'l )

Deregister (aux,crs,apk,x )：KC 将待注销用户

的索引 x作为输入，根据聚合公钥apk中的版本号，

调用定位算法Locate (i,x ) → (k,xk )。随后选择随机

数 rxk
∈ ZN。首先计算更新后属性无关公钥 E*k =

E'k ⋅ g
rxk

1 ， 并 计 算 更 新 后 辅 助 密 钥 分 量 当

i ∈ [1,2k ] ,i ≠ xk 时 V*k,i = V'k,i ⋅ a
rxk

k,i， 当 i = xk 时

V*k,i = V'k,i。随后， KC 对每个 i ∈ [1,2k1 ]，计算

Dic2 [ x - xk + i,k ] [V ] = V'k,i。并将注销字典的条

目更新为DeR [ x ] = k。最后输出更新后的第 k个子

方案的聚合公钥apk'k。

4　安全性分析

4.1　选择明文攻击

定理 1： 若Hohenberger等人[3]的槽式属性基

加密方案在子群判定假设 ( SD1,SD2,SD3 )下是CPA

安全的，则本文的槽式子方案也是CPA安全的。

证明：本文槽式子方案是在Hohenberger [3]等

人方案的基础上扩展得到的。与原方案相比，本文

额外引入了追踪组件 Ti、撤销支持信息 RSIi。因

此，只需说明这些新增组件能够在安全性归约中被

有效模拟，且不会影响原方案的CPA安全性。

1）Ti由模拟器用已知的 μ,ν和公开的 IDi'自行

计算，不依赖挑战者。

2）RSIi初始为1G1
，只在撤销时更新，模拟器

可正常处理 ( SD1,SD2,SD3 )下是CPA安全的，则本

文的槽式子方案也是CPA安全的。

我们定义序列GameH-1,GameH0,...,GameHl。

在GameHk*
中，挑战密文构造规则为敌手A选

取一个访问策略A*，并从群GT中选取两个随机消

息m0、m1。随后将其发送给挑战者。令挑战者本

地当前聚合公钥为

apk = (ver,apk0,apk1,...,apkl )，

挑 战 者 对 所 有 k ∈ [ 0,k* - 1]， 执 行

sTRRABE.Encrypt (apkk ,A* ,m0 ) 算 法 ， 对 所 有

k ∈ [ k*,l ]，执行

sTRRABE.Encrypt (apkk ,A* ,m1 )，

生 成 密 文 ct = (ver,ct0,ct1,...,ctl ) 并 返 回 给

敌手A。
引理 1： 若槽式属性基加密方案是安全的，

则对于所有高效对手，均存在一个可忽略概率 ε，

使得对任意k* ∈ [ 0,l - 1]，都满足

| Pr [ GameHk* ( A) = 1] - Pr [ GameHk* + 1 ( A) = 1] | ≤
ε (13)

证明：假设存在一个高效敌手A，使得

| Pr [ GameHk* ( A) = 1] - Pr [ GameHk* + 1 ( A) = 1] |
是不可忽略的，那么我们可以构造一个模拟器

B来攻破槽式属性基加密方案。敌手A首先选取一

个值L = 2l，作为系统可注册用户数量的上限。

初始化：对于所有 k ∈ [ 0,l ]，模拟器运行

sTRRABE.Setup (1λ ,1 ||U ,12k

)算法生成 crsk。当 k = k*

时，模拟器 B将 2k*

发送给挑战者，挑战者返回

crsk。随后，模拟器B将公共参考串

crs = (crs0 ,crs1 ,...,crsl )

发送给敌手A。模拟器 B初始化本地基础信

息，令辅助信息 aux =⊥，聚合公钥 apk =⊥，用户

索引 i = 1，计数器 ctr = 1，用于统计敌手发起的

诚实密钥查询次数；维护字典D，用于记录密钥生

成查询对应的私钥。此外，模拟器B需维护两个有

序列表 Scur与 Snew，用于跟踪聚合到 apkk*中的公钥

与 属 性 集 合 。 这 两 个 列 表 初 始 化 为 

( ⊥ , ⊥ ,…, ⊥ )，长度均为2k*

。

阶段1：B初始化字典D和列表Scur与Snew。敌

手A可发起以下查询：

1）腐化密钥查询；敌手A将其选定的公钥 pk

与属性集 S 发送给模拟器 B。模拟器 B 执行

Register (crs,aux,pki ,Si ,i,IDi' )算法，得到新的聚合
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公钥 apk'与辅助信息 aux'，并 (apk',aux' )返回给敌

手 A。模拟器 B更新本地状态，令 apk = apk'，

aux = aux'，i = i + 1。此外，B计算

ik* = (i - 1 mod 2k* ) + 1，

并更新 Snew[ ik* ] = ( ⊥ ,S,pk )。若 ik* = 2k*，则

模拟器B令Scur = Snew。

2）诚实密钥查询；模拟器 B对所有 k ∈ [0,l ]
计算 ik = (i - 1 mod 2k ) + 1。对于 k ∈ [0,l ]，模拟器

B自行运行 sTRRABE.KeyGen (crs,i,IDi )算法，生成

( pkk ,skk )。当 k = k* 时，模拟器B针对 ik*

 向挑战者

发起密钥生成查询，挑战者返回 (t,pkk* )，其中 t是

挑战者记录的密钥生成查询次数。B设置公钥pk =

( pk0,pk1,...,pkl )， 并 在 字 典 D 中 记 录 D[ t ] =

(t,sk0,sk1,...,skk* - 1,skk* + 1,...,skl )。 随 后 ， B 运 行

Register (crs,aux,pki ,Si ,i,IDi' ) 算法得到 apk' 与 aux'，

并将 (apk',aux',t,pk )返回给敌手A。模拟器B更新

本地状态 apk = apk'，aux = aux'， i = i + 1，ctr =

ctr + 1。此外，模拟器B更新

Snew[ ik* ] = (t,S, ⊥ )；
若 ik* = 2k*，则令Scur = Snew 。

3）腐化诚实密钥查询：敌手A选取一个索引

1 ≤ ictr ≤ ctr，模拟器B遍历字典D [ ictr ]，获取

(ictr,sk0,sk1,...,sk
k* - 1

,sk
k* + 1

,...,skl )，

向挑战者发起针对索引 i 的腐化查询以获取

skk*

。最终，B将私钥 sk = ( sk0,sk1,...,skl )返回给A。
4）注销密钥查询：敌手A选取一个索引 1 ≤

x ≤ ver，B运行Deregister (aux,crs,apk,x )，

生成 (apkk',aux' )。模拟器B将 (apkk',aux' )返回

给敌手，并更新本地状态apkk = apkk' ，aux = aux'。

5）撤销查询：敌手A选取一个密文 ct以及待

撤销用户的索引 x，将其发送给模拟器B。模拟器

B运行  UpdateKeyGen (crs, x, ct )算法，生成代理更

新密钥UK与公共更新信息集合PI，并将 (UK, PI )
返回给敌手A。

挑战：敌手A选取一个访问策略A*，并从群

GT 中随机选取两个消息m*
0、m*

1 ，随后将它们发送

给模拟器B，但需满足以下两个条件，若任一不满

足则游戏中止：

1）腐化限制：若敌手A曾针对某用户 i发起过

腐化密钥查询或腐化诚实密钥查询，则该用户的属

性集  Si绝对不能满足挑战访问策略。

2）撤销限制：若敌手A曾利用属性集合S（S

满足挑战访问策略）发起过“诚实密钥查询”获取

了用户的公钥与辅助密钥，但未获取底层私钥 ri，

则敌手A必须针对该用户发起关于挑战密文的撤销

查询。

两个条件满足后，令当前聚合公钥为

apk = (i - 1,apk0,apk1,...,apkl )。

对于任意 k ∈ [0,l ]，若apkk =⊥，则模拟器B令
ct *

k =⊥；若apkk ≠⊥且k < k*，则B运行

sTRRABE.Encrypt (apkk ,A* ,m*
0 ) → ct *

k

算法得到 ct *
k；若 apkk ≠⊥且 k > k*，则B运行

sTRRABE.Encrypt (apkk ,A* ,m*
1 )算法得到 ct *

k  。当 k =

k*时，模拟器B向挑战者发起关于 (A* ,m*
0 ,m*

1 ,Scur )

的挑战查询，挑战者将 ct *
k* 返回给B。最终，B输

出挑战密文ct* = (i - 1,ct *
0 ,ct *

1 ,...,ct *
l )发送给敌手A。

阶段2：重复阶段1。

猜测：敌手A输出一个比特b' ∈ {0,1}，模拟器

B同样输出 b'。模拟器B能够对敌手A完美模拟混

合游戏。

模拟器B能够完美地向敌手A模拟混合游戏。

ct *
k* 为查询响应结果，

sTRRABE.Encrypt (apkk,A*,m*
0 ) → ct *

k*，

则B模拟游戏GameH
k∗；若

sTRRABE.Encrypt (apkk,A* ,m*
1 ) → ct *

k*，

则B模拟游戏GameH
k∗ + 1

。

若敌手A能以不可忽略的概率区分GameH
k∗与

GameH
k∗ + 1

，则B能以不可忽略的概率攻破该槽式

属性基加密 slot ABE方案。引理1证毕。

根据引理 1，对任意 k ∈ [0,l - 1]，均存在一个

可忽略概率 ε，使得

| Pr [ GameHk* ( A) = 1] - Pr [ GameHk* + 1 ( A) = 1] | =

ε (14)

由此可推得，存在可忽略概率 ε'，满足

| Pr [ GameHk* ( A) = 1] - Pr [ GameHk* + 1 ( A) = 1] | =

 ε' (15)

由于混合游戏 GameH0
对应挑战阶段中b = 0的

··11
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原始游戏  GameR，而混合游戏  GameHl
对应挑战阶

段中b = 1的原始游戏  GameR，因此有

|Pr [ GameR |b = 0 ( A) = 1] - Pr [ GameR |b = 1( A) =

1] | = ε' (16)

若存在多项式时间敌手A使式（15）中的概率

差为不可忽略量 ε'，则根据混合论证，必存在某个 

k ∈ [0,l - 1]，使得混合游戏GameH
k∗与GameH

k∗ + 1

可被以不可忽略优势区分。由此可构造模拟器B 破

坏底层困难假设，这与假设成立相矛盾。因此敌手

无法以非忽略优势区分挑战比特b，本文方案满足

选择明文攻击安全性。证毕。

4.2　可追踪性

定理 2： 若DLP假设成立且哈希函数H1抗碰

撞，则本文提出的TRRABE方案具备可追踪性。

证明： 假设存在多项式敌手A，其能够以不

可忽略优势 ε赢得可追踪性游戏，即能够生成一个

合法的泄露私钥分量 sk*，使得追踪算法不能正确

输出对应的泄露用户身份标识。我们可构造一个多

项式时间算法B，以相同优势 ε求解DLP挑战问题。

设 G1 为 素 数 阶 p1 的 双 线 性 群 ， e: G ×

G → GT为双线性映射。为求解DLP问题，算法B
获得实例 ( g1 ,X = g x

1 )，其中 x ∈ Zp1
。要求算法 B

算出x。

初始化：算法 B接收实例 ( g1 ,X = g x
1 )，设置

crs 为：随机选择 μ,ν ∈ ZN，设置 u = gμ
1，h' = g v

1，

然后算法 B根据真实 Setup 算法生成公共参考串

crs，并将 crs发送给敌手A。算法B随机猜测敌手

最终伪造所对应的目标用户索引 i*。若敌手最终输

出的伪造私钥不对应 i*，则算法B终止。由于敌手

最多进行q次相关查询，因此该猜测成功的概率至

少为1/q。

密钥查询：当敌手A对身份 IDi' ≠ IDi*'发起

查询时，算法B按照正常密钥生成算法为该身

份生成密钥 ski，并计算追踪组件 Ti = (uIDi'h' )ski。

对于目标身份 IDi*'，算法B将X = g x
1 嵌入公钥分量

中。并计算出追踪组件T
i* = (uIDi*'h' )x。算法B将生

成的密钥、公钥以及身份标识返回给敌手A，同时

记录查询过的身份及其对应的追踪信息。若敌手A
要求获取目标身份 IDi*'的私钥，算法B中止。

密钥伪造：查询结束后，敌手A输出一个伪造

密钥 sk*以及对应身份标识 ID'。算法B首先验证

e ( g sk*

1 ,uID' ⋅ h′ ) = e ( g1,T * )，

若上式不成立，则说明敌手输出的伪造密钥

sk*不具有合法密钥构造，属于无效密钥，不能构

成对方案可追踪性的有效攻击，B中止本次游戏。

若成立，则说明该伪造密钥具有合法的密钥结构，

可作为有效伪造进入后续归约分析。将

u = gμ
1 , h' = g ν

1 , T
i* = X μID' + ν

带入得

e ( g1 ,g1 )sk* ( μID' + ν ) = e ( g1 ,g1 )x ( μID' + ν )，

由于双线性映射非退化，且除可忽略概率外有

μID' + ν ≠ 0，因此可推出 sk* = x。于是，B输出

sk*作为DLP挑战实例的解。若敌手试图构造不同

身份 ( IDi ∥ salti ) ≠ ( IDj ∥ saltj )产生相同身份标

识 IDi' = IDj'， 即 构 造 H1 ( IDi ∥ salti ) =

H1 ( IDj ∥ saltj )，这与H1的抗碰撞性矛盾。因此，

敌手无法通过身份碰撞破坏身份与追踪组件之间的

绑定关系。设敌手最多进行q次相关查询，则B猜
中目标用户的概率至少为1/q。因此有

AdvDLP
B ( λ ) ≥ 1

q
AdvTrace

A ( λ ) - negl ( λ )，

即

AdvTrace
A ( λ ) ≤ qAdvDLP

B ( λ ) + negl ( λ )。

由于DLP假设成立，任意多项式时间算法求

解 DLP 的优势 AdvDLP
B ( λ ) 均为可忽略函数，因此

AdvTrace
A ( λ )也是可忽略函数。综上，本文方案满足

可追踪性。证毕。

4.3　撤销机制安全性

定理 3： 若本文槽式子方案是 IND-CPA安全

的，且云服务器CS诚实执行更新并不与被撤销用

户合谋，则TRRABE方案满足前向和后向安全性。

证明： 撤销机制的前向和后向安全性由敌手

A与模拟器B之间的安全游戏证明。假设存在概率

多项式时间敌手A能够以不可忽略的优势破坏

TRRABE撤销机制的前向安全性或后向安全性，则

构造模拟器B能以不可忽略的优势攻破 TRRABE

的 IND-CPA安全性。

初始化阶段、查询阶段：B按照本文完整

TRRABE方案执行 Setup算法，初始化子方案，得

到 crs、apk以及辅助信息 aux。B按照真实算法回

答A发起的查询。对于非挑战密文，B依次执行

 UpdateKeyGen (crs, x, ct )与 RevokeCS (ct,UK ) 并返

··12
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回更新结果；对于挑战密文，A不能获得与其对应

的更新密钥UK、密文更新因子Cupdate，也不能腐化

云服务器CS。

挑战阶段：A提交挑战访问策略A*、两个等

长消息m*
0、m*

1 ，当前版本号 ver'以及待撤销用户

DUx。用户DUx在撤销前已完成注册，其属性集合

满足挑战访问策略；进入挑战阶段后，DUx必须处

于撤销状态，并且A不得通过其他腐化用户获得一

组能够满足 A* 的有效完整私钥。B随机选择

b ∈ { 0,1 }，依据 ver'的二进制表示确定完整方案中

参与本次加密的 slot-TRRABE子方案。对每个参与

加密的第k个子方案，B生成初始挑战子密文ct *
k。

对于包含DUx注册位置且需要执行撤销的第k

个子方案，B按照本文  UpdateKeyGen (crs, x, ct )算
法 独 立 选 择 rk' ∈ ZN， 生 成 代 理 更 新 密 钥

UKk = -rk'，并仅为该子方案中的未撤销用户生成

公共更新信息 PIk = { Pj,k = ark '
j,k }j ≠ x。随后 CS 更新

ct *
k。更新完成后，按照TRRABE方案聚合得到聚

合密文 ct*。并将撤销后的挑战密文 ct*及各子方案

对应的公共更新信息 PIk 返回给A。被撤销用户

DUx对应的更新分量Px,k不包含在PIk中，更新前的

挑战密文ct*也不向A公开。

猜测阶段：A输出对b猜测b' ∈ { 0,1 }，B将𝑏′

作为对挑战密文的猜测。

1）前向安全性

用户 DUx 被撤销后仍可能保留撤销前获得的

skx。然而，在每个执行撤销的第 k 个子方案中，

PIk 均不包含{ Px,k = ark '
x,k }，故 DUx 无法按照本文

Decrypt算法取得RSIx,k并继续解密；即使其绕过该

判定并直接组合原私钥与更新后的密文，C2,k*中

仍会留下由更新随机数引入的残余双线性因子

e (C0,k*,ax,k )-rk '，该因子不能由撤销前私钥消去。若

A能利用撤销前私钥以不可忽略优势区分m*
0与m*

1，

则B输出同一猜测即可获得不可忽略的 IND-CPA

优势，与TRRABE的 IND-CPA安全性矛盾。因此，

本文撤销机制满足前向安全性。

2）后向安全性

设历史挑战密文的版本号为 ver'，用户DUj在

该密文生成后才注册，则其注册序号满足 j > ver'。

按照本文完整TRRABE的Decrypt算法，用户首先

比较自身序号与密文版本号；当 j > ver'时算法直

接输出⊥。从子方案结构看，DUj的公钥并未参与

版本 ver'下聚合公钥的生成，而且其当前密钥所对

应的活动子方案由当前版本号的二进制表示确定，

不能替代历史密文中通过 j与 ver'的最高不同位所

定位的子方案密钥。若A能利用新注册用户的密钥

以不可忽略优势区分历史密文中的m*
0与m*

1，则B
同样输出A的猜测，从而以不可忽略优势攻破

TRRABE的 IND-CPA安全性。因此，本文撤销机

制满足后向安全性。综上，定理成立。证毕。

5　分析与实验

5.1　功能分析

表1对比了本文方案与相关注册属性基加密方

案的功能特性。功能比较表明，文献[3]仅支持注

册属性加密，未考虑撤销、注销、密钥追踪和身份

保护；文献[24]支持撤销和用户注销，但不具备密

钥泄露追踪和身份保护能力；文献[7]支持密钥追

踪，但不属于注册框架，且不支持注销与身份保

护；文献[14]支持注册、撤销和密钥追踪，但缺乏

用户注销和身份保护。相比之下，本文 TRRABE

方案同时支持注册框架、用户撤销、用户注销、密

钥追踪和身份保护，更适用于医疗数据共享的

需求。

5.2　计算开销分析

为评估 TRRABE的性能表现，选取了Hohen‐

berger等[3]提出的基础RABE方案（RABE），Li等

[24]提出的支持撤销和用户注销的 RABE 方案

（RRABE），李朋祥等[14]提出的支持属性验证和用

户撤销的 RABE 方案（VTR-RABE）进行对比分

析。分析过程中涉及的符号定义如表2所示。

由表 3 可知，4 种方案在初始化阶段的计算开

销均为O ( L2|U|E )，说明本文方案在系统公共参数

生成阶段未改变注册属性加密的主要复杂度。在密

钥生成阶段，RABE、RRABE 和 VTR-RABE 的开

  表1　 本文方案与相关方案的功能对比

文献[3]

文献[24]

文献[7]

文献[14]

TRRABE

注册框架

√
√
×

√
√

撤销

×

√
√
√
√

用户注销

×

√
×

×

√

密钥追踪

×

×

√
√
√

身份保护

×

×

×

×

√

··13



通 信 学 报 第 XX 卷 

销均为 LE，本文方案为实现私钥泄露追踪，在用

户自生成私钥分量基础上增加追踪组件和哈希计

算，开销为 (L + 4) E + 2H，仅增加常数级指数运

算和哈希运算。

在加密阶段，RABE和RRABE的开销为2ME，

VTR-RABE因引入撤销列表相关密文分量，开销

为  2ME + 3RE。本文方案的开销为 2 (M + 3) E +

ET，相比基础 RABE 增加常数级运算，主要用于

后续撤销处理，整体仍随加密属性数量 M 线性

增长。

在 解 密 阶 段 ， 本 文 方 案 开 销 为

 (2I + 2) P + IET，相比 RABE 和 RRABE 增加常数

次双线性对运算；VTR-RABE由于采用外包解密，

用户端解密开销仅为ET。

在追踪阶段，RABE和RRABE不支持私钥泄

露追踪，VTR-RABE的单次追踪开销为 3P。本文

方案单次追踪开销为 2E + 2P + H。完整追踪算法

需要依次读取用户注册字典中的候选用户公钥和身

份标识，并逐一执行追踪验证。因此在最坏的情况

下追踪开销为Nu (2E + 2P + H )。为统一比较不同

方案完成一次追踪验证所需的密码学计算量，本文

表3及相关实验中的追踪开销均指针对单个候选用

户的单次追踪验证开销。在撤销更新阶段，

RRABE 的开销为 LE，VTR-RABE 的开销为 3E +

ET，本文方案开销为 (Nu + 1) E。用户注销阶段，

本文方案与RRABE的开销均为LE。综上，本文方

案在支持追踪、撤销和用户注销功能的同时，仅在

密钥生成、加密、解密和追踪阶段引入有限额外开

销，整体计算开销保持可接受。

5.3　存储开销分析

各方案的存储开销对比如表4所示。TRRABE

在公共参考串、聚合公钥和辅助私钥方面的存储开

销与RABE方案保持同一量级，并未因拓展功能导

致存储开销增高。但在密文尺寸方面，VTR-RABE

由于将撤销列表相关分量嵌入密文，密文开销增加

为 MG + 2NuG，TRRABE 不采用撤销列表，而是

在密文更新阶段附加面向合法用户的公共更新信

息，因此密文开销为( M + Nu )G。总体来看，本文

方案的额外存储开销主要来自追踪后撤销所需的公

共更新信息，这是可接受的代价。

5.4　实验对比

为评估 TRRABE 方案的性能，本文对比了

RABE，RRABE以及VTR-RABE的算法计算开销。

本文使用 Java编程语言，并基于 JPBC库实现双线

性配对运算。实验环境设置为 Windows 11 操作系

统，处理器为 Intel Core i5-13400 2.50 GHz，内存

为16 GB。

以槽位数量L为变量，各方案的初始化计算开

销如图 2所示。随着槽位数量L增加，4 种方案的

初始化开销均呈明显增长趋势；由图 2可以看出，

  表4　 本文方案与相关方案的存储开销

方案

RABE

RRABE

VTR-RABE

TRRABE

公共参考串

L2|U|G

L2|U|G

L2|U|G

L2|U|G

聚合公钥

|U|G

|U|G

|U|G

|U|G

辅助私钥

|U|G

|U|G

|U|G

|U|G

密文

MG

MG

MG + 2NuG

( M + Nu )G

  表2　 符号定义

符号

|U|

L

M

I

R

Nu

E

ET

P

H

G

GT

含义

系统属性个数

系统设定槽位个数

加密所需属性个数

解密所需属性个数

撤销列表元素个数

合法用户数量

群G中的指数运算

群GT中的指数运算

双线性对运算

哈希运算

群G中一个元素大小

群GT中一个元素大小

  表3　 本文方案与相关方案的计算开销

步骤

初始化

密钥生成

加密

解密

追踪

撤销更新

用户注销

RABE

O (L2|U|E )
LE

2ME

2IP +IET

-

-

-

RRABE

O (L2|U|E )
LE

2ME

2IP +IET

-

LE

LE

VTR-RABE

O (L2|U|E )
LE

2ME + 3RE

ET

3P

3E + ET

-

TRRABE

O (L2|U|E )
( L + 4) E + 2H

2 (M + 3) E + ET

(2I + 2) P + IET

2E + 2P + H

( Nu + 1) E

LE
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TRRABE 在初始化阶段开销与 RABE，RRABE 以

及VTR-RABE三个方案相差不大，说明本文方案

在引入追踪、撤销和用户注销功能后，并未改变系

统初始化阶段的主要计算量级。

密阶段计算开销如图3所示。随着加密所需属

性个数的增加，各方案的加密开销相应增大，但由

于TRRABE方案引入追踪与撤销支持所需的固定

辅助分量，因此开销高于 RABE。从图中可以看

出，当加密属性个数由5增加至25时，VTR-RABE

相较于 TRRABE 的运行时间约高 3.0～4.0s。相比

之下，TRRABE虽然引入了追踪与撤销支持所需的

辅助分量，但加密开销仍低于 VTR-RABE，说明

本文方案在支持私钥追踪和追踪后撤销的同时，保

持了较好的加密效率。

加解密阶段计算开销如图 4 所示。由于本文

TRRABE方案在解密时需要增加撤销有效性判断和

更新密文解密支持，因此相比RABE和RRABE方

案增加了常数级的双线性对运算，当解密属性数量

为25时，TRRABE运行时间约为13s，与RABE和

RRABE相比仅小幅增加，说明本文方案在支持私

钥泄露追踪和追踪后撤销的同时，仍保持了可接受

的解密计算开销；而VTR-RABE方案引入外包解

密，因此开销最低。

追踪阶段计算开销如图5所示。VTR-RABE的

追踪开销约为 600ms，TRRABE 的追踪开销约为

700ms，相比之下仅增加约 100ms。TRRABE由于

在追踪过程中需要结合泄露私钥中的追踪组件进行

身份验证，因此引入了少量额外计算开销。但该开

销仍为常数级，整体运行时间低于1s，说明本文方

案在支持注册属性加密下责任用户追踪的同时，具

有较好的追踪效率。

以槽位数量、撤销密文数量和撤销用户数量为

变量时，各方案撤销计算开销分别如图6-图7和图

8 所示。由图 6 可知，当槽位数量为 100 时，

TRRABE运行时间约为 15s，相比RRABE的约 75s

降低约80%，但高于VTR-RABE。由图7可知，当

撤销密文数量为 50 时，TRRABE 运行时间约为

11s，相比RRABE的约 75s降低约 85%，说明本文

方案在多密文撤销场景下具有较好的扩展性。由图

8可知，当撤销用户数量为10时，TRRABE运行时

间约为 30s，相比RRABE的 75s降低约 60%，仅略

高于VTR-RABE的约27s。综上，TRRABE在支持

追踪后定向撤销的同时，相比RRABE显著降低了

撤销计算开销，并在多密文撤销场景下表现出较好

的性能优势。

图2　初始化阶段计算开销

图3　加密阶段计算开销

图4　解密阶段计算开销

图5　追踪阶段计算开销
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6　结束语

本文面向医疗数据共享中的私钥泄露追责与权

限撤销问题，提出一种可追踪可撤销注册属性加密

方案。该方案利用用户自主生成私钥核心分量的特

点缓解密钥托管风险，并通过构造与用户身份相关

联的追踪组件，实现泄露私钥责任用户定位；在此

基础上，结合密钥更新、密文更新和用户注销机

制，阻止被追踪用户继续解密更新后的医疗数据，

并在撤销过程中避免直接暴露用户真实身份。安全

性分析表明，本文方案满足选择明文攻击安全性和

私钥泄露可追踪性；性能评估表明，方案在引入追

踪、撤销和注销功能的同时，计算开销仍处于可接

受范围。后续工作将进一步研究多医疗机构协同场

景下的高效追踪与撤销机制，并降低大规模用户环

境下的计算开销。
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