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摘要：人工智能生成内容（AIGC）深度伪造正在向多模态生成、跨平台传播和再生成攻击扩展，单纯被动检测

难以满足来源核验需求。首先，围绕内容生命周期证据链，梳理生成前防护、生成端标识、内容凭证、传播保

持和协同验证研究；其次，从功能目标、成立条件、可支持结论和失效边界比较代表方法，分析表明传播扰动

会使不同证据保持、衰减、缺失与冲突；最后，指出跨平台证据保持、多模态一致性和动态攻防评测仍是重点

方向。
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Abstract: As artificial intelligence-generated content (AIGC) deepfakes expanded toward multimodal generation, cross-

platform dissemination, and regeneration attacks, passive detection alone became insufficient for provenance verifica‐

tion. Firstly, studies on pre-generation protection, generation-side identifiers, content credentials, evidence preservation, 

and collaborative verification were reviewed along a content-lifecycle evidence chain. Secondly, representative methods 

were compared in terms of functional objectives, validity conditions, supported claims, and failure boundaries. Under dis‐

semination perturbations, different types of evidence were found to be retained, degraded, lost, or placed in conflict. Fi‐

nally, cross-platform evidence preservation, multimodal consistency, and dynamic adversarial evaluation remain key re‐

search directions.
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0　引言

人工智能生成内容（artificial intelligence gen‐

erated content，AIGC）技术正在重塑数字内容的生

产和传播方式。以扩散模型[1-3]、生成对抗网络

（generative adversarial network，GAN）[4-5]和大语

言模型[6]为代表的生成技术，显著降低了高逼真图

像、视频、语音和文本内容的制作门槛。深度伪造

对象也由早期的人脸替换扩展到身份、声音、动

作、语义关系和跨模态一致性等多个维度[7-9]。在

网络诈骗、舆情操纵、版权侵权和司法取证等场景

中，伪造内容不再只是“真假识别”问题，而是进
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一步演化为来源声明、传播链路、编辑历史和责任

主体能否被复核的问题。

被动检测在过去数年取得了大量进展。从手工

特征提取[10-12]到深度学习分类器[13-15]，从频域与

时序分析[16-18]到域泛化和基础模型适配[19-22]，相

关方法能够在若干基准数据集上识别伪造痕迹。然

而，AIGC深度伪造的真实传播环境削弱了单点检

测的治理价值。首先，检测器依赖生成过程残留的

伪影或统计差异，随着生成质量提升和模型类型扩

展，稳定特征不断减少[23]。其次，检测输出多为

概率、标签或热力图，难以独立说明内容的生成来

源、具体编辑操作及其先后顺序，更不足以验证原

始来源声明的完整性[24]。再次，真实平台会引入

压缩、缩放、转码、再上传等处理，使跨平台条件

下的检测性能出现衰减[25]。同时，训练集伪造类

型与测试集生成技术不一致时，检测器在跨数据

集、跨生成器条件下仍面临泛化压力[26]。

因此，除事后真假判别外，近年来的深度伪造

防护研究也开始关注内容生命周期中的主动证据构

建与证据可信性评估。主动防御在素材发布前或生

成过程中介入，通过反生成扰动、平台鲁棒扰动和

身份特征遮蔽等方式降低身份滥用风险[27-30]。数字

水印和生成端标识在内容或模型输出中嵌入可检测

信号，为后续验证提供主动证据[31-35]。内容凭证、

数字签名和来源认证机制记录生成、编辑和发布过

程，使内容完整性和来源声明能够被复核[36-39]。这

些技术并非替代被动检测，而是在不同阶段承担证

据生成、证据保持、证据验证和冲突复核功能。

已有综述分别梳理视觉深度伪造检测[40-41]、人

脸主动防御[42]、AIGC视觉内容生成与溯源[43]及人

脸检测演进[44]，但对三类问题讨论不足：生成前

防护、生成端标识与内容凭证如何衔接，证据在生

成、发布、传播和验证阶段如何保持或失效，以及

再生成、凭证剥离、多次嵌入和跨平台转码如何引

发证据冲突。深度伪造防护不能只关注单次真伪判

别性能，还需考察证据能否在内容生命周期中持续

形成、保持并被验证，还要进一步分析主动防御、

生成端标识和来源凭证如何在生成、发布、传播与

验证阶段衔接，传播扰动后各类证据如何衰减、缺

失或产生冲突，以及不同证据能否在验证端形成互

补。针对这些空缺，本文以内容生命周期证据链为

主线，比较相关技术的证据形式、成立条件和失效

模式，并讨论多源证据协同验证与风险分级。

本文的主要工作如下：1）从内容生命周期视

角归纳生成前防护、生成端标识、发布端凭证、传

播中保持和验证端协同5类研究进展，明确被动检

测、生成前主动防御、生成端标识、内容凭证与溯

源认证的技术边界及互补关系。2）围绕功能目标、

成立条件、可支持结论和失效边界比较代表方法，

形成统一的跨机制分析维度。3）归纳压缩转码、

截图重传、再生成、凭证剥离和多次嵌入等条件下

的证据失效机制，并从综述角度整理多源证据协同

验证和风险分级的分析流程。4）结合现有评测资

源和部署需求，总结跨平台证据保持、多模态一致

性、证据冲突推理、标准化接口和动态攻防评测等

后续方向。

本文采用主题检索与引文追溯相结合的文献获

取方式。检索范围包括Web of Science Core Collec‐

tion、IEEE Xplore、ACM Digital Library 和中国知

网等数据库，并补充检索 arXiv、官方标准及平台

技术文档。检索时间范围为2017年至2026年8月，

关键词由深度伪造与 AIGC、主动防御与身份保

护、水印与模型标识、内容凭证与来源认证、传播

攻击与协同验证等词组组合设置。文献依次经过去

重、题名与摘要初筛、全文复核及前向和后向引文

追溯。纳入文献应直接提出相关机制、提供评测结

果、形成公开标准或代表实际部署。排除仅涉及一

般内容生成、与可信核验无直接关系、缺少方法信

息以及已有正式版本的重复预印本。被动检测仅选

取用于说明技术演进、泛化边界和协同验证的代表

性工作。

图1从内容生命周期和证据功能两个维度概括

相关研究的分类关系与证据链分析视角，用于说明

各类技术在证据生成、保持与验证中的位置关

系，并不表示固定系统架构。

1　AIGC深度伪造防护技术边界

1.1　生成技术演进与防护需求

AIGC 是利用生成式人工智能生成或编辑文

本、图像、音频和视频等内容的广义生产范式。本

文讨论的深度伪造内容，是其中以人物身份、言行

或事件语义为对象进行逼真合成或操纵，并具有身

份冒用、事实歪曲、来源伪装或欺骗性传播风险的

高风险内容类型[7-9]。因此，AIGC内容不必然构成
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深度伪造。本文所称“AIGC深度伪造”即指该类

内容，不讨论与这些风险无关的一般AIGC内容。

在此范围内，相关技术由GAN驱动的人脸合成与

属性编辑，发展至扩散模型图像、视频生成以及多

模态基础模型支持的跨模态生成[1-5]。生成内容质

量的持续提升使得伪造痕迹逐渐从肉眼可辨变为模

型也难以稳定检测。

在早期GAN阶段，生成的人脸图像在上采样、

归一化和特征图处理过程中会引入可观测的棋盘状

伪影、频谱异常和局部纹理不一致[10-11]，这些线索

为手工特征和浅层检测器提供了依据。2020—2021

年，StyleGAN2[4]等模型通过改进归一化和生成结

构减弱了部分可见伪影，FaceShifter等面部交换方

法提高了身份保持和融合质量，使检测方法需要进

一步利用融合边界、频域统计和时序不一致等更细

粒度特征[13-14]。为降低对特定伪造算法伪影的依

赖，Self-Blended Images[45]通过自融合样本模拟融

合边界和源/目标统计差异，提升跨数据集和跨操

纵泛化能力，重构与分类联合学习与UCF分别从

真实人脸重构差异、通用伪造特征解耦角度抑制对

已知伪造模式的过拟合[46-47]。RealForensics[48]利用

真实说话人视频中的音视对应关系学习时序表征，

UniForensics[49]进一步引入高层人脸语义表征和动

态视频自融合样本，以增强跨操纵、跨数据集和压

缩条件下的鲁棒性。2022年以来，扩散模型[1-3]通

过逐步去噪方式生成图像，其在噪声残差、重构误

差和频谱统计方面与GAN存在差异，使部分基于

GAN 上采样伪影训练的检测器面临泛化压力[23]。

2024年以来，多模态基础模型和扩散生成模型的

发展使伪造内容进一步覆盖长时序视频、音视频同

步和文本驱动的跨模态生成[50-51]，浅层像素纹理和

局部频谱特征上的差异持续减弱[20-22]。

上述演化表明，深度伪造风险已从早期单一模

态、局部伪影的形态，发展为多模态、高逼真、可

传播、难溯源的复杂威胁。面向AIGC内容可信的

防护体系不能仅依赖对特定生成器伪影的事后捕

捉，而需要在内容生命周期的更早阶段主动介入。

1.2　被动检测与主动证据构建

被动检测是当前深度伪造防护中研究最为充分

的技术路线。其基本范式是在内容生成并传播之

后，通过分析图像、视频、语音或多模态内容的内

部特征判断其是否疑似伪造。该路线在空间伪影检

测[13-14]、频域残差分析[16-17]、时序不一致建模[18]、

生理信号验证[11]和跨模态关系分析[52-53]等方面形

成了大量成果。

然而，在AIGC内容大规模生成与跨平台传播

的背景下，被动检测难以独立支撑内容可信治理。

首先，检测器通常依赖训练数据中覆盖的伪造伪影

或统计差异，在未知生成模型、新压缩强度和真实

平台处理条件下容易出现性能衰减[25-26]。其次，被

动检测多输出概率、标签或热力图，虽能提示伪造

风险，却难以独立追溯内容的完整编辑序列——包

括生成工具、操作类型、执行顺序及中间状态——

因而难以构成来源认证、完整性验证和责任核验所

需的闭环证据链[24]。此外，深度学习检测器的决

策依据通常不够透明，已有研究尝试通过 LIME

等[54]解释方法定位影响检测器决策的关键区域。

然而，这类可视化结果主要反映模型决策敏感区

图1　内容生命周期视角下AIGC深度伪造防护机制、证据机制及验证关系
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域，仍不能直接等同于稳定、可复核的取证证据。

深度伪造防护正在由事后判别拓展至可验证信

息的预先构建。本文将生成端标识、来源凭证和可

信传播记录统称为主动证据，它们在内容生成、发

布或传播阶段形成，并可由验证端提取或核验。生

成前主动防御主要降低素材滥用和伪造成功风险，

其防护效果不直接构成来源证明，执行状态经可信

记录并与素材绑定后，可形成审计线索。主动证据

可从可提取性、可保持性、可验证性、抗攻击性和

可解释性等方面评价。本文所称“证据链”是面向

技术综述的分析框架，用于描述证据在生成、发

布、传播和验证阶段的形成与衰减关系，并不等同

于司法取证中的法定证据保全链条。

1.3　被动检测、主动防御与溯源认证

本文采用二维分类方式组织相关研究。纵向按

照内容生命周期划分为生成前防护、生成端标识、

发布端凭证、传播中保持和验证端协同 5个阶段，

横向按照技术在证据链中的作用区分为被动检测、

生成前防护、生成端标识和来源认证4类功能。其

中，生成前防护主要承担风险抑制作用，其余技术

分别形成风险判断、主动标识和来源声明等验证证

据。多源证据协同验证不作为与上述技术并列的基

础类型，而是验证端对检测结果、水印状态、凭证

状态和传播记录进行融合、解释与复核的机制。

不同技术支持的核验命题并不相同。预防与防

御用于降低素材滥用或伪造成功率，检测用于判断

内容是否具有伪造风险，归因用于推断相关模型、

设备或来源主体，认证用于核验来源声明、签发主

体和内容绑定关系，溯源则依据版本及处理记录恢

复内容的派生链路。

第一类是被动检测机制，其在内容生成或传播

后分析内部特征，并输出概率、标签或热力图等统

计风险证据。其部署灵活，不要求生成方预先配

合，适用于缺少凭证的场景，不足是泛化受限，难

以独立回答来源认证问题。

第二类是生成前防护措施，在伪造发生前或素

材发布前介入，通过身份保护扰动和反生成扰动降

低素材被利用或伪造成功的风险。该类技术的主要

输出是防护效果，而不是传播后可直接提取的来源

证据。只有防护配置、执行时间和保护状态等信息

被可信记录并与素材绑定时，才能形成审计线索。

其不足是对跨模型迁移性和平台兼容性要求较高。

第三类是生成端标识证据，典型技术包括内容

侧水印、生成端水印、模型水印。其优势在于可在

内容或模型输出中形成后续可提取的标识，不足是

依赖生成端或嵌入端配合，并会受到压缩、再生

成、模型蒸馏和多次嵌入等攻击影响。

第四类是来源认证证据，关注内容来源、编辑

历史和完整性的验证，典型技术包括内容凭证、数

字签名和可信时间戳。其证据语义较清晰，能支持

来源声明和来源核验，不足是依赖信任链和平台配

合，且可能受到凭证剥离、重绑定和伪造攻击。

4类技术在内容生命周期中承担不同功能。被

动检测提供无凭证场景下的风险判断，生成前防护

提高伪造成本，生成端标识形成可提取信号，来源

认证记录并验证内容来源。协同验证根据各类技术

的功能、输出及成立条件组织，不将风险控制措施

与可验证证据归为同一类型。为比较不同技术机制

的功能定位、成立条件及保证边界，表 1在上述 4

类功能基础上细分为 7类技术机制，从功能目标、

信任基础和失效边界等方面进行归纳。

1.4　内容生命周期证据链分析框架

证据链分析以具有派生关系的内容版本为基本

单元。每个版本同时关联传播操作、证据单元、声

明主体和验证依据。内容生成形成初始版本，编

辑、转码、截图和再生成产生派生版本。每个证据

单元至少包含证据载荷、绑定对象、产生或签发主

体、时间信息和验证方式。检测结果、生成端标

识、来源凭证和传播记录与相应版本关联。生成前

防护主要承担风险控制功能，其配置、执行时间和

保护状态经可信记录与素材绑定后，可作为审计

线索。

证据链的连续性与可验证性由绑定、继承、时

间和信任四类关系共同决定。绑定关系用于确认内

容版本和声明主体，继承关系说明派生版本保留、

迁移或重新签发的证据，时间关系用于核对生成、

编辑、签发和验证顺序，信任关系则涉及签名密

钥、证书路径、时间戳和吊销状态。编辑与传播操

作可能使这些关系保持、衰减或断裂。证据无法提

取时记录为缺失，签名验证通过时记录凭证完整和

密钥关联状态[39]。

多源证据的联合解释需满足三个条件。各项证

据应指向同一内容版本，针对同一待验证命题，并

具有有效的验证依据。被动检测、水印和内容凭证

··4
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分别反映统计风险、标识存在和来源声明。两项可

得证据对同一命题给出不能同时成立的判断时，进

入冲突核验。表 1 比较各类机制的功能与成立条

件，表 3归纳传播操作引起的状态变化，图 4据此

组织状态解释、冲突核验和复核优先级。

2　生成前主动防御与身份保护

2.1　生成前主动防御方法

本文将生成前主动防御限定为在伪造发生前或

素材发布前，主动改变攻击者可利用的素材、身份

表征或训练过程，以降低伪造成功率。其直接目标

是阻断或削弱生成，而非为成品附加来源标识。只

有防护配置、执行时间和保护状态被可信记录并与

素材绑定时，相关信息才可形成审计线索。

按照作用对象，生成前主动防御可分为输入扰

动、身份表征遮蔽和训练链路干预。Anti-Forg‐

ery[27]、DF-RAP[28]和 RDDA[29]均在输入侧构造扰

动，但分别侧重感知隐蔽性、社交平台处理后的保

持性以及对输入变换的泛化，NullSwap[30]则通过

遮蔽身份表征，降低换脸模型对目标身份的利用。

CMUA-Watermark[36]通过跨模型通用对抗扰动干扰

换脸生成。

面向扩散模型，Salman等[55]干扰图像编码与

去噪过程，MetaCloak[56]利用元学习和变换采样增

强个性化训练场景中的黑盒迁移性，但Zhao等[57]

在包含网络图像变换和扩散净化的现实威胁模型下

发现，多类保护扰动经净化后可能失效。Si‐

lencer[58]进一步通过音频控制无效化和抗净化约

束，将肖像防护扩展到音频驱动的说话人视频生

成，TSDF[59]则关注攻击者重训练后的防护持续

性。上述方法的差异主要来自保护对象、攻击者能

力和传播处理假设，不能依据单一模型上的生成失

败率直接排序。

2.2　局限性与证据链定位

生成前主动防御的比较应同时考察防护有效

性、原始内容可用性和现实攻击鲁棒性。前者包括

伪造成功率或身份相似度下降，内容可用性关注感

知质量和正常使用，现实鲁棒性则包括跨模型迁

移、压缩转码后保持以及对净化、自适应攻击和重

训练的持续性。现有方法普遍依赖防御者能够在发

布前处理素材，其效果还受代理模型、平台处理和

攻击者知识影响。生成前干预能够降低身份滥用风

险，却不能独立证明传播后内容的来源和编辑历

史，仍需与生成端标识和内容凭证衔接。

3　生成端水印与模型标识

3.1　水印要求与模态适配

数字水印通过在内容或生成过程中嵌入可检测

信号，为标识核验提供主动信息。只有当标识与可

信签发主体、密钥或来源登记可靠绑定时，水印才

可进一步支持来源核验。评价维度包括不可感知

性、鲁棒性、容量、安全性以及误检率和漏检

率[60-62]。按证据形成方式，可分为内容侧水印、生

成端水印、模型水印。不同模态的嵌入对象与失效

条件不同，图像水印作用于空间域、频域或潜在空

间，视频和音频水印还需适应帧间编码、压缩和常

  表1　 AIGC深度伪造防护、证据与验证机制比较

技术机制技术机制

被动检测

生成前防护

内容水印与

输出标识

模型水印

模型指纹与

来源归因

内容凭证与

数字签名

验证端协同

功能目标功能目标

评估伪造风险

降低素材利用率或伪造

成功率

附加可检测标识

核验模型所有权或指定

模型输出

推断生成模型或来源

类别

核验来源声明、版本绑

定和派生记录

解释证据状态并安排

复核

成立前提与信任基础成立前提与信任基础

模型、阈值和测试分布适配

发布前可处理素材，代理模型

与实际威胁相近

嵌入端配合，检测器或密钥

可用

可控制模型或解码器，验证密

钥可用

归因模型和参考数据覆盖候选

来源

密钥、证书、时间戳、信任锚

及验证服务可靠

证据对应同一版本和待验证

命题

可支持的结论可支持的结论

概率、标签或热力图所示

统计风险

给定条件下的防护效果及

可信执行记录

标识检出状态或载荷恢复

结果

模型或输出与指定水印

相关

真实与生成分类或候选模

型归因

签名、绑定、信任和派生

状态

有效、缺失、冲突或未知

状态及优先级

攻击假设与失效边界攻击假设与失效边界

未知模型、域偏移和传播处理可能

导致误判

净化、跨模型迁移、平台处理和重

训练可能削弱防护

压缩、裁剪、再生成、改写和覆盖

嵌入可能破坏标识

微调、蒸馏、剪枝、模型替换和有

损传播可能导致失效

未知模型、域偏移、压缩和再生成

可能改变指纹

剥离、重放、重绑定、密钥泄露和

跨平台丢失

错误绑定、共同失效和信任假设不

一致可能导致误判

··5
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规编辑。文本输出水印在生成时调制词元（token）

分布形成统计标识[6]，其检测受文本长度、改写和

翻译影响。已有理论研究表明，在攻击者能够评价

输出质量并实施质量保持扰动等明确假设下，强文

本水印可能被移除，即使采用私有检测密钥也不能

保证水印不可消除[63]。Tree-Rings[33]和 Stable Sig‐

nature[34]分别在扩散模型初始噪声和解码阶段嵌入

标 识 ， StreamMark[35]、 音 色 水 印[64] 和 Audio‐

MarkNet[65]代表面向语音深度伪造的主动标识

方法。

3.2　生成端水印与输出标识

生成端水印将标识嵌入与内容生成同步完成。

Pluggable Watermarking[66]通过改造生成器解码器嵌

入可提取水印，适用于平台可控模型。这类方法回

答“输出是否携带指定标识”，依赖生成方配合，

并可能受改写、再生成和模型蒸馏影响，但其

不能独立证明实际调用的模型版本、提示输入、工

具操作和中间编辑过程，后者需结合生成日志、内

容凭证或可验证推理机制。

3.3　模型水印、模型指纹与主动取证

模型水印在训练阶段主动嵌入标识，但可能在

蒸馏和微调后减弱。模型指纹利用不同生成模型残

留的统计特征进行被动来源归因[37]，FakeTagger[38]

进一步面向传播过程提供来源追踪。二者与内容水

印互补：当水印因传播处理失效时指纹可能残留，

而再生成则可能覆盖指纹。近期主动取证水印进一

步从单一水印提取转向检测、篡改定位与来源追踪

的联合取证。DiffMark[67]、WaveGuard[68]和 KAD-

Net[69]通过鲁棒嵌入增强提升水印可提取性，LID‐

Mark[70]和 SegFaceMark[71]面向检测、定位与追踪

一体化，MEA[73]则分析多次嵌入攻击对原始水印

的削弱作用。相较于只验证标识是否存在，这些研

究开始处理篡改位置、来源归属和标识冲突，但不

同任务的评价指标尚未统一。同时，研究也推进生

  表2　 AIGC内容标识、主动取证与来源归因代表性方法比较

方法方法

Tree-Rings[33]

Stable Signature[34]

DiffMark[67]

FaceSigns[31]

WaveGuard[68]

KAD-Net[69]

LIDMark[70]

SegFaceMark[71]

SSD[72]

Pluggable Watermark‐
ing[66]

StreamMark[35]

SynthID-Text[6]

GAN指纹[37]

对象对象/模态模态

图像

图像

人脸图像

人脸图像

人脸图像

人脸图像

人脸图像

人脸图像

人脸图像

模型输出

语音

文本

图像

介入位置与验证前提介入位置与验证前提

扩散初始噪声频域嵌

入，验证时执行反演

微调潜在扩散解码器并

提取二进制签名

条件扩散嵌入并训练水

印提取器

发布前嵌入半脆弱签名

小波高频域嵌入并利用

图网络提取

水印嵌入及追踪、检测

双分支验证

嵌入关键点与身份水印

分区嵌入并使用身份动

态密钥

将人脸自隐写嵌入原图

并联合恢复检测

在生成器解码器中插入

水印模块

频域嵌入半脆弱水印

生成采样阶段调整词元

选择

学习模型特有统计指纹

可支持结论可支持结论

检出指定生成标识

识别带标识模型的输出

支持真实性核验和来源

追踪

核验完整性并发现人脸

伪造

支持来源追踪和伪造

检测

输出来源和局部伪造

风险

支持检测、定位和来源

追踪

支持检测、追踪和区域

解释

核验完整性和伪造风险

识别指定模型输出并辅

助所有权核验

区分正常处理与语音

伪造

提示文本可能来自带水

印模型

判断生成内容并归因候

选GAN

已报告鲁棒性与边界已报告鲁棒性与边界

可抵抗裁剪、旋转和缩放，

其他再生成条件待验证

可抵抗压缩和大比例裁剪，

模型修改攻击覆盖有限

覆盖典型人脸伪造，跨平台

条件验证有限

对常规处理鲁棒，对测试的

伪造操作敏感

覆盖换脸、表情重演和常规

失真

覆盖常规失真及多类人脸

操纵

可抵抗测试的失真和篡改，

限于人脸内容

面向复杂人脸伪造，跨模态

攻击未覆盖

覆盖常规处理及 8 类人脸

伪造

覆盖有损信道和自适应攻击

覆盖压缩、噪声、语音转换

和编辑

覆盖编辑和改写，深度重写

可能削弱检测

覆盖多种 GAN，不能直接

推广至未知扩散模型

主要依赖主要依赖

扩散模型、反演过

程和密钥

解码器、签名和提

取器

扩散模型、提取器

和训练攻击模型

秘密签名、嵌入器

和提取器

编码器、提取器和

图网络

水印和检测网络

身份编码及水印编

解码器

身份特征、动态密

钥和验证器

嵌入、恢复和检测

网络

解码器、水印模块

和BCH编码

音频编解码器和水

印消息

生成服务和统计检

测器

归因模型和参考

数据

··6
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成端水印从内容标识向多任务主动取证扩展。

为便于比较和查阅，表2进一步选取不同模态

和机制下的代表性方法，比较其介入位置、验证前

提、可支持结论及原文报告的鲁棒性边界。

3.4　水印攻击与再生成威胁

水印的可靠性取决于其所面临的威胁模型，常

见的攻击方式包括压缩、裁剪、转码、加噪、滤

波、去水印、覆盖水印和再生成。再生成攻击利用

扩散模型或图像编辑模型对带水印内容重新渲染，

可能在保持主要语义内容的同时显著削弱或移除像

素级水印信号，尤其当水印与低层纹理、频域残差

或局部像素绑定较强时，其鲁棒性更易受到影

响[74]。覆盖水印和多次嵌入攻击[73]可能导致来源

混淆和原始水印被削弱，需在训练阶段模拟多嵌入

干扰。水印与被动检测之间也可能相互影响。水印

信号可能被检测器学习为伪捷径[75]，水印嵌入也

可能改变图像统计特征导致检测器误判，因此水印

系统应与检测系统联合评估。数字水印作为信号级

认证难以完整描述创建主体和编辑过程，需进一步

与数字签名、可信时间戳和内容凭证衔接，形成语

义更明确的溯源认证机制。

4　内容凭证与来源认证

4.1　内容凭证与来源声明

内容凭证旨在为数字内容附加可验证的来源声

明和处理记录。生成式AI平台、拍摄设备和编辑

工具可分别签发或追加凭证，用于声明 AI 来源、

光学采集来源和编辑类型。从机制分析角度看，典

型凭证链路通常包括内容哈希、凭证清单、来源声

明或处理断言、数字签名、可信时间戳、证书链和

信任锚等要素。内容哈希建立凭证与资产的硬绑

定，数字签名将凭证清单与签发密钥关联，时间戳

和证书链用于判断签名时点与签发者信任状态。三

者属于不同验证维度，签名验证通过仅表明已签声

明与相应密钥关联且签发后未被篡改，不等于签发

者受信，也不等于声明语义真实[39]。

对于大模型生成，来源声明还应区分输出标

识、过程记录与计算验证，过程记录用于绑定模型

或服务版本、提示摘要、工具调用和派生关系。

zkLLM等可验证推理机制可在不公开模型参数的

条件下核验声明模型是否执行了相应计算[76]，但

不能证明输出事实或语义真实。Chimera[77]进一步

表明，即使采集设备生成有效硬件签名，也不能排

除镜头前已经呈现伪造内容的场景。内容经历多次

编辑时，凭证链应记录各版本之间的引用关系，平

台转码、截图重传、换脸和拼接等操作可能造成哈

希不一致、凭证链断裂或凭证与实际内容不一致。

C2PA 规范[39]定义了内容凭证中的断言、声

明、清单、签名绑定与验证流程，为跨平台来源声

明、完整性校验和凭证互操作提供了标准化基础。

Amazon Titan Image Generator部署内容凭证的实践

说明，该机制已用于生成式AI平台的实际输出流

程[78]，但这一案例不能代表跨平台保持机制和信

任策略已经统一。

内容凭证从签发、传播到验证的基本链路及主

要攻击面如图2所示。验证端应分项检查凭证可得

性、清单结构、签名完整性、资产硬绑定、签发凭

据与吊销状态以及派生关系。核验结果应保留具体

状态，不能压缩为单一真假结论。图中将凭证伪

造、重绑定、信任链攻击和跨平台认证失败分别映

射到签发、绑定、信任与传播环节。

4.2　凭证攻击与跨平台认证失效

溯源认证的安全分析应区分传播处理导致的鲁

棒性下降和攻击者主动破坏。保护对象包括内容与

凭证的版本绑定、签发者身份、处理顺序和派生关

系。攻击者可能编辑内容和元数据、调用生成模

型、剥离或重放凭证、阻断或操纵外置清单检索，

更强攻击还可能滥用签名服务、获取签名密钥或操

纵信任列表。验证所需安全属性包括内容完整性、

版本绑定性、签名完整性、签发者身份可验证性、

时间有效性和凭证可获得性。其成立依赖密钥保

护、证书与吊销服务可用、验证器正确实现以及时

间戳和信任锚可靠。满足这些条件能够证明声明的

签发及版本绑定关系，但不能证明拍摄场景或声明

语义真实[39,77,79]。

C2PA 2.4《安全考虑》以非规范性方式归纳上

述威胁和缓解措施，但不评价威胁发生概率或风险

等级[79]。凭证重绑定是指合法凭证或声明被关联

至另一资产或未记录的派生版本。硬绑定在内容变

化后通常表现为哈希失配，软绑定用于发现转码版

本或找回外置清单时，还需防范碰撞、相似内容误

关联和清单检索被操纵。

信任链攻击针对证书路径、信任锚、信任列

表、时间戳或吊销信息，密钥泄露和过期信任信息

··7
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既可能使恶意内容被错误接受，也可能使合法内容

被拒绝[79]。跨平台认证失败既可能由恶意剥离引

起，也可能由转码、格式转换、元数据清理、外置

清单不可达、格式不支持或信任策略差异造成。验

证端因此应分别报告凭证缺失、签名失败、绑定失

配、签发者不受信、状态未知和派生关系不完整，

验证报告应分别保留上述状态，供后续协同核验和

人工复核使用。

5　传播扰动下的证据保持与失效

5.1　平台压缩与转码

压缩和转码是导致主动证据衰减的常见因素。

社交平台和内容分发网络（content delivery net‐

work，CDN）通常会对上传内容进行重新压缩。

JPEG压缩通过离散余弦变换（discrete cosine trans‐

form，DCT）量化和高频去除削弱频域水印和精细

纹理扰动，H.264/H.265编码中的运动补偿和帧间

预测可能破坏帧间水印同步，MP3、AAC和Opus

等有损音频编码会去除掩蔽阈值以下的频率成分。

DF-RAP[28]实验表明，在其设定的真实平台处理条

件下，相关防护信号仍表现出一定保持能力，但不

同平台的压缩、转码和重采样策略差异较大，鲁棒

性评测仍需覆盖主流平台的实际处理链路。

5.2　截图重传、二次编辑与多模态不一致

截图重传会重新采样并重构像素分布，通常导

致文件层元数据和嵌入式凭证丢失。裁剪可能切除

关键标识区域，视频帧率变化和抽帧同时破坏帧内

水印和帧间一致性。二次编辑（滤镜、美颜、配音

和字幕等）进一步增加证据保持复杂性，半脆弱水

印区分良性编辑与恶意篡改是核心难点[31]。多模

态内容的图像、音频、文本和凭证可能经历不同处

理路径，除证据可提取性分化外，还可能出现音画

时序、主体身份或语义声明不一致。验证端应分别

报告各模态证据状态并检查跨模态绑定关系，现有

研究仍缺少统一基准。

5.3　再生成与去水印攻击

再生成攻击利用生成式AI模型从语义层面清

洗主动证据，可能显著削弱或移除嵌入的像素级水

印与扰动信号[74]。攻击者可利用扩散模型的图像

到图像生成（image-to-image，Img2Img）能力，在

保持语义内容基本不变的情况下重新生成像素，也

可借助大语言模型改写或翻译，削弱文本水印的统

计可检测性[63]。Liang 等[80]对 10 类文本水印和 12

类代表性攻击的统一评测进一步表明，不同水印设

计在对抗环境下的鲁棒性存在明显差异。语音转换

则可能通过改变声学特征削弱音频标识。模型净化

通过微调、蒸馏或剪枝改变模型输出分布，使模型

级标识失效。与传统压缩、加噪等攻击不同，再生

成和模型净化针对的是证据与内容语义的绑定

关系。

5.4　证据失效模式比较

传播扰动既包括平台压缩、格式转换、截图转

发和常规编辑等传播处理，也包括去水印、覆盖水

印、再生成和凭证剥离等对抗性操作。前者通常不

以破坏证据为直接目的，后者则主要针对证据嵌入

位置或信任链，但操作动机与证据后果并非一一对

应：常规处理也可能造成证据缺失，对抗性操作也

可能仅导致局部衰减。因此，后续比较主要依据操

作机制及其证据后果，而不单纯按实施意图区

分[28,31,65,73-74]。多次嵌入或覆盖水印也可能削弱原

始水印[73]。表3基于相关水印、主动防御、内容凭

证和再生成攻击研究中的典型设置，将证据影响归

纳为保持、衰减、缺失和冲突风险 4类状态后果，

用于比较不同传播操作对多类证据的影响。表中结

论为机制层面的定性归纳，不表示同一数据集和统

一平台链路下的量化排序。

截图重传通常使嵌入式凭证和元数据缺失，但

部分鲁棒水印和检测特征仍可能保留。再生成会重

新构造像素和生成痕迹，也可能同时削弱水印、改

变检测特征并破坏凭证与当前版本的绑定。多源证

据能否形成补偿，取决于其产生机制是否相对独

立、是否与当前版本正确绑定，以及至少一类证据

图2　内容凭证签发、传播与验证链路及主要攻击与失效面
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是否仍然有效。压缩转码主要削弱水印和检测特

征，但对内容凭证的影响取决于平台是否保留、迁

移或重新签发凭证，凭证剥离对水印和检测特征影

响较小，却会破坏来源链完整性。图3进一步概括

了典型传播扰动对被动检测、数字水印和内容凭证

的影响程度，以及三类证据之间的可补偿关系。图

中符号表示基于文献报告和机制分析形成的定性判

断，不表示同一数据集、同一平台链路下的量化实

验结果。该结果说明，主动防御与溯源认证的评测

应从单点鲁棒性测试扩展为传播链路级证据保持评

测，即同时考察水印、凭证和被动检测在上传、转

码、截图、再上传等真实链路中的保持率、冲突率

和互补效果。

6　被动检测与主动证据的协同验证

6.1　被动检测与主动证据互补关系

当内容缺少水印和凭证，或主动证据已在传播

过程中失效时，被动检测仍是对已传播内容进行独

立审查的重要工具。已有文献[40-41,44]较充分地梳理

检测模型本身，本文更关注被动检测在证据链中的

功能定位。被动检测提供统计风险信息，数字水印

提供主动标识，模型指纹提供被动来源归因线索，

内容凭证提供来源声明及版本关系。三类证据的可

信含义不同，不能直接相互替代，但可在验证端互

为补充。

从介入时机看，生成前防护主要在素材被滥用

之前降低攻击成功率，传播后的验证端通常只能间

  表3　 典型传播操作下多类证据状态变化与失效模式

传播扰动传播扰动

JPEG压缩

（轻/重）

视频转码

截图重传

裁剪/二次编辑

扩散模型再生

成

凭证剥离

覆盖水印/多次

嵌入

对被动检测的影响对被动检测的影响

轻压缩影响较小，重压缩可能

显著减弱

帧间线索改变，频域伪影受量

化影响

像素统计重构，文件线索丢失

局部特征改变，全局不稳定

伪影和指纹可能被覆盖或改变

对内容特征影响较小

可能引入新特征致误判

对水印的影响对水印的影响

频域提取率下降，空间域

耐轻压缩

帧间同步可能破坏

鲁棒水印部分保持

半脆弱水印可能失效

多数像素级水印可能失效

对内容水印影响较小

原始水印被削弱或覆盖

对内容凭证的影响对内容凭证的影响

影响取决于平台是否保

留、迁移或重新签发

凭证

凭证元数据轨可能被保

留、迁移或清理

嵌入式凭证通常丢失，

外置凭证取决于绑定

方式

原始凭证哈希失效

原凭证通常无法直接绑

定当前派生内容

凭证缺失

凭证链本身可保持，若

未重新签发派生凭证，

内容哈希可能不一致

状态后果与处置状态后果与处置

（（保持保持/衰减衰减/绑定失配绑定失配））重压缩致哈

希不一致或凭证验证失败，开展多

因素鲁棒性测试并结合多源证据

（（衰减衰减/缺失缺失/绑定失配绑定失配））码流重编致

哈希不一致或凭证验证失败，测试

码率档次并结合关键帧水印

（（衰减衰减/缺失缺失））溯源链中断，依赖内容

水印和被动检测

（（衰减衰减/绑定失配绑定失配））检查编辑链连续

性，结合半脆弱水印与凭证链比对

（（衰减衰减/缺失缺失/绑定失配绑定失配））提高核验优

先级，并结合被动检测和人工复核

（（缺失缺失））水印和被动检测补充

（（衰减衰减/冲突风险冲突风险））来源标识冲突，检

查嵌入顺序和多次嵌入痕迹

图3　典型传播扰动下多源证据失效与补偿关系

··9



通 信 学 报 第 XX 卷 

接观察其保护结果。水印在生成或发布阶段主动嵌

入，模型指纹由生成过程留下并在验证阶段提取。

内容凭证在发布或编辑阶段签发，被动检测在传播

后独立运行。水印和凭证可为传播后的风险判断提

供独立验证依据，被动检测则可在主动证据缺失或

失效时提供补充信息。若三类证据具有相对独立的

产生、绑定和验证机制，联合核验可能提高同时规

避的难度，但一次再生成也可能同时破坏水印、凭

证绑定和检测特征，因此证据数量增加并不必然提

高安全性。

6.2　证据缺失、冲突与风险分级

依照证据状态判据，证据缺失仅表示相关证据

不可提取或不可访问，不应直接等同于内容伪造。

内容可能因未接入凭证体系、传播平台清理元数

据、截图重传或来自不生成水印的渠道而缺少主动

证据。协同验证系统应将证据缺失记录为一种可解

释状态，并在授权、合规和最小必要原则下保留缺

失原因、传播路径、上传主体和平台处理信息。从

审核记录角度看，证据缺失更适合作为提高核验优

先级的信号，而不是作为自动判定依据。

除证据缺失外，多源证据在联合核验中还可能

呈现不一致。检测结果与水印或凭证状态不一致

时，不能仅根据输出差异直接认定证据冲突，而应

先判断各项证据是否针对同一内容版本和同一待验

证命题。如检测结果为高风险而水印可检出或凭证

签名有效，可能源于检测误报、凭证签发后的局部

编辑或证据覆盖范围不同。检测结果为低风险而主

动证据缺失，则只能说明现有证据不足。只有水印

来源、凭证声明或编辑记录针对同一对象给出不能

同时成立的结论时，才构成实质冲突。此时需结合

凭证链、签名时间、编辑历史和水印嵌入顺序，区

分合法转载、平台处理与主动攻击造成的不一致。

基于上述证据状态及其不一致程度，可将核验

优先级划分为低、中、高三类。低优先级内容具有

完整主动证据、连续传播链路和一致来源声明，可

采用简化核验；中优先级内容存在部分证据缺失或

轻微不一致，应补充上下文和传播链路验证；高优

先级内容表现为凭证链断裂、关键证据冲突、高影

响主体或跨模态不一致，应进入完整验证和人工复

核流程。该分级用于配置核验资源和复核深度。

6.3　多源证据协同验证流程

多源证据协同验证首先提取被动检测结果、水

印状态、凭证状态和传播记录，再根据内容版本、

待验证命题、绑定关系和时效状态解释各项证据。

图4将验证过程归纳为快速筛查、证据核验、证据

状态识别、核验优先级安排和人工复核5个环节。

审核首先通过快速筛查发现疑似内容，再核验

水印、凭证签名链、证书信任及资产绑定关系。发

现证据不一致后，根据不一致程度及冲突强度确定

复核深度，高影响主体和强冲突样本交由人工复

核。该流程保留证据状态及失效原因，不把多源结

果压缩为单一真假标签。

7　评测体系与研究方向

7.1　威胁模型与评测资源

威胁模型是评价主动防御与溯源认证技术有效

性的前提。相较于仅测试单一模型在给定压缩参数

下的准确率，证据链评测还需明确攻击者知识、

操作能力、攻击目标和传播链路。攻击者知识

可分为白盒、灰盒和黑盒，操作能力可按内容编辑

权限、生成模型访问权限、模型训练能力以及密钥

或平台服务控制权限分级，攻击目标则包括质量保

持优先、隐匿性优先、去证据优先和诬陷优先。只

有明确上述条件，水印保持率、凭证完整率和检测

准确率才具有可比较意义。评测还应固定签名密钥

状态、信任列表和吊销服务可用性、验证服务可信

性以及平台凭证迁移规则等信任假设。

现有评测资源在不同方向上的成熟度并不均

衡。被动检测已形成覆盖跨生成器、真实平台压缩

和多模态内容的基准体系[13,26,81-87]，Omni-Fake[88]

进一步统一图像、音频、视频和音视频说话人内

容，并设置检测、定位与解释任务。图像水印方向

也出现了覆盖传统失真、扩散和对抗攻击的

WAVES基准[89]，文本水印则可借助 Liang等[80]的

统一评测比较多类水印与移除攻击。相比之下，生

成前防护和内容凭证仍多依赖作者自建协议，现有

图4　多源证据协同验证流程与核验优先级安排
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基准也尚未统一传播链路、跨证据冲突和人工复核

任务。

评测资源应同时覆盖内容、传播链路和复核结

果。内容数据需包含图像、视频、语音、文本及其

多模态组合，传播链路数据应记录压缩、转码、截

图、裁剪、再上传和再生成过程，复核数据则用于

标注证据缺失、冲突、风险等级和处置结果。现有

基准主要评价单项检测或单项水印在给定扰动下的

性能，尚难覆盖“证据生成—传播处理—证据缺

失/冲突—人工复核”的链路级验证过程。缺少第

三层数据时，协同验证只能评估单项证据能否被提

取，难以评估证据冲突是否被正确解释。

7.2　评价指标与动态攻防

主动防御与溯源认证评测可分为单项证据、链

路保持和决策效用3个层面。单项证据指标包括水

印检测率、误检率、漏检率、比特错误率及凭证签

名和证书链验证成功率。链路保持指标依据第 1.4

节的状态判据，记录证据经过压缩、转码、截图、

二次编辑和再生成后的保持、衰减、缺失与冲突比

例。决策效用则关注复核排序、误处置成本和证据

摘要可理解性。由于目前缺少统一标注协议，这些

内容更适合作为待建立的评价维度，而非已经成熟

的量化指标。

现有评测多采用静态单点测试，即在预定义压

缩参数、噪声类型或裁剪比例下测量性能。真实传

播环境更接近动态链路，不同平台使用不同转码策

略，同一平台策略也会随时间调整，攻击者还可能

根据公开防护机制自适应修改攻击方式。因此，评

测体系有必要由静态单点测试扩展至动态攻防场

景。动态评测应先复现“上传—转码—分发—截图

—再上传”等传播链路，记录各阶段的证据衰减。

随后在灰盒条件下实施针对水印、凭证和检测特征

的自适应攻击，并通过多轮攻防检验防御更新后的

迁移性。人工复核实验则用于判断证据摘要和冲突

报告能否支持专家决策。

7.3　存在的问题及研究方向

图 5 依据相关文献归纳了 2017 年以来生成范

式、防护检测、主动证据和认证部署的演进脉络。

GAN与StyleGAN阶段推动了人脸伪造检测，扩散

模型和多模态生成提高了内容逼真度，再生成和跨

平台传播则进一步放大证据保持问题。

7.3.1　跨平台证据保持与多模态一致性

现有主动证据多针对单一模型、单一平台或单

一模态设计，而真实内容通常跨平台传播并经历多

种处理。平台转码、截图重传和异步编辑不仅会削

弱证据，还会造成不同证据类型之间的差异化衰

减。如水印可能在转码后仍可提取，但文件层凭证

已因格式转换而丢失。被动检测可能给出低风险结

果，但凭证链已断裂。后续研究应建立跨平台证据

保持评测集，记录不同平台处理链路中的水印、凭

证、哈希、元数据和检测响应变化，并按证据类型

报告保持情况。

7.3.2　证据冲突推理与动态评测

被动检测、水印和凭证因介入时机、作用机制

和适用条件不同，在复杂传播中可能出现证据缺

失、不一致或冲突。再生成及水印移除研究[74]与

多次嵌入攻击研究[73]表明，攻击者可在保持语义

或覆盖来源标识的同时破坏原有证据。证据冲突推

理的关键问题，不只是判断某项证据是否存在，还

要解释证据为何缺失、冲突来自平台处理还是主动

攻击，以及哪些内容需要更高复核优先级。动态评

测应覆盖攻击者迭代适应、防护策略更新和平台处

理策略变化，避免仅在固定扰动参数下评价单点鲁

棒性。

7.3.3　标准化接口与分级验证

主动水印、内容凭证和被动检测采用不同的嵌

入方式、验证接口和证据描述格式，第三方验证端

因而难以完成联合核验。C2PA规范[39]已为内容凭

证的数据结构、签名绑定和验证流程提供标准化基

础，但水印检测结果、被动检测置信度、跨证据失

效原因和多源证据摘要仍缺少统一表达。面向智能

体生成内容，过程记录还需关联模型调用、提示、

工具操作、中间步骤与派生输出，并明确这些记录

与最终内容之间的绑定关系。

图5　深度伪造生成与防护技术演进脉络示意
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在部署层面，分级验证有助于平衡准确性、成

本和吞吐量。其阈值应综合内容影响、证据冲突强

度和人工复核预算确定，并保留可审计的升级理

由。分级结果用于将复核资源配置至高影响、强冲

突和自动系统难以解释的样本，并保留可审计的升

级依据。

8　结束语

在本文讨论的传播与威胁条件下，深度伪造核

验不宜依赖单一证据。被动检测、水印、模型指纹

和内容凭证分别支持统计风险判断、标识核验、来

源归因和来源声明，其有效性取决于内容版本绑

定、传播保持和相应信任条件。本文围绕内容生命

周期梳理了生成前防护、生成端标识、内容凭证、

传播保持和验证端协同研究，并从功能目标、成立

条件、可支持结论和失效边界比较相关方法。后续

研究应重点解决跨平台证据保持、多模态一致性、

冲突解释和动态攻防评测问题，为AIGC治理中的

深度伪造核验提供技术支撑。
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