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一种有源RIS辅助的半免授权NOMA上行系统安全传输方案
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摘要：针对有源可重构智能反射面(ARIS)辅助的半免授权非正交多址(SGF-NOMA)接入上行系统安全传输问题，

提出一种面向信道时变和窃听信道不确定场景的安全资源分配方案。首先，该方案利用ARIS的幅度放大与相位

调控能力补偿级联路径损耗，构建了一个联合优化基站接收波束成形、ARIS幅相系数及免授权用户发射功率的

优化问题，以最大化系统长期保密速率。然后，为了求解该优化问题，提出了一种基于集中式训练分布式执行

框架的多智能体双延迟深度确定性策略梯度算法，以实现基站与免授权用户的协同安全决策，有效解决了传统

逐时隙优化算法由于信道动态性及模型中变量耦合带来的难以满足实时性问题。在该算法中，通过引入双批评

家网络、目标策略平滑与延迟更新机制，有效地缓解了信道时变与窃听信道估计误差引起的策略震荡问题，从

而提升训练稳定性。仿真结果表明，相较于无源RIS辅助SGF-NOMA上行系统安全传输，所提方案的系统保密

速率提升约46%，并在信道时变和窃听信道不确定条件下表现出更好的保密性能。
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Abstract: To address secure uplink transmission in Active Reconfigurable Intelligent Surface (ARIS) -assisted semi-

grant-free non-orthogonal multiple access (SGF-NOMA) systems under time-varying channels and uncertain eavesdrop‐

ping channels, a secure resource allocation scheme was proposed. First, ARIS amplitude amplification and phase-shift 
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mize base station receive beamforming, ARIS amplitude-and-phase coefficients, and grant-free user transmit power for 

maximizing long-term secrecy rate. Then, a multi-agent twin delayed deep deterministic policy gradient algorithm based 
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decision-making between the base station and GF users was achieved, and the real-time difficulty of per-slot optimiza‐

tion caused by channel dynamics and coupled variables was addressed. In the algorithm, twin critic networks, target 

policy smoothing, and delayed policy updates were introduced to alleviate policy oscillations caused by time-varying 

channels and eavesdropping channel estimation errors. Simulation results showed that the proposed scheme improved the 
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0　引言

随着第六代移动通信与物联网技术的深度融

合，海量终端设备的并发接入需求激增，频谱资源

稀缺问题日益严峻。传统授权(Grant-Based, GB)接

入需通过握手机制获取传输资源[1]，其冗长的信令

交互过程在大规模短包传输场景下将导致过高的接

入时延与信令开销[2]。为解决这些问题，免授权

(Grant-Free, GF)传输技术应运而生，其允许物联网

设备无需向基站发送授权申请即可直接传输数据，

同时为这些设备预留专用资源用于数据包发送[3]。

然而，由于缺乏集中式调度，多个GF用户可能无

协调地接入同一时频资源，导致严重的传输碰撞与

多用户干扰[4]。半免授权(Semi Grant-Free, SGF)方

案的出现为解决免授权传输中的资源竞争与多用户

干扰问题提供了有效途径。在SGF-NOMA中，GB

用户通过授权方式占用正交资源块，而GF用户可

在无需完整授权请求过程的情况下竞争复用为GB

用户预留的资源块，并通过功率域非正交叠加与

GB用户并发传输；同时，系统可根据信道条件从

多个GF用户中选择适合接入的用户，以保障GB

用户服务质量并避免过多GF用户同时接入造成碰

撞和干扰。因此，SGF-NOMA能够在降低接入信

令开销和传输时延的同时，实现GF用户与GB用

户的共存，能够在有限频谱资源下高效地支持大规

模物联网设备的连接需求[5][6]。

然而，由于GF用户缺乏集中式调度，多个用

户在无协调的情况下并发传输，导致 SGF-NOMA

系统更容易遭受窃听攻击，面临严峻的安全威胁。

传统上层加密方案(如高级加密标准、非对称公钥

加密算法等)通过密钥协商、分发以及复杂加解密

运算实现数据保护[7]，但大规模物联网网络中，海

量终端的密钥管理将带来沉重的信令与存储开销，

令资源受限的物联网设备难以承受，无法满足低时

延传输需求。与传统加密机制不同，物理层安全

(Physical Layer Security, PLS)技术不依赖复杂度假

设，而是利用无线信道固有的噪声、衰落与干扰特

性，从物理传输层面提升通信安全性[8][9]。文献

[10]将PLS引入NOMA系统，通过联合优化功率分

配、用户配对与波束成形，利用叠加传输的干扰特

性增强合法用户保密速率。但该方案未考虑GF用

户的免调度随机接入特性，难以直接适配传输碰撞

与动态调度不确定性场景。文献[11]率先从单GF

用户保密性能分析入手，逐步拓展至多用户场景并

提出了相应的调度方案；文献[12]则进一步考虑窃

听者信道状态信息(Channel State Information, CSI)

已知与未知两种场景，分别设计了差异化的GF用

户调度策略。

与此同时，可重构智能表面（Reconfigurable 

Intelligent Surface, RIS）借助大量可编程电磁单元

对无线传播环境进行智能调控，在增强合法链路质

量的同时恶化窃听信道，从而有效提升系统的抗窃

听能力[13][14]。文献[15]研究 RIS 辅助的 NOMA 系

统，在非理想窃听CSI下，有效提升了多用户保密

速率的公平性与系统鲁棒性。然而，传统无源RIS

仅被动反射信号，其辅助链路需经历用户至RIS与

RIS至基站的双重信道衰落，级联路径损耗严重制

约了保密性能的提升。为解决这一问题，研究者提

出了有源可重构智能反射面(Active Reconfigurable 

Intelligent Surface, ARIS)[16]。不同于无源RIS仅调

控相位，ARIS在每个反射单元集成额外放大器，

在消耗少量偏置功率的同时对入射信号实施幅度放

大与相位调控[17][18]，从而有效补偿级联损耗并显

著提升接收信号强度[19][20]。文献[21]通过实验原型

验证了ARIS的协议设计与盲贪心等控制算法的有

效性。文献[22]将ARIS应用于上行多天线NOMA

系统，通过ARIS对信号幅度与相位的联合调控，

设计了系统和速率最大化方案，显著提升了传输性

能。在安全威胁场景下，文献[23]在基站与窃听者

均存在范数有界非理想CSI的条件下，提出一种基

于交替优化(Alternating Optimization, AO)的算法，

证明了ARIS与NOMA结合在构建安全上行链路方

面的优势。文献[24]首次将 ARIS 引入上行 SGF-

NOMA隐蔽通信场景，针对GF用户与GB用户共

享资源块的传输机制，推导了检测错误概率与隐蔽

速率的解析表达式，验证了ARIS在提升隐蔽通信

性能的优势。

相较于传统NOMA，ARIS辅助的SGF-NOMA

系统需同时应对GB与GF用户间的异构业务需求，

以及GF用户随机接入引发的信道快速时变问题。

文献[23]所提交替优化方法面向传统NOMA场景，

未考虑 SGF 机制下 GF 用户随机接入带来的动态

性；同时，其依赖逐时隙交替迭代求解，难以在信

道快速时变场景下及时获得满足实时性要求的资源

分配策略。而深度强化学习 (Deep Reinforcement 
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Learning, DRL)技术为解决这些问题提供了新的技

术路径。通过与环境的在线交互以数据驱动方式学

习低复杂度策略，能够适配动态变化的无线环境，

实现更高效的网络管理与更可靠的通信[25]。文献

[26]提出面向 SGF-NOMA 的多智能体 DRL 框架，

通过联合优化功率控制与接收波束成形提升物理层

安全性能。文献[27]提出基于功率池的自主功率控

制机制，通过离散功率集合实现GF用户分布式功

率选择，在降低信令开销的同时提升系统吞吐性

能。上述工作虽已将DRL引入SGF-NOMA系统的

资源分配，但未能利用AIRS的主动幅相调控能力

增强系统的抗窃听性能；其中文献[26]未考虑窃听

信道的不确定性，文献[27]以系数吞吐量为优化目

标，未涉及安全传输问题。此外，ARIS的引入使

基站波束成形、ARIS幅相系数与用户发射功率高

度耦合，现有逐时隙迭代优化方法难以在信道快速

时变条件下直接适用。因此，研究信道时变与窃听

信道不确定条件下ARIS辅助SGF-NOMA上行系统

的实时安全传输方法具有重要意义。

为此，本文提出了一种基于多智能体双延迟深

度确定性策略梯度 （Multi-Agent Twin Delayed 

Deep Deterministic Policy Gradient, MATD3）的安

全资源分配算法。本文的主要贡献概括如下。

1)构建了面向动态环境的 ARIS 辅助 SGF-

NOMA上行安全传输模型。采用一阶自回归模型

刻画信道时变特性，以范数有界误差模型刻画窃听

CSI不确定性，将基站接收波束成形、ARIS幅相

系数与GF用户发射功率的联合优化建模为长期保

密和速率最大化问题，并通过GF用户竞争接入约

束与基于CSI的 SIC解码顺序优先保障GB用户的

服务质量。

2)提出了基于中心化训练去中心化执行（Cen‐

tralized Training with Decentralized Execution, 

CTDE）框架的MATD3安全资源分配算法。将基

站与GF用户建模为协同智能体，训练阶段给予全

局信息集中学习、执行阶段基于局部观测分布式决

策；通过双Critic网络与目标策略平滑抑制窃听信

道估计误差及连续动作扰动引起的Q值过估计，结

合延迟策略更新与目标网络软更新缓解信道时变与

GF用户竞争接入带来的策略震荡，增强了动态安

全环境下的训练稳定性。

3)通过多组对比仿真验证了所提方案的有效

性。结果表明，相较于无源RIS配置，所提方案系

统保密速率提升约46%；与基于DDPG的方案和交

替优化方案相比，所提算法在信道时变与窃听信道

估计误差条件下均取得更优的保密速率，表现出更

强的动态环境适应能力。

1　系统模型

1.1　信号传输模型

本文研究ARIS辅助的 SGF-NOMA上行系统，

模型如图1所示。系统包含一个配备M根天线的基

站(Base Station, BS)、N 个 GF 用户 U1,U2,⋯,UN 记

为N = { 1,⋯,N }、1个GB用户U0组成，全体用户

集合记为 I = { 0,1,⋯,N }。在 SGF-NOMA机制下，

N个GF用户机会式竞争接入与GB用户U0 相同的

资源块。为控制同一资源块上的多用户干扰并保障

GB用户服务质量，系统在每个时隙内最多允许 L

个GF用户与GB用户共享该资源块，其中 L ≤ N。

为改善信道环境，系统部署了一个由K个反射单元

构成的ARIS，用以主动调控入射信号的相位与幅

度。此外，系统中存在一个外部窃听者(Eve)，试

图截获GF用户和GB用户的信息。

为刻画信道时变特性，对于与用户相关联的无

线链路，采用一阶自回归模型描述其小尺度快衰落

过程。记任意无线链路在第 t个时隙下的复信道衰

落系数为h ( t )，则其时域演化可表示为:

h ( t + 1) = ρh ( t ) + 1 - ρ2 e ( t ) (1)

其中，ρ = J0(2πfdTs) ∈ [ 0,1]为信道时间相关系数，

由最大多普勒频移 fd和时隙长度Ts共同决定，而  fd

与用户移动速度正相关，从而使得ρ随用户移动速

度增加而减小；e ( t )为与历史状态相互独立的零均

值单位方差复高斯随机变量。

在第 t个时隙下，全体用户Ui (i ∈ I )至基站以

图1　系统模型图
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及窃听者的等效合并信道响应分别表示为：

Gi,b ( t ) = hi,b ( t ) + H H
r,b ( t )Θ ( t )hi,r ( t ) (2)

Gi,e ( t ) = hi,e ( t ) + hH
r,e ( t )Θ ( t )hi,r ( t ) (3)

其中，hi,b ( t ) ∈ CM × 1为用户Ui至基站的直连信道；

hi,r ( t ) ∈ CK × 1 为 用 户 Ui 至 ARIS 的 信 道 ；

Hr,b ( t ) ∈ CK × M为ARIS至基站的信道；hi,e ( t )为用

户Ui 至窃听者的直连窃听信道；hr,e ( t ) ∈ CK × 1 为

ARIS至窃听者的信道；Θ ( t ) 为ARIS的反射系数

矩 阵 ， 定 义 为 Θ ( t ) =

diag { β1 ( t )ejθ1 ( t ),…,βK ( t )ejθK ( t ) }， 其 中

βk ( t ) ∈ [ 0,βmax ]和 θk ( t ) ∈ [ 0,2π )分别为第 k个单元

的放大增益与相移。由于ARIS通常部署于开阔位

置，其与基站、窃听者之间的链路以及用户至

ARIS的链路均具有较强的视距分量，因此Hr,b ( t )、

hr,e ( t )和hi,r ( t )均采用莱斯衰落模型。而用户至基

站、用户至窃听者的直连链路更易受到遮挡，因此

hi,b ( t )和hi,e ( t )建模为瑞利衰落信道。

设第 t个时隙内参与资源竞争的GF用户集合为

C ( t ) ⊆ N。系统首先根据接入条件得到满足信道

要求的 GF 用户集合 Cτ ( t ) = { l ∈ C ( t ) | |Gn,b ( t )|2 ≥
τ }，其中 τ为接入筛选门限。随后，系统从Cτ ( t )中

选择等效信道增益最大的L个GF用户组成最终接

入 集 合 A (t ) = TopN{ |Gn,b ( t )|2,n ∈ Cτ ( t ) }， 其 中

L ≤ N，TopL{⋅}表示选取集合中等效信道增益最大

的至多L个用户。

基于上述假设，基站接收到的来自 U0,⋯,UN

的叠加信号可表示为:

y ( t ) = P0 ( t ) G0,b ( t ) s0 ( t ) + ∑
n = 1

N

αn ( t ) Pn ( t ) Gn,b ( t ) sn ( t )

               +H H
r,b ( t )Θ ( t )nr ( t ) + nb ( t )

(4)

式中，P0 ( t )和Pn ( t )分别表示GB用户U0与第n个

GF用户Un 的发射功率；s0 ( t )与 sn ( t )为设备发送

的 归 一 化 数 据 符 号 ， 满 足 E [ |s0 ( t )|2 ] =

E [ |sn ( t )|2 ] = 1；αn ( t ) ∈ { 0,1 }为GF用户Un的接入

控制指示变量，仅当Un ∈ A ( t )时，αn ( t ) = 1，该

用户参与当前时隙的 NOMA 叠加传输；否则

αn ( t ) = 0，该用户保持静默；nr ( t ) ~CN (0,σ 2
r )表

示ARIS在放大信号过程中引入的额外加性噪声向

量；nb ( t ) ~CN (0,σ2I )为基站接收端的加性高斯白

噪声向量。

在NOMA系统中，接收端通过串行干扰消除

(Successive Interference Cancellation, SIC)技术对合

并接收信号进行解码，分离出不同用户的信号。在

完成GF用户接入后，基站仅对最终接入集合A (t )
中的GF用户与GB用户执行SIC解码。本文采用基

于信道状态信息的SIC解码顺序，即在同一NOMA

簇内优先解码信道增益较强的用户[28]。具体而言，

通过调节ARIS的反射系数矩阵以重构各用户的等

效信道增益，可在满足 GB 用户 QoS 约束的前提

下，使GB用户在SIC过程中最后被解码。该设计

能够抑制用户对GB用户U0解码过程造成的干扰，

从而优先保障 GB 用户的传输可靠性。基于上述

SIC解码规则，基站解码GF用户Un的信干噪比可

表示为：

ΓGF
n,b ( t ) =

αn ( t ) Pn ( t ) ||wH ( t )Gn,b ( t )
2

P0 ( t ) ||wH ( t )G0,b ( t )
2

+ I GF
n ( t ) + Ir ( t ) +  w ( t )

2
σ2

. (5)

基站解码GB用户U0的信干噪比表达式为：

ΓGF
0,b ( t ) =

P0 ( t ) ||wH ( t )G0,b ( t )
2

Ir ( t ) + ‖w ( t )‖2σ2
(6)

其中，w ( t ) ∈ CM × 1 为第 t个时隙下的波束成形向

量 ； I GF
n ( t ) = ∑

m ∈ In

αm ( t ) Pm ( t ) |wH ( t )Gm,b ( t ) |2 为

其他未解码的GF用户造成的干扰，式中In是A (t )
中 其 他 未 解 码 的 GF 用 户 的 集 合 ；

Ir ( t ) ≜ wH ( t ) H H
r,b ( t )Θ ( t ) 2

σ 2
r 为 ARIS 引入的等

效干扰；σ2为基站的高斯白噪声功率。

当窃听者尝试窃听GF用户Un与GB用户U0的

信号时，其信干噪比分别表示为：

ΓGF
n,e ( t ) =

αn ( t ) Pn ( t ) ||Gn,e ( t )
2

P0 ( t ) ||G0,e ( t )
2

+ I GF
n,e ( t ) + Ir,e ( t ) + σ 2

e

(7)

··4
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ΓGB
0,e ( t ) =

P0 ( t ) ||G0,e ( t )
2

∑
n = 1

N

αn ( t ) Pn ( t ) ||Gn,e ( t )
2

+ Ir,e ( t ) + σ 2
e

(8)

式中， I GF
n,e ( t ) = ∑

m ≠ n

αm ( t ) Pm ( t ) |Gm,e ( t ) |2 为其余

GF用户造成的干扰；Ir,e ( t ) ≜ hH
r,e ( t )Θ ( t ) 2

σ 2
r 表

示ARIS在窃听者处引入的等效干扰；σ 2
e 为窃听者

处的加性高斯白噪声功率。

由上述公式可以得出GB用户与GF用户的保

密速率如下：

RGB
0,s ( t ) = [ RGB

0,b ( t ) - RGB
0,e ( t ) ]+

(9)

RGF
n,s ( t ) = [ RGF

n,b ( t ) - RGF
n,e ( t ) ]+

(10)

式中，RGB
0,b ( t )与RGF

n,b ( t )分别为GB用户U0与GF用

户Un在基站处的传输速率；RGB
0,e ( t )与RGF

n,e ( t )分别

为窃听者对GB用户U0、GF用户Un的信号可解码

速率；[ x ]+表示x的正部，即max ( x,0 )。

鉴于窃听者通常处于被动监听状态，基站难以

获取其精确CSI。为刻画窃听链路的不确定性，本

文采用范数有界的CSI误差模型[15][23]。实际系统

中，受传播损耗与接收动态范围限制，信道估计误

差的幅值通常具有有限上界；该模型不依赖于误差

的具体统计分布，并可通过调整误差上界覆盖不同

程度的CSI失配，适用于窃听CSI难以准确获取的

场景。设Gi,e ( t )为全体用户Ui (i ∈ I )在第 t个时隙

的等效窃听信道，则其真实值与估计值的关系可表

述为：

Gi,e ( t ) ∈ Gi,e = {Ĝi,e ( t ) + ΔGi,e ( t ):|ΔGi,e ( t ) | ≤ εi,e}
(11)

其中，Ĝi,e ( t )、ΔGi,e ( t )与 εi,e分别表示等效窃听信

道的估计值、估计误差及误差上界。为量化信道向

量失配程度，定义信道估计误差（Channel Estima‐

tion Error, CEE） 表 达 式 为 CEE =

10 log10E
é

ë

ê
êê
ê
ê
ê( |ΔGe|

|Ge| ) 2ù

û

ú
úú
ú
ú
ú
。CEE用于衡量窃听链路的信

道不确定性。降低CEE能够帮助基站更精准地估

计窃听者信道，提升系统的数据传输安全能力，进

而提高用户整体保密速率。

1.2　优化问题建模

基于上述系统模型，本文将基站波束成形向量

w ( t )、ARIS反射系数矩阵Θ ( t )与各用户发射功率

P ( t )的联合优化，建模为长期保密和速率最大化

问题，具体表述如下：

max
w ( t ),P ( t ),Θ ( t )

1
T∑t = 0

T - 1∑
i = 0

N

Ri,s ( t )

       s.t. RGB
0,b ( t ) ≥ RGB

min,                                             (12a )

|wH ( t )G0,b ( t )|2 ≤ |wH ( t )Gn,b ( t )|2, 

                                     ∀n ∈ A ( t ),             (12b )

αn ( t ) = I { n ∈ A ( t ) } ,∑
n = 1

N

αn ( t ) ≤ L,∀n ∈ N, (12c )

Pn ( t ) ≤ αn ( t ) Pmax, ∀n ∈ N,                       (12d )

P0 ( t )  Θ ( t )h0,r ( t )
2

+ ∑
n = 1

N

αn ( t ) Pn ( t )  Θ ( t )hn,r ( t )
2

  +  Θ ( t )
2

F
σ 2

r ≤ PRIS,                                 (12e )

0 ≤ βk ( t ) ≤ βmax, ∀k ∈ K,                         (12f )

0 ≤ θk ( t ) < 2π, ∀k ∈ K.                             (12g )

(12)

其中，式（12）将系统长期保密和速率最大化作为

目标函数；(12a)为GB用户的QoS约束，要求其可

达速率始终不低于最低门限RGB
min；(12b)为基于CSI

的SIC解码顺序约束，确保GB用户在簇内最后解

码；(12c)为GF用户竞争接入约束，其中 αn ( t ) 由

最终接入集合A ( t )决定，并限制同一资源块上最

多允许L个GF用户接入；(12d)限制各GF用户发射

功率不超过Pmax；(12e)为ARIS总功耗约束，包含

有源放大功耗与放大器引入的噪声功率；(12f)与

(12g)分别限定ARIS各反射单元幅度增益与相移的

··5
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取值范围。

针对上述多目标耦合关系，本文将系统长期保

密和速率最大化与 GB 用户 QoS、SIC 解码顺序、

GF用户接入数量、用户发射功率及ARIS功率限制

等约束统一建模。由于ARIS反射系数矩阵Θ ( t )同

时影响合法等效信道、窃听等效信道、SIC解码顺

序以及有源放大功耗，本文通过约束(12a)保证GB

用户QoS，通过约束(12b)限定基于CSI的SIC解码

顺序，并通过约束（12e）至（12g）限制ARIS总

功耗、幅度增益和相移范围，从而在可行域内优化

系统长期保密性能。

由于等效信道Gn,b ( t )时变，且GF用户的接入

状态具有不确定性，传统迭代优化方法对参数扰动

敏感，难以满足实时决策需求。同时，各GF用户

仅能基于局部信道状态并独立决策发射功率，使得

该问题难以通过传统集中式优化方法求解。因此，

本文将基站与GF用户的联合资源分配建模为分布

式多智能体序列决策过程，通过中心化训练获取全

局协同策略，并在执行阶段给予局部观测实现分布

式决策，从而学习适应信道时变和信道不确定性的

长期安全传输策略。

2　MATD3安全资源分配算法

2.1　MDP建模

在多智能体强化学习框架中，各智能体依据当

前观测从动作空间选取动作并与环境交互，环境转

移至下一状态，并反馈奖励。通过持续迭代该过

程，智能体逐步学习最优联合策略。本文将基站与

GF用户的协同资源分配问题建模为马尔可夫决策

过 程 (Markov Decision Process, MDP)， 由 元 组

{ U,S,A,O,R }刻画，各元素的具体含义如下:

1)智能体集合U:系统中包含两类智能体，即N

个GF智能体AGF
n ( l = 1,…,N )与基站智能体ABS，其

中基站ABS负责联合优化接收波束成形向量w ( t )与

ARIS反射系数矩阵Θ ( t )；GF智能体AGF
n 负责调节

GF用户Un的发射功率Pn ( t )。

2)状态空间S与观测空间O：全局状态 s ( t )涵

盖各用户的CSI、发射功率、ARIS反射系数矩阵

以及基站波束成形向量。受限于局部感知能力，各

GF用户智能体AGF
n 仅可获取自身信道状态与接入

指示，其局部观测为：

oGF
n = { hn,b ( t ),hn,r ( t ),αn ( t ) } (13)

基站智能体ABS接收到GF用户的前导信号后，

可获取所有GF用户的相关信息与ARIS矩阵作为观

测值：

oBS ( t ) = {Hb ( t ),Ĥe ( t ),P ( t ),Θ ( t - 1),α ( t )}(14)

其中，Hb ( t )为全体合法接入用户到基站的等效合

并信道集合；Ĥe ( t )为全体用户到窃听者的估计信

道集合；P ( t ) = { P1 ( t ),…,Pn ( t ) }为当前时隙各

GF 用 户 的 发 射 功 率 向 量 ； α ( t ) =

[ α1 ( t ),α2 ( t ),…,αN ( t ) ] 为当前时隙 GF 用户接入

结果。

3)动作空间A:GF智能体AGF
n 的动作aGF

n 为用户

Un的发射功率，基站智能体ABS的动作 aBS定义为

接收波束成形向量与ARIS反射系数矩阵：

aGF
n ( t ) = Pn ( t ) (15)

aBS ( t ) = [w ( t ),Θ ( t ) ] (16)

为实现更精准的动作控制，本文采用连续型动

作空间。各动作分量的取值范围由约束 (12d)、

(12f)和(12g)界定。当 αn ( t ) = 0 时，GF 用户 Un 未

接入当前资源块，其功率动作被置为0。

4)奖励函数R：所有智能体共享同一全局奖

励，以保证各智能体的局部策略优化与系统长期保

密速率最大化目标一致。本文将系统保密和速率作

为收益项，并对GB用户QoS约束、SIC解码顺序

约束以及 ARIS 总功耗约束引入惩罚项，奖励函数

定义为：

r ( t ) = ∑
i ∈ { 0 }∪ A ( t )

Ri,s ( t ) - λ1CQoS ( t )

                               -λ2CSIC ( t ) - λ3CARIS ( t ),
(17)

其中，λ1,λ2,λ3为惩罚因子；CQoS ( t )为GB用户QoS

约束惩罚项，表示为 CQoS ( t ) = [ RGB
min - RGB

0,b ( t ) ]+；

CSIC ( t ) 为 SIC 解码顺序约束惩罚项，表达式为

CSIC ( t ) = ∑
n ∈ A ( t )

é
ë
êêêê|wH ( t )G0,b ( t ) |2 -

|wH ( t )Gn,b ( t ) |2ù
û
úúúú

+

；CARIS ( t )为ARIS总功耗约束惩

罚项，表示为 CARIS ( t ) = [ PARIS ( t ) - P max
RIS ]+。当相

应约束满足时，对应惩罚项为 0；当约束被违反

时，惩罚项随违反程度增大而增大，从而引导智能

体在提升系统保密速率的同时满足系统约束。这一

机制将奖励信号与约束满足直接绑定，驱动智能体

协同学习。从长期视角来看，所有智能体的优化目

··6
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标是学习联合最优策略π* = {πGF*
1 ,…,πGF*

N ,πBS*}，以

最大化期望累积折扣奖励：

π* = arg max
π = { πGF

1 ,…,πGF
N ,πBS }

E é

ë
ê
êê
ê∑

t = 1

T

γt - 1 r ( t ) | s (1) = s,π
ù

û
ú
úú
ú(18)

其中，0 ≤ γ ≤ 1为折扣因子，用于权衡即时奖励与

未来奖励的重要性。

2.2　基于CTDE的MATD3算法

针对多智能体策略并行更新引起的环境非平稳

性，本文采用CTDE框架。在中心化训练阶段，各

智能体的Critic网络能够获取全局状态与联合动作

信息，通过双 Critic 取较小 Q 值抑制过估计，为

Actor提供稳定策略梯度；在去中心化执行阶段，

基站与各GF用户仅基于局部观测独立选择动作。

此外，通过延迟策略更新与目标网络软更新，进一

步缓解连续动作空间中的策略震荡，学习适应信道

动态的长期安全传输策略。

TD3算法是在深度确定性策略梯度(Deep De‐

terministic Policy Gradient, DDPG)基础上发展而来

的连续动作空间强化算法，通过双Critic网络、目

标策略平滑和延迟策略更新有效缓解Q值过估计与

策略更新不稳定问题，已被广泛用于连续动作空间

优化任务。对于ARIS辅助SGF-NOMA上行安全传

输系统而言，信道时变会导致等效信道增益、干扰

关系和最优资源分配策略随时隙变化，GF用户的

竞争接入会进一步改变参与传输的用户集合和SIC

解码更新，而窃听信道估计误差会增加保密速率评

估的不确定性。为此，MATD3通过双Critic网络取

较小Q值构造TD目标，抑制函数逼近误差和CSI

不确定性引起的Q值过估计；通过目标策略平滑降

低连续动作扰动对价值估计的敏感性；并利用延迟

策略更新与网络软更新，避免Actor在Critic尚未稳

定时频繁更新，从而提高动态安全环境下的稳定

性。相较于MADDPG算法，MATD3通过双Critic

和延迟更新机制进一步降低Q值过估计和策略震荡

风险；与MAPPO等 on-policy多智能体算法相比，

MATD3通过经验回放机制重复利用历史交互数据，

提高样本利用效率。由于 on-policy方法需要依赖

新采样轨迹进行更新，在动态无线资源分配场景中

样本复用率较低，而MATD3能够在无需额外环境

交互的情况下多次利用已有经验进行训练，因此更

适用于 ARIS 辅助的动态无线资源分配问题。与

QMIX 等主要面向离散动作空间的值分解方法相

比，MATD3能够直接处理基站波束成形、ARIS幅

相调控和用户功率分配等连续耦合变量，避免动作

离散化带来的控制精度损失。

具体而言，基站智能体 ABS 维护确定性 Actor

网络 μ
θBS 与双Critic网络Q

ϕBS
1

,Q
ϕBS

2
；每个GF智能体

AGF
n 维护 Actor 网络 μ

θGF
n
与双 Critic 网络 Q

ϕGF
n,1

,Q
ϕGF

n,2
，

并 配 备 对 应 的 目 标 网 络 μ
θBS′,QϕBS′

1
,Q

ϕBS′
2

及

μ
θGF′

n
,Q

ϕGF′
n,1

,Q
ϕGF′

n,2
。在去中心化执行阶段，各智能体 i

仅依据自身局部观测生成动作。为增强训练过程中

的探索能力，执行动作时在Actor输出的确定性动

作上加入探索噪声，并将最终动作裁剪或投影至对

应的动作可行域内：

ai ( t ) = ΠAi
[ μθi(oi ( t ) ) + ϵi ( t ) ] (19)

其中，ϵi ( t )表示智能体 i的探索噪声，服从零均值

高斯分布，即 ϵi ( t ) ~N (0,σ 2
explore )；Ai为智能体 i的

动作可行域，ΠAi
[⋅]表示将动作裁剪或投影至动作

可行域Ai的算子。训练过程中，向策略输出注入

探索噪声以充分探索状态-动作空间；通过动作投

影确保生成动作满足系统约束。

在 中 心 化 训 练 阶 段 ， 系 统 将 交 互 样 本

(s ( t ),o ( t ),a ( t ),r ( t ),s ( t + 1),o ( t + 1) )存入经验回

放池D。从经验回放池中随机采样小批量样本后，

各智能体的目标Actor网络依据下一时刻局部观测

生成目标动作分量，并组合为联合目标动作 a′( t +

1)。为降低目标 Q 值对函数逼近误差的敏感性，

TD3在联合目标动作上注入裁剪后的高斯噪声，实

现目标策略平滑。

对于任意智能体 i，其双Critic网络的TD目标

值定义为：

yi ( t ) = r ( t ) + γminj = 1,2Qϕ′i,j(s ( t + 1),a ( t + 1) )(20)

其中，Qϕ′i,1 和 Qϕ′i,2 分别表示智能体 i 的两个目标

Critic网络，a' ( t + 1)为目标策略平滑后的目标动

作。通过取两个目标Critic输出中的较小值构造TD

目标，可以有效缓解连续动作空间中常见的Q值过

估计问题，从而避免Actor朝着被高估的动作方向

更新。

双 Critic 网络通过最小化均方 TD 误差进行

更新：

··7



通 信 学 报 第 XX 卷 

L (ϕi,j ) =
1
B∑b = 1

B
é
ëQϕi,j

( sb,ab ) - yi,b
ù
û

2

, j = 1,2 (21)

其中，B为小批量样本大小，sb与 ab分别表示第 b

个样本中的全局状态与联合动作。与去中心化执行

阶段不同，Critic在训练阶段能够访问全局状态和

联合动作，从而缓解多智能体策略同时更新所带来

的环境非平稳性问题。

为避免Actor在Critic尚未充分收敛时过早更新

策略，MATD3采用延迟策略更新机制，每经过 d

次Critic更新后，再执行一次Actor更新。对于智能

体 i，其Actor以最大化其对应Critic网络(通常选取

双Critic中的第一个)对当前联合策略的期望Q值为

目标，可表示为：

Ji (θi ) =
1
B∑b = 1

B

Qϕi,1(sb,a1,b,…,μθi
(oi,b ),…,aN + 1,b )(22)

其中，智能体 i的动作由其Actor网络根据局部观测

oi,b生成。由于Actor仅以自身局部观测作为输入，

因此训练完成后能够直接用于去中心化执行；而

Critic网络在训练阶段利用全局信息指导策略更新，

从而提高策略学习的稳定性。

策略网络与Critic网络完成更新后，目标网络

采用软更新方式进行参数更新：

θi′← τsoftθi + (1 - τsoft )θi′,

ϕi,j′← τsoftϕi,j + (1 - τsoft )ϕi,j′, j = 1,2
(23)

其中，τsoft ∈ (0,1) 为软更新系数。通过软更新机

制，目标网络参数能够缓慢跟随当前网络变化，从

而避免TD目标剧烈波动，进一步提升训练过程的

稳定性。

在训练过程中，各智能体基于局部观测独立执

行动作，环境反馈全局奖励 r ( t ) 与下一全局状态

s ( t + 1)，系统将全局转移样本存入中央经验回放

池D。每训练步从D中随机采样小批量数据，首先

由各目标Actor依据下一时刻局部观测生成联合目

标动作，经目标策略平滑后计算截断双Q的TD目

标值，进而更新各双Critic网络以最小化均方 TD

误差，并同步对Critic目标网络执行软更新；每隔

d个训练步，各Actor网络执行一次延迟策略更新，

并同步对Actor目标网络执行软更新。基于CTDE

框架的 MATD3 安全资源分配算法流程如算法 1

所示。

算法 1  基于CTDE框架的MATD3安全资源

分配算法

输入输入 M,N,K,L,Pmax,PARIS,βmax,τsoft,R
GB
min

输出输出 策略网络参数{θBS*,θGF*
1 ,…,θGF*

N }
1) 初始化：Actor/Critic网络及其目标网络、经

验回放池与初始状态

2) for e = 1:E do

3) for t = 1:Tdo

4) 确定接入集合A ( t )并更新αn ( t )

5) 按式(19)确定联合动作a ( t )

6) 获得( s ( t ),o ( t ),a ( t ),r ( t ),s ( t + 1),o ( t + 1) )

7) 将转移样本存入D

8) if | D | ≥ B then

9) 从D中随机采样小批量样本

10) 目标动作，并加入平滑噪声

11) 按式(20)计算TD目标值

12) 按式(21)更新双Critic网络

13) if t mod d = 0 then

14) 按式(22)更新Actor网络

15) 按式(23)软更新目标网络

16) end if

17) end if

18) end for

19) end for

2.3　复杂度分析

所提MATD3算法包含N个GF用户Actor网络、

1个基站Actor网络，以及对应的双Critic网络。各

网络均由输入层、两个隐藏层和输出层组成，隐藏

层神经元数量分别记为K GF、K BS和K C。其中，GF

用户Actor输出发射功率，基站Actor输出接收波束

成形向量和ARIS反射系数矩阵。通过统计前向传

播过程中的乘法运算次数，单个GF用户Actor网络

复杂度为OGF = O ( ( M + K ) K GF + ( K GF )2 )。基站

Actor网络需要处理全体用户相关信道信息，输出

接收波束成形向量和ARIS反射系数矩阵，计算复

杂度为 OBS = O ( ( N ( M + K ) + K ) K BS + ( K BS )2 )。

在中心化训练阶段，Critic网络以全局状态和联合

动作为输入，因此单个Critic网络的计算复杂度可

表 示 为 OC = O ( ( N ( M + K ) + K ) K C + ( K C )2 )。

由于MATD3采用双Critic结构，每个智能体均需

要维护两个Critic网络，并结合延迟策略更新机制

减少Actor更新频率，因此训练阶段的计算复杂度

表示为 O (ETB é
ë
êêêê1

d
( NOGF + OBS ) + 2 ( N + 1)OC

ù
û
úúúú )。

··8
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E表示训练回合数，T表示每个训练回合包含的时

隙数，B表示小批量训练样本数量，d表示Actor延

迟更新间隔。训练完成后，执行阶段仅涉及Actor

网络前向推理，不再更新Critic网络，因此每个时

隙的在线执行复杂度为O (NO GF + OBS)。此外，

延迟更新间隔d通过调节Actor与Critic的更新频率

影响收敛时间，当d过小，Actor在Critic价值估计

收敛前频繁更新，易引起策略震荡、延长收敛；d

过大则策略改进缓慢。

相较于传统的逐时隙迭代优化方法，MATD3

利用预训练策略网络实现一次推理决策，降低了在

线计算复杂度。然而，CTDE训练阶段依赖全局信

息交互，其开销主要来源于Critic网络对全局状态

与联合动作的输入需求。每个训练时隙涉及的信息

包括合法信道与窃听信道估计值、GF用户接入状

态、发射功率、基站接收波束成形向量及ARIS反

射系数，维度分别为 ( N + 1) ( M + K ) + MK + N +

1、N、N、M与2K。由于信道状态信息的维度远高

于其余各项，单训练的信息交互维度为O ( ( N +

1) ( M + K ) + MK )。经过E个训练回合、每个回合

包含 T 个时隙后，训练阶段总信息交互开销为

O ( ET [ ( N + 1) ( M + K ) + MK ])，该开销随GF用

户数、基站天线数与ARIS反射单元数的增加而增

长。训练完成后Actor网络参数也仅需一次性部署

至各智能体。在分布式执行阶段，各智能体仅依据

局部观测独立决策，无需交换全局状态与联合动作

信息，不引入额外的在线信息交互开销。因此，所

提MATD3算法将计算与信令负担集中于离线训练

阶段，保障了动态资源分配场景下的实时决策

能力。

3　仿真结果

本节对所提ARIS辅助的SGF-NOMA安全传输

方案进行仿真验证。参数设置如下[23]：基站配备

M = 4根天线，服务N = 4个GF用户、1个GB用

户以及1个窃听者；ARIS配备K = 16个反射单元，

最大放大增益 βmax = 10，功率预算PARIS = 10dBm。

GB用户发射功率固定为P0 = 30dBm，合法链路与

窃听链路噪声功率均为-90dBm。信道建模方面，

ARIS相关链路采用莱斯衰落Kbr = 5,Knr = 4，直连

与窃听链路采用瑞利衰落；路径损耗参考距离d0 =

1m 处损耗 30dB，LoS/NLoS 损耗指数分别为 2.2/

3.4。用户移动相关系数 ρ = 0.95。传输约束设置

Rmin = 1bit/s/Hz，GF 用户接入筛选门限 τ = 10-11。

训练采用CTDE-MATD3，经验回放池容量为 106，

批量大小256，折扣因子 γ = 0.99，Actor/Critic学习

率分别为 5 × 10-6 与 1 × 10-5，策略延迟更新步数

d = 2，软更新系数 τs = 0.005，共训练 500 回合，

每回合100时隙。

为评估所提MATD3安全资源分配算法在ARIS

辅助SGF-NOMA上行系统中的性能，将其与典型

深度强化学习算法、传统优化算法及不同RIS配置

进行对比。所有对比均在相同的系统模型、信道生

成方式与仿真参数设置下进行，以保证对比结果的

公平性。鉴于目前针对ARIS辅助SGF-NOMA上行

安全传输场景的相关研究较少，本文通过多类基准

算法验证所提算法在保密速率提升、动态环境适应

性和训练稳定性方面的优势。

(1)基于DDPG方案：该算法同样采用CTDE框

架处理连续动作空间下的协调决策问题。本文将其

作为DRL基准算法，并在相同状态、动作和奖励

设置下进行对比，以验证所提MATD3通过引入双

Critic网络、目标策略平滑和延迟策略更新机制所

带来的性能提升。

(2)交替优化方案：将文献[23]中面向ARIS辅

助上行NOMA安全传输的交替优化算法适配至本

文SGF-NOMA场景，用于求解基站接收波束成形、

ARIS反射系数和用户发射功率的联合优化问题。

通过与AO算法的对比，可验证所提MATD3算法

在时变信道和GF用户动态接入条件下的性能优势。

(3)无源 RIS 方案：将 ARIS 替换为无源 RIS，

各反射单元仅保留相位调控功能，不提供信号放大

且不引入有源噪声。该方案用于评估ARIS主动放

大相较于传统无源RIS的性能增益。

(4)随机相位方案：在该方案中，ARIS反射系

数矩阵随机，仅优化用户功率与基站波束成形，以

单独评估 ARIS 系数联合优化对系统安全传输的

影响。

图 2展示了MATD3算法在不同基站天线数M

下的训练收敛性能。横轴为训练轮次，纵轴为该轮

次的平均奖励。从图2观察到，三种配置下的平均

奖励均随训练轮次的增加而快速上升，并在约 50

轮后趋于平稳，验证了所提算法具有良好的收敛

性。对比不同M的收敛结果可见，随着基站天线数

··9
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从M = 1到M = 16，收敛后的平均奖励显著提升。

这是由于更多天线为基站提供了更高的空间自由

度，使其能够形成更精确的接收波束成形向量，从

而提升了系统的长期保密和速率。与此同时，基站

天线数增加也会提高波束成形变量的维度，使策略

搜索空间更加复杂，但图中不同配置下的奖励曲线

仍能保持平稳收敛，表明MATD3中的双Critic网

络、目标策略平滑、延迟策略更新和软更新机制能

够在一定程度上抑制连续动作空间中的价值估计偏

差和策略震荡，从而提升训练过程的稳定性。

图 3展示了不同算法下系统保密速率随GF用

户最大发射功率变化的曲线，其中实线和虚线分别

对应信道时间相关系数 ρ为0.95和0.85的场景。可

以看出，所有算法的保密速率均随最大发射功率增

加而提升，这是由于较高的发射功率增强了合法链

路接收信干噪比。在相同信道时间相关系数及相同

仿真参数设置下，本文方案在所考察的最大发射功

率范围内整体优于对比方案。相比交替优化方案，

MATD3通过多智能体协同学习持续优化动态传输

策略，能够更好适应信道时变和GF用户随机接入

带来的不确定性；在与本文方案采用相同CTDE框

架及相同状态、动作和奖励设置的条件下，双

Critic网络、延迟策略更新和目标策略平滑机制有

效缓解了Q值过估计与策略震荡问题，因此本文方

案取得了优于DDPG方案的保密速率。当信道时间

相关系数由0.95降至0.85时，各算法保密速率均下

降，原因在于信道时变性增强，使资源分配策略难

以持续匹配瞬时信道状态。尽管如此，本文方案仍

保持领先，体现出较强的动态环境适应能力。此

外，ARIS 辅助 SGF-NOMA 整体性能优于无源

RIS，说明ARIS可通过联合调控相移和幅度增强

合法链路并抑制窃听链路，从而提升系统安全

性能。

图4展示了不同算法下系统和保密速率随窃听

信道估计误差CEE的变化曲线。从图4观察到，所

有算法的保密速率均随 CEE 的增加而逐渐下降，

这是因为窃听信道估计精度降低导致基站难以精确

抑制窃听链路。在低CEE区域，交替优化方案基

于较精确的CSI通过迭代优化可获得较优策略，与

本文方案差距较小；然而随着CEE增大，交替优

化方案基于静态CSI交替迭代，难以在信道时变过

程中及时调整，所提MATD3算法通过在线交互持

续适应信道动态，在CSI失配条件下仍保持较优性

能。此外，ARIS的主动放大能力有效补偿了级联

路径损耗，进一步拉大了与无源RIS的性能差距。

图2　不同天线数下平均奖励性能

图3　不同最大发射功率下的保密速率

图4　不同CEE下的保密速率
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图 5 展示了所研究系统的平均和保密速率随

RIS单元数K的变化情况。结果表明，系统性能随

RIS单元数的增加而提升，这是因为RIS单元数量

的增加能有效提高保密速率的总增益。在相同反射

单元数下，ARIS辅助方案的保密速率均高于无源

RIS方案；同时，β = 10时的保密速率高于 β = 5，

表明更大的放大增益能够带来更强的合法信号增强

与窃听链路抑制能力。

由图 6可知，由ARIS辅助的保密速率随ARIS

功率预算的增加而单调上升，但当预算高于一定门

限后逐渐趋于饱和。这是因为在功率预算充足时，

ARIS放大功耗与有源噪声功率不再成为约束瓶颈，

继续增加预算对合法链路的边际增益递减。无源

RIS方案不消耗额外功率预算，其性能不受功率预

算变化影响。

图7给出了不同算法在不同信道时间相关系数

条件下的系统保密速率变化情况。可以看出，随着

信道时间相关系数减小，各算法的系统保密速率整

体呈下降趋势。这表明在信道快速时变条件下，资

源分配策略难以及时适应信道状态变化，从而导致

系统安全传输性能下降。在各信道时间相关系数取

值下，本文方案的系统保密速率均高于其他对比方

案。这主要由于其多智能体协同在线学习机制能够

有效应对信道时变性带来的动态环境变化，并结合

双Critic结构与延迟策略更新机制，有效抑制Q值

过估计与策略震荡，从而提升了系统在动态信道条

件下的鲁棒性与保密速率性能。

图 8给出了系统和保密速率随接入GF用户数

量变化的结果。可以看出，随着GF用户数量增加，

各算法的系统和保密速率整体提升。这是因为更多

GF用户参与NOMA叠加传输时，系统可通过联合

功率控制、接收波束成形和ARIS幅相调控，更充

分地利用多用户传输增益。在相同的系统模型与仿

真参数设置下，本文方案在所考察的GF用户数量

范围内均高于其余对比方案，表明其在本文场景下

具有较强的协同优化能力。在相同算法框架与训练

设置下，基于DDPG的方案受Q值过估计和策略震

荡影响，其保密速率低于本文方案；交替优化方案

受逐时隙迭代和动态环境影响，性能提升相对有

限。此外，无源RIS方案性能最低，表明ARIS的

主动放大能力能有效补偿级联路径损耗，从而提升

系统安全传输性能。

4　结束语

本文研究了信道时变与窃听CSI不确定条件下

图5　不同ARIS元件数下的保密速率

图6　不同ARIS功率预算下的保密速率

图7　不同相关系数下的保密速率
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ARIS辅助 SGF-NOMA上行系统的安全传输问题，

建立了基站波束成形、ARIS幅相系数与GF用户发

射功率的联合优化模型，并提出了基于CTDE框架

的MATD3安全资源分配算法，通过双Critic网络

与延迟策略更新机制实现了基站与GF用户的协同

安全决策。仿真结果表明，所提算法训练约 50轮

后稳定收敛，各对比场景下保密速率均高于对比算

法，其中较无源RIS方案提升约46%，验证了方案

在动态不确定环境下的有效性。本文所采用的范数

有界误差模型仅考虑单窃听者，且算法训练复杂度

随用户数与反射单元数增加而上升，未来工作将围

绕多窃听者协同攻击与多ARIS部署场景下的安全

资源分配展开深入研究，并引入优先经验回放机制

提高样本利用效率，缩短算法收敛所需的训练回合

数，从而降低大规模网络场景下的训练开销。
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