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卫星边缘计算中考虑隐私保护的数字孪生系统任务卸载策略
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摘要：针对卫星边缘计算环境中数字孪生系统任务卸载存在隐私保护与系统开销难以兼顾、动态网络中任务依

赖约束严格，以及依赖拓扑结构难以被传统算法有效感知的问题，提出了一种基于优先级图深度强化学习算法

的计算卸载策略。首先，以实现时延、能耗与隐私保护的协同优化为目标，构建面向隐私保护的星地数字孪生

任务卸载架构；其次，针对动态环境下任务存在依赖约束、调度复杂度高的问题，设计了优先级排序机制以满

足依赖约束并简化求解空间。最后，提出优先级图深度强化学习算法，通过图注意力网络提取拓扑特征，为优

先级排序后的任务求解出最优卸载策略。实验结果表明，与传统经典算法相比，该策略实现了多目标的协同优

化。具体而言，系统时延降低了 4.52%~46.16%，卫星能耗减少了 3.42%~32.31%，任务被攻破数量降低了

2.69%~57.71%。
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Abstract: To address the high privacy leakage risks, strict task dependency constraints in dynamic networks, and the in‐

ability of traditional algorithms to effectively perceive complex dependency topologies during task offloading for digital 

twin systems in satellite edge computing environments, we proposed a computation offloading strategy based on priority 

graph deep reinforcement learning. First, we constructed a privacy-preserving satellite-terrestrial digital twin task offload‐

ing architecture to collaboratively optimize delay, energy consumption, and privacy protection. Second, we designed a 

priority sorting mechanism to satisfy dependency constraints and simplify the solution space, resolving the high schedul‐

ing complexity of dependent tasks in dynamic networks. Finally, we developed a priority-based graph deep reinforce‐

ment learning algorithm that extracted topological features through a graph attention network to determine the optimal 

offloading strategy for the sorted tasks. Experimental results show that the strategy achieves multi-objective synergistic 

optimization. Compared with classic algorithms, system delay decreases by 4.52% to 46.16%, satellite energy consump‐
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tion reduces by 3.42% to 32.31%, and the number of compromised tasks drops by 2.69% to 57.71%.

Key words: Satellite edge computing, Digital twin system, Priority scheduling, Graph attention network, Deep reinforce‐

ment learning

0　引言

作为虚实交互的核心技术，数字孪生已被广泛

应用于工业制造领域[1]。数字孪生系统则是强调

“人-机-环境”深度互融的复杂巨系统，旨在通过

感知层、孪生层与控制层的协同，实现物理实体与

虚拟空间的全生命周期双向闭环控制[2]。为支撑系

统的实时演化，其内部产生了大量具有严格依赖拓

扑关系的计算密集型任务，这些任务必须在极短的

时延约束内完成处理[3]。然而，由于算力约束，传

统的本地计算模式难以支撑系统的高效处理。

云边协同计算将数字孪生系统中的任务卸载至

边缘或云端，有效缓解了终端算力受限问题[4]。然

而，该模式高度依赖地面通信基础设施[5]。受限于

极端的地理环境，偏远地区的设备常面临地面通信

网络覆盖受限乃至完全缺失的困境。受制于高昂的

部署与维护成本，传统地面云边协同难以在上述极

端场景下落地，无法提供可靠的算力支撑[6]。

卫星网络是地面通信基础设施的重要延伸。卫

星边缘计算(Satellite Edge Computing, SEC)通过在

卫星，特别是低轨卫星(Low Earth Orbit, LEO)上部

署边缘服务器，能够为偏远地区用户提供算力服

务，被视为是一项极具前景的技术[7]。SEC凭借其

广域覆盖特性，能够规避复杂地理环境的物理约

束，通过星地链路为偏远地区的设备提供持续的服

务。此外，融合了地球静止轨道 (Geostationary 

Earth Orbit, GEO)卫星与地面云的多层级协同架构，

能够更高效地处理任务。

近年来，已有诸多研究致力于优化卫星边缘计

算环境下的卸载策略，以提升服务质量[8-11]。尽管

其应用前景广阔，但在应对数字孪生系统任务的卸

载时，仍面临多重严峻挑战：

1)数字孪生系统任务隐私保护与系统开销难以

兼顾：卫星边缘计算中的时延和能耗构成系统的开

销。数字孪生系统中涉及大量重要的虚实交互数

据，其任务的隐私保护至关重要[12]。卫星通信链

路完全暴露在开放空间使得数据极易受到恶意卫星

的非法窃听与篡改[13]，因此必须对隐私任务实施

加密保护。高强度的加密算法会增加系统时延，因

此如何权衡任务隐私保护与系统开销成为一大

挑战。

2)动态环境下数字孪生系统依赖任务的调度挑

战：卫星网络因节点高速运动呈现高度动态的时变

特性，使得调度环境变得异常复杂。相较于传统的

独立计算任务，数字孪生系统中的任务通常具有严

格的依赖约束，其结构通常被建模为有向无环图

（Directed Acyclic Graph, DAG）[14]。如何在动态变

化的卫星网络拓扑中，既满足数字孪生系统任务的

依赖约束，又有效降低决策的计算复杂度是一项具

有挑战性的问题。

3)传统算法在处理复杂依赖特征时的局限性：

由依赖任务构成的DAG拓扑蕴含深层的结构关联

特征。然而，传统算法如深度强化学习（Deep Re‐

inforcement Learning, DRL）算法通常将环境状态

映射为扁平化的一维向量，缺乏对任务间依赖拓扑

结构的感知能力，导致智能体难以在复杂的结构中

精准识别影响系统性能的关键节点[15]。

针对上述卫星边缘计算中数字孪生系统任务卸

载背景下隐私保护与系统开销难以兼顾、动态网络

中依赖约束严格，以及复杂拓扑结构难以被有效感

知的挑战，本文提出了一种基于优先级图深度强化

学 习 (Priority-aware Graph Deep Reinforcement 

Learning, PGDRL)算法的计算卸载策略。具体而

言，本文的主要贡献概括如下：

1)针对数字孪生系统任务隐私保护与计算开销

难以兼顾的问题，提出一种面向隐私保护的星地数

字孪生卸载(Privacy-preserving Satellite-Digital Twin 

Task Offloading, P-SDTO)架构，利用LEO、GEO和

地面云协同计算，并融合基于高级加密标准(Ad‐

vanced Encryption Standard, AES)的多级加密机制，

实现平衡隐私保护与计算开销的自适应决策。

2)针对动态卫星网络中数字孪生系统任务调度

复杂度高、依赖约束严苛的难题，设计了一种优先

级排序机制。该机制通过对任务序列进行优先级评

估与重排，在严格保障任务间拓扑依赖的前提下，

有效降低了模型求解的计算复杂度。

3)针对传统算法难以感知依赖拓扑结构的问
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题，提出了PGDRL算法。通过基于图注意力网络

(Graph Attention Network, GAT)的状态感知算法，

将任务属性与DAG拓扑重构为高维状态嵌入向量，

打破了扁平化状态输入的感知瓶颈，使得智能体可

以依照优先级排序后的任务序列求解最优策略。

本文的其余部分安排如下：第二节回顾了卫星

边缘计算的相关工作。第三节详细阐述系统模型。

第四节介绍PGDRL算法。第五节通过仿真实验验

证了所提算法的性能并进行对比分析。最后，第六

节对全文进行了总结。

1　相关工作

本节回顾了云边协同计算中数字孪生系统的任

务卸载、动态卫星边缘计算中依赖任务卸载以及卫

星边缘计算中的隐私保护研究。

在传统地面网络环境中，针对云边协同计算下

的数字孪生任务卸载，现有研究主要致力于通过协

同架构设计与资源分配来提升系统效能。Li等[16]

针对工业物联网场景中复杂且动态的计算需求，提

出了一种由数字孪生驱动的云-边-端协同智能计算

卸载方案。该研究通过构建边缘联盟，从而优化数

字孪生映射和感知下的任务卸载决策。Hu等[17]设

计了一种非正交多址接入辅助的云-边-端协同计算

卸载策略。该工作通过非正交多址接入技术改善无

线传输效率，并对任务卸载路径与多维资源分配进

行联合建模优化，有效降低了系统的处理延迟与整

体能耗。上述场景考虑的都是独立任务，而数字孪

生系统产生的任务并非孤立存在[18]。近年来学术

界已针对依赖任务开展相关研究。Zhang等[19]将死

锁避免机制融入多目标优化框架，设计了一种基于

学习的无死锁依赖任务协同调度机制；随后，为了

进一步降低死锁检测的计算开销，Zhang等[20]从理

论层面进行创新，提出了一种具备多项式复杂度的

死锁避免卸载策略。上述研究大多以地面通信基础

设施完善为前提，但在通信网络匮乏或覆盖受限的

偏远地区难以实现。

卫星边缘计算凭借广域覆盖优势实现任务就近

卸载，有效解决了上述问题。针对卫星边缘计算高

动态的特性，DRL算法因其快速决策能力，被广

泛应用于卫星边缘计算中。Zou等[21]提出了一种基

于时空感知的深度强化学习协同卸载方法，通过引

入向上排序机制对依赖子任务的执行优先级进行划

分，结合长短期记忆网络，实现了依赖任务的有效

调度。Zhang等[22]提出了一种由终端-卫星-云组成

的三层边缘计算架构，通过预留机制，联合优化卸

载决策、通信和计算资源分配变量。为了应对更大

规模的网络与并发任务，Lai等[23]构建了分层多智

能体强化学习模型，有效缓解了单节点的计算压

力。数字孪生系统任务间有着复杂的图拓扑结构，

这使得传统DRL算法对拓扑感知方面存在局限性，

因此部分研究开始尝试引入图神经网络以有效提取

任务间的图拓扑特征。Cao等[24]将图神经网络与深

度强化学习深度结合，用于提取边缘计算中依赖任

务的拓扑特征，显著提升了智能体对关联任务执行

顺序的感知能力。尽管现有工作有效解决了动态网

络下拓扑的感知决策问题，但卫星开放的通信链路

容易使数据遭受恶意卫星的监听与篡改，这使得数

字孪生系统面临严峻的隐私泄露风险。

针对数字孪生系统任务的隐私保护问题，现有

研究主要通过密码学技术或优化安全调度策略来应

对威胁。Gong等[25]在空天地一体化网络中引入区

块链技术，利用其去中心化和不可篡改的特性来保

障数字孪生卸载的安全性。为了在信息安全与性能

之间寻求更好的平衡，Lan等[26]将安全风险纳入优

化目标，提出了一种安全敏感的卫星任务卸载框

架，通过将任务调度至低风险节点来规避威胁。此

外，针对数据隐私保护需求，Xiao等[27]进一步设

计了基于本地差分隐私的卸载方案，在保护隐私的

同时优化系统效用。尽管现有方案在一定程度上缓

解了数据泄露隐患，但多采用静态加密，未将防护

等级纳入动态决策，导致系统难以在安全需求与时

延、能耗等资源约束之间实现有效平衡。

表1对比了相关工作与本文工作，从七个维度

进行了比较：问题设定、任务约束、隐私建模、状

态表示、动作空间定义、优化目标以及应用场景。

其中，问题设定包含了地面静态环境与空天动态环

境；任务约束区分了包含拓扑结构的依赖任务与独

立任务；隐私建模分为考虑隐私保护与未考虑隐私

保护的方案；状态表示包括扁平的一维向量与高维

图嵌入特征；动作空间定义包含了单一计算节点选

择与节点、安全等级联合选择；优化目标对比了独

立目标优化与多目标的联合优化；最后，应用场景

涵盖了常规数据处理与数字孪生系统的数据处理。

目前，如何在动态的网络中满足任务依赖约束、有

··3



通 信 学 报 第 XX 卷 

效感知任务拓扑结构，并在隐私保护与系统开销之

间实现权衡是当下研究需解决的难题。受上述观察

的启发，本文提出了一种基于PGDRL的卸载策略，

旨在动态多层级卫星边缘环境中实现面向隐私保护

的数字孪生系统任务协同调度。

2　系统模型

本节构建了P-SDTO架构。如图 1所示，在离

散的时隙集合 T = { 1,…,T }上，P-SDTO架构由地

面孪生终端层、LEO边缘层、GEO云层及地面云

层构成。定义LEO边缘层包含M颗部署了边缘服

务器的 LEO卫星，表示为M = { 1,...,M }。GEO云

层与地面云层分别由GEO卫星节点ngeo与地面数据

中心节点ngnd组成。系统的全网计算节点集合定义

为N = M ∪ { ngeo }∪ { ngnd }。

2.1　通信模型

本节首先基于离散时间快照技术对LEO卫星

网络进行建模，随后阐述各链路传输速率的计算。

2.1.1　动态拓扑与离散跳数

考虑到LEO卫星的高速轨道运动导致网络拓

扑具有高度时变性，本文采用离散时间快照技

术[28]对网络进行建模。图 2展示了某一特定时隙 t

下的LEO卫星网络拓扑快照，其中实线表示连接

同一轨道面内卫星的轨道内链路，该类链路拓扑结

构稳定且持续连通；虚线表示连接相邻轨道面卫星

的轨道间链路，受卫星高速相对运动影响，该链路

呈现出动态时变或间歇性连通的特征。对于任意时

刻 t下的静止快照，本文采用Dijkstra算法搜索任意

两颗 LEO 卫星节点 m 和 m′之间的最短通信路径。

通过遍历全网节点，生成M颗卫星在时隙 t的全网

跳数矩阵H t = [ ht
m,m′ ]M × M，其中 ht

m,m′表示时隙 t中

卫星m到m′的最小中继跳数，用于后续计算星间多

跳传输的链路开销。

2.1.2　通信链路传输

下面具体介绍P-SDTO中的通信链路。

星地接入链路用于将任务从地面孪生终端上传

  表1　 本文工作与相关工作的比较

相关文献

文献[16]

文献[17]

文献[19]

文献[20]

文献[21]

文献[22]

文献[23]

文献[24]

文献[25]

文献[26]

文献[27]

本文工作

问题设定

地面

静态

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

空天

动态

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

任务约束

依赖

任务

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

独立

任务

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

隐私建模

考虑

隐私

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

未考虑

隐私

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

🗴

状态表示

扁平一

维向量

🗴

🗴

🗴

🗴

🗴
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到 LEO接入卫星。本文定义 macc ∈ M为当前时隙

内地面孪生终端接入的LEO卫星节点，其星地上

行链路传输速率Rup为

Rup = Bup ⋅ log2 (1 +
Ptx β0

σ2d 2
acc

), (1)

其中，Bup为上行链路带宽，Ptx为地面孪生终端发

射功率，β0 为信道增益参考值，σ2 为噪声功率，

dacc为地面与接入卫星macc间的距离。

星间链路(Inter-Satellite Link, ISL)用于 LEO卫

星间的协同通信，假设数据在任意两颗建立连接的

LEO卫星之间进行传输，则LEO卫星之间的传输

速率RISL为

RISL = BISL ⋅ log2 (1 +
Psat β0

σ2d 2
L2L

), (2)

其中，BISL为星间信道带宽，Psat为LEO卫星的星

间发射功率，dL2L为LEO卫星之间的距离。

LEO-GEO中继链路用于实现LEO卫星向GEO

卫星的数据传输。本文定义mgeo 为系统中的GEO

卫星节点，则LEO卫星与GEO卫星之间的传输速

率RL2G为

RL2G = BL2G ⋅ log2 (1 +
Psat β0

σ2d 2
L2G

), (3)

其中，BL2G 为LEO-GEO链路的信道带宽，dL2G 为

LEO卫星与GEO卫星之间的距离。

星地馈电链路用于连接信关卫星与地面云数据

中心。本文定义mgw ∈ M为当前时隙内负责连接地

面的信关节点，则下行馈电传输速率Rdown为

Rdown = Bdown ⋅ log2 (1 +
Pgw β0

σ2d 2
gw

), (4)

其中，Bdown为馈电链路的信道带宽，Pgw为信关卫

星的下行发射功率，其大小为LEO卫星发射功率；

dgw为信关卫星与地面云数据中心的距离，大小等

于地面到LEO接入卫星的距离。

2.2　数字孪生系统任务模型

本节主要对数字孪生系统中的任务模型及协同

卸载决策机制进行形式化定义。

2.2.1　基于DAG的依赖任务建模

地 面 终 端 共 生 成 I 个 任 务 ， 表 示 为

I = { 1,…,I }，每个任务包含两个属性，Di 和 ρC
i 分

别表示数据大小和计算强度。不同于传统的独立任

务，本文将地面终端生成的复杂应用建模为具有严

格拓扑约束的DAG，表示为G = (V,E )，其中顶点

集V = I代表任务集合，依赖关系E ⊆ I × I代表任

务间的执行顺序约束。若 (i,j ) ∈ E，则任务 i是任

务 j的直接前驱。本文定义前驱任务集合pred ( j ) =

{ i ∈ I | (i,j ) ∈ E }。任务 j 只有在 pred ( j )中所有前

驱任务均完成并将其输出数据传输到位后，才进入

可调度状态。

2.2.2　协同卸载决策机制

基于 A 节定义的计算节点集合 N，系统需为

DAG中的每个子任务 i选择一个最优的计算节点 n

进行处理，其中 n ∈ N。本文引入二元卸载决策变

量 xi,n ∈ { 0,1 }，当 xi,n = 1时，表示任务 i被调度至

计算节点n执行；否则为0。

2.3　信息安全模型

P-SDTO架构中的星间及星地通信依赖开放的

无线信道，卸载的任务面临被通信范围内恶意卫星

窃听或篡改的风险。为保护数字孪生系统卸载任务

的隐私，本文建立了相应的信息安全模型。

本文选用AES这一对称分组密码算法作为加

密机制。任务 i的数据将被划分为固定大小的数据

块，并采用统一的密钥对这些数据加密。

定义安全等级集合 L = { l1 ,l2 ,l3 }，分别对应

低、中、高三种安全需求，其中 l1 < l2 < l3。对于

任务 i，其决策包含一个安全等级选择ki ∈ K。AES

算法使用的密钥长度可表示为Lkey
i = lki

。随着安全

等级ki的提升，密钥长度 lki
增长，加密所需时延也

会增加。

攻击能力上限参数Latt
max表示当前环境下攻击者

可能破解的最大密钥长度边界。对于选定的密钥长

度 Lkey
i ，其被成功破解的相对风险系数 P risk

i 可表

示为

10

14
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4

7
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12

1

8

9
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13

2

0纬
度

(°
)

经度(°)  
图2　某一时隙下的LEO卫星网络拓扑快照
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P risk
i =

Latt
max - Lkey

i

Lsys
max - Lsys

min

, (5)

其中，Lsys
min为系统支持的最小密钥长度，Lsys

max为系

统支持的最大密钥长度。

为体现不同的真实安全态势，本文通过不同数

量的恶意卫星，来模拟并评估任务被攻破的情况。

假设系统通信范围内潜在恶意卫星的平均数量为

ξ，其实际数量 X 服从参数为的泊松分布，即

X~Poisson (ξ )。任务的数据幸存概率P surv
i 定义为在

所有X个恶意卫星的联合攻击下仍未泄露的概率，

因此 P surv
i = (1 - P risk

i )X。本文采用蒙特卡洛方法，

在仿真中判定任务的最终状态。二值变量Ai 表示

任务 i被攻破的结果，判定逻辑为

Ai = {1, if ϖ > P surv
i

0, if ϖ ≤ P surv
i

, (6)

其中，ϖ为服从[ 0,1]均匀分布的随机数。

本文将安全风险映射为与密钥长度相关的线性

归一化概率模型[29]。采用泊松点过程对恶意卫星

进行建模有效规避确定性轨道建模带来的复杂

性[30]。最后，本文的研究重点聚焦于协同架构下

的计算资源分配与计算卸载，参考边缘计算跨层优

化的经典范式[27]，将底层安全协议的细节简化为

系统可调度的计算开销与传输时延。

2.4　时延模型

基于不同的任务卸载决策，任务可能在接入

LEO卫星、其他LEO卫星、GEO卫星或地面云服

务器上进行处理，具体如下。

2.4.1　加密时延

为防止恶意卫星窃听或篡改需要对卸载的任务

进行加密，加密时延取决于选择的安全等级。

根据2.3节信息安全模型，任务 i的安全等级 ki

对应着不同的密钥长度Lkey
i 。本文定义加密计算密

度 ρen
i ，为完成 1bit数据加密所需的平均CPU时钟

周期数，ρen
i 的值与任务 i 决策的安全等级 ki 呈正

相关。

对于数据量为Di的任务 i，若其在计算能力为

fen的地面终端上执行加密，则产生的加密时延T enc
i

可表示为

T enc
i =

Di ⋅ ρen
i

fen

, (7)

其中，fen是地面孪生终端加密计算频率。

2.4.2　传输时延

为了计算任务 i的总传输时延T trans
i 本文将传输

过程分解为上行传输时延和中继传输时延两部分。

由于计算任务的输出数据量通常远小于输入数据

量，本文忽略计算结果的回传时延[5]。

数据首先需要从地面终端上传至当前的接入卫

星macc，根据前文定义的星地链路模型，此时的上

行传输时延表示为 t up
i = Di /Rup。数据到达接入卫星

macc后，根据任务卸载决策 n，后续的中继时延分

为以下三种情况讨论：

Ÿ 当任务 i的目标节点 n位于LEO层时，若任

务在接入卫星处理，则无中继时延；若任务卸载至

邻近LEO卫星，数据需经星间链路传输，则

T relay
i = ht

macc ,n ⋅ Di

RISL

, (8)

其中，ht
macc ,n为接入卫星到目标卫星的最短路径跳

数，RISL为星间链路速率。

Ÿ 当任务 i被卸载至GEO卫星，则

T relay
i =

Di

RL2G

, (9)

其中，RL2G为LEO-GEO激光链路的传输速率。

Ÿ 当任务 i传至地面云中心时，数据需先经多

跳 ISL 到达信关卫星 mgw，再通过馈电链路下

传，则

T relay
i =

Di ⋅ ht
macc ,mgw

RISL

+
Di

Rfeed

, (10)

其中，Rfeed为下行馈电链路速率。

综上所述，任务 i的总传输时延T trans
i 可表示为

T trans
i = T up

i + T relay
i . (11)

2.4.3　传播时延

在P-SDTO系统中，传播时延由电磁波在物理

链路中的飞行时间决定。设光速为 c。与传输时延

类似，本文首先分析任务上传阶段的传播时延，随

后讨论任务间依赖数据流转的传播时延。

对于任务上传的传播时延，所有任务均需由地

面终端经无线链路上传至接入卫星macc。无论卸载

决策如何，该阶段的物理传播时延取决于终端与卫

星的实时距离 dacc，上传阶段的传播时延为

T prop_acc
i = dacc /c。数据到达接入卫星后，根据目标

节点 n的位置，后续的中继传播时延T prop_relay分为

以下三种情况讨论：

··6
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Ÿ 当目标节点 n 位于 LEO 层时。若在本地执

行，传播时延为0；若卸载至邻近卫星，需经过多

跳星间链路传播，则

T prop_relay
i =

dISL ⋅ ht
macc ,n

c
, (12)

其中，dISL为相邻LEO卫星间的链路距离。

Ÿ 当任务被卸载至GEO卫星时，数据经LEO-

GEO激光链路直接传输，则

T prop_relay
i =

dL2G

c
, (13)

其中，dL2G为LEO与GEO卫星间的中继链路距离。

Ÿ 当任务卸载至地面云中心时，数据需先传输

至信关卫星mgw再下传至地面，则

T prop_relay
i =

dISL ⋅ ht
macc ,mgw

c
+

dfeed

c
, (14)

其中，dfeed为信关卫星至地面站的馈电链路距离。

综上，任务 i的总上传传播时延T prop_up
i 为

T prop_up
i = T prop_acc

i + T prop_relay
i . (15)

对于依赖数据传播时延 T del
i,j ，当任务 j依赖于

前置任务 i 的输出结果，数据传播时延 T del
i,j 可表

示为

T del
i,j =

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

hm,n ⋅ dISL

c
, if { m,n }⊆ M,

dL2G

c
,

if { m,n }∩ M ≠ ∅
∧ngeo ∈ { m,n } ,

dL2L ⋅ hs,mgw
+ dL2S

c
,

if { m,n }∩ M ≠ ∅
∧ngnd ∈ { m,n } ,

dL2G + dISL ⋅ ht
mgeo ,mgw

+ dfeed

c
, if { m,n } = { ngeo ,ngnd } ,

(16)

其中， s 定义为链路中的 LEO 侧锚点节点，即

{ s } = { m,n }∩ M。符号∧表示逻辑“且”。上述四

项条件分别对应了：节点对均为 LEO 集合子集、

节点对包含LEO卫星节点且包含GEO节点、节点

对包含LEO卫星节点且包含地面节点和节点对由

GEO与地面节点构成四种情况。

2.4.4　计算时延

任务 i被调度至计算节点 n执行时，其总计算

时延T comp
i 取决于任务的计算复杂度与节点的处理

能力。任务 i的计算工作量为Wi = Di ⋅ ρC
i ，总计算

时延T comp
i 分以下三种情况讨论：

Ÿ 当任务被调度至LEO卫星网络中的任意节

点n ∈ M执行时

T comp
i =

Wi

fLEO

. (17)

其中，fLEO为LEO计算频率。

Ÿ 当任务被卸载至GEO卫星n ∈ { ngeo }执行时

T comp
i =

Wi

fGEO

. (18)

其中，fgeo为GEO卫星的计算频率。

Ÿ 当任务被回传至地面云服务器 n ∈ { ngnd }执

行时

T comp
i =

Wi

fGND

. (19)

其中，fgnd地面云服务器的计算频率。

2.4.5　任务就绪时刻

在系统模型中，每个任务 i的执行需要满足双

重数据约束：一方面地面终端需加密并上传最新的

任 务 数 据 ， 所 需 时 间 为 T pre
i = T enc

i + T trans_up
i +

T prop_up
i ；另一方面需等待所有前置任务 pred (i )的

计算结果到达目标节点。因此，任务 i的就绪时刻

τ ready
i 取决于上传路径与前置依赖路径中较晚到达的

时刻，任务就绪时刻 τ ready
i 可表示为

τ ready
i = τ finish

j + max { T pre
i , max

j ∈ pred ( )i
{ T del

j }, (20)

任务 i的完成时刻 τ finish
i 由任务的就绪时刻与节点的

计算处理时延共同决定，因此 τ finish
i = τ ready

i + T comp
i 。

2.5　能耗模型

在卫星边缘计算系统中，星上能量受限于太阳

能板供电与电池容量，是系统调度的关键约束资

源。任务 i的总能耗Ei定义为网络传输能耗与计算

处理能耗之和，总能耗Ei分以下三种情况讨论：

Ÿ 当卸载至LEO卫星网络时，总能耗包括从

接入卫星macc 到目标卫星 n的星间链路传输能耗，

以及目标卫星的计算能耗，则

··7
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Ei = hmacc ,n ⋅ Psat ⋅ Di

RISL

+ κ ⋅ ( fLEO) 2 ⋅ Wi, (21)

其中，Psat为星间链路的发射功率，若任务在接入

卫星执行，则跳数h = 0，传输能耗为0。

Ÿ 当卸载至GEO卫星时，总能耗由LEO-GEO

链路的传输代价与GEO星上计算代价构成，则

Ei = PL2G ⋅ Di

RL2G

+ κ ⋅ ( fLEO) 2 ⋅ Wi, (22)

其中，PL2G为LEO卫星向GEO发送数据时的发射

功率

Ÿ 当卸载至地面云服务器，本文只考虑维持卫

星正常运行的能耗，因此只需考虑LEO数据互传

与下行传输的能耗，则

Ei = hmacc ,mgw
⋅ Psat ⋅ Di

RL2L

+ Pgw ⋅ Di

Rdown

, (23)

其中，Pgw为馈电下行链路的发射功率。

2.6　优化目标

本节将P-SDTO系统中的任务卸载与安全配置

问题构建为一个多目标联合优化问题。基于前文定

义的离散时隙模型T = { 1,…,T }，本文的目标是寻

找最优的任务卸载决策集合{ xi,n }与安全等级配置

集合{ ki }，以在满足严格的时序与同步约束下，协

同优化系统的时效性、能效性与安全性。

首先，针对系统总时延，由于任务间存在依赖

关系，系统的性能取决于所有任务中最晚完成的时

刻。将系统总时延记为Tsys。基于前文定义的任务

完成时刻 τ finish
i ，系统总时延Tsys可定义为

Tsys = maxi ∈ V(τ finish
i ). (24)

其次，对于系统总能耗Esys，本文仅考虑卫星

维持运行与工作的能量消耗。总能耗Esys由各计算

节点的计算处理能耗与节点间链路的传输能耗两部

分组成。总能耗Esys可定义为

Esys =∑
i ∈ V
∑
n ∈ N

xi,n ⋅ (E comp
i + ∑

i ∈ pred ( )j
E trans

i ). (25)

最后，为了量化系统的安全风险，本文定义累

计被攻破次数Asys。基于前文定义的攻击判定二值

变量Ai ∈ { 0,1 }，若Ai = 1则表示任务 i被攻破，被

攻破的任务总数Asys定义为

Asys =∑
i ∈ V

Ai. (26)

综上所述，本文将该多目标联合优化问题 P1

形式化为最小化加权总成本J，即

P1 min{ xi,n } , { ki }
 J = ωL ⋅ Tsys + ωE ⋅ Esys + ωA ⋅ Asys

s.t. ∑
n ∈

xi,n = 1, ∀i ∈ V,

ki ∈ { 1,2,3 } , ∀i ∈ V,

τ ready
i ≥ τ finish

j + T pre
i , ∀i ∈ V,

τ ready
i ≥ τ finish

j + T del
i , ∀i ∈ V,∀j ∈ pred (i ) ,

xi,n ∈ { 0,1 } , Ai ∈ { 0,1 } .

(27)

其中，ωT为时延权重，ωE为能耗权重，ωA为隐私

保护权重。为避免引入冗余的计算开销，仿照文献

[26]，本文在构建总加权成本 J与后续强化学习奖

励函数 rt时未采用显式的归一化函数，而是将量纲

转换机制与多目标优化偏好隐式融合于权重系数

ωT,ωE,ωA中。

上述构建的多目标联合优化问题本质上是一个

混合整数非线性规划问题，已被证明是NP难。由

于隐私保护与系统开销难以兼顾，且DAG间的时

序依赖约束极大地限制了可行解空间，传统方法难

以在卫星网络的高动态时变环境下实现实时求解。

第四章提出PGDRL算法，旨在动态环境下寻找满

足依赖约束且快速响应的卸载策略。

3　PGDRL算法

针对多维资源约束与复杂任务依赖导致传统算

法求解效率低下的难题，本节考虑数字孪生系统任

务的物理属性与任务间依赖的拓扑特征，提出了

PGDRL算法，旨在动态环境下联合优化系统时延、

卫星能耗及任务被攻破数量。图 3展示了 PGDRL

算法框架。该框架首先通过优先级预处理模块与

GAT模块对DAG任务进行排序与拓扑特征提取，

构建高维状态输入，最终利用Actor-Critic网络输

出兼顾时延、能耗与安全性的最优卸载策略。

3.1　优先级排序机制

针对任务调度复杂度高、依赖约束难以满足的

问题，设计优先级排序机制以满足任务依赖约束并

降低计算复杂度。

本文定义单任务预期成本Costi，考虑到在优

先级排序阶段尚未确定任务的具体卸载决策，本文

采用网络中所有可用计算节点的平均处理能力进行

估算。任务 i的预期成本Costi表示为

Costi = ωT ⋅ T̄i + ωE ⋅ Ēi + ωA ⋅ Āi, (28)

··8
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其中，ωT、ωE和ωA是与系统总目标函数一致的全

局权重系数，T̄i、Ēi与 Āi分别代表任务 i在全网范

围内的平均执行时延、平均能耗以及基于平均恶意

节点密度的被攻击概率。依照Costi对任务序列S进

行排列。

基于单任务成本，任务 i的优先级 Priorityi 反

映了任务距离结束所需的累积最小开销。对于

DAG中的出口任务，其优先级仅取决于自身成本，

即 Priorityi = Costi。对于非出口任务，优先级

Priorityi表示为

Priorityi = Costi + maxj ∈ succ ( )i {Priorityj}. (29)

在完成全图节点的递归计算后，系统依据各任

务的优先级Priorityi对任务集V进行降序排列，从

而生成一个一维线性任务序列Qtask，智能体严格按

照任务序列Qtask依次为任务分配计算节点与安全等

级。参考现有动态网络中依赖任务调度的文献

[21]，在实际决策时，智能体会根据每一步实时的

网络状态做出动作，从而动态补偿并纠正了平均值

近似带来的初始偏差。具体算法见算法1。

算法1  任务序列生成算法

输入输入 G = (V,E ),ωL, ωE,ωA

输出输出 Qtask

1)遍历V，依式(28)计算预期成本Costi

2)对图G进行拓扑排序

3) for 任务 i ∈ Reverse{S} do

4) 依式(29)计算优先级Priority (i )

5) end for

6)Qtask←按Priority (i )降序排列V

7)return Qtask

3.2　基于GAT的状态感知算法

为了使神经网络能够感知 DAG 的异构属性，

本文首先定义任务节点的原始特征。对于DAG中

的 任 意 任 务 i， 构 建 其 初 始 特 征 向 量 h(0 )
i =

[ Di ,ρi ,Deg in
i ,Deg out

i ,I sche
i ],其中Di 表示数据大小，ρi

为完成任务所需的CPU周期数，Deg in
i 表示入度，

Deg out
i 表示出度，引入度数特征的物理意义在于，

入度为 0的节点即为入口任务，出度为 0的节点即

为出口任务。I sche
i ∈ { 0,1 }为二值标识位，用于指

示该任务当前是否已被调度。

首先，通过可学习的共享权重矩阵W对节点

特征进行线性变换，并计算注意力系数e( l )
i,j

e( l )
i,j = LeakyReLU (aT [W ( l )h( l )

i ‖W ( l )h( l )
j ]), (30)

其中，a为单层前馈神经网络的权重向量，[⋅‖ ⋅ ]

表示向量拼接操作，LeakyReLU 为非线性激活函

数。为了使系数具有概率含义，本文利用Softmax

函数对其进行归一化，得到最终的注意力权重α( l )
i,j

α( l )
i,j =

exp (e( l )
i,j )

∑
k ∈ pred (i )

exp (e( l )
i,k )

. (31)

归一化后的权重 α( l )
i,j 动态衡量了前驱任务 j对

当前任务 i的重要程度。最终，任务 i的高维嵌入向

量 h( l + 1)
i 通过加权聚合其前驱特征进行更新，具

MAX

( )( ) max { ( )}i succ jiPriority i Cost Priority i= +

    后继节点 

3.2 2.4

... ...

任务1       

...

任务i 5.9
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图3　PGDRL算法框架
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体为

h( l + 1)
i = σ ( ∑j ∈ pred (i )

α( l )
i,j W ( l )h( l )

j )， (32)

最终嵌入向量 h( L )
i 不仅包含任务的物理属性，

还融合了其依赖链上的上下文信息。

本文构建了由特征损失与结构损失共同构成的

联合损失函数。特征损失Lfeat表示为

Lfeat =
1

|V|∑i ∈ V

‖h( L )
i - h( L )′

i ‖2. (33)

结构损失Lstruct表示为

Lstruct = -∑
i ∈ V
∑

j ∈ pred (i )

log ( 1

1 + exp (-h( L )
i ⋅ h( L )

j ) ).(34)

综上，GAT 模块的总训练损失定义为 LGAT =

α1 Lfeat + α2 Lstruc。具体算法见算法2。

算法2  基于GAT的状态感知算法

输入输入 邻接矩阵 adj，原始特征 h，预训练轮数

Epre，GAT Encoder网络层数Lenc，GAT网络层数损

失权重α1 ,α2

输出输出 GAT Encoder网络参数ΘEnc

1)初始化Encoder和Decoder网络参数 .

2)for epoch = 1 to Epre do

3) h( )0 ← h

4) for lenc= 1 toLenc do

5) 依式(31)计算注意力系数αi,j

6) h( l ) ← GAT_Layer (h( l - 1) ,adj )

7) end for

8) h(0 ) = h( Lenc )

9) for ldec= 1 toLenc do

10) h͂(k ) ← Layer ( h͂(k - 1) )

11) end for

12) h′← h͂( Ldec )

13) 依式(33)，(34)计算LGAT，并更新ΘEnc

14)end for

15)return ΘEnc

3.3　马尔可夫决策过程

本节将优化问题建模为一个离散时间的马尔可

夫决策过程。具体的状态空间、动作空间及奖励函

数定义如下

Ÿ 状态空间：在第 t步时，针对优先级队列中

的待调度任务 i，本文将系统状态 st 定义为 st =

[ h( L )
i ,Di ,ρi ,Ht ,X ]。具体各分量定义如下：任务拓

扑结构嵌入h( L )
i 为GAT模块的最终输出，Di和ρi表

示任务 i 的大小与计算复杂度。Ht 为全网跳数矩

阵，真安全态势作为先验知识输入，用当前通信覆

盖范围内侦测到的恶意卫星数量X体现[27]。针对节

点资源状态，本文假设各节点的可用资源在调度时

隙初刷新，以此实现调度与资源管理的解耦[10]。

Ÿ 动作空间：鉴于任务执行顺序已由优先级预

处理模块确定，智能体在第 t步的核心任务是为任

务 i 匹配最优的资源与防护。则动作空间为 at =

{ n,k }，分别确定节点位置和加密等级。

Ÿ 奖励函数：奖励函数 rt定义为系统总时延、

网络总能耗与任务被攻破数量的加权和的负值。其

数学表达如下

rt = -J. (35)

3.4　深度强化学习训练框架

为了在复杂的动作空间中实现稳定的策略更

新，本文采用近端策略优化(Proximal Policy Opti‐

mization, PPO)算法为核心，结合任务优先级与

GAT模块优化目标。

利用广义优势估计来计算第 t步决策的优势函

数 Ât。具体计算公式如下

δt = rt + γVΦ ( St + 1 ) - VΦ ( St ), (36)

Ât = ∑
k = 0

T - t - 1

(γλ )k δt + k, (37)

其中，γ为折扣因子，λ为 GAE 平滑系数，VΦ为

Critic网络的价值估计。

GAE通过权衡偏差与方差，量化了当前动作at

相对于平均状态价值的优势程度。其次，为了衡量

新策略 πθ 与旧策略 πθold
的差异，定义概率比率

rt (θ )

rt (θ ) =
πθ (at|st )
πθold

(at|st )
, (38)

其中，πθ (at|st ) = π node
θ (n|st ) ⋅ π sec

θ (k|st )为双头输出

动作的联合概率分布。

PPO的核心在于其策略截断损失，定义如下

LCLIP
t (θ ) = min (rt (θ ) Ât ,clip (rt (θ ) ,1 - ò,1 + ò ) Ât ),

(39)

该公式通过超参数 ò 将概率比率限制在 [1 - ò,1 +

ò ]区间内。当优势函数 Ât > 0时，该机制增加优质

动作的概率但防止过激更新；当 Ât < 0时，则减少

··10



第 XX 期 林兵等：卫星边缘计算中考虑隐私保护的数字孪生系统任务卸载策略

劣质动作的概率。

为了实现端到端的联合优化，本文将总损失函

数L (θ )构建为策略损失、价值误差与熵正则项的

加权组合

Ltotal (θ ) = Êt[ - LCLIP
t (θ ) + c1 LVF

t (θ ) -

c2S [ πθ ]( st )], (40)

其中，c1 ,c2为权重系数。具体算法见算法3。

算法3  PGDRL算法

输入 预训练参数ΘEnc，原始特征h，邻接矩阵

adj，任务队列 Qtask，最大回合数 Emax，更新

轮数Epre

输出 Actor网络参数θ，Critic网络参数Φ

1)初始化Actor网络参数θ和Critic网络参数Φ

2)for episode = 1 to Emax do

3) 获取初始状态S0

4) for 任务 i ∈ Qtask do

5) 利用ΘEnc融合h,adj并构建h( L )
i

6) 更新状态St

7) 依πθ ( St )采样动作at

8) 执行动作at，获得奖励 rt及下一状态St + 1

9) 将元组( St ,at ,rt ,St + 1 )存入经验回放池D

10) end for

11) 依式(37)计算优势估计 Ât

12) for epoch = 1 to Epre do

13) 依式(38), (39)计算 rt (θ )和LCLIP
t

14) 依式(40)计算总损失Ltotal

15) 更新Actor参数θ和Critic参数Φ

16) end for

17)end for

18)return θ和Φ

4　实验分析

本节将通过大量仿真实验来全面评估所提PG‐

DRL算法在卫星边缘计算数字孪生系统中的性能。

具体而言，随后的实验分析将重点围绕以下四个研

究问题（Research Questions, RQs）展开探讨：

RQ1：时延、能耗及隐私保护的权重参数变化

对系统总代价有何影响，不同任务规模下能否确定

一组最优的权重配置以实现系统加权总成本的最小

化？(4.3.1节)

RQ2：PGDRL算法相比其他对比算法，能否

在多次实验下高效、稳定地实现收敛？(4.3.2节)

RQ3：相较于主流基准算法与消融变体，所提

出的PGDRL算法能否在不同规模的场景下实现系

统总时延、总能耗及任务被攻破数量的最优协同优

化？(4.3.3节)

RQ4：系统的卸载决策的选择分布有何特征，

展现出了怎样的自适应能力？(4.3.4节)

4.1　实验设置

仿真实验部署于配置了 Intel Core i7-14700HX

处理器、 16GB 内存以及 NVIDIA GeForce RTX 

4060 GPU的计算平台上。考虑到强化学习算法对

初始化的敏感性以及环境的动态性，所有性能评估

均采用 5 个不同的全局随机种子进行多次独立测

试，从而确保实验结果的统计显著性与可靠性。在

后续的结果展示中，各指标均取自多次运行的统计

均值，并在图表中以误差棒标明了标准差，算法收

敛曲线绘制置信区间阴影。在任务拓扑构建方面，

实验选用了源自不同科学领域的真实工作流数据

集[31]，包括Montage、CyberShake、Epigenomics以

及 Inspiral，来模拟DAG结构，依赖边分布、入口/

出口比例等均按照工作流数据集确定。本文以经典

的铱星星座架构为参考[32]，用Skyfield库计算LEO

卫星的实时轨道位置，模拟了包含 66颗LEO卫星

的网络。同时，利用NetworkX库构建时变的网络

拓扑图，生成系统模型所需的邻接矩阵与全网跳数

矩阵[33]。在每一个离散时间隙中，可见LEO卫星

集合大小动态维持在 10至 15颗间。此外，为还原

动态的网络安全威胁态势，根据文献[30]，对空间

分布服从泊松点过程的恶意卫星，在根据恶意卫星

密度计算其数量后，在当前的可见LEO卫星通信

范围内进行均匀离散采样。

在参数设置方面，为了验证算法在不同任务规

模下的表现，本文分别设置了 10到 30任务的小规

模场景和 300到 500任务的大规模场景。假设每个

任务 i的大小服从[2, 3]MB区间内的均匀分布，任

务的计算密度 ρC
i   = 200 cycles/bit。在安全配置上，

加密计算密度为 cenc =  20 cycles/bit，AES加密算法

的密钥长度分别设置为 l1 = 128bits，l2 = 192bits以

及 l3 = 256bits[34]。根据文献[35]，所有网络环境的

参数设置如表2。

对于神经网络参数的设置，在网络结构与训练

设置上，重构解码器采用4层多层感知机，隐层激
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活函数为ReLU。GAT的预训练轮次Epre为 500轮，

学习率NG 为 1×10-3，联合损失的权重配比设定为

α1 = 0.5,α2 = 0.5。根据文献[36]，其他参数设置如

表3所示。

4.2　对比算法

为全面评估PGDRL的性能，本文将系统时延、

卫星能耗及任务被攻破数量作为评价指标，并与以

下四种算法进行对比：

Ÿ PSO[37]：一种基于群智能的启发式搜索算

法，通过模拟鸟群的觅食行为解决优化问题。其

中，适应度函数定义为总成本，粒子群规模与最大

迭代次数同样设为50和1000。

Ÿ TD3[38]：一种 DRL 算法。TD3 通过引入双

Critic网络和延迟更新机制，有效解决了Q值高估

问题，相关的参数设置同PGDRL算法。

Ÿ G-PPO：仅保留 GAT 状态感知模块的消融

变体。去除了任务的优先级排序预处理机制，直接

利用GAT提取拓扑特征并结合PPO算法进行决策。

Ÿ P-PPO：仅保留优先级排序机制的消融变

体。去除了GAT模块，智能体仅依靠扁平化的状

态输入并按照优先级序列进行调度决策。

4.3　实验结果与分析

4.3.1　RQ1.参数敏感性分析

为了寻找最合适的时延权重ωT、能耗权重ωE

和隐私权重ωA组合，本节通过实验分别在小规模

场景和大规模场景开展了参数敏感性实验。图4展

示了小规模场景下不同的权重参数组合的总代价，

图5展示了大规模场景下不同的权重参数组合的总

代价。

从图 4和图 5中可以看出，当权重参数为(2, 4, 

1)时，系统可以得到最小的平均总成本，且方差较

小。小规模场景下该组合相比次优的权重组合降低

  表2　 仿真环境参数设置

参数

LEO卫星的计算频率 fLEO

GEO卫星的计算频率 fGEO

地面云服务器的计算频率 fGND

地面孪生终端的加密频率 fen

星地上行链路的传输速率Rup

LEO卫星之间的传输速率RISL

LEO卫星与GEO卫星之间的传输速率RL2G

下行馈电链路的传输速率Rfeed

地面与接入卫星之间的距离dacc

LEO卫星之间的距离dL2L

LEO卫星与GEO卫星之间的距离dL2G

卫星的能量系数κ

星间发射功率Psat

LEO-GEO的发射功率PL2G

馈电下行链路的发射功率Pgw

光速c

值

5 Gcycles/s

50 Gcycles/s

100 Gcycles/s

3 Gcycles/s

250 Mb/s

1.6 Gb/s

2 Gb/s

1.8 Gb/s

784 km

4481 km

31,305 km

5×10-27 J/Hz3/s

7 W

5 W

8 W

3×108 m/s

  表3　 算法超参数设置

参数

学习率 lr

网络层LD

神经元数量ND

折扣因子 γ

GAE参数λ

裁剪系数ò

批量大小b

最大回合数Emax

值

3×10-4

4

512

0.99

0.95

0.2

256

5000
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了 16.78%而大规模场景下相比次优的权重组合降

低了23.65%。

图 4和图 5双场景下的实验结果充分印证了(2, 

4, 1)并非过拟合于单一参数设定的局部解，而是一

组具备强鲁棒性与广泛适用性的最优配置。该配置

将作为全部后续实验的权重配置。

4.3.2　RQ2.算法收敛性分析

为了评估PGDRL算法能否高效、稳定地收敛

至全局最优策略，本节将分析并讨论PGDRL与其

他算法的奖励收敛性能对比差异。图 6展示了PG‐

DRL算法与其他算法相比平均奖励随训练回合数

的收敛演变趋势以及奖励的置信区间。

随着训练回合数增加，PGDRL 算法在约 750

个回合的训练后率先达到稳定状态，并在后续迭代

中维持着最高的平均奖励水平。相比之下，表现次

优的TD3则需要约 1470个回合才能趋于收敛，这

意味着PGDRL在收敛速度上提升48.24%。在与消

融变体的对比中，G-PPO算法直到约 1800个回合

才逐渐趋于稳定，PGDRL相较于G-PPO将收敛速

度提升 58.33%，而PGDRL相较于P-PPO在最终平

均奖励上提升了32.1%。

图 6表明，PGDRL算法可以高效、稳定地收

敛至全局最优策略。这确保了卸载策略可以适应快

速变化的环境。

4.3.3　RQ3. 不同规模下的性能对比与消融实验

分析

为了验证PGDRL算法在不同任务负载下的优

势，并评估关键模块在不同任务规模下能否持续发

挥效能，本节将详细分析不同任务规模下，各算法

的表现差异，并探讨核心机制的消融实验结果。图

7对比了任务数从 10到 30的小规模场景下各算法

优化表现，而图 8则评估了任务数从 300到 500的

大规模场景下各算法的表现。

图7(a)对比了小规模场景下各算法在时延优化

上的表现。在10任务规模下，PGDRL算法平均时

延相比其他算法保持最低，实验结果表明，相较于

传统的启发式算法 PSO，PGDRL 的时延降低了

11.67%；即使与主流的深度强化学习算法 TD3相

比，PGDRL依然实现了 6.54%的性能提升。随着

任务规模扩展至 30，时延呈现上升趋势。PGDRL

的平均时延相较于次优的TD3算法降低了 4.52%。

在消融实验中，PGDRL的平均时延较P-PPO与G-

PPO分别降低了 14.68%与 10.07%。图 7(b)对比了

小规模场景下各算法在卫星能耗优化上的表现。平

均卫星能耗随着任务数量增多而增大。在 30任务

规模下，相比PSO算法，PGDRL在平均卫星能耗

上降低了 13.42%。在与 TD3 算法的对比中，PG‐

DRL 将能耗降低了 3.42%。对比消融变体，PG‐
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DRL相较于 P-PPO与G-PPO卫星能耗分别降低了

11.12% 和 12.79%。图 7(c)对比了各算法在任务被

攻破数量优化上的表现。即便在最小的 10任务规

模下，PGDRL相较于PSO算法在任务被攻破数量

也降低了 37.44%，这是由于传统的启发式算法依

赖静态的种群迭代寻优，无法实时响应服从泊松分

布的恶意卫星数量变化，导致其卸载策略难以适应

高风险环境。在与TD3算法的对比中，PGDRL将

任务被攻破数量降低了2.69%。这是由于TD3作为

确定性策略算法处理复杂的联合调度易忽略安全风

险。在消融实验中，PGDRL 相较于 P-PPO 与 G-

PPO将任务被攻破数量分别减少了9.03%和8.32%。

图8(a)对比了大规模场景下各算法在优化时延

上的表现。在大规模场景下，PGDRL相比PSO算

法性能提升41.31%。相较于一般的深度强化算法，

PGDRL优化的时延也保持最低，相比TD3算法降

低了 11.19%。与消融变体算法的对比中，PGDRL

相较于 P-PPO 算法与 G-PPO 平均时延降低了

25.73%和19.37%，这得益于PGDRL算法有效融合

了结构表征与时序约束。图8(b)对比了大规模场景

下各算法在优化卫星能耗上的表现。随着任务数量

从300增加到500，卫星能耗显著增加。PGDRL相

比 PSO 在平均卫星能耗上降低了 28.95%。此外，

PGDRL因PPO算法训练稳定性以及兼顾计算效率

与采样效率的优势，对比次优的TD3算法在卫星

能耗上降低了 6.95%。在消融实验中，PGDRL 的

相 比 P-PPO 与 G-PPO 性 能 分 别 提 升 9.38% 和

8.24%。图 8(c)对比了大规模场景下各算法在优化

任务被攻破数量上的表现。在 300任务的场景下，

面对动态变化的场景，静态场景下的启发式算法难

以适应，且大规模的任务使得算法难以探寻最优

解，PGDRL优化下的任务被攻破数量相比PSO减

少了 52.89%。随着任务数量增加到 500，PGDRL

依旧可以保持最优，相比 TD3 算法性能提升了

17.58%。相比于消融变体算法，PGDRL算法的任

务被攻破数量相比 P-PPO 和 G-PPO 分别降低了

39.32%和28.98%。

图 7与图 8表明，在不同任务规模的场景下，

PGDRL算法都可以更好地满足复杂拓扑约束下的

调度需求。这确保了系统在严格的资源限制下，能
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够实现时延、卫星能耗与安全的多目标协同优化。

4.3.4　RQ4.自适应加密策略有效性分析

为了验证不同威胁环境下PGDRL算法对多级

加密策略的自适应能力，并评估所提方案能否在复

杂动态环境中有效应对外部威胁的演化，本节将分

析PGDRL算法面对恶意节点增减时的策略动态演

变过程。定义恶意卫星数量在[2, 5]内为低威胁环

境，在[5, 9]内为中威胁环境，在[9, 13]内为高威胁

环境。

图9展示了不同任务数量下，系统卸载至各层

计算节点的比例分布。在不同任务规模下，卸载至

LEO 卫星的任务比例始终占据主导，维持在

58.33%至80.25%之间。随着任务数量由10逐渐增

加至 60，卸载至GEO卫星和地面云服务器的任务

比例逐渐上升。当任务达到 60时，GEO卫星与地

面云服务器中的任务占比分别增至 22.33% 和

20.33%。这主要是因为，随着任务负载的增加，

LEO卫星受限于自身的资源瓶颈，难以在保障所有

任务服务质量的前提下实现多目标的联合优化。因

此，系统会将部分计算任务转移至GEO卫星与地

面云。

图9的实验结果表明，所提算法可以在复杂约

束下寻找卸载与加密安全策略，并展现出自适应能

力。系统不仅能够依据任务规模选择合适的计算节

点卸载，从而在多变的环境中实现了效能与安全的

权衡。

5　结束语

本文提出了一种基于PGDRL算法的计算卸载

策略，在卫星边缘计算中求出偏远地区数字孪生系

统任务的最优卸载策略。P-SDTO架构利用LEO、

GEO和地面云协同计算并融合AES的多级加密机

制兼顾隐私保护与计算开销。此外，本文设计了优

先级排序机制以降低计算复杂度，并提出PGDRL

算法，通过利用GAT感知的状态信息，使得智能

体可以依照优先级排序后的任务顺序求解最优策

略。仿真结果表明，该策略具备在高动态环境下的

适应能力。在不同规模任务场景下，PGDRL在降

低系统的时延与能耗开销，并有效减少任务受攻击

次数上，均优于对比算法PSO、TD3及消融算法P-

PPO、G-PPO。此外，面对不同的威胁环境时，能

够有效实现隐私保护与执行效率的动态平衡。

未来工作中，在模型构建方面，将进一步考虑

可变信道特性的影响，引入更复杂的链路衰落与干

扰模型；在优化算法方面，将考虑结合多智能体强

化学习技术，引入分布式协作机制，进一步提高算

法对大规模异构卫星网络的探索能力与决策效率。
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