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摘要：针对低轨卫星网络在拓扑快速变化、状态局部可观测及安全攻击并存条件下的路由优化问题，本文提出

一种基于图神经网络与近端策略优化的风险敏感智能路由算法GNN-PPO based Secure Routing（GP-SR）。该方法

将分布式路由决策建模为部分可观测马尔可夫决策过程，利用历史增强观测缓解状态不完备，并通过性能收益

与安全代价联合优化，引导策略在提升网络性能的同时主动规避高风险链路与异常节点。仿真结果表明，GP-SR

在端到端时延、吞吐量和包投递率等指标上均优于对比算法，并在渐进增强攻击场景下表现出更好的鲁棒性与

适应能力。
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Abstract: To address the routing optimization problem in low Earth orbit (LEO) satellite networks under conditions of 

rapidly changing topology, locally observable states, and concurrent security attacks, this paper proposes GNN-PPO- 

based Secure Routing(GP-SR), a risk-sensitive intelligent routing algorithm based on graph neural networks and proxi‐

mal policy optimization. The method models distributed routing decision-making as a partially observable Markov deci‐

sion process, leverages history-enhanced observations to mitigate incomplete state information, and jointly optimizes per‐

formance rewards and security costs, guiding the policy to improve network performance while proactively avoiding 

high-risk links and anomalous nodes. Simulation results show that GP-SR outperforms baseline algorithms in end-to-end 

delay, throughput, and packet delivery ratio, and demonstrates stronger robustness and adaptability under progressively 

intensified attack scenarios.
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0　引言

随着数字经济驱动全域通信需求激增，低轨卫

星网络凭借广覆盖与低时延特性，成为弥合地面网

络“数字鸿沟”的关键[1]。相比传统卫星通信，低

轨卫星网络在实现全球覆盖的同时，能够降低传输

时延，因此以低轨卫星网络为核心的通信已成为前
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沿热点[2-6]。然而，低轨卫星节点能力均匀、星上

资源受限，无法像地面网络那样通过部署高速骨干

链路疏导流量。与此同时，暴露的空间信道使星间

链路容易受到攻击与干扰，要求路由算法具备在不

可靠环境中维持通信的抗毁韧性。因此，在拓扑时

变及安全威胁并存的约束下，设计兼顾负载均衡与

抗毁生存的高效路由机制极具挑战。

现有低轨卫星网络路由研究大体可分为传统规

则驱动方法与机器学习方法两类。传统方法主要围

绕负载均衡、故障恢复和协议轻量化展开。例如，

Liu等人通过区分轻载与重载区域设计分段负载均

衡路由机制，以提升网络吞吐量[7]；Lu等人利用卫

星轨道运动的可预测性预计算主备路径，实现动态

链路故障下的快速恢复[8]；Wang等人进一步结合

链路状态与流量强度因子进行多路径选择，以缓解

网络拥塞[9]；He等人则通过轻量化OSPF和跨域聚

合路由降低星上控制开销[10]。总体而言，传统路

由方法具有机制清晰、实现复杂度较低和可解释性

较强等优点，但其多依赖固定规则或局部启发式优

化，难以适应低轨卫星网络中复杂时变状态下的全

局长期优化需求。

随着人工智能技术的发展，基于机器学习的低

轨卫星网络路由方法逐渐受到关注。这类方法通常

将路由建模为序贯决策问题，通过与网络环境交互

学习长期优化策略。Park等人较早将MDP引入卫

星路由，依据轨道几何关系设计分布式角度路由算

法[11]；Lyu等人面向集成星地网络提出约束多智能

体强化学习方法，在优化端到端时延的同时满足多

项QoS约束[12]。进一步地，为刻画卫星网络动态

拓扑结构，GNN 与 DRL 的结合成为研究热点。

Zhang等人利用GNN提取拓扑特征，并结合Actor-

Critic 框架实现分布式路由[13]；Xu 等人在 GNN-

DRL框架中引入K最短路径以缩减动作空间、提

升训练效率[14]；Li等人进一步结合DRL、GNN与

Stackelberg博弈，实现多路径搜索与流量分配的联

合优化[15]。总体来看，机器学习方法在动态环境

适应性和多目标优化方面具有优势，但仍面临训练

开销较大、在线部署复杂和决策可解释性不足等

问题。

总结现有研究，大部分算法通常假设网络状态

可充分观测且网络运行环境安全可信，较少同时考

虑状态部分可观测与主动攻击威胁。然而，现实低

轨卫星网络拓扑和链路状态快速变化，节点难以获

取全局完备信息；同时，开放信道和星地网络融合

使网络攻击与链路干扰成为常态。因此，路由算法

需同时兼顾部分可观测性与安全威胁。

为此，本文面向拓扑快速变化、状态局部观测

性且易受主动攻击威胁的低轨卫星网络的场景，提

出一种融合 GNN 与近端策略优化 （Proximal 

Policy Optimization，PPO）的智能安全路由算法，

动态优化网络数据传输的端到端时延、丢包率和吞

吐量。本文具体工作如下：

1) 提出一种面向攻击威胁环境的风险敏感智

能路由算法 GNN-PPO based Secure Routing（GP-

SR）。该方法在保持GNN对动态拓扑关系表征能

力和 PPO 稳定优化能力的基础上，构造风险代价

项，并通过性能收益与风险代价的联合优化构建奖

励函数，引导路由策略在优化时延、吞吐量与投递

率的同时降低高风险链路与异常节点的影响。

2) 构建面向对抗环境的非完全信息路由决策

模型。本文将路由过程建模为部分可观测马尔可夫

决策过程 （Partially Observable Markov Decision 

Process，POMDP），利用局部观测和历史观测信息

进行状态推断，从而更贴合低轨卫星网络中的信息

获取约束，并提升动态对抗场景下的决策鲁棒性。

3) 本文基于离散事件技术构建了低轨卫星互

联网络仿真平台，可有效模拟卫星星座的动态拓扑

切换、链路丢包、节点排队缓存等关键行为。仿真

结果表明，GP-SR在端到端时延、吞吐量和包投递

率等指标上优于OSPF、DRL和GNN-DRL等基准

算法，并在高强度攻击条件下表现出更强的抗毁韧

性与鲁棒性。

1　系统模型

1.1　网络模型

本文构建包含空间段与地面段的低轨卫星网络

模型。空间段采用基于铱星系统架构的LEO星座，

由P个轨道面、每轨 S颗卫星组成，形成 P × S星

座，轨道高度为 H，轨道倾角为 β；地面段包含N 

个地面站节点。星间链路中，每颗卫星与相邻四颗

卫星建立连接，同轨相邻卫星保持永久连接，异轨

卫星根据实时距离与最近邻轨卫星建立链路[16-17]。

星地链路采用动态接入机制，地面站与当前最近

的 K颗卫星连接。无攻击时，各类链路采用固定带

··2
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宽和丢包率参数[18]。

在网络节点参数的配置中，为体现卫星与地面

节点在资源能力上的固有差异，模型对节点参数选

取不同配置策略。卫星节点配置参数为处理速率

μLEO和队列容量 QLEO，地面节点配置参数为处理速

率μGS和的队列容量 QGS，其中μLEO < μGS， QLEO <

QGS，表示星上相比地面的资源严格受限特性。

针对低轨卫星高速运动引发的拓扑动态性，本

文采用离散时间片方法对连续时间进行近似。假设

在单个时间片 t内，整个网络拓扑保持恒定[19]。此

时可将网络建模为一个无向图 Gt = (V,Et )[20]，其中

V为节点集合， Et为时间片 t内链路集合，整个网

络 模 型 由 T 个 连 续 的 时 间 片 的 无 向 图 集 合

{G1,G2,...,GT}构成。

为模拟真实的网络业务负载，本模型使用五元

组 ( srck,dstk,∆Tk,Mk,Lk )来定义流量 fk，其中 srck 和

dstk 分别表示源和目的节点，∆Tk 表示源节点发包

时间间隔，Mk 表示本条数据流最大发包数量，Lk

表示数据包长度，在此，本文没有采用现有研究将

数据包长度设置为定长以简化分析的做法[21-24]，而

是考虑实际网络中包长呈双峰分布的特点[25]，将

数据包长度按照 45% 大包、35% 小包、20% 中间

长度。

数据包在链路上的传输过程主要传输时延、传

播时延与丢包率影响[26]。在链路 l上传输时延T l
trans

由数据包长度 Lj 和链路带宽 Bl 决定，可表示为

T l
trans =

Lj

Bl

。传播时延 T l
prop 由链路两端的物理距离

Dl和光速c决定，为T l
prop =

Dl

c
。数据包在通过链路

l上所需的总时间T l为T l = T l
trans + T l

prop。此外，为

模拟信道干扰，设定链路存在一个固有的丢包率

εl ，数据包在链路传输过程中会以概率 εl 被随机

丢弃。

数据包通过链路成功传递到下一网络节点后，

节点被建模成一个容量为 Qmax 的先进先出（First 

In First Out，FIFO）队列处理器。若当前队列长度

Q < Qmax，数据包进入队列等待被处理，否则将被

丢弃。若第 i节点的处理速率为 μi，该数据包排队

时延为T i
queue，则该数据长度为Lj的数据包在 i节点

内经历的总时延T i
node为T i

node = T i
queue +

Lj

μi

。

1.2　路由多智能体模型

为突破传统路由算法的局限，本文引入智能体

作为网络中的核心决策单元。将每个智能体部署于

网络节点中，具备感知局部网络环境、自主进行路

由决策并持续优化策略的能力。智能体的路由决策

工作是一个持续的交互-决策-学习循环的过程，图

2为智能体路由决策示意图。

训练阶段，智能体周期性获取本节点及邻居节

点状态，构建局部观测并输入决策网络，由网络输

出各可用下一跳的动作概率分布，进而完成数据包

转发；数据包到达目的地后，端到端性能作为奖励

反馈，用于更新策略网络。使用阶段，智能体直接

基于当前局部观测和已训练策略完成下一跳选择。

随后，鉴于低轨卫星网络同时受到拓扑时变、

资源约束和安全攻击的共同影响，本文进一步将路

由问题形式化为一个受多重约束的多目标优化模

型，以统一描述通信性能与安全风险之间的权衡关

系。该模型综合考虑了网络拓扑动态性、资源限制

和安全威胁等多重因素，严格遵循节点处理能力、

队列容量等系统约束。为避免将安全因素仅作为启

图1　网络与通信模型示意图

图2　智能体路由决策示意图

··3
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发式惩罚嵌入单一奖励函数，本文将路由优化目标

拆分为性能收益项与风险代价项。其中，性能收益

项刻画端到端通信质量，风险代价项刻画链路干

扰、DDoS攻击带来的风险累计代价。最终通过联

合目标实现性能与安全之间的平衡优化，具体表达

式为

Jperf (π ) = Eπ|Rsuccess - α1 Dend - to - end - α2 Hpath|

Jrisk (π ) = Eπ|Crisk|

max  J (π ) = Jperf (π ) - λJrisk (π )

s.t.  C1:TTL ( )p > 0, ∀p ∈ Pactive

C2: ∑
l ∈ Lout ( )i

fl( )t ≤ μi ,∀i ∈ V,∀t

C3:fl( )t ≤ Bl( )t ,∀l ∈ E ( )t ,∀t

C4: ∑
l ∈ Lin (i )

fl ( t ) + gi ( t ) = ∑
l ∈ Lout (i )

fl ( t ),∀i ∉ { }src,dst

C5:Nk ≤ N k
max,∀k ∈ K

# (1)#

数学期望符号E强调对全网的、长期的统计平

均性能优化，而非针对单次传输结果的局部优化，

体现了算法在动态网络环境中对系统整体性能的追

求。约束C1表示环路抑制与最大跳数约束，TTL

（Time To Live）设为最大允许跳数，并在每经过一

个转发节点时减 1；当TTL减至 0时，数据包被丢

弃。该机制可限制数据包的最大转发次数，避免其

因路由环路在网络中持续循环，从而减少资源浪

费；约束C2要求在任意时刻 t，节点 i发送数据的

总速率，不能超过 μi；约束C3表示在任何时刻 t，

任何一条通信链路 l上正在传输的数据量，不能超

过Bl(t )；约束C4表示对于网络中任何一个中间节

点，流入它的总数据量∑l ∈ Lin (i )

fl ( t )加上它自己产

生数据量 gi ( t )，必须等于从它流出的总数据量

∑l ∈ Lout (i )

fl ( t )；约束C5表示任何一条数据流所能

发送的数据包总数Nk，不能超过该条数据流设定

的最大上限N k
max。

1.3　攻击威胁模型

低轨卫星网络固有的全球广域覆盖、信道动态

开放、物理维护不可达等特性，使其面临的网络与

电磁攻击威胁日益严峻，将成为一种新常态。基于

此，本文引入安全攻击模型，模拟针对空间段的持

续攻击场景，以提升路由算法在对抗性环境下的鲁

棒性、自适应性。

低轨卫星网络可能面临欺骗、窃听、DDoS、

链路干扰和路由欺骗等多种安全威胁。本文重点关

注攻击扰动对路由性能的影响，因此选取DDoS攻

击和链路干扰攻击作为典型威胁模型[27-30]。DDoS 

攻击适用于模拟攻击者利用大量受控终端或恶意接

入节点向目标卫星持续发送高频无效业务请求的场

景。在该场景下，被攻击卫星的星上处理资源和缓

存资源被大量占用，表现为处理速率下降、队列容

量受限以及排队丢包增加。星间链路干扰攻击适用

于模拟开放空间信道受到恶意电磁干扰、链路压制

或局部通信阻断的场景。在该场景下，受干扰链路

的传输能力下降，表现为带宽降低、传播时延增加

和丢包率升高。上述两类攻击分别从节点侧和链路

侧刻画低轨卫星网络面临的典型对抗威胁，能够直

接影响端到端时延、吞吐量和数据包成功送达率等

路由性能指标，因此与本文安全路由优化问题具有

较高一致性。

具体攻击威胁建模形式为：在每个时间片内，

随机选取全网卫星节点总数比例 Pattack
node 作为 DDoS

攻击目标。被攻击节点的处理速率 μi 和队列容量

Qmax按衰减因子αnode动态降低，其中αnode服从期望

为μnode，标准差为σnode的截断正态分布（截断区间

[anode,bnode ]）αnode~TN ( μnode,σnode,anode,bnode )，第 i个

卫星节点被攻击后的数据处理速率 μattack
i 和队列容

量Qattack
i 为

μattack
i = αnode × μi,Q

attack
i = αnode × Qmax# (2)

类似地，在每个时间片内，随机选取全网链路

总数比例P attack
link 的链路作为干扰目标。被干扰链路

的丢包率、传播时延和带宽分别按恶化因子αlink动

态变化，其中 αlink~TN ( μlink,σlink,alink,blink )，第 j 条

链路被干扰之后的丢包率 εattack
l 、传播延迟 T l - attack

prop

和带宽Battack
l 的表达式如下所示

··4
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εattack
l = (1 + αlink ) × εl,T

l - attack
prop = (1 + αlink ) ×

T l
prop,Battack

l = (1 - αlink ) × Bl# (3)

2　GP-SR智能安全路由算法设计

本节提出一种基于GNN与PPO的智能安全路

由算法，该算法通过拓扑表征学习与多目标策略优

化的深度融合，实现自适应的路由决策。具体而

言，首先将路由问题建模为POMDP，利用GNN的

拓扑表征能力，以增强智能体对非完全信息的推断

能力；随后采用近端策略优化算法，通过训练，使

各节点在局部观测基础上协同学习逼近全局最优的

多目标路由策略。

2.1　基于POMDP的路由问题建模

本文场景下的路由优化面临两大核心挑战：网

络拓扑的动态性及网络易受攻击威胁带来的结构或

参数的不稳定性，以及网络状态的部分可观测性。

传统的MDP过程无法准确描述这一复杂场景，一

方面，实际网络中节点无法获取全网实时状态；另

一方面，MDP 缺乏对历史时序信息的利用。相比

之下，POMDP 模型通过引入历史观测序列，能够

为智能体积累时空上下文，有效捕捉与风险相关的

时序变化模式。为此，本文将分布式路由问题形式

化为POMDP，为后续智能安全路由算法提供理论

基础。POMDP框架通过七元组 (S,A,P,R,Ω,O,Υ )对

路由决策问题进行建模。

其中，S表示系统的真实状态空间，包含网络

中所有节点的队列状态、处理负载、链路质量以及

完整的拓扑连接关系。

A表示动作空间，将每个节点作为智能体，A

表示其在每个决策时刻可执行的操作集合。具体

的，动作at ∈ A即是为数据包选择下一跳节点。

P ( st + 1|st,at)表示状态转移函数，描述了网络

状态（如拓扑结构、负载）的动态演化，定义为在

全局状态 st下，所有节点执行动作at后，网络转移

到新状态 st + 1的概率。

R ( st,at )表示奖励函数，用于评价动作 at 在状

态 st下的优劣，它直接对应上一节最后所确立的优

化目标。由于 st不可直接获得，在实际算法中，本

文使用基于观测ot和后续结果（如数据包是否成功

投递、端到端时延）计算奖励 rt。其设计原则与之

前一致，旨在通过最大化累积奖励的期望，来间接

优化端到端时延、传输成功率等目标。

Ω表示观测空间，在本文中，单时刻局部观测

记为ot
i，但实际决策输入并非单一ot

i，而是由最近

L 个 时 刻 局 部 观 测 构 成 的 历 史 窗 口 ht
i =

{ot - L + 1
i ,ot - L + 2

i ,...,ot
i,}。因此，本文的策略学习采用

π (at
i|h

t
i )而非π (at

i|o
t
i )的形式，以体现部分可观测环

境下对历史上下文的依赖。

O (ot + 1|st + 1,at)表示观测函数，主要通过对局

部网络的感知和邻居信息交换获得，定义了在状态

st + 1下，节点获得观测 ot + 1的概率。

Υ ∈ [0,1]表示折扣因子，用于平衡即时奖励与

长期回报。在本问题中，尽量将 Υ设定为接近于 1

的数，以强调路由决策的长期影响，引导智能体不

仅关注下一跳的即时成本，更要考虑到网络拥塞或

者被安全攻击后网络整个端到端路径的长期性能。

通过上述POMDP建模，本文将低轨卫星网络

路由问题明确定义为一个在部分可观测、随机动态

环境下（体现在因网络拓扑易变和被威胁攻击后导

致的网络参数改变）的序列决策问题，此模型为下

一节GP-SR智能安全路由算法定义了清晰的问题

框架。

根据POMDP理论，最优策略通常依赖于信念

状态 bt = P ( st|o1:t,a1P:t - 1 )，即由历史观测与历史动

作共同决定的对当前隐含全局状态的后验表示。然

而，在低轨卫星网络中，网络拓扑高速变化、状态

维度高且安全威胁具有突发性，显式维护信念状态

的计算代价过高。为此，本文不直接求解精确的信

念状态，而采用有限历史窗口进行近似。对于节点

i，定义其在时刻 t 的历史观测窗口为 ht
i。进一步

地，通过历史编码函数ϕ (∙)将ht
i映射为历史增强特

征 o͂t
i = ϕ (ht

i )，并将其作为图神经网络的节点输入

特征，从而得到潜在状态表示 zt = fθ (Gt,O͂t )。其中

Gt表示时刻 t的局部拓扑图，O͂t表示所有节点的历

史增强特征集合。该潜在表示同时刻画当前局部状

态及其短期演化趋势，可视作一种面向部分可观测

场景的历史增强状态表征，并供后续策略网络与价

值网络使用。

2.2　GP-SR智能安全路由算法框架

基于 2.1 节所定义的 POMDP 路由问题模型，

构建了一个面向低轨卫星网络动态安全路由问题的

智能决策框架，GNN通过对网络拓扑的特征提取，

使网络节点智能体具备拓扑学习与关系推理能力，

能够适应并且通过图结构学习节点邻居连接关系的

动态变化与链路参数变化，并采用 PPO算法保证
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策略学习的稳定性。图3为GP-SR算法框架图，本

框架通过GNN特征提取器、Actor-Critic决策网络

与 PPO优化器三大核心模块协同，实现了基于局

部观测到近似全局最优决策的端到端学习。

（1）POMDP重点要素实例化

第2.1节从抽象层面定义了POMDP理论框架，

为将这一理论模型转化为可训练、可部署的智能路

由算法，本小节首先对POMDP的核心要素进行具

体化实例。这一步骤旨在将抽象的数学框架映射为

算法中可操作的数据结构与函数，为后续GP-SR

算法实现奠定基础。接下来本文将重点实例化三个

关键要素：观测空间、动作空间与奖励函数。

观测空间实例化：在 POMDP框架下，节点 i

在时隙 t的局部观测状态公式为式 6所示。需要说

明的是，式6中的各状态特征并非真实全局状态的

精确值，而是智能体在部分可观测条件下可获得的

带噪观测量或局部统计估计量。utili表示当前节点

队列利用率；
~
util neighbors表示邻居节点队列利用率的

观测向量；neii表示当前节点的邻节点数量；lossavg

是由历史窗口内链路丢包事件统计得到的平均丢包

率估计；delayest表示由静态路由表计算的dsrc到ddst

预估端到端时延；delayacc 表示数据包传输到本节

点的累计传输时延；
~
delay

avg
是邻居平均延迟，用

来间接反映局部网络拥塞程度。上述观测量可能受

到链路测量误差、信息交换延迟或随机扰动的影

响，因此本文将其作为带噪声的真实状态观测

样本。

oi
t = Concat (

~
util i,
~
util neighbors,neii,lossavg,delayest,dsrc,ddst,delayacc,

~
delay

avg
)# (4 )

考虑到单时刻局部观测难以充分反映网络状态

的短期演化趋势，本文构造长度为L的历史观测窗

口ht
i，并采用时间拼接与统计增强相结合的方式构

造历史增强观测 o͂t
i = [ot - L + 1

i ||∙∙∙||ot
i||ō

t
i||Δot

i ]。其

中，ōt
i 表示窗口内各维特征的均值统计量，Δot

i =

ot
i - ot - 1

i 表示最近一次变化量。历史窗口用于平滑

瞬时观测噪声，并刻画链路退化、队列拥塞和异常

扰动等短期变化趋势，从而为部分可观测环境下的

策略学习提供时序上下文。

动作实例化：对于本文的研究的路由算法来

说，本质就是让节点将数据包从可以优化整网性能

的最优链路上转发，故在此将动作空间定义为当前

节点可用输出链路的离散选择集合，其中N为当前

节点的邻节点个数，每个动作an对应选择第n个邻

居作为数据包转发路径下一跳节点。

A = {an|an ∈ {0,1,...,N - 1}}# (5)

奖励实例化：反馈信号的设计直接决定了智能

体强化学习的优化方向。本文将训练反馈拆分为性

图3　GP-SR路由算法框架图

··6
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能收益项与安全代价项：前者用于刻画端到端通信

质量，后者用于刻画链路干扰、异常波动带来的潜

在风险暴露。在性能收益部分，其中 α1到 α4为权

重系数，通过调整权重系数可以使得模型更加关注

特定的性能指标。其中Rbase为基础奖励，是固定正

向奖励，用来避免策略学习初期因负奖励占主导而

导致的梯度消失问题；Rdelay 为时延奖励，Rdelay =

k1 × tanh (
Dactual

Dmax

)，本部分设计的优势在于Dmax的

引入，Dmax为使用基准路由运行仿真的P90的平均

端到端时延（在所有请求中，有 90%的请求的响

应时间小于等于该值），认为是可接受的最大时延

值，采用双曲正切函数使智能体对时延变化更加敏

感，特别是当Dactual < Dmax时，奖励惩罚随延迟近

似线性增长；Rsuccess为成功传输奖励，设置明显的

正向奖励，作为路由任务完成的最终目标信号；

Phop为跳数惩罚，对超过最小必要跳数的路径施加

线性惩罚。

r perf
t = α1 Rbase - α2 Rdelay + α3 Rsuccess - α4 Phop

ĉrisk
t  = ĉrisk (ht,at ) = β1 ĉloss + β2 ĉqueue + β3 ĉanom

r̂t = r perf
t - λĉrisk

t

# (6)#

ĉloss =
~
lossavg

t

ĉqueue = [ ]~
util t - uth

+

ĉanom = Υ1|∆~lossavg
t
| + Υ2|∆~util t| + Υ3|∆~delayavg

t
|

# (7 )#

在安全代价方面，本文不再将安全因素简单视

为一次性丢包后的强负奖励，而是将其建模为由链

路退化风险、局部拥塞风险与异常波动风险共同构

成的连续代价项。其核心思想是：当某一转发方向

持续表现出较高丢包率、资源紧张或状态突变时，

即使尚未立即导致任务失败，该方向也应被视为潜

在高风险路径，并在策略优化中提前受到抑制。需

要强调的是，在POMDP建模下，智能体无法获得

真实全局状态，因此式 8中的 ĉrisk
t 并非真实状态下

的确定性风险代价，而是基于历史观测窗口ht和动

作at构造的随机风险估计量，即 ĉrisk
t  = ĉrisk (ht,at )。

其中，β1 到 β3 为权重系数，用于平衡不同风

险因素对策略学习的影响。其中 ĉloss为链路退化风

险项，用链路平均丢包率刻画当前转发方向的传输

可靠性下降程度；ĉqueue 为局部拥塞风险估计，uth

为队列利用率安全阈值，[ x ]
+

= max ( x,0 )，当前节

点或候选转发方向的资源使用超过阈值后，超出的

部分将被计入安全代价，从而引导策略主动避开局

部高拥塞区域；ĉanom表示异常波动风险项，用于刻

画短时间窗口内网络状态的突变程度，∆~lossavg
t
、

∆~util t、∆~delayavg
t
分别表示当前时刻相对于上一

时刻在链路丢包率、节点利用率和平均时延上的变

化幅度。该项越大，说明局部网络状态越不稳定，

越可能存在潜在攻击、链路扰动或拥塞恶化趋势。

进一步地，若真实链路退化、节点拥塞和局部

时延状态分别对应于不可直接观测的环境状态变

量，则智能体实际获得的链路丢包率、队列利用率

和平均时延等特征应理解为其带噪观测估计，而非

真实状态的精确值。对于链路平均丢包率、队列利

用率等取值位于[0,1]区间的特征，本文采用 x͂t =

clip ( xt + εt,0,1) 表 示 其 观 测 估 计 ， 其 中

εt ∼ N (0,σ2 )表示观测误差、采样误差和统计窗口

波动等因素引入的观测噪声；对于平均时延等具有

物理量纲的特征，则采用归一化后加噪声或相对扰

动形式建模，以避免不同量纲特征受到不一致的扰

动影响。因此，本文中的奖励信号是基于历史观测

得到的随机反馈信号，策略优化目标是在观测历史

诱导的随机轨迹分布上最大化期望累积回报，而非

假定智能体能够获得真实全局状态下的确定性奖

励。本文所定义的安全代价不依赖外部入侵检测器

或显式攻击标签，而是基于局部观测、历史统计量

及其短时变化构造，更符合低轨卫星网络中信息受

限、状态部分可观测的实际场景。

（2）状态表征与GNN特征提取

在低轨卫星网络这种拓扑高度动态的环境中，

智能体无法直接获取全局网络状态。为使部分可观

测环境下的历史信息得到有效利用，本文首先在时

间维度上对局部观测进行编码。对于节点 i在时隙 t

的局部观测 oi
t，长度为L的历史观测窗口为 ht

i，进

一步地，通过历史编码函数ϕ (∙)将ht
i映射为 o͂t

i，其

中ϕ (∙)可采用特征拼接与统计量提取的方式实现。

在完成时间维度建模后，将智能体通信范围内

的局部网络表示为动态图结构 Gt = (Vt,Et,Xt )。Vt

··7
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表示节点集合，包含自身及其所有一跳邻居节点；

Et 表示边集合，对应当前星间或星地链路；Xt =

{ o͂t
1,o͂t

2,...,o͂t
N }为节点特征矩阵，o͂t

i 中在包含局部观

测信息oi
t的同时，也包含了安全相关状态信息，例

如链路的近期丢包率pij、节点异常变化度αi，这些

特征共同构成了模型感知安全威胁的“原始信号”。

为了精准捕捉多跳范围内的拓扑变化与潜在攻

击特征，采用基于注意力机制的消息传递架构

（Graph Attention Network, GAT）。其核心在于，消

息传递过程中的注意力权重 αij是通过学习动态生

成的，它使节点能够自适应地衡量来自不同邻居的

信息价值与可信度。在训练中，模型自动学习为那

些表现异常的邻居分配较低的注意力权重，从而在

特征聚合阶段自然抑制了潜在不可靠或恶意节点的

影响，第 l层的节点特征更新公式定义如下：

h( l + 1)
i = σ ( ∑

j ∈ N (i )

αijW
( l ) h( l )

j )# (8)

h( l + 1)
i 为是节点 i在第 l + 1层的输出特征嵌入，

由可学习的注意力机制动态计算，使智能体能够自

适应地关注不同邻居节点的重要性差异；σ代表非

线性激活函数；W( l )是参数权重矩阵。经过多轮消

息传递后，通过全局池化操作将整个局部图的节点

嵌入聚合为统一的图级表征hgnn。最后在特征融合

曾进行拼接，得到h = Concat (hgnn,hstate )。h同时包

含了拓扑结构信息和节点特征信息，为后续Actor-

Critic网络决策提供了全面而强大的状态表征，图4

为基于注意力聚合的GNN特征提取示意图。

（3）Actor-Critic网络架构

本框架采用 Actor-Critic 架构实现策略学习，

其中Actor网络负责生成路由策略，Critic网络负责

评估状态价值，两者协同工作以实现稳定的策略优

化。Actor网络承担将环境状态映射为动作概率分

布的关键职能，其采用深度神经网络结构，主要包

含三个部分。输入层：接受GNN提取输出的 256

维特征向量h ∈ R256，输出向量h1；隐藏层：使用

多层全连接网络，使用高斯误差线性单元（Gauss‐

ian Error Linear Unit，GeLU）作为激活函数，输出

向量h2；输出层：采用Softmax函数生成动作概率

分布。

对于Critic网络来说，它负责状态价值函数估

计，为策略梯度提供基线值以降低方差。其整体架

构与Actor网络相似，输入层同样是接收GNN所提

取的特征向量，具有差异的是Critic网络的输出层，

它是单神经元输出，表示状态的长期期望回报。

（4）基于PPO的协同训练机制

GNN特征提取器与Actor-Critic网络共同构成

了智能体在部分可观测环境下的决策架构，而PPO

算法则是实现其协同训练与稳定优化的核心引擎。

针对网络攻击引起的高方差奖励信号，本文采用一

种面向对抗环境的 on-policy鲁棒更新机制，通过

轨迹采样、广义优势估计（Generalized advantage 

estimation，GAE）与裁剪目标函数，实现策略网

络与价值网络的稳定协同优化。

智能体通过执行动作与动态网络环境进行交

互。在每个决策时刻 t，智能体维护长度为 L的历

史观测窗口ht
i，并基于ht

i生成动作概率分布。因而

训练样本被组织为 (ht
i,a

t
i,r

t
i ,h

t + 1
i )，而非传统 MDP

的 (ot
i,a

t
i,r

t
i ,o

t + 1
i )。所有样本仅在当前策略下采集，

图4　基于注意力聚合的GNN特征提取示意图

··8
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并临时存入当前轮轨迹缓存D中；在完成一轮PPO

更新后即清空，不跨轮复用，以保证 on-policy训

练的一致性。

在训练阶段，首先根据历史观测窗口构造历史

增强节点特征，并结合当前局部拓扑输入GNN编

码器，得到状态嵌入表示 zt。随后，将 zt输入Actor

网络和 Critic 网络，分别输出动作概率分布

πθ (at|zt )和状态价值估计Vϕ ( zt )。在此基础上，基

于风险调整回报
~
rt 与状态价值估计结果，采用 

GAE 计算优势函数 Ât以降低高方差回报对训练稳

定性的影响。

在策略更新阶段，采用 PPO-Clip 目标函数对

Actor网络参数进行优化，其表达式如式 11所示。

概率比 rt (θ ) =
πθ (at|zt )
πold (at|zt )

用于衡量新旧策略对同一

动作的选择倾向变化。裁剪函数将 rt (θ )限制在[1 -

ϵ,1 + ϵ ]区间内，从而抑制单次更新幅度过大，避

免策略在高波动奖励环境中发生剧烈震荡。进一步

地，目标函数通过在未裁剪项与裁剪项之间取较小

值，实现对策略更新步长的保守控制。当 Ât > 0

时，目标函数倾向于适度提高对应动作的选择概

率；当 Ât < 0 时，则倾向于降低该动作的选择概

率。由此，PPO 能够在策略性能提升与训练稳定

性之间取得平衡。

LCLIP (θ ) = Et[min (rt (θ ) Ât,clip (rt (θ ),1 - ϵ,1 +

ϵ ) Ât )]# (9)

综上所述，本框架通过历史轨迹采集、前向传

播、优势估计与 PPO-Clip更新等一系列步骤，实

现了 GNN、Actor、Critic 三大核心模块的协同优

化。完整的训练流程为算法1所示的伪代码。

算法1  GP-SR智能安全路由算法

输入　环境 env、折扣因子 Υ、历史窗口大小

L、裁剪系数 ϵ，批量大小B，训练轮数M，单轮仿

真总时间T，更新轮数K

输出　优化后的路由策略参数θ*

1) 初始化Actor网络参数θ，Critic网络参数φ，

GNN编码器参数θg

2) for episode =  1 to M do

3) 重置环境，获得初始局部观测o0
i

4) 对每个节点初始化历史窗口h0
i = { o0

i ,..,o0
i }

5) 初始化当前轮轨迹缓存D

6) for t = 0 to T-1 do

7) 根据ht
i构造历史增强特征 o͂t

i

8) 构建当前图结构Gt

9) 将(Gt,O͂t )输入GNN，得到状态嵌入 zt

10) 根据Actor输出策略πθ (at|zt )

11) 按策略分布采样动作at

12) 执行动作，计算性能收益 r perf
t 和风险代价

crisk
t ，以及获得新观测ot + 1

i

13) 更新历史窗口ht + 1
i

14) 将(ht
i,a

t
i,r

t
i ,h

t + 1
i )存入轨迹缓存D

15) end for

16) 根据D计算回报和GAE优势 Ât

17) for k = 0 to K do

18) 从D中按小批量采样当前轮轨迹子集

19) 计算PPO-Clip损失与Critic损失

20) 更新 GNN、Actor 和 Critic 参数

21) end for

22) 清空轨迹缓存D

23) end for

24) 返回优化后的网络参数

本框架采用集中式训练分布式执行的训练模

式：在训练阶段，所有节点的路由决策统一收集经

验并进行模型更新；在执行阶段，各节点基于训练

好的策略网络独立进行分布式路由决策。

3　仿真结果及分析

为支撑本文算法分析验证，我们构建了离散事

件网络仿真平台，具备卫星轨道动力学建模、星

地/星间链路建模、节点队列与报文转发行为建模

的全流程仿真能力，模块化架构可灵活接入各类路

由策略，支持在高动态、大规模星座场景下完成路

由算法性能验证与参数优化。平台中，我们基于

PyTorch框架实现了GNN与PPO相结合的智能路由

模型，模型参数如表2所示。在后续实验中采用包

含 66颗铱星星座节点与 10个地面站节点的低轨卫

星网络拓扑。为模拟网络动态性，在卫星运动过程

中将总仿真时长划分为 T = 10 个时间片拓扑，并

在每个时间片内保持拓扑结构静态不变，以离散化

地表征网络演化过程，具体其他参数设置如表1所

示。仿真实验设备配置为 Intel(R) Core(TM) i9-

14900HX (2.20 GHz)，NVIDIA GeForce RTX 5070 

Laptop GPU 和 64 位 Windows 11 操作系统。本节

··9
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中，我们依次开展算法收敛性、网络性能与稳定性

对比、动态威胁下抗毁能力以及复杂性分析等

实验。

3.1　算法训练阶段收敛性分析评估

本小节对算法训练阶段的收敛性进行分析评

估。为模拟真实网络中的高负载运行场景，并提升

算法在网络攻击条件下的鲁棒性，训练阶段引入两

条持续的大流量背景数据流，同时按照表1中的攻

击威胁参数，对随机节点和链路施加DDoS攻击与

链路干扰。该设置旨在主动构造网络资源竞争和安

全扰动并存的复杂环境，促使GP-SR智能体学习

在高负载与随机攻击条件下进行有效的负载均衡与

路由决策，避免模型在理想化低负载环境中过拟

合，并提升其对动态威胁场景的适应能力。

与此同时，本文选取基于 DRL 的 Actor-Critic

（AC）框架作为对比算法，重点比较两种算法在复

杂对抗环境下的训练收敛行为，从收敛速度和最终

性能两个方面评估GP-SR算法的优势。进一步地，

考虑到链路丢包率、队列利用率等风险相关特征均

由局部测量、邻居信息交换和历史统计得到，因而

不可避免地受到观测噪声影响。为分析局部观测噪

声对风险代价估计和策略收敛稳定性的影响，本文

进一步开展观测噪声敏感性实验。

具体而言，在保持网络拓扑、业务流量、攻击

模型以及真实环境状态转移过程不变的条件下，仅

对智能体可获得的局部观测的归一化特征加入零均

值高斯噪声 εt ∼ N (0,σ2 )，σ表示观测噪声强度，

以模拟测量误差、信息交换延迟和统计波动等因素

造成的观测不确定性。本文分别设置 σ=0，0.01，

0.03，0.05，0.10，用于模拟从无噪声到强观测扰

动的不同条件。

数据集的数据流组 F1 = { f1,f2 }，其具体参数

为 ： f1 = ( src1,dst1,0.01,20000,L1~U (1200,1500) )，

f2 = ( src2,dst2,0.015,20000,L1~U (1200,1500) )。 训

练轮数为 50轮，每回合保存一次模型，当本回合

训练之前首先继承上一回合的模型参数，训练结果

如图5所示。

由图 5可见，随着观测噪声强度 σ增大，GP-

SR的收敛轮数由25轮增加至36轮，平均端到端时

延由 149.62ms 上升至 177.63ms，数据包成功送达

率由 77.16% 下降至 75.01%，平均奖励标准差由

0.41增大至0.92，说明观测噪声会增加风险代价估

计的不确定性，并进一步引起奖励波动和收敛速度

下降。相比之下，在相同观测噪声条件下，AC基

线受噪声影响更为明显，其收敛轮数由 40—44轮

增加至 78—86轮，平均端到端时延由 209.33 ms上

升至 240.83 ms，数据包成功送达率由 75.34%下降

至 72.69%。综合来看，在 不同观测噪声条件下，

GP-SR均较AC表现出更少的收敛轮数、更优的网

络性能和更高平均奖励，说明其历史观测增强、风

险代价估计与GNN-PPO协同优化机制能够有效提

升部分可观测带噪环境下的策略收敛性与路由鲁

  表1　 仿真参数

仿真参数

轨道面P，每轨卫星数S

轨道高度为H，轨道倾角为β

地面站建链参数K

卫星处理速率μLEO，队列容量QLEO

μGS

星间链路参数BLEO - LEO,εLEO - LEO

星地链路参数BLEO - GS,εLEO - GS

攻击威胁参数P attack
node 、P attack

link

DDoS攻击参数μnode,σnode,anode,bnode

链路干扰参数μlink,σlink,alink,blink

参数值

6，11

780km，86.4°

10

2000，6000

7000，10240

1000，0.5%

6000，2%

5%，10%

0.5，0.15，0.1，0.9

0.2，0.08，0.05，0.5

  表2　 深度强化学习参数

模型参数

Actor，Critic网络损失函数

优化器，激活函数

GNN网络

Actor网络，Critic网络

折扣因子Υ

批量大小B

参数值

PPO-Clip函数，MSE

Adam，（GeLU，Softmax）

3层GAT卷积（128，128，64）、全局池化和2层全连接

2个512单元的隐藏层

0.99

256

··10
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棒性。

参考带噪状态观测强化学习研究中常用的随机

观测噪声设置，本文在归一化局部观测特征上加入

零均值高斯噪声，并设置 σ=0，0.01，0.03，0.05，

0.10进行敏感性分析。其中，σ=0.03属于中低强度

观测扰动，既能够模拟局部测量误差和邻居信息交

换延迟带来的观测不确定性，又不会使噪声成为影

响算法性能的主导因素，因此后续实验默认采用σ

=0.03。

3.2　网络性能与稳定性分析评估

本小节围绕网络性能与稳定性分析评估展开，

重点从历史窗口敏感性、大规模星座扩展性、复杂

业务负载下的路由性能以及多随机种子条件下的结

果稳定性四个方面，全面验证GP-SR算法在不同

网络规模、业务负载和随机扰动条件下的有效性与

鲁棒性。

在模型训练完成之后，为进一步测试算法的泛

化能力，对比实验采用了更为复杂的测试集。该测

试集包含以大业务量为主的7种不同类型的数据流

F2 = { f1',f2',f3,f4,f5,f6,f7 }（如稳定高吞吐量流、突发

性流、平稳背景流等），以模拟真实的复合业务模

式。同时，引入了网络安全攻击模拟，在每个时间

片内，随机选择网络节点或链路施加攻击威胁，以

评估算法在攻击威胁下的韧性。由于本文方法在

POMDP框架下采用长度为L的历史观测窗口对部

分可观测状态进行近似表征，因此有必要进一步分

析窗口长度选择对模型性能的影响。为验证历史增

强机制的有效性，并避免后续基线对比结论依赖于

经验性参数设定，本文在总体性能对比实验之前，

首先开展历史窗口大小敏感性分析实验。分别设置

L ∈ { 1,2,4,6,8 }，对应的网络性能结果如表3所示。

由表 3可见，随着历史窗口长度L增大，算法

性能整体呈先提升后趋于饱和的趋势。当L=6时，

整体网络性能基本处于最佳。当 L 继续增大到 8

时，虽然成功送达率略有提升，但时延回升、吞吐

量下降，且过长的历史窗口会引入冗余信息。综合

考虑上述影响之后，本文最终选取L=6作为历史观

测窗口长度。

为进一步验证所提GP-SR 算法在较大规模低

轨卫星星座中的适用性，本文进一步开展大规模星

座扩展性实验。除前文采用的 66 颗铱星星座外，

本文参考OneWeb 低轨星座构型[33]，构建由720颗

卫星组成的OneWeb大规模低轨卫星网络。该星座

包含 18个轨道面，每个轨道面 40颗卫星，并设置

10个地面站节点。与66颗铱星星座相比，OneWeb

星座的卫星节点规模扩大约10.9倍，能够更充分反

映大规模低轨卫星网络中节点数量增加、候选转发

路径增多以及动态拓扑变化加剧对路由算法性能的

影响。

为保证实验对比的公平性，OneWeb星座实验

沿用前文相同的历史观测窗口长度、业务流类型、

攻击扰动方式和性能评价指标，仅改变星座规模与

 
（a）　平均端到端时延对比图

 
（b）　数据包成功送达率对比图

 
（c）　平均奖励对比图

图5　训练结果图

  表3　 不同历史观测窗口网络性能结果表

平均端到端时延（ms）

数据包成功送达率（%）

吞吐量（包/s）

1

184

79.2

63.9

2

176

79.9

66.3

4

175

80.2

67.3

6

170

80.8

67.9

8

175

80.9

67.4
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星间链路拓扑结构。不同星座规模下GP-SR算法

的网络性能结果如表4所示。

由表中结果可见，在 OneWeb 星座规模为 720

时，平均端到端时延为 163.3ms，数据包成功送达

率为 78.5%。相较于铱星星座，OneWeb 星座的卫

星数量更多，星座分布更加密集，卫星之间的平均

距离相对缩短。因此，在数据流源节点和目的节点

位置保持不变的情况下，数据包在相邻卫星间传播

所需的距离有所减小，使得传播时延略有降低。同

时，由于源节点到目的节点之间的最短路径跳数基

本没有发生明显变化，因此平均端到端时延仅表现

为小幅下降，而不是出现大幅改善。

统计结果表明，GP-SR在铱星星座下的平均丢

包率为 9.6%，而在 OneWeb 星座下上升至 12.4%。

在单链路固有丢包率 ε固定为0.5%的设定下，该差

异主要与端到端路径上的多跳累积丢包效应有关。

具体而言，随着星座规模扩大，可选转发节点和链

路数量显著增加，路由决策空间更加复杂。GP-SR

在路径选择时会综合考虑链路状态、节点负载和安

全风险代价，因此在部分情况下会选择规避高风险

区域的绕行路径，从而增加平均转发跳数。由于整

网平均链路丢包率理论上可近似表示Plink_loss ≈ 1 -

(1 - ε )h，平均转发跳数h增加会放大链路丢包的累

积效应，进而导致OneWeb场景下整网；链路丢包

率上升、数据包成功送达率下降。

综上，补充的大规模低轨星座仿真结果表明，

所提GP-SR算法在卫星节点数量显著增加的情况

下仍能保持较低端到端时延、较高数据包送达率和

稳定收敛性能，验证了其在大规模低轨卫星星座场

景中的可扩展性与适用性。

随后，本文选取五种不同的路由算法进行对比

实验，来全面评估GP-SR算法的网络性能，分别

是：（1）OSPF路由算法[31]：是一种基于链路状态

通告的分布式路由协议，它采用洪泛机制在全网范

围内同步拓扑信息，使每个路由器能够独立构建以

自身为根的最短路径树，在本文的实现中，OSPF

算法以最小传播时延作为路径成本度量标准，确保

数据包沿网络延迟最低的路径传输；（2）基于

DRL的AC框架算法：采用端到端的学习范式，使

智能体通过与环境交互试错，直接学习从局部观测

到路由决策的映射关系，其以时延、丢包多目标指

标的累积奖励为优化目标。（3）基于GNN-DRL路

由算法[13]：该论文算法代表了当前基于 GNN 和

DRL的主流智能路由方案。它利用 GNN 提取当前

时刻的网络拓扑特征，并结合 DRL进行端到端的

路由决策。基线模型仅基于当前时间片的瞬时观测

进行状态表征，未引入历史观测序列进行状态增

强，且其奖励函数仅为常规 QoS 指标，缺乏针对

网络攻击的主动防御机制与安全风险惩罚项。（4）

历史增强GNN-PPO算法（H-GNN-PPO）：该算法

在GNN-PPO基础上引入与GP-SR相同的历史观测

窗口，将最近 个时刻的局部观测进行拼接与统计

增强，以刻画网络状态的短期变化趋势。但其奖励

函数仍仅包含时延、送达率和跳数惩罚等常规QoS

指标，不引入风险代价项。（5）风险敏感 GNN-

PPO 算法（R-GNN-PPO）：该算法在 GNN-PPO 基

础上引入与GP-SR相同的风险代价项，用于惩罚

高丢包链路、高队列利用率节点和短时异常波动状

态，但其状态输入仅采用当前时刻局部观测，不使

用历史观测窗口。

为评估不同智能路由算法在随机训练条件下的

性能稳定性，本文设置 5 个不同随机种子开展重复

实验。需要说明的是，OSPF 属于确定性的传统规

则驱动路由方法，不涉及随机初始化与训练过程，

其性能不受随机种子影响。因此，在多随机种子稳

定性分析中，本文主要选取 DRL、GNN-DRL 和 

GP-SR 三种学习型算法进行对比。

图 6(a)给出了六种算法在平均时延以及 P90、

P95、P99尾部时延上的对比结果。可以看出，GP-

SR 整体时延性能最优，其平均端到端时延为

167.12ms，较 OSPF、DRL 和 GNN-DRL 分别降低

21.1%、 38.4% 和 12.4%， 较 H-GNN-DRL 和 R-

GNN-DRL 也分别降低 4.4% 和 8.4%。这表明，单

独引入历史观测机制或风险代价项均能够改善

GNN-DRL 的路由性能，而 GP-SR 同时融合二者

后，可以更充分地刻画局部网络状态的短期变化趋

势，并提前规避潜在高风险路径，因此获得了更低

的端到端时延。

  表4　 不同星座类型网络性能结果表

星座类型

铱星星座

OneWeb

卫星数（轨道数×
每轨卫星数）

66（6×11）

720（18×40）

平均端到端时

延（ms）

170.2

163.3

成功送达率

（%）

80.8

78.5
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需要特别解释的是，OSPF在 P99时延上低于

部分学习型算法，并不意味着其整体服务质量更

优。本文的时延百分位统计基于成功送达的数据

包，因此该指标反映的是成功样本的条件时延分

布。结合丢包原因分析可知，OSPF的队满丢包率

达到 30.1%，明显高于其他学习型算法约 9.5%—

10.9%的队满丢包率。这表明OSPF由于采用最短

路径转发，容易在高负载条件下将流量集中到少数

固定路径和关键节点上，导致队列拥塞加剧，大量

数据包在队列溢出时被直接丢弃。由于这些被丢弃

的数据包并未进入成功送达时延统计，部分原本可

能产生极大排队时延的样本被排除在 P99 计算之

外，从而使OSPF的极端尾部时延表现出一定的成

功样本筛选效应。相比之下，学习型算法通过动态

路由和负载均衡降低了队满丢包率，能够成功传输

更多复杂拥塞场景下的数据包，但这部分数据包可

能经历绕行或排队等待，因此会使成功样本中的

P99时延略有升高。

图6(b)展示了不同算法的吞吐量和包成功送达

率。GP-SR的吞吐量达到 67.96，明显高于OSPF、

DRL 和 GNN-DRL，较 GNN-DRL 提升约 15.0%，

同时也略优于 H-GNN-DRL 和 R-GNN-DRL。在包

成功送达率方面，GP-SR 达到 80.89%，与 GNN-

DRL 基本持平，并高于 DRL 和 OSPF。该结果说

明，GP-SR在降低时延和提升吞吐量方面具有一定

优势，同时仍能保持与GNN-DRL相近的包成功送

达率，表明其在传输效率和路由可靠性之间取得了

较好的平衡。

图6(c)进一步比较了五种学习型算法在不同随

机种子条件下的性能稳定性。结果显示，GP-SR在

平均端到端时延、吞吐量和包成功送达率上的标准

差分别为 4.10、0.68 和 0.36，均小于 DRL、GNN-

DRL、H-GNN-DRL 和 R-GNN-DRL，说明 GP-SR

在不同训练随机性下具有更稳定的性能表现。这主

要得益于历史观测窗口对部分可观测状态的平滑表

征，以及风险敏感奖励对策略优化方向的约束，从

而有效降低了训练过程中的随机波动。

进一步比较H-GNN-DRL与R-GNN-DRL可以

发现，H-GNN-DRL在平均时延、尾部时延、吞吐

量和包成功送达率方面整体略优于 R-GNN-DRL，

说明在本文的部分可观测动态网络环境中，历史观

测窗口对路由性能提升的贡献更加直接。其原因在

 
（a）　不同路由算法的平均端到端时延性能对比图

 
（c）　多随机种子条件下不同算法性能稳定性对比

 
（b）　不同路由算法的吞吐量与包成功送达率对比图

图6　不同路由算法网络性能对比图
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于，历史窗口能够弥补单时刻局部观测信息不足的

问题，帮助智能体捕捉链路状态、队列拥塞和流量

负载的短期演化趋势。相比之下，风险奖励主要通

过惩罚高丢包链路、高队列利用率节点和异常波动

状态来增强策略的安全性与鲁棒性，其作用更偏向

于约束策略选择并降低高风险路径被选中的概率。

因此，从单独消融结果来看，历史观测机制对整体

路由性能提升更为关键，而风险敏感奖励对攻击扰

动下的鲁棒性提升具有重要补充作用。GP-SR同时

融合二者，因此取得了最优的综合性能。

3.3　动态威胁抗毁能力分析评估

本小节中，我们重点围绕动态威胁抗毁能力分

析评估，通过逐步提升 DDoS 攻击与链路干扰强

度，系统考察GP-SR及其对比算法在高安全威胁

场景下的性能退化规律与防御能力。

为了全面评估GP-SR 算法在动态高安全威胁

环境中的生存能力与防御效能，本节设计了一组渐

进式压力测试。该实验旨在通过逐步提升DDoS攻

击强度与链路干扰水平，模拟从基础威胁到极限阻

断的全谱系对抗场景，定量考察各路由算法在不同

威胁等级下的性能衰减趋势。DDoS攻击参数 μnode

由 0.5逐步增加至 1.0，链路干扰参数 μlink 由 0.2逐

步增加至 0.95，设置六组安全威胁参数，第一组：

μnode=0.5，μlink=0.2；第二组：μnode=0.6，μlink=0.35，

以此类推。本节除比较GP-SR与学习型基线算法

外，还进一步引入消融版本，用于分析历史增强观

测和风险代价建模等关键模块在高威胁场景中的作

用。需要说明的是，本实验未纳入传统 OSPF 协

议，这是因为其基于静态链路开销和周期性状态更

新，难以与动态攻击环境下的学习型在线决策方法

形成有效对比。

如图7(a) 所示，在低威胁场景下，三种算法性

能接近。然而，在 S4至 S6强干扰场景下，GNN-

DRL 与 DRL 算法因缺乏显式安全惩罚，包成功送

达率分别迅速下滑至 63.72% 和 57.36%。相比之

下，GP-SR在S6场景下仍维持了 71.8% 的投递率。

这验证了奖励函数中风险惩罚项的有效性，引导智

能体规避了受攻击的高丢包区域。

图 7(b) 显示，三种算法在高攻击威胁场景中，

GP-SR算法受攻击威胁参数影响最小，有一个特殊

的地方是：在S2情况下，三种算法的平均端到端

时延出现激增，但在后来逐渐平缓。为解释这一现

象，本文进一步统计了S1–S3阶段各算法的缓冲

区溢出丢包率。结合攻击模型可知，DDoS攻击主

要降低被攻击节点的数据处理速率和队列容量，星

间链路干扰攻击主要降低链路带宽、增加传播时延

并提高丢包率。在S2阶段，GP-SR、GNN-DRL和

DRL的队满丢包率分别为8.9%、9.0%和9.5%，相

较S1阶段并未明显升高甚至稍有下降；三个消融

模型 w/o Risk Cost、w/o Anomaly Term 和 w/o His‐

tory Window 的队满丢包率也分别为8.9%、8.9%和

9.0%，同样未出现明显上升。说明链路干扰导致

的带宽下降和传播时延增加较为明显，且网络尚未

进入大规模缓冲区溢出状态，较多数据包仍会在缓

冲区中等待转发，这两者共同导致成功送达样本的

平均端到端时延升高。

当攻击强度进一步增加至S3时，DDoS攻击对

节点处理速率和队列容量的压制作用增强，缓冲区

溢出开始加剧。GP-SR、GNN-DRL和DRL的队满

丢包率分别上升至 10.6%、11.7% 和 13.3%；三个

消融模型的队满丢包率也分别上升至 10.9%、

11.1%和 11.2%。这说明部分原本可能产生较长排

 
（a）　数据包成功送达率对比

 
（b）　平均端到端时延对比

 
（c）　整网吞吐量对比

图7　不同攻击威胁等级下的算法性能对比
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队时延的数据包因缓冲区溢出被提前丢弃，未进入

成功送达时延统计，因此平均时延出现回落。

图7(c) 所示，GP-SR的吞吐量在全过程中仅损

失约 11.7%，而基础 DRL 算法损失达 32.9%，

GNN-DRL损失 18.4%。这表明在部分链路被攻击

流量挤占的情况下，GP-SR 凭借GNN的拓扑表征

能力，能更精准地感知剩余可用链路，实现了对抗

环境下有效吞吐量的最大化。

消融实验表明，GP-SR的性能提升来源于多个

关键模块的协同作用，而非单一结构带来的偶然收

益。首先，去除历史窗口后，模型在三项指标上均

出现最明显退化，尤其在高强度场景下，成功投递

率由 71.80%降至 63.94%，时延由 164.58ms上升至

212.94ms，吞吐量由60.12下降至52.90，说明历史

信息对于部分可观测环境下的状态补全与趋势判断

至关重要。其次，去除风险代价项后，模型在中后

段场景中退化同样显著，末组场景 PDR 仅为

64.83%，吞吐量下降至 53.40，表明显式风险约束

有效提升了策略对脆弱路径和潜在受损节点的规避

能力。相比之下，去除异常项后的性能下降相对缓

和，但仍持续劣于完整模型，说明异常状态表征能

够为策略提供额外的判别依据，增强其对局部异常

和链路退化的敏感性。

实验证明，GP-SR的性能优势源于其“感知-

防御”协同机制： GNN 负责全局态势感知，

POMDP历史序列负责状态推断，而安全奖励函数

则赋予了策略主动防御的本能。综上，GP-SR在复

杂对抗场景下展现出了极强的鲁棒性与内生安全

潜力。

3.4　算法复杂度分析评估

在最后，我们来分析GP-SR 路由算法模型的

时间复杂度，本算法模型由GNN模块和深度强化

学习决策模块构成。GNN模块由三层GAT卷积层、

全局池化层和两层全连接层组成，对于GAT卷积

层的第 l层，节点需要进行特征线性映射，边需要

计 算 注 意 力 权 重 并 聚 合 ， 单 层 复 杂 度 为

O ( NL∙dl∙dl + 1∙Hl + EL∙dl + 1∙Hl )，NL 是局部子图的

节点数，dl是第 l层输入维度，Hl是第 l层注意力头

数；全局池化复杂度和全连接层复杂度分别为

O ( NL∙dout )和O (dout∙dh + dh∙dout )。深度强化学习

模块包括状态处理网络和AC网络，其本质都是多

层感知机（Multi-Layer Perceptron，MLP），总复杂

度 为 O ( S∙Dmlp + D2
mlp + ( Dmlp + dout )∙Dmlp +

Dmlp∙A)，S为强化学习状态向量维度，Dmlp为隐藏

层维度，A为动作空间维度。在模型使用阶段，时

间复杂度公式如下所示

CGNN = O (∑l = 1

LG ( NL∙dl∙dl + 1∙Hl + EL∙dl + 1∙Hl ) + dout∙dh )

CMLP = O ( S∙Dmlp + D2
mlp + ( Dmlp + dout )∙Dmlp + Dmlp∙A)

Tinference = O (CGNN + CMLP ) ≈ O ( NLd 2
h H + ELdh H + D2

mlp )

# (10 )

基于表2设定的网络参数进行量化评估，本模

型单次智能路由决策的计算开销约为1.1 MFLOPs。

若将其部署于具备256 GFLOPS峰值算力的抗辐射

星载计算平台上，理论推理耗时仅为 0.0043 ms。

相较于毫秒级的星际链路传播延迟，该计算开销完

全可以忽略不计[32]，充分验证了本算法在实际工

程中的部署可行性。并且从式（11）来看，本路由

算法的时间复杂度与星座规模无关，取决于局部子

图节点数NL和边数EL，完全独立于全网总结点数。

因此，若将此算法推广至上万颗低轨卫星的巨型星

座在理论上成为可能。

模型训练阶段，PPO更新需基于当前轮轨迹缓

存计算GAE优势函数，并在多轮策略迭代中执行

前向传播和反向传播，其计算量显著高于推理阶

段。因此，训练阶段时间复杂度可表示为：

Ttrain = O ( B∙T ‘
inference + K∙B∙(T ‘

inference + Tbackward ) )

T ‘
inference = Tinference + TCritic

 # (11)

本算法中批次大小为 B为 256，循环 K为 10，

依据深度学习算力评估的通用准则，单次反向传播

的浮点运算量约为前向传播的两倍，即 Tbackward ≈
2T ‘

inference，单次计算开销约为 13.33GFLOPs，在

256 GFLOPS峰值算力的抗辐射星载计算平台上的

理论耗时为 52.07ms，大于星间链路时延（5-

10ms）[30]，在星上训练不可行。需要采用“地面

离线训练、星上在线推理”的部署范式，即依托高

保真网络仿真系统构建大规模交互环境，并融合真

实星间链路测量数据与业务流统计特征，对模型进
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行联合训练；待策略收敛后，仅将训练完成的轻量

化路由模型部署至星上执行在线决策。。

尽管GP-SR 在关键性能指标上表现优异，但

其训练过程仍存在较大的计算开销。较高的训练时

间成本与算力需求，使其在资源受限场景下面临一

定部署挑战，来将围绕模型轻量化与训练效率提升

进一步开展研究。

4　结束语

本文聚焦于低轨卫星网络在拓扑动态时变与安

全威胁环境下的路由决策难题，提出了一种GNN-

PPO 与 POMDP 的智能安全路由算法 GP-SR。首

先，构建了融合时空特征的深度强化学习架构，利

用 GNN 聚合全网拓扑的空间结构信息，并通过 

POMDP 引入历史观测序列来推断网络流量与攻击

的演化趋势，有效克服了传统DRL算法在非完全

信息下的决策盲区。其次，建立了包含时延、丢包

率及安全风险惩罚项的多目标优化模型，利用PPO

策略梯度实现端到端的路径寻优。仿真实验与渐进

式压力测试结果表明，GP-SR算法不仅在常规场景

下降低了传输时延与丢包率，提升了约 15.2% 的

网络吞吐量；更在高强度DDoS攻击与链路干扰的

极限条件下，凭借“感知-防御”协同机制展现出

良好的鲁棒性。
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