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摘要：针对无人机在受监管环境中隐蔽通信的需求，本文提出了一种基于微型飞行器链路（Micro Air Vehicle 

Link，MAVLink）协议遥测类消息的隐写方案。该方案在不修改协议标准的前提下，利用浮点数尾数的最低2个

二进制位嵌入信息，在常规遥测数据流中实现密文的可靠传输。考虑到ATTITUDE、ATTITUDE_QUATERNION

与HIGHRES_IMU这三类消息具有持续高频更新、低扰动以及浮点字段天然容错的特点，本文选择它们作为核

心载体，并设计了一种物理约束保持的预测-修正嵌入算法，在无人机动力学模型的引导下实时求解最佳嵌入位

置。仿真实验证明，在静态悬停场景下平均容量达1.38 kbit/s，为理论容量的96.5%；在动态机动场景下容量仍

可维持在0.95 kbit/s左右，能够满足大多数隐蔽通信任务的实时性要求。
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Abstract: To address the demand for covert communication of unmanned aerial vehicles (UAVs) in regulated environ‐

ments, this paper proposes a steganographic scheme based on Micro Air Vehicle Link (MAVLink) telemetry messages. 

Without modifying the protocol standard, the scheme embeds information into the least two significant bits of the man‐

tissa of floating-point numbers, enabling reliable transmission of ciphertext within conventional telemetry data streams. 

Considering that ATTITUDE, ATTITUDE_QUATERNION, and HIGHRES_IMU messages feature continuous high-

frequency updates, low perturbation, and inherent error tolerance of floating-point fields, we select them as the core carri‐

ers and design a prediction–correction embedding algorithm with physical constraint preservation. Guided by a UAV dy‐

namics model, the algorithm solves for optimal embedding positions in real time. Simulation results demonstrate that the 

scheme achieves an average capacity of 1.38 kbit/s in a static hovering scenario, corresponding to 96.5% of the theoreti‐

cal capacity; in a dynamic maneuvering scenario, the capacity remains around 0.95 kbit/s, which can meet the real-time 

requirements of most covert communication tasks.

Key words: UAV protocol, covert communication, physical constraints, LSB steganography, prediction-correction em‐

bedding algorithm

收稿日期：XXXX-XX-XX；修回日期：XXXX-XX-XX
通信作者：黄冬艳，huangdongyan-gua@163.com
基金项目：广西自然科学基金面上项目（2025GXNSFAA069685）
Foundation Items：Guangxi Natural Science Foundation General Project (Grant 2025GXNSFAA069685).



通 信 学 报 第 XX 卷 

1　引言

1.1　研究背景与意义

无人机凭借其高效性与灵活性，可替代人类执

行困难或危险的任务，极大拓展了作业能力边界。

随着无人机应用场景的不断拓展，其面临的安全挑

战也日益严峻。一方面，通信链路易遭受窃听或干

扰，可能导致任务失败；另一方面，在受监管环境

等特定应用场景下，无人机之间或无人机与地面节

点之间存在建立隐蔽通信信道的迫切需求。

以微小型无人机广泛采用的微型飞行器链路

（Micro Air Vehicle Link，MAVLink）协议为例，该

协议作为实现自主飞行与远程操控的关键基础，定

义了无人机与地面站之间状态、控制与任务数据的

交换格式。隐蔽通信的目标，是在公开合法的MA‐

VLink数据流掩护下，以难以被第三方察觉的方式

秘密传递信息。传统的加密通信虽然能保证内容的

机密性，但其流量特征易暴露通信意图与身份。相

比之下，隐蔽通信将秘密通信本身一并隐藏，可实

现更高级别的操作安全。因此，在MAVLink协议

中构建隐蔽通信信道，在保持飞行控制稳定与外部

流量特征不变的前提下实现高容量、高隐蔽性的信

息传输，不仅具有重要的理论价值，也在无人机安

全应用、协同组网与特定任务支持等方面展现出广

阔前景。

1.2　本文研究内容与主要贡献

本文提出一种面向MAVLink协议的容量稳定

型隐写方案。该方案在不修改协议标准的前提下，

利用协议字段末两位容错空间，实现隐蔽信息在常

规遥测数据的嵌入与可靠传输。主要研究内容与贡

献如下：

1)构建了基于消息载体的隐写评估框架，涵盖

扰动性、容量潜力、检测风险与场景适配性四个维

度。分析了HIGHRES_IMU（高分辨率惯性测量单

元 消 息）、 ATTITUDE （ 姿 态 消 息）、 ATTI‐

TUDE_QUATERNION（四元数姿态消息）三类高

频遥测类消息作为隐写载体的优势，为方案奠定了

安全可靠的基础。

2)提出了一套完整的隐蔽信息嵌入与提取算

法。采用自适应最低有效位修改策略，提出约束满

足嵌入空间的概念，将隐蔽信息的编码严格限制在

同时满足所有物理与安全约束的可行解集合内。根

据字段实时数值动态调整嵌入深度，确保物理量波

动远低于飞控系统的噪声容限与异常检测阈值。设

计了包含同步标识、帧序号、校验位的固定帧结

构，并结合“粗-细”双阶段同步机制，保障了在

连续数据流中的可靠帧定位与数据恢复。

3)针对不同飞行阶段对传感器数据波动特性，

设计了基于字段安全触发概率的动态容量适配机

制。通过加权轮询分配算法与数据缓存池，在波动

环境中维持稳定有效带宽，并平滑输出流量，使统

计特征与正常通信无异。

4)基于 PX4飞控软件在环与Gazebo高保真仿

真环境，实现了隐写方案的端到端仿真测试。设计

了静态悬停、稳定平飞、动态机动三种典型飞行场

景，从有效隐蔽容量、功能扰动度、协议兼容率、

检测规避性四个维度对方案进行了定量验证。结果

表明，该方案在保证飞行控制功能零干扰、协议

100%兼容的前提下，可实现 kbps级隐蔽带宽，并

能有效抵抗基于流量统计与协议分析的常规检测。

2　国内外研究现状

无人机平台凭借其高机动性及独特的空地信道

特性，近年来已成为隐蔽通信研究的前沿热点。围

绕无人机辅助的隐蔽通信，国内外学者已开展了大

量研究工作，从物理层传输、轨迹优化、资源分配

等层面提供了丰富的理论框架与技术方案[1-12]。

无人机系统的通信高度依赖于具体的协议栈，

其中MAVLink作为最广泛采用的无人机通信协议，

其自身的安全性与隐蔽性同样值得深入探索。基于

此，另一类研究聚焦于MAVLink协议本身，从协

议安全增强与信息隐藏两个维度展开。在协议安全

方向，现有工作致力于加固MAVLink以抵御外部

攻击，在保护密钥，认证加密和MAVLink协议本

身隐患排查等多个方面提供的多种高可行性的技术

方案[13-17]。在信息隐藏方向，M Veksler等人[18]

探讨了利用MAVLink协议在无人机通信中建立隐

蔽通道以对抗泄露敏感信息的攻击。该论文设计了

四种隐蔽通道，初步验证了在流量分布和熵检测下

利用MAVLink协议可实现强隐蔽性的隐写。但该

方案所选隐写载体既未考虑无人机动力学敏感量，

欠缺物理一致性约束，又未定义量化安全边界，因

此无法保证嵌入操作不会影响飞行安全。在抗检测

方面，该方案的安全假设过于理想，仅假定检测方

只具备流量分布和单字段熵等基础分析能力，却忽
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视了协议行为异常、多特征联合统计等更强的检测

模型；此外，该方案依赖字段独立拼接，缺乏帧同

步与差错校验，在非理想信道下可靠性不足。

最低有效位（Least Significant Bit, LSB）隐写

是信息隐藏领域中经典的空间域隐写方法之一，其

核心思想是利用数字媒体中存在的感知冗余，通过

替换载体数据的最低若干比特位来嵌入秘密信息。

目前，LSB隐写的研究集中于针对图像的算法研

究，包括最优替换算法，动态嵌入算法和统计特性

优化算法等多种方案[19-23]，针对有强约束性的协

议字段的文献相对较少。将传统LSB隐写直接应

用于MAVLink协议的遥测字段存在三方面局限。

1)物理一致性约束缺失。传统LSB隐写的样本

之间相互独立，修改某一像素或采样点不会影响其

他样本的语义。但MAVLink遥测字段之间存在严

格的物理关联，例如三轴加速度的模长应与重力加

速度和机体线加速度满足运动学关系。独立篡改某

一字段的尾数可能破坏这种一致性。

2)控制回路扰动放大。地面站可能基于被修改

的数据决策，嵌入操作引起的数值扰动可能被控制

回路放大，违背功能安全原则。例如，对加速度计

值的微小修改可能导致姿态解算的微小偏差，这一

偏差经过PID积分放大后可能产生可观测的漂移。

传统LSB未考虑此动态效应。

3)破坏四元数单位范数约束。独立修改四元数

尾数会破坏单位范数约束，产生无效姿态，传统

LSB缺乏对四元数几何结构的保持能力，无法将嵌

入操作约束在可接受扰动范围内。

因此，MAVLink 隐蔽通信不能照搬传统 LSB

隐写，需设计物理约束保持、安全优先且具自适应

的新方案。本研究首次系统性地将网络隐写术理论

与无人系统主流通信协议MAVLink深度结合，聚

焦于多重约束条件下的信息隐藏模型与方法，提出

了一套完整的基于MAVLink协议的信息隐写方案。

该工作丰富了 MAVLink 协议隐写术的研究内容，

可为后续攻防两端的技战术探索提供参考，并为构

建更安全的无人系统通信体系提供一定的理论与技

术支撑。

3　隐蔽通信方案设计

3.1　MAVLink协议中隐蔽通信载体选择

MAVLink协议由消息定义层、协议格式层和

代码实现层构成。其中，消息定义层通过XML文

件规定了所有消息类型，包括消息的唯一 ID、名

称，以及消息内部字段的类型、顺序和含义。每条

消息类型对应唯一的 ID，携带确定的语义和数据

格式。MAVLink消息的循环校验（CRC）由字段

的结构、顺序和类型唯一确定，因此标准消息一经

发布便不可修改。依靠这些严格定义的消息类型，

MAVLink在不同系统之间建立一套稳定且高度互

操作的通信机制。目前，MAVLink 协议有 1.0 和

2.0 两个主要版本，本文所有设计与实验均基于

MAVLink 1.0协议。相较于 2.0版本，1.0协议的报

文头更短，无消息签名与扩展字段。但值得一提的

是，其遥测类消息的结构在后续版本中保持了向后

兼容，因此本文提出的浮点字段LSB隐写方法经

适当适配后亦可推广至MAVLink 2.0环境。为简化

阐述并聚焦于物理约束保持的核心机制，下文不再

区分版本，默认采用1.0协议规范。MAVLink的主

要消息类型和功能如表1所示。

本文的隐蔽通信系统主要建立在消息定义层。

隐蔽通信旨在不被第三方察觉的前提下传输秘密数

据，其载体选择需要满足以下四项准则：

1）低扰动性：字段修改不影响设备功能；

2）高容量潜力：消息更新频率高、可修改字

段多，足以承载秘密数据；

3）低检测风险：消息属于高频正常流量，修

改不改变帧结构，且避免触碰协议敏感字段；

4）场景适配性：消息使用场景符合隐蔽通信

长期和稳定的需求，信息嵌入不引发流量特征

异常。

基于上述四项准则，本文系统评估并筛选出适

合作为隐蔽通信载体的MAVLink消息类型。如表2

所示，MAVLink协议中，遥测类消息在多个维度

上适配性最佳。

控制指令类消息存在高功能风险和低容量两类

问题。首先，控制指令类消息字段修改易引发功能

异常（如 SET_MODE（设置模式消息）的 cus‐

tom_mode 被篡改可能触发飞控模式误切换）；其

次，控制指令类消息的可修改字段极少（如COM‐

MAND_LONG （ 长 命 令 消 息 ） 仅 param1 –

param7），且修改字段需要与ACK回执匹配，任何

改动都可能导致指令执行失败并产生异常日志。

任务类消息存在频率低、交互性强和字段敏感
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三类问题。首先，任务类消息属于按需发送（如航

点任务仅发送对应次数的 MISSION_ITEM（任务

项消息）），更新频率低；其次，若修改关键字段

（如 seq、command）易引发任务执行失败；第三，

任务类消息字段多为整型，若进行修改则数值变化

直观。

文件传输类消息存在帧结构敏感和流量特征异

常两类问题。其data字段为文件字节流，修改需严

格保持长度与校验和匹配，若产生偏移或长度错误

将导致传输中断；同时，该类消息呈现流量突发特

征（如LOG_DATA（日志数据消息）批量传输），

与遥测类持续小流量差异明显。

系统基础类消息存在低频率且字段无修改空间

两类问题。例如，HEARTBEAT（心跳消息）频率

仅 1Hz，SYSTEM_TIME 频率仅 0.1Hz；其次，系

统基础类消息可修改字段极少，如 system_status、

autopilot等枚举字段取值固定，修改后会导致地面

站误判设备类型。

与上述消息字段类型形成鲜明对比，遥测类消

息为飞控导航和地面监控提供实时物理状态，有低

扰动性、字段物理意义适配、无功能关联性、持续

高频更新等优势，天然符合对隐蔽通信的载体需

求。具体而言，一定程度上修改字段不影响飞控功

能，因此具有低扰动性；核心字段是物理状态的量

化反馈，数值本身就存在微小波动，因此只要修改

LSB引起的数值变化控制在传感器噪声范围内，可

被飞控视为正常波动；遥测类消息仅为状态反馈，

不触发设备操作，修改无功能风险；遥测类消息的

更新频率远高于其他类型的消息，且在无人机飞行

全程持续传输，因此满足隐蔽通信长期稳定的

需求。

基于上述分析，本文最终选择 ATTITUDE、

ATTITUDE_QUATERNION 与 HIGHRES_IMU 三

类消息作为本方案的隐写载体。这三类消息同时具

  表1　 MAVLink的主要消息类型和功能

类别

1. 心跳与系统

状态类

2. 全局导航类

3. 姿态传感

器类

4. 本地位置类

5. 控制指令类

6. 任务管理类

7. 文件参数传

输类

8. 电源类

典型消息（ID）

HEARTBEAT (0)、
SYS_STATUS (1)、SYSTEM_TIME (2)、
STATUSTEXT (253)

GPS_RAW_INT (24)、GPS_STATUS (25)、GLOBAL_POSITION_INT (33)、
GLOBAL_POSITION_INT_COV (63)

HIGHRES_IMU (105)、ATTITUDE (30)、ATTITUDE_QUATERNION (31)

LOCAL_POSITION_NED (32)、LOCAL_POSITION_NED_COV (64)、
ODOMETRY (331)、

SET_MODE (11)、COMMAND_LONG (76)、COMMAND_INT (75)

MISSION_ITEM (39)、MISSION_ITEM_INT (73)、MISSION_REQUEST (40)、

PARAM_REQUEST_LIST (21)、PARAM_VALUE (22)、PARAM_SET (23)

BATTERY_STATUS (147)、POWER_STATUS (125)

主要功能说明

提供系统识别、状态上报与心跳广

播功能。

提供 GPS 定位、速度及全局位置

估计信息。

输出 IMU、磁力计及姿态角等传

感器数据。

提供本地坐标系下的位置、速度及

外部位姿信息。

发送飞行模式切换、动作控制等飞

行指令。

处理航点上传、计数与任务状态

管理。

读取与修改飞控系统参数。

报告电池电压、电流及剩余容量等

电源状态。

  表2　 适配隐蔽通信系统的消息类型评估

消息类型

控制指令类

任务类消息

文件传输类

系统基础类

遥测类消息

扰动性

高

高

高

高

低

容量潜力

低

低

高

低

高

检测风险

高

高

高

高

低

场景适配

不适配

可在更新频率低的场景下传输，容量小

一般不适配

不适配

遥测类消息在无人机飞行全程持续传输，覆盖隐蔽通信长期稳定传输的需求
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备低扰动性、高容量潜力与场景适配性三大核心优

势。理论分析与实验统计表明，通过对上述消息中

特定浮点字段进行自适应LSB修改，在绝大多数

飞行状态下，所引起的数值扰动远低于飞控系统设

定的异常检测阈值，可被飞控系统的状态估计与控

制系统视为传感器本底噪声。在容量方面，

HIGHRES_IMU（200Hz）含 9 个可嵌入字段，单

条消息最大贡献 3600 bit/s 物理带宽（9×200×2），

占总隐蔽容量的 83.7%；ATTITUDE（50 Hz，3 字

段）、ATTITUDE_QUATERNION（50 Hz，4 字段）

最大补充700 bit/s 物理带宽，三类消息合计物理上

限达4.3 kbit/s。经后续实验证明，即使在动态飞行

场景中，本方案依旧能保持可观的容量。

4　物理约束保持的自适应隐蔽通信系统

设计

4.1　威胁模型与检测者能力假设

为明确本方案在MAVLink协议环境下的隐蔽

性目标，并使后续检测规避性实验具备可验证的理

论基准，本节定义了检测者的能力模型与隐蔽性成

功标准。模型假设检测者能够长期被动监听无人机

与地面站之间的MAVLink通信链路，并即时获取

完整的报文流。此时，检测者能获取以下三类

信息：

首先是MAVLink的所有消息 ID、字段类型与

顺序、CRC‑16‑CCITT（16位循环冗余校验）校验

算法结果以及消息的固定长度与可变长度规则；其

次是任意飞行场景下所有字段的统计特性，包括数

值范围、均值、方差和LSB的0/1分布熵值；第三

是无人机的传感器噪声特性与无人机飞行异常

日志。

由此，我们假设检测者可能采用以下四类典型

检测手段。这些方法覆盖了从单字段统计到物理模

型一致性的不同层次，能够较全面地评估本方案的

抗检测能力。第一，单字段统计检测。检测者针对

每个可嵌入字段，检测其浮点数尾数LSB序列是

否偏离正常分布。这类检测旨在发现因LSB替换

导致的 0/1概率不均匀。第二，多字段联合统计检

测。检测者可以分析同一消息中多个字段之间，或

同一字段在时间窗口内的联合统计特性。本文使用

RS分析、样本对分析和广义卡方检验作为代表。

这些方法能够发现LSB替换引入的高阶统计异常，

例如字段间的协方差结构改变。第三，协议行为异

常检测。检测者可分析MAVLink的固定模式是否

存在异常，例如CRC校验成功率是否为100%；修

改后的数值是否超出传感器手册规定的物理范围；

消息发送频率是否存在突变等。第四，物理一致性

检测。检测者利用无人机动力学模型检验传感器测

量值是否与运动状态估计相符，包括检测四元数范

数是否超出数值容限，传感器安全边界通过率是否

为100%等。

4.2　系统设计原则与安全边界

4.2.1　安全优先的设计原则

无人机隐蔽通信面临隐蔽性、安全性与兼容性

的三元悖论。飞行控制系统对数据完整性和实时性

极为敏感，微小扰动可能被控制回路放大，引发不

可预知的飞行风险。因此，本文采用安全优先的设

计原则，遵循以下原则：第一，功能安全绝对性，

即嵌入操作不干扰无人机的正常飞行控制；第二，

物理约束严格性，即所有修改必须符合无人机动力

学规律；第三，协议兼容性，确保修改后的消息能

够通过MAVLink协议栈的完整性校验，包括CRC

验证和签名验证；第四，统计隐蔽性，在满足前三

项约束的前提下，最大化隐蔽通信容量和抗检测

能力。

4.2.2　多维安全边界定义

传感器安全边界：根据PX4源码和传感器手册

数据定义了三层递进的安全边界，确保系统的绝对

安全性。对于任意可嵌入字段，其嵌入扰动 δi(t )
必须满足：

| δi(t ) | < εi = min (τ i
det ect,τ

i
control,τ

i
stability ) (1)

其中，εi为系统安全边界阈值，τ i
det ect为飞控系统对

该字段的异常检测阈值；τ i
control为保证控制性能不

下降的最大允许扰动；τ i
stability为保持控制系统稳定

裕度的扰动上限。

物理一致性边界：嵌入后，传感器测量值应与

无人机运动状态保持一致。设h ( ⋅ )为系统观测模

型，x (t )为状态估计值，物理一致性残差 r (t )需
满足：

| r (t ) | = | yembedded(t ) - h ( x (t ) ) | < β (2)

其中，β为基于传感器噪声特性与状态估计精度确

定的物理一致性阈值。

统计隐蔽边界：含密流量与正常流量在统计特

··5
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征上应不可区分。设Pembedded 和Pnormal 分别为含密

流量和正常流量的概率分布，其 Kullback-Leibler

散度需满足：

DKL(Pembedded||Pnormal) < α (3)

其中，α为统计不可区分性阈值，根据经验取 α

=0.01。

4.2.3　层次化系统架构

本系统采用如图1所示的四层架构设计，每层

对应特定的安全约束和功能目标。

传输层负责MAVLink协议的适配与消息处理，

保障协议兼容性和实时性。该层自动检测协议版

本、签名状态及通信参数，为上层提供统一的接

口。载体层实现传感器级的自适应LSB嵌入。在

满足传感器安全边界的前提下，根据字段类型、数

值范围和安全概率动态调整嵌入深度和位置，并通

过滑动窗口统计机制实时监测各字段的安全触发概

率。协议层是本系统的核心创新，负责物理约束保

持编码。该层基于无人机动力学模型，通过预测-

修正机制在物理可达的扰动空间内选择最优编码

点，确保所有嵌入操作符合动力学规律。应用层提

供安全通信语义，实现任务优先级管理、紧急熔断

机制和密钥管理。根据飞行任务的关键程度动态调

整隐蔽通信参数，在检测到异常时能够安全降级或

停止嵌入。

4.3　物理约束保持编码框架

4.3.1　无人机动力学建模

为实现物理约束保持的嵌入，首先需要建立准

确的无人机动力学模型。考虑标准的多旋翼无人

机，其六自由度刚体运动可由以下方程描述。

1）平移动力学：

mr′ = R (ϕ) Fthrust - mge3 - Dr (4)

其中m为无人机质量，r为位置向量，R (ϕ)为姿态

旋转矩阵，Fthrust为螺旋桨产生的总推力，g为重力

加速度，D为空气阻力系数矩阵。

2）旋转动力学：

Jω′ = τ - ω × Jω (5)

其中J为转动惯量矩阵，ω为角速度向量，τ为控制

力矩。

3）姿态运动学：

q′ =
1
2

q ⊗ [ 0
ω ] (6)

其中q = [ q0,q1,q2,q3 ]⊤为单位四元数，满足 |q| = 1，

⊗表示四元数乘法。

上述动力学模型为系统参数提供了物理约束依

据：公式(4)和公式(5)限定了加速度和角速度的安

全阈值 εi，确保扰动不超出执行器饱和与控制稳定

裕度；公式(6)通过单位范数约束限制了四元数字

段的嵌入位宽 k≤2。此外，模型给出的无人机动态

响应时间常数直接指导了预测-修正算法中预测步

长Δt的选取。具体而言，根据旋转动力学方程(5)，

姿态环的闭环响应近似为一阶系统，其动态响应时

间常数 τdyn由转动惯量 J与控制增益Kp决定：τdyn ≈
J/Kp。为保证预测状态 xk + 1|k 具有足够的物理可信

度，预测步长Δt应远小于系统的最小动态响应时

间常数，一般取Δt < τdyn /5。本文依据PX4飞控的

典 型 参 数 （τdyn≈0.1s）， 取 Δt=0.02s， 该 值 与

HIGHRES_IMU消息周期（5 ms）及姿态消息周期

（20 ms）相匹配。此步长约束确保了算法1中梯度

下降步长α（初始取0.1）对应的离散化误差在可控

范围内，同时使得收敛阈值 τ=10-6能够被有效满

足，从而保证了预测-修正算法的收敛性与实时性。

4.3.2　约束满足嵌入空间

传统 LSB隐写方案仅从数值扰动的角度设定

修改范围，未考虑无人机动力学行为的内在关联与

约束。为此，本文提出约束满足嵌入空间的概念，

将隐蔽信息的编码严格限制在同时满足所有物理与

安全约束的可行解集合内，从而保证嵌入操作不仅

在数值层面安全，更在系统行为层面合理。

给定当前状态估计 xk和传感器测量值 zk，可行

扰动集Fk定义为：

Fk = {δ ∈ Rn|δ满足以下所有约束 } (7)

图1　隐蔽信息系统四层架构

··6
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其中，约束包括：传感器安全约束为 | δi | < εi,∀i；

物理一致性约束为 | h ( xk + δ ) - zk | < β；控制稳定

性约束为 δ ∈ ξ ( xk )， ξ为控制稳定的状态空间

区域。

在无人机正常飞行状态下，若传感器噪声服从

零均值高斯分布，且嵌入扰动幅值满足 | δi | < 3σi

（σi为传感器噪声标准差），则可行扰动集Fk以概率

0.997非空。根据切比雪夫不等式，对于任意 δi有

P (| δi | ≥ 3σi ) ≤ 1/9。由于各传感器噪声独立，所有

传感器同时满足约束的概率至少为 (8/9) n
。结合物

理一致性约束的连续性，可证得可行集非空。

4.3.3　预测-修正嵌入算法

传统 LSB隐写方法仅关注数值扰动，未考虑

传感器间的物理关联性和控制系统的时间演化。为

此，本文采用预测-修正两步嵌入策略，先利用系

统模型预测状态走向，再在物理约束内求解出最优

嵌入点，将密文融入飞行控制循环。算法的形式化

描述如算法 1所示，流程如图 2所示。其中，收敛

判断阈值 τ取值为 1×10−6，该值综合考虑了单精度

浮点数的数值分辨率（约10−7量级）与本方案中扰

动范数的典型量级（约 10−4），可在保证求解精度

的同时避免因舍入误差导致的无限循环，满足飞控

系统的实时性要求。

预测阶段：基于当前状态估计 xk|k和系统动力

学模型，预测下一时刻的状态：

xk + 1|k = f ( xk|k,uk ) (8)

其中 f (·)为状态转移函数，uk为控制输入。预测值

xk + 1|k 为后续的修正阶段提供了物理一致的参考

基准。

修正阶段：在预测状态附近计算可行扰动集，

并在其中寻找最优编码点。该过程可形式化为带约

束的优化问题：

min δ
2

s.t.δ ∈ Fk

δ编码秘密比特b

(9)

优化问题的目标函数为min δ
2
，旨在最小化

扰动的欧几里得范数，从而降低信息嵌入对无人机

控制系统的潜在影响。约束条件δ ∈ Fk要求扰动必

须位于可行扰动集Fk内，该集合是 4.2.2节中定义

的安全边界、物理一致性边界及能量约束的交集。

编码约束将通信需求转化为具体的数学条件，指导

优化方向的选取。为解决算法实时性要求高、约束

复杂的问题，本文提出一种基于投影梯度下降的快

图2　预测-修正算法流程图
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速求解算法。该算法以最小化扰动 min δ
2
为目

标，沿梯度方向迭代使 δ向原点收缩。由于无约束

梯度下降得到的解δ′可能违反物理和安全约束，算

法在每次迭代后执行投影操作，将δ′映射回可行集

Fk内的最近点。通过下降-投影的反复迭代，算法

最终收敛到Fk边界上满足编码约束的最小范数解。

无人机姿态采用单位四元数表示，必须满足范

数约束| q | = 1，否则姿态表示无效。为此，我们在

四元数的切空间中进行嵌入操作。设当前姿态四元

数为 q，其切空间TqS3与李代数 so (3)同构。对于

小扰动δq ∈ R3，对应的嵌入后四元数为：

qembedded = q ⊗ exp ( 1
2
[ 0
δq
] ) (10)

其中 exp :so (3) → SO (3)为指数映射，⊗表示四元

数乘法。本方法在保证嵌入后四元数满足单位范数

约束的同时，使扰动 δq直接对应姿态角的小扰动，

从而更容易通过安全性验证。

4.4　字段编码规则设计

字段编码是实现秘密数据到遥测字段映射的核

心环节，需结合遥测字段的物理意义与数值特征，

设计自适应的最低有效位嵌入策略。这个过程主要

包括字段筛选、数据映射、阈值校验与CRC重计

算四个部分。

4.4.1　可嵌入字段筛选

本节对第3节选定的载体字段进行工程化参数

定义，为编码算法提供精确的输入。为确保嵌入操

作不被感知，需要为每个载体字段定义最大允许扰

动值。该阈值θsafe综合飞控姿态解算噪声容限σnav，

控制环路稳定裕度 γctrl以及异常检测灵敏度δdet，取

三者的最小值确定：

θsafe = min (σnav,γctrl,δdet ) (11)

该阈值确保任何小于此值的修改在理论上均是

安全的。安全触发概率的定义是在无人机典型任务

剖面中，某字段的瞬时数值绝对值小于其安全阈值

θsafe的时间占比。反映字段可供隐蔽嵌入的时间窗

口大小，通过字段的物理特性与统计学模型进行

预估。

基于上述定义，表3列出了遥测类消息最终筛

选出的可嵌入字段及其核心参数。

算法算法1 预测预测-修正算法修正算法

输入输入：：当前状态估计 xk|k，控制输入 uk，传感器原始测量值 zk，

待嵌入信息比特b，安全阈值 εi，物理一致性阈值β，收敛阈值 τ，

控制稳定区域ξ，可行扰动集Fk。

输出输出：：嵌入后的测量值 zemb
k

  1)( xk + 1|k ← f ( xk|k,uk ) )
  2）(δ ← 0)//初始化设置

  3）(α ← 0.1) //步长设置

  4）(converged ← false)
  5）while not converged do
  6）  (∇ ← 2δ) //梯度计算

  7)  (δ′← δ - a∇) //梯度下降

  8)  (δnew ←∏Fk
( )δ′ ) //投影到可行集

  9)//检查编码约束

  10)  if (encode (δnew ) = b) then

  11)    (δ ← δnew )
  12)  else
  13)    (α ← α × 0.5)continue

  14)//收敛判断

  15）  if ( δnew - δ < τ ) then (converged ← True)
  16)//构造嵌入后的测量量

  17）if 当前字段为四元数 then

  18)   从 (δ)中提取切空间扰动 (δq )
  19)  ( z emb

k ← q ⊗ exp ( 1
2
[ 0
δq
] ) )

  20)else

  21)  ( z emb
k ← zk + δ)

  22)return ( z emb
k )

  表3　 遥测类消息中可嵌入字段及其核心参数

消息类型

ATTITUDE

ATTITUDE_QUATERNION

HIGHRES_IMU

可嵌入字段

roll

pitch

yaw

q1到q4

xacc/yacc/zacc

xgyro/ygyro/zgyro

xmag/ymag/zmag

安全阈值

0.2弧度

0.2弧度

0.2弧度

1.0

0.2 m/s2

0.1 rad/s

50 mG

可嵌入比特位

2 bit

2 bit

1 bit

1 bit

2 bit

2 bit

1 bit

安全触发概率

75%

75%

65%

80%

55%

60%

50%

··8
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本文选取 IEEE 754单精度浮点型字段为载体，

通过修改其最低有效位，将数值扰动严格限制在预

设安全阈值 θsafe 以内，保证嵌入操作不被视为

异常。

4.4.2　秘密数据映射机制

采用分组–分配–嵌入三步流程，将秘密数据

映射为遥测字段的LSB修改值，确保数据传输的

连续性与完整性。

首先，按照单条消息最大可承载容量对秘密数

据进行分组。例如，HIGHRES_IMU单条消息最大

可承载 15 bit数据，将秘密数据按 15 bit/组进行拆

分。对最后一组不足15 bit的数据，采用“0-1交替

填充”方式补全，并在每组数据前添加1 bit分组标

识，其中 0表示正常组，1表示填充组，这么做是

便于接收端识别与解析。

然后，依据“安全触发概率 × 容量潜力”确定

字段数据分配优先级。第一优先级为ATTITUDE中

的 roll、pitch（每字段2 bit，安全触发概率≥75%）；

第二优先级为 HIGHRES_IMU 中的 xacc、 yacc、

zacc、xgyro、ygyro、zgyro（每字段 2 bit，安全触

发概率≥55%）；第三优先级包括HIGHRES_IMU的

xmag、ymag、zmag，ATTITUDE的yaw，以及AT‐

TITUDE_QUATERNION 的 q1~q4 （每字段 1 bit，

安全触发概率≥50%）。分组数据按优先级顺序依次

分配至各字段。

最后是嵌入操作。本文中选取 IEEE 754单精

度浮点型字段为载体，其数值表示为：

v = ( - 1) s
× 2e - 127 × (1 + m × 2-23 ) ,m ∈ Z,0 ≤ m ≤

223 - 1 (12)

其中，s为符号位，e为指数部分(8位)，m为尾数

部分(23位)。嵌入操作仅修改m的最低k位，k的值

为 1 或者 2。设尾数修改量 |ΔM | ≤ 2k - 1，则此时

数值变化的绝对误差和相对误差分别如式（13）和

式（14）所示：

|Δv | = 2e - 127 ×
||ΔM

223
(13)

||Δv
|| v

=
||ΔM

223 + m
(14)

因为 IEEE 754 单精度浮点型字段需满足 0 ≤
m ≤ 223 - 1，将其代入式（14）可以得到相对误差

的有界不等式，

||ΔM

224
≤ ||Δv

|| v
≤ ||ΔM

223
(15)

根据式（15）可得， k = 2，k=1时，相对误差

上界分别约为 3.58 × 10-7和 1.19 × 10-7，均远低于

典型MEMS传感器本底噪声的边界，难以被物理

层检测。同时也说明了嵌入操作不会影响飞控正常

功能执行。

4.4.3　阈值校验与CRC重计算

在修改字段前，必须执行严格的阈值校验，并

为嵌入失败设计容错机制。对于每个待嵌入字段，

设其当前数值为 v，待嵌入比特为 b，可嵌入比特

位数为k。校验流程包含以下三个层级。

1)单字段安全边界校验：设修改后的字段值为

v'i = LSBmod ify(vi,b,k )，需要满足 | v'i - vi | < θ i
safe,其中

θ i
safe为4.3.1节定义的安全阈值。若不满足，则放弃

当前字段，转至下一优先级字段。

2)物理一致性校验：对于关联字段组（如三轴

加速度 xacc/yacc/zacc），需确保修改后的组合值仍

符合物理约束，公式如下：

( )a'x - ax

2
+ ( )a'y - ay

2

+ ( )a'z - az

2
< Θgroup (16)

根据传感器手册，Θgroup 取传感器噪声标准差

的三倍。该约束保证了修改不会破坏矢量模长的一

致性。

3)时间连续性校验：为避免单条消息修改过大

导致时序上的突变，需检查相邻时刻同一字段的变

化率，公式如下：

|| v'i( )t - vi( )t - 1

Δt
< γrate (17)

其中 γrate为最大允许变化率，由无人机的机动能力

决定，可从飞控参数中读取。若以上任一校验未通

过，则判定该字段当前不可用，转而尝试其他字段

或等待下一消息。

CRC重计算方法是采用CRC-16-CCITT算法对

消息 payload及额外字节进行校验。为保障消息格

式的完整性，调用协议栈提供的编码函数重新生成

整条消息，而非仅替换CRC字段，从而确保所有

字段与CRC的一致性。经CRC重计算后，实验中

需确保修改后的消息能通过以下测试：接收端

CRC 校验通过率为 100%；飞控系统日志中无

“bad CRC”错误记录；地面站软件能正常解析并

显示所有修改后的消息。该处理保证了方案对MA‐
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VLink协议的100%兼容性。

4.5　数据分帧与同步机制

为实现多消息载体协同传输与接收端精准提

取，设计了基于同步标识 + 固定帧结构的数据分帧

机制。将秘密数据划分为固定长度的帧进行传输，

每帧包含帧头、帧序号、数据段、校验段与帧尾五

部分，总长度固定为256 bit。该设计适配三类消息

的带宽能力，约每0.08秒可传输一帧。隐蔽信息的

帧结构如表4所示。

通过统计分析 10 万条正常遥测数据，选定

“0110100101110010”作为帧头标识，该序列在正

常LSB数据流中出现的概率低于 0.001%，可有效

避免误识别。其次，256 bit/帧的结构可通过“3条

HIGHRES_IMU消息 + 2条ATTITUDE消息”协同

传输，实现约 25 ms 的传输时延，满足实时性要

求。该帧结构的总开销为32 bit（帧头16 bit + 帧序

号 8 bit + 校验 4 bit + 帧尾 4 bit），有效载荷率为

224/256 = 87.5%。 5.3.1 节将基于此计算实际净

容量。

接收端采用“粗同步–细同步”双阶段策略从

遥测数据流中准确提取隐蔽帧。

粗同步：通过实时解析遥测字段的LSB序列，

整合形成LSB数据流。在LSB数据流中，采用滑

动窗口匹配算法找到帧头标识。此时，设定汉明距

离阈值为2，若窗口内序列与帧头的汉明距离不超

过 2，则将其标记为疑似帧头。当连续检测到两个

符合周期间隔的疑似帧头后，进入细同步阶段。

细同步：根据粗同步所得的疑似帧头为起点，

按帧结构提取后续240 bit数据。提取完成后，首先

验证帧尾数据比特是否为 1100，若否，则判定为

虚假同步，重新进入粗同步步骤。若正确，则对数

据段按8 bit分组计算偶校验，与提取的校验段进行

比对。若结果一致则判定为有效帧，进入数据还原

阶段。

4.6　动态容量适配机制

为适应无人机不同飞行场景对遥测字段安全触

发概率的影响，设计动态容量适配机制以维持隐蔽

带宽稳定。

在飞控端部署字段状态监测模块，按消息更新

频率采集字段数值，并将其分为可用状态（S0）、

临界状态（S1）和不可用状态（S2）三种状态。

其中，S0表示数值在安全范围内，可嵌入最大比

特数；S1表示数值接近安全边界，仅可嵌入1 bit；

S2表示数值超出安全范围，不可嵌入数据。同时，

基于1秒滑动时间窗口按照式（18）统计各字段的

实时可用概率p，

p =
S0 + 0.5 × S1

S0 + S1 + S2

(18)

设定概率阈值pmin=0.5，若p<pmin则判定为低可

用字段，减少数据分配量；反之则视为高可用字

段，增加分配量。

根据字段状态监测结果，采用加权轮询算法动

态调整数据分配比例。对于每一批待发送的隐蔽数

据帧，系统将所有可嵌入字段按其当前权重𝑤占总

权重的比例分配嵌入任务。权重计算公式如式

（19）所示：

w = p × b × f (19)

其中p为实时可用概率，b为当前可嵌入比特数，f

为消息更新频率。该权重的物理意义为该字段在当

前状态下预期的平均有效比特率。分配完成后，实

际嵌入过程仍受 4.3.3节中定义的逐字段安全边界

校验和物理一致性校验的约束；若某字段在校验时

失败，系统立即跳过该字段并重新分配其份额至其

他可用字段。

  表4　 隐蔽信息帧结构

字段名称

帧头

帧序号

数据段

校验段

帧尾

总计

长度（bit）

16

8

224

4

4

256

描述

同步标识，用于在LSB流中标识帧的起始位置。

用于标识帧的传输顺序

承载待传输的秘密信息

对数据段按8 bit分组生成的偶校验位，用于在细同步阶段进行数据完整性快速验证。

帧结束标识，用于在细同步阶段确认帧结构的完整性。

··10
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5　仿真实验与性能评估

5.1　实验目的

为评估本文提出的MAVLink隐写方案的有效

性、安全性与实用性，本节构建了仿真实验验证体

系，分别从隐蔽容量、飞行控制干扰与检测规避三

个方面验证。针对第 4.1节定义的检测者可能采用

的四类典型检测手段，本文在后续实验中分别设计

了对应的验证方案：1.单字段统计检测采用卡方拟

合优度检验，验证含密流量LSB序列的0/1分布是

否偏离均匀分布（见 5.3.3节表 9）；2.多字段联合

统计检测采用 StegExpose 隐写分析框架（见 5.3.3

节表8），该框架集成了RS分析、样本对分析及广

义卡方检验，用于评估高阶统计异常；3.协议行为

异常检测涵盖CRC校验通过率（5.3.3节）、传感器

安全边界遵守率（5.4.3节表 12）以及消息发送频

率不变性分析；4.物理一致性检测包括四元数单位

范数约束验证（5.4.1节表 10）和基于动力学模型

的物理一致性边界验证（5.4.3节）。

5.2　实验环境与场景设计

5.2.1　仿真平台搭建

实验平台硬件配置为 Intel Core i7-9700处理器

与 64GB 内存，操作系统为 Ubuntu 20.04 LTS。软

件平台由以下模块化构成：

PX4 飞控软件（v1.14.0）：运行于软件在环

（SITL）模式，生成控制指令与原始的MAVLink遥

测数据流。

Gazebo物理仿真器：提供高保真的动力学引

擎与三维环境。集成了包含高斯白噪声的 IMU、磁

力计与GPS传感器模块，噪声参数参考开源飞控

的实测数据设定。

隐蔽通信模块：分为发送端与接收端。发送端

以插件形式集成于 PX4的MAVLink消息发送线程

中 ， 对 HIGHRES_IMU、 ATTITUDE 和 ATTI‐

TUDE_QUATERNION消息进行实时嵌入；接收端

为独立的Python程序，基于MAVSDK库进行数据

接收、帧同步与信息提取。

数据采集与分析工具链：利用PX4内部日志系

统记录飞行状态，通过 Python脚本进行自动计算

评估指标。

5.2.2　实验场景

本文设计了三种标准飞行场景，每种持续 300

秒以获取充足的统计样本。1.静态悬停场景：无人

机在无风环境中稳定悬停于固定坐标点。该场景传

感器噪声最小，用于测试方案的理论性能上限；2.

稳定平飞场景：无人机以 5 m/s速度执行 50 m×50 

m的正方形航线，包含匀速直线与协调转弯。模拟

巡航、测绘等常规任务，评估方案在持续平缓机动

下的性能；

3.动态机动场景：无人机执行一系列高动态动

作组合，包括±15°阶跃滚转、±10°阶跃俯仰以及快

速偏航与急停。模拟避障、紧急机动等场景，测试

方案在剧烈、非平稳飞行状态下的适应能力。

5.2.3　量化评估指标

为量化隐蔽容量、飞行控制干扰与检测规避验

证，定义了以下四项性能指标：1.有效隐蔽容量指

接收端单位时间内成功恢复的正确信息比特数

（bit/s），对应隐蔽容量验证；2.功能扰动度指通过

对比开启与关闭嵌入功能时关键状态量（滚转、俯

仰、偏航角，三轴加速度） 的均方根误差

（RMSE），量化嵌入操作对飞行控制的附加影响；

3.协议兼容率以含密消息的CRC校验通过率为核

心指标，要求达到 100%，确保方案不影响正常

MAVLink 通信；4. 检测规避性指通过设计针对

MAVLink流量的被动检测规则，计算含密流量触

发警报的比例，评估其统计隐蔽性，对应检测规避

验证。

5.3　隐蔽通信系统整体性能评估

5.3.1　有效隐蔽容量分析

隐蔽通信的有效容量受限于物理安全约束与通

信可靠性约束。根据第四节的理论模型，方案在理

想悬停条件下的预期容量为：

Cdesign = (7 × 50 × 0.75 + 9 × 200 × 0.55) × 2 ×

(4/7) ≈ 1.43kbit/s (20)

式中，2 × (4/7)为联合编码效率系数：4/7表示采

用(7,4)汉明码的码率，用于保护隐蔽信息免受信道

误码；因子 2 对应两类姿态消息（ATTITUDE 与 

ATTITUDE_QUATERNION）的联合编码增益，即

通过合并两类消息的嵌入空间，可以更高效地利用

帧结构，从而获得约2倍的等效容量提升。该系数

使得理论设计容量略高于原始嵌入比特率，体现了

联合编码对实际净容量的正向作用。

表5展示了不同飞行场景下的实测有效隐蔽容

量。在静态悬停场景下，方案达到了约 1.38 kbit/s

的平均容量，达到理论设计容量的96.5%。随着飞
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行状态动态性增强，姿态字段的安全触发概率自然

下降，导致容量相应降低。在动态机动场景下，容

量仍能维持在 0.95 kbit/s左右，证明了方案在剧烈

机动下仍具备超过900 bit/s的可用带宽，满足大多

数隐蔽通信任务的实时性要求。具体数据指标如图

3至图6所示。

5.3.2　功能无扰性验证

为严格量化嵌入操作对飞行控制的影响，本节

从状态量偏差角度进行统计验证。在静态悬停、稳

定平飞、动态机动三种场景下，分别运行对照组与

实验组，对照组关闭隐蔽通信功能，记录正常情况

下MAVLink遥测数据及飞控内部状态；实验组开

启隐蔽通信功能，其余条件与对照组完全相同。实

验记录含噪声的测量值（滚转角、俯仰角、偏航角

及三轴加速度），计算两组之间的均方根误差

（RMSE），并采用 Mann-Whitney U 检验比较分布

差异。每组实验持续 300秒，重复 5次以消除随机

性影响，实验数据均从PX4日志中提取。

表 6 列出了三种飞行场景下各状态量的

图5　各场景下容量浮动范围

图4　不同飞行场景下目标比与容量波动系数

  表5　 不同飞行场景下的有效隐蔽容量

飞行场景

静态悬停

稳定平飞

动态机动

实测平均容量

（kbit/s）

1.38

1.25

0.95

达到设计目标

容量比

96.5%

87.4%

66.4%

容量波动系

数

5.1%

8.7%

15.3%

图3　各飞行场景下隐蔽容量

图6　隐蔽容量随场景变化衰减趋势

  表6　不同飞行场景下实验组相对于对照组的状态量偏

差（RMSE）

状态量

滚转角

俯仰角

偏航角

X轴加速度

Y轴加速度

Z轴加速度

静态悬停

RMSE

0.007076 rad

0.007051 rad

0.007062 rad

0.070784 m/s²

0.070445 m/s²

0.070618 m/s²

稳定平飞

RMSE

0.007034 rad

0.007060 rad

0.007092 rad

0.070729 m/s²

0.070463 m/s²

0.070518 m/s²

动态机动

RMSE

0.007039 rad

0.007059 rad

0.007038 rad

0.070519 m/s²

0.070814 m/s²

0.070670 m/s²

异常检

查阈值

0.02 rad

0.02 rad

0.05 rad

0.5 m/s²

0.5 m/s²

0.5 m/s²
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RMSE，并与飞控系统的异常检测阈值进行对比。

实验数据显示，所有状态量的RMSE均远低于异常

检测阈值，最大RMSE仅为阈值的 14%，表明嵌入

操作引入的物理扰动极小，完全淹没在传感器本底

噪声中。可视化数据如图7所示。

为量化嵌入操作是否在统计上引入可检测的差

异，本文采用 Mann-Whitney U 检验对每组实验的

对照组与实验组分布进行比较。表7给出了各状态

量的p值。所有指标p值均大于0.05，无显著差异。

该单一显著差异对应的 RMSE（0.07 m/s²）仍远小

于异常检测阈值（0.5 m/s²），属于随机噪声波动，

不影响实际飞行控制。综合三种场景的结果，可以

认为嵌入操作未对无人机飞行控制产生可观测的干

扰，功能安全得到保障。

5.3.3　协议兼容性与检测规避性测试

在总计约450万条被处理的消息中，接收端对

每条消息进行MAVLink标准CRC校验，校验通过

率为 100%。同时，PX4系统日志中未出现任何与

MAVLink解析、CRC错误相关的警告或错误记录。

这证明本方案在修改消息字段后能够正确重算

CRC，完美兼容MAVLink协议栈，不影响正常的

通信功能。

为评估含密流量的统计隐蔽性，我们使用开源

隐写分析框架StegExpose对对照组流量与实验组流

量进行检测。StegExpose集成了卡方检验、RS分

析、样本对分析和广义卡方检验四种方法，并通过

投票机制给出最终判定。我们从三种实验场景的对

照组和实验组中共随机抽取10000条消息，提取其

可嵌入字段的 LSB 序列，拼接成二进制流作为

StegExpose的输入。检测结果如表 8所示，可视化

数据如图8所示。

根据表8的检测结果可知，各方法对实验组的

检测率均低于 8%，其中综合投票方法的检测率仅

为3.3%；对照组的虚警率也处于相近水平（2.1%~

5.0%）。上述结果表明，StegExpose工具的检测性

能几乎等同于随机猜测，无法有效区分含密流量与

纯净流量。

为进一步评估含密流量的检测规避性，我们提

取了三种飞行场景下纯净流量与含密流量的 LSB

序列，分别进行卡方均匀性检验，判断序列中0和

1的出现概率是否均为 50%。若LSB序列的 0/1 分

布偏离均匀分布过多，则可能被怀疑含有嵌入信

息。显著性水平取α=0.05，检测结果如表9所示。

根据卡方拟合优度检验结果：动态机动场景下

纯净与含密 LSB 序列的 p 值分别为 0.7308 和

0.8242，稳定平飞场景下分别为 0.9186 和 0.9108，

图7　不同飞行场景下实验组相对于对照组的状态量偏差

  表7　 各状态下无人机状态量p值

状态量

滚转角

俯仰角

偏航角

X轴加速度

Y轴加速度

Z轴加速度

静态悬停p值

0.3429

0.2535

0.6777

0.8063

0.6761

0.2510

稳定平飞p值

0.1680

0.4979

0.7046

0.2048

0.5551

0.4966

动态机动p值

0.9871

0.9636

0.6966

0.9787

0.9443

0.6314
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均远大于0.05。这表明两种飞行状态下LSB序列均

与均匀分布无显著差异，嵌入操作未改变单比特统

计特性，方案具备强统计隐蔽性；静态悬停场景纯

净LSB序列显著偏离均匀分布（p=0.0001），这是

悬停状态下传感器数值变化极小、浮点尾数低位长

期偏置所致，属于正常物理现象。而含密LSB序

列的 p值提升至 0.0693（>0.05），说明嵌入随机比

特显著改善了LSB分布的均匀性，增强了抗检测

能力。实际飞行任务中无人机多处于动态机动或平

飞状态，因此本方案在实际应用中具备可靠的隐蔽

性，含密流量与正常流量不可区分。

5.4　多层次安全边界与物理约束保持验证

5.4.1　微分几何约束保持验证

为保持无人机姿态四元数的单位范数约束

(| q | = 1)，方案采用了切空间嵌入方法。实验对200

组随机四元数进行 LSB 嵌入验证，结果如表 10

所示。

表 10中的安全阈值根据飞控系统规范和控制

  表8　 StegExpose检测结果

检测方法

卡方检验

RS分析

样本对分析

广义卡方分析

综合投票

对照组流量被判断为含密的比例（虚警率）

4.2%

3.1%

2.8%

5.0%

2.1%

实验组流量被判断为含密的比例（检测率）

6.8%

5.2%

4.9%

7.5%

3.3%

  表9　 各状态下检查规避性测量

场景

静态悬停

稳定平飞

动态机动

纯净流量

χ2

546.8252

0.0105

0.1184

p值

0.0001

0.9186

0.7308

含密流量

χ2

3.2996

0.0126

0.0493

p值

0.0693

0.9108

0.8242

图8　StegExpose检测结果图
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稳定性理论确定。在飞控姿态解算中，四元数归一

化误差应小于姿态更新算法的数值容限。对于常用

的互补滤波或扩展卡尔曼滤波算法，四元数归一化

误差通常要求小于10-6。实际飞控系统中，四元数

归一化检查的阈值通常在 10-5到 10-7之间。考虑到

安全裕量，本文采用更严格的 10-10 阈值。姿态角

度安全阈值设定基于无人机控制系统的稳定裕度和

传感器测量特性，由姿态环路的相位裕度所限定。

实验显示，嵌入后四元数的平均范数偏差为 1.11×

10⁻¹⁷，最大偏差为 2.22×10⁻¹⁶，在数值上满足了单

位范数约束。引入的平均姿态角度变化为0.0220°，

远低于飞控系统设定的5.0°安全阈值。这证明切空

间嵌入方法在数学上是严格正确的，且引入的物理

扰动在安全范围内，不会影响姿态控制的核心

功能。

5.4.2　预测-修正算法性能验证

预测-修正算法旨在物理约束的可行解空间中

快速寻找最优嵌入点。在100次独立试验中，该算

法成功率达到 100%，具体性能指标如表 11所示。

算法平均计算时间仅 0.75 ms，最大计算时间为

1.04 ms，完全满足无人机飞控系统的实时性要求。

引入的平均角度扰动仅为 0.0220°，平均扰动范数

为0.000384，表明其能在兼顾安全与实时性的前提

下，高效完成隐蔽信息的编码。算法采用“粗-细”

两阶段优化策略，在保证解的质量的同时显著降低

了计算复杂度。实验过程中各指标的散点分布如图

9至图11所示。

5.4.3　多层次安全边界验证

我们系统验证了第4节定义的三个核心安全边

界与约束满足嵌入空间。如表12所示，在500次嵌

入试验中，传感器安全边界遵守率达到 100%。物

理一致性边界验证显示，平均残差为1.21，最大残

差为3.14，满足预设阈值β。统计隐蔽边界验证中，

含密流量与正常流量的KL散度为 0.001807，小于

0.01的阈值，表明二者在统计上不可区分。约束满

足嵌入空间验证中，我们实际统计了每次调用嵌入

算法时可行扰动集 Fk 为非空。在全部 500次试验

中，可行集非空的比例达到98.5%。根据切比雪夫

不等式，当各传感器独立且扰动幅值小于 3σ时，

所有传感器同时满足安全边界的联合概率理论下界

不低于(8/9)6≈49.33%。实测值远高于理论下界，这

证实了在正常飞行状态下，可行扰动集具有极高的

可用性，为编码算法的实时求解提供了坚实保障。

  表10　 微分几何约束验证结果

验证指标

平均范数偏差

最大范数偏差

平均角度变化

最大角度变化

实验结果

1.11×10⁻¹⁷

2.22×10⁻¹⁶

2.2005°

2.2030°

安全阈值

1×10⁻¹⁰

1×10⁻¹⁰

5.0°

10.0°

是否处于安

全范围

是

是

是

是   表11　 预测-修正算法性能验证结果

性能指标

成功率

平均计算时间

最大计算时间

平均角度扰动

平均扰动范数

实验结果

100%

0.75 ms

1.04 ms

0.0220°

0.000384

设计要求

≥95%

<5 ms

<10 ms

<0.1°

<0.001

是否符合要求

是

是

是

是

是

图9　100次实验中计算时间散点分布
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5.5　综合讨论与实验结论

本节通过系统性的仿真实验，对提出的MAV‐

Link隐蔽通信方案进行了全面验证。实验数据得出

以下核心结论。

5.5.1　方案性能的综合评估

方案能够在不影响无人机正常飞行与控制性能

的前提下，利用原有的MAVLink遥测信道，建立

一条具备 kbps量级实用带宽的隐蔽通信链路。静

态悬停场景下，方案达到约1.38 kbit/s的平均容量，

达到理论设计容量的96.5%；在最具挑战性的动态

机动场景下，仍能维持超过 0.95 kbit/s（约 950 bit/

s）的可用带宽，展现了良好的环境适应性与鲁

棒性。

在功能安全保证方面，实验证明，方案引入的

飞行状态扰动远低于飞控系统的异常检测阈值。在

静态悬停、稳定平飞、动态机动三种场景下，滚转

角、俯仰角等状态量的RMSE均不超过0.0071 rad，

仅为异常检测阈值的 14% 以下；Mann-Whitney U

图10　100次实验中角度扰动散点分布

图11　100次实验中扰动范数散点分布

  表12　 多层次安全边界验证结果汇总

安全边界类别

传感器安全边界

物理一致性边界

统计隐蔽边界

约束满足嵌入空间

验证指标

安全率

平均误差

最大误差

KL散度

可行集非空概率

实验结果

100.00%

1.21

3.14

0.001807

98.5%

阈值要求

100%

<5.0

<10.0

<0.01

≥40%

是否符合要求

是

是

是

是

是
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检验p值均大于0.05，表明嵌入操作未引入统计上

可观测的差异，飞行扰动被传感器本底噪声完全掩

盖。协议兼容率达到 100%，确保了与原系统的无

缝集成与可靠运行。

在隐蔽性方面，含密的MAVLink流量在多个

统计维度上与正常流量无显著差异。StegExpose综

合检测率仅 3.3%，与纯净流量的虚警率（2.1%）

处于同一水平，表明检测性能等同于随机猜测；

LSB序列的卡方拟合优度检验中，动态机动场景下

纯净与含密流量的 p值分别为 0.7308和 0.8242，均

远大于0.05，证明嵌入操作未引入可检测的统计偏

差，方案具备强隐蔽性。

5.5.2　物理约束保持框架的有效性验证

专项实验从三个维度验证了物理约束保持编码

框架的有效性。首先，切空间嵌入方法完美保持了

四元数的单位范数约束，嵌入后平均范数偏差仅

1.11×10⁻¹⁷，远低于 1×10⁻¹⁰的安全阈值；引入的平

均姿态角度变化为 0.0220°，远小于 5.0°的安全阈

值，证明该方法在数学上严格正确且物理扰动可

控。其次，预测-修正算法在 100%成功率的前提

下，平均计算时间仅 0.75 ms，最大计算时间 1.04 

ms，完全满足飞控系统毫秒级的实时性要求；同

时，平均角度扰动仅 0.0220°，平均扰动范数

0.000384，表明算法能以极小代价完成隐蔽信息嵌

入。最后，传感器安全边界遵守率 100%；物理一

致性边界验证中，平均残差 1.21、最大残差 3.14，

均满足预设阈值；统计隐蔽边界KL散度0.001807，

小于0.01的阈值；约束满足嵌入空间中，可行扰动

集非空概率实测达 98.5%，远超理论下界 49.33%。

证明各层级安全约束在实际飞行中均可严格满足，

为编码算法提供了坚实的可行性基础。

6　结论

本文利用ATTITUDE等三类高频遥测消息中浮

点字段的物理容错特性，结合“预测-修正”嵌入

算法，将信息嵌入严格约束于动力学模型与安全边

界内，实现了功能零干扰与协议 100%兼容。仿真

结果表明，该方案在动态机动场景下仍能提供约

0.95 kbit/s的稳定隐蔽带宽，且含密流量与正常流

量在统计上不可区分，为安全攸关场景中实现无人

机可靠、隐蔽的数据传输提供了切实可行的理论与

技术途径。未来研究可从以下几个方向展开：探索

本方案在MAVLink 2.0协议环境下的适配方法，解

决签名机制带来的兼容性问题；研究动态载体选择

与抗机器学习检测的隐写策略，进一步提升统计隐

蔽性；开展真实飞行平台上的实体验证，评估无线

信道丢包、延迟等非理想条件下的鲁棒性。
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