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面向异质感知网络的水声MAC层信任评估与协同防御机制
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摘要：动态异构感知网络中的末梢节点受算力、能量和带宽约束，难以承载重型密码学机制；同时，不可靠链

路易使信道异常与恶意行为相互混淆，导致 MAC 层安全防护不足。针对上述问题，本文提出一种反馈驱动的 

MAC 层信任评估与协同防御机制。该机制将 ACK/NACK 反馈重构为零成本信任原语，利用 Dempster-Shafer 证

据理论融合通信状态、环境扰动和剩余能量等多源证据，并通过显式不确定性建模降低信道波动引发的误判。

在防御层，机制根据可疑节点的接收方或发送方角色，分别触发向量转发路由绕行或备用信道隔离，形成“检

测—角色判别—防御执行”的闭环。该框架不依赖特定物理层，并以水声传感器网络为典型场景，结合 Bellhop 

声场建模与α-稳态噪声进行实例化。仿真结果表明，所提机制在检测精度、数据投递和吞吐性能方面均优于代

表性基线；小规模湖试进一步验证了 ACK/NACK 驱动信任评估在真实多径水声信道中的可行性。
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Abstract: Terminal nodes in dynamic heterogeneous sensing networks are constrained by computation, energy, and band‐

width, making heavy cryptographic mechanisms difficult to deploy. Meanwhile, unreliable links may obscure the bound‐

ary between channel anomalies and malicious behaviors, leaving MAC-layer security insufficiently addressed. To ad‐

dress this issue, this paper proposes a feedback-driven MAC-layer trust evaluation and cooperative defense mechanism. 

The proposed mechanism reconstructs ACK/NACK feedback as a zero-cost trust primitive, and employs Dempster-

Shafer evidence theory to fuse multi-source evidence from communication status, environmental disturbance, and re‐

sidual energy. Explicit uncertainty modeling is further introduced to reduce misjudgment caused by channel fluctuation. 

At the defense layer, the mechanism differentiates the role of a suspicious node as either a receiver or a sender, and ac‐

cordingly triggers vector-based forwarding rerouting or spare data channel isolation, forming a closed loop of trust evalu‐

ation, role identification, and defense execution. The framework is independent of a specific physical layer, and is instan‐

tiated in underwater acoustic sensor networks by combining Bellhop-based acoustic field modeling with α-stable noise. 
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Simulation results show that the proposed mechanism outperforms representative baselines in detection accuracy, packet 

delivery, and throughput. A small-scale lake trial further verifies the feasibility of ACK/NACK-driven trust evaluation in 

real multipath underwater acoustic channels.

Key words: zero trust, MAC-layer trust assessment, Dempster--Shafer evidence theory, aware cooperative defense, un‐

derwater acoustic sensor networks, lightweight security

0　引言

随着物联网、云边端协同计算与下一代无线通

信技术的发展，网络末梢正在连接大量类型、协议

和能力差异显著的异质感知终端[1]。这些终端承担

环境监测[2]、工业控制[3]、交通感知[4]和海洋观

测[5]等任务，但普遍面临链路不稳定、带宽稀缺、

能量受限和身份基础设施薄弱等问题[6-7]。零信任

（Zero-Trust）作为 NIST SP 800-207 等标准所定义

的“永不信任、持续验证”安全范式[8]，正在成为

应对此类开放、动态、可被任意节点接入的网络的

主流选择。然而现有零信任体系高度依赖完备的身

份基础设施与重型密码学，恰恰是上述资源受限末

梢节点最难承载的部分。在身份层难以到位时，行

为侧持续验证便成为零信任在末梢落地的唯一可行

路径，而MAC层因直接决定信道接入、重传与控

制反馈，是行为侧最早、最稳定、最低开销的可观

测信号源[9-10]。

更进一步，MAC层的ACK/NACK反馈在任何

竞争型或调度型协议中都已被传输，只不过其语义

长期被局限为通信成功/失败确认。本文将这一信

号重构为零成本的信任原语重构为零成本的信任原语（（trust primitive））——

每一次ACK/NACK都是一次邻居行为的隐式投票，

无需任何额外控制开销即可作为持续行为验证的最

小单元。这一观察为资源受限异质感知网络提供了

一条不同于身份驱动零信任的反馈驱动零信任路

径。为验证该路径的可行性，我们选取约束最为极

端的水声传感器网络（Underwater Acoustic Sensor 

Networks, UASNs）作为实例化对象。

UASNs把上述约束推到了极限。水声链路可

用带宽仅为数千赫兹，传播时延可达秒级，信道受

多径扩展、时变衰落与非高斯脉冲噪声影响显著，

节点能量补给极度困难[11]；网络又常由浮标、潜

标、自主水下航行器（Autonomous Underwater Ve‐

hicle, AUV）与海床节点协同组成，节点算力、协

议栈和物理层各不相同。这种“节点能力+协议

栈+物理层”三重异构性使任何依赖统一身份层或

重型密码学的方案难以在UASNs中保持一致语义，

因此UASNs既是检验反馈驱动零信任的代表性极

端场景，也是本文方法的实例化对象。

然而现有研究在MAC层信任化上仍存在两道

缺口。其一，MAC协议主要围绕长传播时延、低

带宽与信道竞争优化吞吐量、冲突与能效[12-13]，普

遍默认节点行为可信；信任评估虽已用于异常节点

识别[14]、Dempster-Shafer（D-S）证据理论也适合

处理不确定与冲突证据[15]，但绝大多数机制位于

网络层或应用层，与MAC层的ACK/NACK反馈、

接入控制和信道切换动作没有交汇—这导致面对选

择性拒绝服务（Selective denial-of-service, SDoS）、

洪泛与开-关攻击时无法形成“检测-缓解”闭环。

其二，恶意节点在通信中可同时扮演接收方与发送

方两种角色：作为接收方时表现为被动丢弃，需通

过路由绕行规避[16-17]；作为发送方时表现为主动占

用信道，需通过信道隔离遏制[18]。当前防御方案

普遍采用单一动作（仅切路由或仅切信道），与攻

击的角色异质性不匹配，因而难以在混合攻击场景

下取得最优效果。例如，仅依赖路由绕行可缓解恶

意接收方造成的选择性丢包，但无法抑制恶意发送

方通过洪泛方式持续占用主数据信道；相反，仅依

赖信道隔离也难以恢复由恶意接收方破坏的多跳转

发路径。角色推断因此应当与信任检测共同构成

MAC层信任控制平面的两根支柱。

针对资源受限异质感知终端中身份基础设施薄

弱、持续验证开销高和防御动作难以落地等问题，

本文提出一种反馈驱动的 MAC 层信任控制平面，

并以水声传感器网络为典型场景进行实例化与验

证。主要贡献如下：

1）提出反馈驱动的 MAC 层信任评估机制。

将 ACK/NACK 反馈由传统的传输确认信号扩展为

零成本信任原语，构建融合通信状态、环境扰动、

能量变化和邻居推荐的模糊—D-S 证据融合模型，

实现低开销的行为侧持续验证。

2）设计角色感知的协同防御策略。根据可疑

节点在通信中的接收方或发送方角色，分别触发路
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由绕行或备用信道隔离，形成“信任评估—角色判

别—防御执行”的 MAC 层闭环控制机制。

3）完成水声场景下的建模与验证。面向复杂

水声信道，结合 Bellhop 声场建模与非稳态噪声构

造证据输入，并通过仿真、消融和湖试验证所提机

制在检测性能、网络传输性能和实际可行性方面的

有效性。

1　相关工作

现有工作大体沿三条路径展开：一是面向长时

延、低带宽和共享信道竞争的MAC协议优化，二

是面向异常节点识别的行为信任评估，三是面向开

放网络的零信任持续验证。三类研究分别改善了通

信效率、安全判别和体系化访问控制，但在资源受

限异质感知终端中仍缺少可直接落到MAC层的轻

量级闭环机制。

1.1　水声与低功耗MAC协议

面向水声及低功耗无线网络的MAC研究长期

围绕长传播时延、低带宽和共享信道竞争展开。早

期竞争型协议以 ALOHA[19]、slotted ALOHA[20]和

Slotted FAMA[21]为代表，通过退避、时隙化或

RTS/CTS 握手降低碰撞；随后 MC-UWMAC[22]、

GO-MAC[23]和DC-MAC[24]等方法进一步引入多信

道、地理信息或博弈建模，以提高吞吐量和信道利

用率。无竞争型协议则通过确定性调度减少冲突，

如 PLSS[25]、DR-DLMA[26]和HN-MAC[27]分别从帧

内预测、强化学习时隙分配和非正交多址角度提高

资源利用率。已有综述亦指出，水声MAC的核心

难点在于传播时延、隐藏终端、能量预算和拓扑动

态之间的耦合[28]。然而，上述研究主要服务于接

入效率，通常默认节点遵循协议，不区分链路失效

与蓄意攻击，因而难以直接处理选择性丢包、洪泛

占信道和开-关规避等对抗行为。

1.2　行为信任与证据融合

信任评估研究主要关注在不确定观测下识别异

常节点。基于规则的模型利用云理论[29]、隐马尔

可夫模型[30]、直接/间接信任融合[31]或争端仲裁机

制[32] 描述信任演化；数据驱动模型则引入

SVM[33]、决策树[34]和LSTM[35]等方法提升复杂攻

击场景下的识别能力。Dempster-Shafer证据理论能

够显式表达不确定质量并融合冲突证据[15]，适合

水声链路中“信道异常”与“恶意行为”并存的场

景。现有机制证明了行为信任在恶意节点检测中的

价值，但多数运行于网络层或应用层，依赖转发统

计、路由历史或集中式特征汇聚，既未充分利用

ACK/NACK等MAC层原生反馈，也难以把检测结

果立即转化为信道切换、路由绕行等MAC 层缓解

动作。

1.3　零信任与MAC层安全

零信任体系强调“永不信任、持续验证”，并

通过身份、设备状态、行为上下文和策略引擎持续

收缩访问面[36-37]。这一思想与异质感知网络的开放

接入和动态拓扑高度契合，但标准零信任架构通常

假定较完备的身份基础设施、策略控制点和日志采

集能力，难以直接部署在算力、能量和带宽均受限

的末梢节点上。因此，资源受限场景更需要从已有

协议反馈中抽取低成本行为证据。本文在上述三类

工作的基础上：将ACK/NACK重构为MAC层信任

原语，并把信任融合、角色推断与向量转发（Vec‐

tor-Based Forwarding, VBF）/备用数据信道（Spare 

Data Channel, SDC）防御动作统一到同一控制平面

中，从而形成可执行的“检测-缓解”闭环。

2　系统模型与设计原则

2.1　应用场景与设计原则

本文面向由资源受限异质感知终端构成的多跳

子网。异质性体现在节点能力、协议栈和物理层三

个层面：同一网络中可同时存在低端 MCU、能量

采集节点、AUV、浮标和海床节点，不同节点在

算力、存储、接入协议、调制方式和工作频段上均

可能不同。尽管形态各异，这类终端在MAC层面

临共同瓶颈：链路质量高度波动，丢包原因难以区

分；可用带宽与能量预算有限，额外安全开销必须

严格受控；身份基础设施薄弱，难以依赖重型认证

和密钥管理。基于此，本文框架遵循轻量化、自适

应、容错和可移植四项原则，即单帧信任更新保持

常数级开销，控制语义控制在比特级；信任值变化

可直接触发路由或信道调整；冲突证据下保留不确

定性而非强制二元判决；证据源、信道模型和防御

动作均以接口形式与具体场景解耦。

2.2　威胁模型

本文考虑协议知情但能力受限的内部攻击者。

攻击者可控制不超过ρmax比例的节点（实验中最高

取 0.4），掌握合法MAC协议格式并发送符合规范

··3
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的数据帧或控制帧，但不能破解物理层加密、伪造

时间戳或发起女巫攻击。其目标是降低投递率、消

耗带宽和能量，并尽可能规避行为检测。围绕

MAC层最具代表性的对抗行为，本文重点评估三

类攻击：恶意接收方以概率 pdrop 选择性丢弃数据

包，恶意发送方以高于正常速率的流量注入伪造帧

（Flooding），以及攻击者在正常与异常状态之间周

期切换（On-off）。

2.3　信任表示与冲突处理

水声链路中，ACK 超时既可能源于恶意丢弃，

也可能来自多径衰落、突发噪声或隐藏终端竞争。

为避免把不完整观测过早压缩为二元判决，本文采

用Dempster-Shafer（D-S）证据理论表示信任状态。

设假设空间为Θ = { T,¬T }，分别表示可信与不可

信；基本概率赋值m将观测支持分配到{ T }、{ ¬

T }和 { T,¬T }三类焦元。其中m ( { T,¬T })表示不

确定质量，用于承载ACK缺失、环境扰动或证据

冲突带来的模糊性。

当存在多个证据源时，Dempster组合规则将它

们聚合为：

m (C ) =
1

1 - K ∑
A ∩ B = C

m1 ( A)m2 ( B ) (1)

其中K为冲突系数。当K接近 1时，Dempster规则

会放大冲突证据；本文采用阈值截断策略，当融合

冲突超过Kmax时保留上一窗口信任值，避免高冲突

时信任值震荡。

需要指出的是，水声信道的大传播时延和多径

扩展可能导致 ACK/NACK 反馈延迟或短时缺失。

为避免单帧反馈异常引起信任值振荡，本文并不直

接基于单次 ACK 超时进行二元判决，而是在观测

窗口内统计 ACK/NACK 行为，并结合环境、能量

和推荐证据进行 D-S 融合。当通信证据与环境证

据存在较大冲突时，异常观测优先转化为不确定质

量；若冲突系数超过阈值，则保留上一窗口信任

值，从而抑制由时延波动和信道异常引起的频繁判

决切换。同时，当连续窗口内不确定性较高或信任

值波动较大时，系统自适应延长观测窗口，以获得

更稳定的行为判断。

2.4　水声信道实例化

水声信道具有强多径、强时变和非高斯噪声特

性，简单几何损耗模型难以反映近岸浅海传播。本

文采用Bellhop射线追踪模型[38]为节点对生成信道

冲激响应（Channel Impulse Response, CIR），并用

对称α-稳态分布刻画船舶、生物和环境扰动引起的

脉冲噪声。给定海域几何、声速剖面、海面/海底

反射参数及节点位置后，Bellhop输出P条到达路

径的复振幅ap与时延 τp，节点ni到nj的CIR写为

hij ( t ) = ∑
p = 1

P

ap ( t )δ ( t - τp ( t ) ) (2)

接收端据此合成期望信号、并发干扰与噪声，

进一步得到有效 SINR：

SINRij = 10 log10

Ps∑
p

| a(ij )
p |2

∑
k ∈ I

Pk∑
p

| a(kj )
p |2 + σ 2

n Bw

(3)

其中I为并发干扰集合，σ 2
n 为截断意义下的噪声有

效功率，Bw为接收带宽。若有效SINR低于解调门

限，该帧计为失败；局部噪声尺度和干扰能量同时

进入后续环境证据建模。

3　MAC层信任控制框架

MAC 层信任控制框架由三部分构成：ACK/

NACK 驱动的信任更新、基于角色的防御动作选

择，以及面向水声信道的证据映射。

3.1　总体结构

通信最初遵循最短路径的固定路由策略。图1

给出了角色攻击的基本动机：路径A→B→C→E中

若节点B是恶意节点，它既可作为接收方破坏上游

投递，也可作为发送方干扰下游接入；因此防御动

作必须区分节点在通信中的角色，而不能只给出单

一惩罚策略。

框架在每个节点维护邻居信任表。每一帧通信

完成后，节点根据ACK/NACK反馈及环境、能量、

图1　固定路径路由示意及当节点B表现为恶意行为时的脆弱性示意图
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推荐等证据更新相邻节点的基本概率赋值（Basic 

Probability Assignment, BPA）；当信任值低于阈值

时， 控制平面根据可疑节点在最近窗口内的发送/

接收角色选择VBF或 SDC。该流程只要求三类接

口：证据源可归一化到[0, 1]，每帧可获得 ACK/

NACK反馈，帧结构可承载少量控制语义。因此，

除水声网络外，其他感知网络也可通过替换证据源

实现迁移。

3.1.1　模糊信任表示

模糊集合用于把连续证据值映射为可信、不可

信和不确定三类质量。如图 2所示，归一化输入 x

经隶属函数得到μT ( x )、μD ( x )和μU ( x )，并进一步

形成BPA：

msub ( { T }) = μT ( x ),

msub ( { ¬T }) = μD ( x ),

msub ( { T,¬T }) = μU ( x ).

(4)

由此，链路波动或证据不足不会被直接归入可

信/不可信，而是进入不确定质量。

3.1.2　D-S多源融合

如图3所示，本文将本地环境/能量证据形成的

主观信任mS、ACK/NACK与频率统计形成的证据

信任mEV、邻居广播形成的推荐信任mR 进行迭代

融合：

m12 = mS⊕mEV,m123 = m12⊕mR (5)

按上式迭代展开后，即可得到节点nj在三源焦

元A,B,C ⊆ Θ下的最终融合信任度；三源迭代后的

总冲突系数记为K123。当K123 ≥ Kmax时，按§2.3的

截断策略保留旧信任值不更新。

3.1.3　决策制定

最终决策比较m ( { T })与m ( { ¬T })。若可信

质量占优，则继续观察；否则判定节点可疑并触发

防御。

不确定质量用于调节观测窗口：当连续窗口内

不确定性过高或可信质量波动过大时，窗口由 Tw

延长至2Tw，

以覆盖开-关攻击的完整周期，避免短时正常

行为掩盖长期恶意模式。

3.2　角色感知协同防御

一旦节点被判定可疑，防御动作由其通信角

色决

定。若可疑节点主要作为下一跳接收方出现，

威胁通常表现为选择性丢包，应通过 VBF 绕行；

若可疑节点主要作为发送方出现，威胁通常表现为

洪泛或冲突制造，应通过SDC隔离。表1给出两类

动作的触发特征与回退条件。

3.2.1　针对恶意接收者的路由切换机制

当下一跳节点表现为恶意接收方时，发送节点

将数据帧中的VBF标志置1，使下一跳地址字段暂

时失效，并通过推荐字段广播检测事件。路径附近

节点据此反馈本地信任信息，发送方选择信任得分

最高的候选节点作为替代下一跳；路由恢复稳定

图2　描述节点信任等级模糊子集的隶属函数示意图

图3　利用ACK/NACK反馈和推荐证据进行多源信任融合的过程
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后，VBF标志清零并回到固定路由。图4展示绕行

路径如何避开恶意接收方。

3.2.2　针对恶意发送节点的多信道隔离机制

对恶意发送方，仅丢弃其数据帧不足以阻止其

占用信道。框架将频谱划分为控制信道、常规数据

信道和备用数据信道 SDC，并在控制帧中嵌入

SDC标志。

标志激活后，可疑发送方被限制到备用信道，

合法节点继续在常规数据信道传输，从而降低洪泛

对主数据通道的影响。图 5 展示隔离前后的通信

关系。

3.3　水声场景证据建模

为保证信任评估的可靠性，本节给出水声场景

下的多类证据来源。本文采用三类反映外部条件与

节点行为的证据：环境证据、通信证据与剩余能量

证据。

干扰水平随时间与空间变化显著。为降低误检

率，本文引入环境证据，以区分由环境噪声变化引

起的非恶意异常。节点 ni 与节点 nj 之间的证据定

义为：

Eenv (i → j ) =
1

1 + α|N (i ) - N ( j )|
(6)

其中α是缩放参数，i 和 j 分别为发送节点和接收节

点的索引；N (i )与N ( j )分别表示节点ni与nj周围

的局部噪声功率密度，由局部噪声尺度与并发干扰

能量共同估计得到。

b) 通信证据通信证据 通信行为为节点的可靠性提供直

接指标。本文考虑两个方面：

交付率证据，代表传输可靠性（采用Beta(1,1)

先验下的拉普拉斯平滑以处理小样本）：

Edel (i → j ) =
v1 + 1

v1 + v2 + 2
(7)

其中 v1表示观测窗口内节点 ni 到节点 nj 的成功帧

数量，包括收到确认帧或确认已送达的数据包，v2

表示观测窗口内节点 ni 到节点 nj 的失败帧或未被

确认帧数量。

频率证据，反映异常活动水平（用于识别洪泛

模式）：

Efre (i → j ) = 1 - |
F ( j ) - F̄

F̄
|

F̄ =
1
K ∑m = 1

K

F (m ), F (m ) =
n(m )

send

Trecord

(8)

其中 F̄ 表示节点 ni 的 K 个邻居节点的平均通信频

率，n(m )
send是邻居m在观测窗口Trecord内发送的帧数。

当 F̄ → 0 时（如低负载场景），公式退化处理为

Efre = 1，避免数值不稳定。

c））剩余能量证据剩余能量证据 水声节点能量补给极为困

难，能量显著下降的节点更易出现数据包丢失或间

歇性离网，其行为可能被误判为恶意操作。为避免

此类误判：

Eene (i → j ) = 1 -
|En (i ) - En ( j )|
En (i ) + En ( j )

(9)

其中En (i )与En ( j )分别表示节点 ni与 nj的剩余能

量。该指标确保低能量影响能够与有意的恶意行为

有效区分开来。

d））推荐证据推荐证据 为支撑§3.1 D-S 融合中第三个

图4　基于信任的VBF路由切换示例，用于绕过低信任接收节点

  表1　 接收方与发送方恶意角色的触发特征、缓解动作与回退条件

恶意节点角色

接收节点

发送节点

攻击类型

SDoS（被动）

洪泛（主动）

检测特征

投递率证据骤降

频率证据+通信证据

防御动作

VBF路由切换

SDC信道隔离

回退条件

信任恢复至m({T})>0.6

5个观测窗口正常

控制开销

1bit/帧

1bit/帧

图5　通过备用数据信道隔离恶意发送节点的结构示意

a) 环境证据环境证据 水声信道条件极不稳定，噪声与

··6
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BPA输入mR，本文引入推荐证据Erec：节点ni通过

周期性广播向邻居发布其对共同邻居nj的本地信任

值 τk → j ∈ [ 0,1]，由邻居 nk ∈ N (i ) ∩ N ( j )收集后

取加权平均：

Erec (i → j ) =
∑

k ∈ N (i ) ∩ N ( j )

wk τk → j

∑
k ∈ N (i ) ∩ N ( j )

wk

(10)

其中权重wk = τi → k由本节点对推荐者 nk的现有信

任值给出，从而抑制恶意推荐者影响（共谋抑制）。

当N (i ) ∩ N ( j ) = ∅时退化为Erec = 0.5（不确定

先验）。Erec与前三类证据共同经§3.1.1 模糊隶属映

射后参与D-S融合：环境与能量证据合并入主观分

支mS，通信证据合并入证据分支mEV，推荐证据单

独构成mR。

上述四类证据经§3.1.1的模糊隶属映射后，按

§3.1的 D-S规则融合为最终信任值。

3.4　复杂度与开销分析

框架的主要计算开销来自 BPA 构造和 D-S 融

合。设每条链路使用q类证据源、节点平均邻居数

为K，则单帧BPA构造复杂度为O (q )，D-S融合在

二元假设空间内为常数级，角色判断与动作选择同

样为O (1)；仅在VBF路由重选时需要遍历邻居信

任表，复杂度为 O ( K )。空间上，每个节点维护

O ( K )规模的邻居信任表，每条记录保存可信、不

可信、不确定质量和时间戳，约为十余字节。通信

上，VBF与 SDC仅需在数据帧或控制帧中增加比

特级标志位。

4　实验结果与分析

本节从仿真与湖试两方面验证所提框架。仿真

用于评估检测性能、网络收益和机制贡献；湖试用

于检验ACK/NACK驱动信任评估在真实多径水声

信道下的可行性。

4.1　实验环境设置

仿真在 1000m × 800 m × 600 m 三维水声区域

中进行，部署11个发射节点和6个观测/汇聚节点；

其中一定比例节点执行 SDoS、Flooding 或 On-off

攻击，另随机选取 2 个节点作为低端能力受限终

端，以检验异构条件下的可部署性。底层MAC采

用ALOHA，数据帧和ACK帧大小分别为185字节

和 5字节；发射流量服从 Poisson过程，归一化业

务负载G在[ 0.05,0.5 ]内扫描，基准值为 0.2。物理

层采用扩频通信，载波频率 10 kHz、带宽 400 Hz、

采样率 50 kHz；CIR由Bellhop生成，背景噪声采

用对称α-稳态分布（实验中α = 1.8）。每组配置重

复不少于30次，报告均值及95%置信区间。

为保证对比的可解释性，本文选取 GHL-

SAR、SEECR 和 GEDAR 作为代表性基线。其中，

GHL-SAR 为基于学习的安全自适应路由方法，

SEECR 为安全能效协作路由方法，GEDAR 为地理

机会路由与深度调整方法。

上述基线主要工作在网络层或路由层，未显式

构建基于 ACK/NACK 的 MAC 层信任闭环，也未

区分恶意节点的接收方/发送方角色。因此，本文

将其用于评估所提 MAC 层信任评估与角色感知协

同防御机制的增益。为保证公平性，所有基线与本

文方法共享相同拓扑、信道实例、MAC协议、帧

大小、恶意比例、随机种子和重复次数，差异主要

体现在路由/安全决策机制及是否引入 MAC 层信任

评估与角色感知防御。

4.2　信道建模有效性

信道模型决定ACK/NACK 观测的可靠性，也

直接影响信任评估结论。图 6 比较了简化路径损

耗、Bellhop only、Bellhop+Gaussian 与 Bellhop+α-

stable四种设置。简化模型得到的FNR/FPR和投递

率分别为 0.18/0.035 和 0.72，明显偏乐观；加入

Bellhop多径后，时延扩展和路径衰落增加检测不

确定性；进一步加入 α-稳态噪声后，FNR/FPR上

升至 0.28/0.072，投递率降至 0.52。该结果表明，

若忽略多径和脉冲噪声，将低估水声环境下信任评

估的难度。因此后续实验均采用 Bellhop+α-stable

作为默认信道实例。

4.3　检测准确率

本组实验考察不同恶意节点比例和业务负载下

的检测稳定性。恶意节点比例取约 9%、18% 和

图6　不同信道与噪声建模假设下的FNR、FPR与投递率对比
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27%，以FNR和FPR衡量漏检与误检。

图 7 显示，在负载升高和恶意节点比例增加

时，FNR总体保持在 0.4以下，FPR维持在约 0.05

的低水平。低负载高恶意比例下 FNR 略有上升，

原因在于可用ACK/NACK样本较少；随着观测样

本增加，多源证据融合能够抑制单一ACK失败带

来的误判。该结果说明，保留不确定性质量和跨证

据融合有助于稳定检测，具体贡献在§4.5中进一步

拆解。

4.4　网络性能

本节比较投递率和能耗。第一组实验固定 11

个发射节点并扫描G，第二组固定G=0.2并改变节

点密度，恶意节点比例约为18%。

图8表明，随着负载或节点密度增加，所有方

法的投递率均因 ALOHA冲突和水声多径干扰而下

降；但本文方法在恶意场景下始终高于GEDAR、

GHL-SAR和SEECR。需要指出，无恶意场景的投

递率并不接近 100%，其主要原因是水声多径深衰

落、脉冲噪声、隐藏终端与ACK时延竞争共同构

成了物理和协议基线损失，而非安全机制开销。

图9显示，本文方法在负载增加时能够维持更

高吞吐量，在节点密度提高时也比基线具有更平缓

的退化趋势。其原因在于VBF绕行减少了恶意接

收方造成的路径中断，SDC隔离降低了恶意发送方

对主数据信道的占用。

4.5　消融实验与开销分析

1）　信任侧消融

图 10合并展示模型层面与证据层面的消融结

果。模型层面对比 ACK-only、Weighted-sum、去

除不确定性质量的D-S、去除推荐证据的D-S与完

整D-S；证据层面采用“留一”方式剔除环境、通

信、能量、推荐四类证据。

ACK-only在多径衰落、脉冲噪声和临时干扰

下易把信道异常误判为恶意，FNR/FPR 分别为

0.31/0.105；Weighted-sum与去不确定性D-S虽利用

更多证据源，但前者缺乏冲突建模，后者过早硬判

决。完整D-S模型将 FNR/FPR降至 0.14/0.042，F1

提升至0.91。证据留一结果进一步表明，通信证据

对降低漏检贡献最大，推荐证据主要抑制误报和共

谋推荐，环境与能量证据则改善误判恢复时间。

2）　防御侧消融与开销

图11给出No-defense、Detection-only、+VBF、

图7　不同恶意节点比例与业务负载下的检测性能：(a)漏检率FNR；(b)

误检率FPR

图8　数据帧投递率对比：(a)随业务负载G变化；(b)随节点密度变化
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+SDC和+VBF&SDC五组对比，并进一步分解每成

功包能耗。

无防御时，混合攻击使投递率降至0.34、吞吐

量降至 720bps、每成功包能耗升至 10.8J；仅检测

无法绕过恶意接收方或抑制恶意发送方占信道。单

独启用VBF或SDC只能缓解对应角色攻击；二者

联合后，投递率升至 0.68、吞吐量升至 1510bps、

每成功包能耗降至4.9J。能耗分解表明，联合防御

主要通过减少重传节省能量，VBF/SDC切换带来

的额外开销远小于其节省的失败传输能耗。实测开

销也保持在轻量级：单次信任更新时间约 0.18ms，

每邻居表项约16bytes，控制语义不超过2bit/帧。

此外，实验表明推荐证据采用信任加权后，在

坏推荐者比例升高时 FPR和 FNR的增长均显著低

于等权推荐；角色推断在 SDoS-only、Flooding-

only和混合攻击下保持较高对角占比，说明VBF/

SDC的动作选择具有可靠基础；T0 与Kmax 的二维

扫描显示(0.55, 0.90)附近取得较优检测—投递折

中；简单自适应攻击者通过下调 pdrop 虽能延缓检

测，但攻击强度也随之下降；节点移动速度升至

2m/s时性能缓慢退化，在典型AUV速度范围内仍

保持可接受水平。

4.6　湖试验证

为进一步验证所提框架在真实场景下的可行

性，本文于2025年1月在校内湖开展了湖试。部署

了三个通信节点，每节点都标定了坐标。整个系统

架构包括一个锚节点和两个使用水声信道进行通信

的附加节点。该设置在硬件最少的条件下，对真实

环境下的信任评估框架进行了原型验证。受硬件规

模限制， 湖试不引入物理层恶意节点，而在软件

层模拟SDoS行为：在两个附加节点中随机指定一

个为“软件恶意节点”，对到达的上行数据帧以

pdrop=0.5的概率主动丢弃且不返回ACK，其余行为

与正常节点一致；信任评估模块据此累积失败帧观

测，用于检验ACK/NACK驱动的D-S融合在真实

多径CIR下能否捕捉到该模拟攻击。

实验所使用的设备为自主研发的水声调制解调

器，工作频段 21-27kHz，标称带宽 2-3kHz。仿真

侧重大规模可扩展性与基线对照，湖试侧重ACK/

NACK反馈在真实多径CIR下的可用性，因此本文

不做跨设置的绝对值横向对比。调制解调器配备线

性调频同步起始码和OFDM探测信号块；消息信

号采用QPSK调制和低密度奇偶校验信道编码以提

高可靠性。所收集的数据，包括信道脉冲响应CIR

和ACK/NACK反馈信息，被用于评估所提出的信

任评估框架。

收集到的 ACK/NACK 记录被映射为证据值，

并使用所提的 D-S 融合机制处理。图 12 展示了

ACK成功率与所得信任值之间的相关关系。可以

观察到，信任评估框架能够适应信道质量和节点行

图9　网络吞吐量对比：(a)随归一化负载G变化；(b)随节点密度变化

图10　信任侧消融结果：ACK-only、Weighted-sum、无不确定性D-S、无推

荐D-S与完整D-S在FNR、FPR和F1上的对比
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为的变化：对协作节点保持较高信任度，对不可靠

或模拟恶意的节点降低信任值。这些结果验证了基

于ACK/NACK的证据融合方案在实际水下环境下

的有效性。

为进一步把湖试结果从“静态散点”升级为

“时间因果序列”，本节将同一段湖试日志按时间窗

口对齐ACK成功率、融合后信任值与CIR主径能

量三条曲线（图13）。

可观察到：(i)在 t ∈ [120,300 ]s的“软件恶意”

窗口内，CIR 主径能量本身仅有约 6dB 的自然下

降，但 ACK 成功率与信任值同步下降至 ~0.46 与

~0.28，幅度显著超出CIR衰落能解释的范围，这

说明信任值的下降并非由信道恶化所致，而由模拟

攻击行为导致；(ii)信任值的下降相对ACK成功率

呈现轻微时间提前（约 10-20s），反映D-S融合借

助环境与能量证据形成先兆，先于ACK显式失败

便已开始降低对该节点的信任度。该早期预警的特

性验证了不确定性质量在真实信道下的工程价值。

受硬件条件与部署规模限制，多跳路由切换、

多信道隔离、多节点协同检测等机制仍需在更大规

模海试中进一步验证。

5　结论

本文面向资源受限异质感知终端提出一种

MAC层信任评估与协同防御机制。该机制将ACK/

NACK反馈重构为零成本信任原语，通过模糊—D-

S融合综合通信、环境、能量和推荐证据，并利用

不确定性质量缓解信道异常与恶意行为的混淆；在

防御层，根据可疑节点的接收/发送角色分别触发

VBF路由绕行或 SDC信道隔离，从而把信任判断

转化为MAC层可执行动作。

仿真结果表明，完整 D-S 融合模型能够降低

漏检率和误检率，并提升综合识别性能；在混合攻

击场景下，VBF 与 SDC 协同防御可提高数据投递

率和吞吐量，同时降低单位成功投递能耗。信道敏

感性实验表明，简化路径损耗模型会低估复杂水声

信道下的检测难度。小规模湖试进一步验证了 

ACK/NACK 驱动信任评估在真实多径水声信道中

的可行性。上述结果说明，该反馈驱动的 MAC 层

信任控制平面能够以低开销方式支撑可执行的协同

防御。

图11　防御侧消融与能耗分解：No-defense、Detection-only、+VBF、+SDC与+VBF\&SDC五组下的投递率、吞吐量和每成功包能耗

图12　湖试ACK成功率与融合信任值的相关关系，用于验证ACK/

NACK反馈可作为MAC层信任原语
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