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自适应邻域学习的加密恶意流量检测方法
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摘要：针对现有加密恶意流量检测方法使用静态图结构、邻域无法自适应选择节点、复杂网络环境下流量交互

特征不足等问题，提出一种基于自适应邻域学习的加密恶意流量检测方法。该方法首先构建流量交互图建模流

量会话间的关联关系，并在此基础上引入邻域学习机制，通过结合节点特征学习与邻域结构优化机制，实现流

量交互模式的节点自适应建模。所提方法在CTU-13与MCFP数据集上取得了较好的效果，准确率、精确率、召

回率与F1分数分别达到99.59%、99.56%、98.78%和99.16%，有效提升了加密恶意流量检测的性能。
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Encrypted Malicious Traffic Detection Method Based on 
Adaptive Neighborhood Learning

Zhang Lina, Yang Yang, Lu Yiqun, Jia Hongyu, Duan Aizhuolun
School of Artificial Intelligence and Computer Science, Xi'an University of Science and Technology, Xi'an 710600, Shaanxi, China

Abstract: To address the limitations of existing encrypted malicious traffic detection methods (e.g., static graph struc‐

tures, lack of adaptive neighborhood selection, and insufficient modeling of interaction features), we propose an adaptive 

neighborhood learning-based detection method. Specifically, we construct a traffic interaction graph and introduce a 

neighborhood learning mechanism, enabling adaptive modeling of traffic interaction patterns by jointly optimizing node 

features and neighborhood structures. Experimental results on the CTU-13 and MCFP datasets demonstrate that the pro‐

posed method achieves accuracy, precision, recall, and F1-score of 99.59%, 99.56%, 98.78%, and 99.16%, respectively, 

and effectively improves encrypted malicious traffic detection performance.
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0　引言

对网络通信内容的加密已经成为当前时代的主

流趋势，以TLS(Transport Layer Security)、HTTPS

(Hypertext Transfer Protocol Secure)、 QUIC(Quick 

UDP Internet Connections)等加密网络协议被广泛应

用，有效提升了数据传输的机密性与完整性。然

而，加密的出现在提升了网络通信安全性的同时，

也为网络安全带来了新的挑战。攻击者利用加密隐

藏流量的恶意行为，使传统依赖端口号、明文载荷

或深度包检测的方法难以发挥作用。近年来，安全

报告显示，加密恶意流量在网络攻击中的占比逐渐

上升，成为威胁网络安全中的关键之一。

早期研究主要使用统计特征对流量分类[1-4]，

但这类方法依赖人工设计特征，泛化能力弱。随着

深度学习的发展，研究者开始利用原始流量的字节
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序列[5-11]，使用 CNN、RNN、Transformer 等深度

学习模型提取特征，在一定程度上提升了分类精

度。然而，这类方法多注重欧氏空间表示，难以反

映流量间的交互关系，并且部分方法可能存在泄露

用户隐私的风险。

随着图神经网络的出现，加密恶意流量检测有

了新的思路[12-19]。通过将网络流量构建为图结构，

从而反映流量之间的交互关系和行为模式。然而，

现有的图构建方式通常依赖静态邻域结构，可能引

入冗余连接或噪声邻居，影响模型准确率。

针对上述问题，本文提出一种基于自适应邻域

学习的加密恶意流量检测方法。首先基于流量的特

征构建初始输入图，用来反映流量间的相似性关

系；在此基础上，引入邻域学习机制，使模型能够

在训练过程中自适应地调整邻域结构，从而缓解固

定图结构的不足。将该自适应邻域学习模块与经典

图神经网络模型相结合，实现对加密恶意流量的端

到端建模与识别分类。

与现有方法相比，本文的主要贡献包括：

(1)针对单一特征难以全面刻画加密流量行为

的问题，构建了一种融合图像特征与统计特征的流

量交互图（Traffic Structure Graph,TSG）。该方法通

过结合流量的图像特征与向量化特征，在图结构中

引入多元化信息，从而更充分地刻画流量样本之间

潜在的关联关系。

(2)针对传统图模型中邻域构建依赖固定规则、

难以适应复杂流量结构的问题，设计了一种自适应

邻域学习模块（Adaptive Neighborhood Refinement, 

ANR）。该模块通过对节点间关系及邻域规模进行

动态建模，实现邻域结构的自适应优化，从而增强

模型对多样化流量模式的表达能力。

(3)在上述基础上，将多元化特征的TSG图构

建方法与ANR模块相结合，构建了一种面向加密

恶意流量检测的图表示学习框架。

1　相关工作

早期加密恶意流量检测主要依赖人工提取特

征，通过流量以及流量之间的规律分类。Shekha‐

wat等人[1]利用 IP地址、端口、服务器名称和加密

套件等对加密恶意流量检测。Taylor等人[2]使用数

据包长度的统计特征，Shen等人[3]则采用累计数据

包长度特征训练随机森林，验证了统计特征在一定

场景下的有效性。Wang等人[4]进一步总结了加密

流量的特征，提取113个与协议无关的特征对恶意

流量分类，提升了方法的通用性。这类方法训练成

本低、特征匹配效率高，但分类的准确率依赖人工

选择，泛化能力弱；面对网络环境变化和攻击者的

特征混淆手段时，特征易失效。

为解决统计特征方法的缺陷，研究人员利用原

始流量数据，通过使用深度学习模型提取特征，减

少人工干预。Wang等人[5]首次提出将原始流量预

处理为 IDX3文件，输入卷积神经网络实现端到端

加密流量分类；Shapira等人[6]将流量数据转化为图

像，利用深度学习技术完成加密流量分类；Lotfol‐

lahi等人[7]提出DeepPacket模型，通过多个自编码

器和卷积神经网络，分析原始流量负载。Lin 等

人[8]结合CNN和双向LSTM，利用流量的空间特征

分类；Yao等人[9]则使用结合注意力机制的LSTM

模型完成VPN类型流量的识别。Lin等人[10]提出的

ET-BERT模型将原始流量转化为令牌，通过训练

Transformer实现加密流量和恶意流量分类；Barut

等人[11]提出的R1DIT模型在处理原始流量时规避

用户负载信息，提升分类性能的同时兼顾了隐私保

护。这类方法捕捉流量的深层特征时，无需人工干

预。但大多数方法在预处理阶段使用了数据包载

荷；同时其特征表示多停留在单个数据包层面，难

以反映恶意流量间的交互关系。

随着图神经网络在关系建模与结构特征学习方

面优势的逐渐显现，研究人员将加密流量构建为图

结构，提升对恶意流量的分类性能。Wang等人[12]

通过分析正常节点与异常节点的域名访问行为构建

输入图，实现了对僵尸网络的分类。Shen等人[13]

基于服务器-客户端交互关系提出了流量交互图，

将加密流量分类问题转化为图分类任务。此外，Li

等人[14]通过分析数据包之间、流之间的关联关系，

将恶意流量建模为端点流量图，利用图神经网络学

习图结构特征，实现了对DDoS攻击模式的识别。

在模型设计方面，图卷积神经网络(Graph Con‐

volutional Network,GCN)[15]、图采样与聚合神经网

络(Graph SAmple and aggreGatE,GraphSAGE)[16]及

图注意力神经网络(Graph Attention Network,GAT)
[17]等经典图神经网络模型被广泛应用于加密流量

分析任务中。

在此基础上，部分研究进一步结合多视角特征
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与注意力机制来增强模型的分类性能。Yang 等

人[18]提出了MTSecurity方法，将原始字节序列特

征与基于图的流量交互特征进行融合，结合Trans‐

former与图神经网络实现加密恶意流量检测。Li等

人[19]提出SAT-Net通过构建加密流量图结合多层注

意力机制，实现了节点结构与特征的融合，有效提

升了加密流量分类的准确性。

尽管上述方法在一定程度上提升了加密恶意流

量的检测性能，但其图结构构建与邻域特征聚合方

面缺少了节点的自适应能力。针对这一问题，Zhao

等人[20]提出了通用图结构学习框架以提升模型泛

化能力；Zou 等人[21]则通过结构约束优化邻接关

系，增强了对噪声数据的鲁棒性。此外，针对端到

端训练的需求，Zou等人[22]提出了可微分图结构学

习网络用于动态更新邻接矩阵；Xie等人[23]进一步

针对异质图场景提出了鲁棒图结构优化方法，提升

了模型在特定环境下的适应能力。

综上所述，现有方法在建模流量交互关系方面

取得了一定进展，但在邻域结构构建与聚合方法上

仍主要使用固定规则，难以适应复杂多变的真实网

络环境。如何在复杂的网络环境下，实现邻域结构

的自适应学习，提升模型的检测性能，仍是当前研

究需要解决的关键问题。

2　方法描述

2.1　方法概述

本文提出一种基于节点自适应邻域选择图神经

网络的加密恶意流量检测方法。该方法通过引入可

微分节点自适应模块实现自适应邻域选择与恶意流

量精确检测。该方法主要结构如图1所示。

该框架以加密恶意流量会话为处理样本，依次

完成数据预处理、初始关系图构建、特征提取与分

类三个大模块。数据处理阶段，将原始流量会话分

别转换为灰度图像与向量化特征矩阵。初始关系图

构建阶段，基于节点相似度构建会话间的关联关

系，形成流量会话图（TSG图）。特征提取与分类

阶段，通过自适应邻域学习模块(Adaptive Neigh‐

borhood Refinement, ANR)，多层感知机（Multi-

Layer Perceptron，MLP）与 softmax 完成流量的恶

意检测。

2.2　多元化特征提取

为了充分描述加密流量在结构行为与统计属性

上的差异，本文分别从流量结构与原始数据两个层

面反映加密流量的本质特征，为后续图结构构建与

模型训练提供有效的输入信息。

向量化特征采用Zeek工具对 pcap文件进行处

理，生成 conn.log、ssl.log 及 x509.log 三类日志文

件。向量化特征集合包括会话连接特征、SSL/TLS

特征和证书特征等。所有向量化特征均经过标准化

处理，构建维度为d的节点属性特征向量，后续将

直接赋予图节点作为基础属性信息。

图像特征可以完整保留加密流量原始数据的内

在信息。首先按会话粒度对连续加密流量进行分

割，得到独立的 pcap文件；然后对分割后的会话

图1　ANL-GNN模型框架图
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数据进行清洗、匿名化，同时删除空流与重复数

据。最后截取会话前784字节，不足部分用0填充，

将每个字节映射为[0,255]的灰度值，重塑为 28×28

的灰度图像。

尽管两类特征来源于同一加密流量数据，在信

息层面可能存在一定程度的重合，但其表达侧重点

存在明显差异。本文 4.8节对两类特征做了详细的

实验分析。

2.3　TSG图构建

构建TSG图G=(V,E,X)，图像特征的相似性用

来判断节点之间的关联，向量化特征作为节点的属

性特征。

节点定义：每个加密会话对应图中的一个节点

Vi∈V，节点总数为N；

边集构建：基于节点特征之间的距离关系构建

节点连接,通过对节点特征向量之间的欧氏距离进

行指数映射，得到节点间的相对关联强度，并在局

部邻域内进行归一化处理，从而得到节点间相似度

Sij =

exp ( )-
∥ Xi - Xj ∥ 2

2

t2

∑k ∈ N ( )i exp ( )-
∥ Xi - Xk ∥ 2

2

t2

(1)

选其中，Xi与Xj分别表示节点 i与节点 j对应的

流量灰度图像特征向量，∥⋅∥2表示二范数，t热核

参数，用于控制特征距离对相似性衰减

选取每个节点在相似空间中的有限局部邻域作

为初始连接关系，形成无向边集E；

特征矩阵：向量化特征作为节点属性，构建

N×d的属性矩阵X，实现图像特征与向量化特征的

深度融合。

2.4　自适应邻域学习ANR模块

为了实现邻域结构的动态优化，本文引入一种

可微分的自适应邻域学习模块（ANR），对邻接关

系进行动态建模。其结构如图2所示。

该模块以节点特征为输入，主要由节点表示编

码、边相似性估计、自适应领域大小估计以及可微

分连续邻域筛选机制等组成。

2.4.1　节点表示编码

针对节点原始特征维度较高的问题，引入节点

编码对节点特征进行映射，得到低维潜在表示。通

过多层感知机将节点特征属性X映射至 latent特征

空间，得到维度RN×d'的潜在表示 X̂，其表达式为：

X̂ = Nϕ( )X (2)

其中Nϕ为带可学习参数ϕ的MLP。该特征同时用于

后续的边排序与度估计，并且作为后续图卷积的输

入，避免梯度消失。

2.4.2　边相似性估计

基于节点的潜在表示，对节点之间的关联强度

进行建模，通过计算节点间的相似性，对边进行排

序，从而为邻域选择提供依据。

首先将节点潜在特征 X̂i 与 X̂j 拼接后输入

MLPlϕ，生成包含局部信息的边嵌入 c ̂ij∈Rd'，表达

式为：

ĉij = lϕ( )X̂i,X̂j (3)

然后通过MLPmθ将边嵌入c ̂ij转换为边概率

向量pi∈RN，表达式为：

pi = { mθ( )ĉij |∀j ∈ V } (4)

最后通过 Gumbel-Softmax[24]生成可微分边权

重ei，平衡梯度稳定性，表达式为：

eij =

ì

í

î

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

exp ( )log ( )pij + gi

τ

∑j
exp ( )log ( )pij + gi

τ

|∀j ∈ N

ü

ý

þ

ï

ï

ï
ïï
ï

ï

ï

ï

ï
ïïï
ï

ï

ï
(5)

其中g∼Gumbel(0,1)为Gumbel噪声，τ为温度参数，

用于控制采样离散程度，τ越大，输出 eij越平滑，

图2　ANR模块图
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越接近连续分布，梯度越稳定；τ越小，输出出越

接近离散的one-hot向量，梯度方差会增大。

2.4.3　自适应邻域大小估计

考虑到不同节点在结构与语义上的差异性，引

入邻域规模自适应估计机制，对每个节点的邻域大

小进行动态预测，避免采用统一邻域规模所带来的

模型偏差。

首先基于类变分自编码器(VAE-like)框架[25]，

将潜在特征 X̂，通过MLPMρ和Sρ分别编码为均值μi

与方差σi，结合重参数化技巧，生成潜在变量 zi，表

达式为：

μi,σi = Mρ( )X̂i ,Sρ( )X̂i (6)

zi = μi + σi⊙ϵ,ϵ ∼ N ( )0,1 (7)

后续将 zi通过MLPDρ解码后与边权重 ei的L1范

数拼接，得到连续值 ki∈R,，作为节点 i的自适应邻

域大小，实现节点级别的邻域规模优化，表达

式为：

ki = Dρ( )zi + ∥ ei ∥ 1 (8)

2.4.4　可微分连续邻域筛选机制

结合可微分的连续阈值筛选机制，对排序后的

边进行筛选，生成连续可优化的邻接矩阵，从而在

训练过程中实现邻域结构的自适应更新，具体步骤

如图3所示。

1.使用可微邻域掩码函数实现边选择，通过将

离散排序位置映射为连续坐标，从而避免不可导排

序操作对模型训练的影响[26]。

pj =
j - 1
n - 1 ( )j = 1,2,…,n (9)

2. 通过可学习函数 ϕ(s)将边权重 ei（score）映

射至位置空间，其中

ϕ ( )s = 1 - s (10)

确保分数与位置方向一致，提升筛选准确率；

3. 构建 Quadratic-logit，计算 logit 值 Lij，形成

以ϕ(ei)为中心的单峰二次函数，表达式为：

Lij = -
( pj - ϕ ( )ei )2

τ
(11)

其中 τ为温度参数，τ越小，曲线越陡峭，τ越大，

曲线越平缓;

后续Lij进行 softmax操作，得到单峰行随机矩

阵P∈RN×N，每行表示节点属于对应排序位置的概

率，表达式为：

Qij = softmax ( )Lij (12)

4.构造位置权重函数，通过Sigmoid函数实现

对邻域边的平滑阈值控制，从而在保持邻域选择连

续性的同时避免硬阈值带来的梯度不稳定问题。表

达式为：

wj = σ ( )k - pj

λ
(13)

图3　可微分邻域筛选图
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其中 k=ki/N ，σ为 sigmoid函数，λ为平滑参数。当

pj<k时，wj≈1；当 pj>k时，wj≈0。保障邻域筛选的

平滑性。

5.生成邻域选择权重函数，通过加权求和得到

节点 i属于所选邻域的概率掩码hi，表达式为：

hi =∑
j

Qijwj (14)

基于 hi与 ei生成优化后的邻接矩阵 A∈RN×N,，

其中Aij表示节点 i与 j的连接权重，表达式为：

Aij = hij ⋅ eij (15)

为直观展示自适应邻域选择相比固定邻域结构

的优势，图4给出了两种邻域构建方式的对比示意

图。固定邻域结构对所有节点采用统一的邻域规

模，如图左所示，节点均选择2个邻居，忽略节点

特征差异，易引入噪声邻居；自适应邻域选择根据

节点特征与边相似性动态调整邻域构成，如图右所

示，节点根据自身特征分别选择 2个、3个高相关

性邻居，仅保留有效连接，抑制冗余边，适配不同

节点的结构与语义差异。

2.5　图卷积分类与模型优化

在特征传播阶段，本文使用GraphSAGE[16]进

行节点表示学习。GraphSAGE[16]方法采用固定邻

域数量的随机采样，该方法难以适配不同节点在结

构与语义上的差异性。因此，将传统 Graph‐

SAGE[16]中的固定邻域采样机制替换为所提出的

ANR模块，通过动态学习的自适应邻域结构实现

特征聚合，使模型能够根据节点特征优化邻域。

具体而言，对于节点 vi，通过聚合其自适应邻

域内节点的表示，并与自身特征进行组合，得到新

的节点嵌入表示:

h( l|1)
i = σ ( )W ( )l ⋅ AGG ( )h( )l

i , { h( )l
j |j ∈ Ni } (16)

其中，Ni表示由ANR模块动态学习得到的节点 i的

邻域集合，AGG(⋅)表示邻域聚合函数，W(l)为可学

习参数，σ(⋅)为非线性激活函数。该聚合方式避免

了固定归一化邻接矩阵的假设，使模型能够更灵活

地适应自适应邻域结构。

在分类与损失函数的选择上，使用MLP分类

器，将节点嵌入后，经 softmax函数输出分类概率

ZC = softmax ( )MLP ( )hl
v (17)

采用交叉熵损失函数优化模型参数，最小化分

类误差：

Loss = -
1
N∑n = 1

N ∑
C = 0

1

yC log ( )ZC (18)

其中 yC为真实标签，N为节点总数。训练过程中采

用随机梯度下降优化所有参数，包括 ANR 模块、

图卷积权重与分类器参数。

虽然本文主要主要优化分类损失，但自适应邻

域学习模块在训练过程中隐式实现了对图结构复杂

度的正则化。

3　数据集与预处理

本文实验采用CTU-13[28]与MCFP 两个真实网

络流量数据集。CTU-13侧重复杂僵尸网络场景，

MCFP则覆盖多类型恶意通信且规模较大。本文采

用基于会话的数据划分策略，按 8:1:1比例随机划

分为训练集、验证集和测试集。最终合并数据集包

含恶意加密会话 63,720 条、良性加密会话 69,358

条，共计133,078条。为TSG图构建与ANR模型训

练提供了数据基础。

4　实验设置

4.1　实验环境

实验基于PyTorch深度学习框架实现，具体软

硬件参数信息如表1所示。模型训练中，TSG图构

建的热传导时间参数设为 t=0.5；优化器选用Adam

(始学习率 0.001，权重衰减 5e-4)。在核心的ANR

模块中，Gumbel-Softmax温度参数 τ与 Sigmoid平

滑参数 λ分别设定为0.5和0.2；分类任务采用交叉

熵损失函数。

4.2　评价指标

为验证所提方法的有效性，分类指标采用准确

率（Accuracy）、精确率（Precision）、召回率（Re‐

call）和F1分数（F1-score），全面衡量模型的分类

性能。其中准确率反映整体分类性能，精确率与召

图4　ANR效果图

··6



第 XX 期 张丽娜等：自适应邻域学习的加密恶意流量检测方法

回率衡量模型在恶意流量识别中的误报情况，F1

分数反映模型在不平衡数据场景下的检测能力，各

评价指标的具体计算公式如(19)-(22)所示：

Accuracy =
TP + TN

TP + TN + FP + FN
(19)

Precision =
TP

TP + FP
(20)

Recall =
TP

TP + FN
(21)

F1 - score =
2 × Precision × Recall

Precision + Recall
(22)

其中，TP、TN、FP、FN 分别表示真阳性、真阴

性、假阳性及假阴性，即正样本预测正确的数量、

负样本预测正确的数量、正样本预测错误的数量、

负样本预测错误的数量。

4.3　实验结果

为了验证本文方法的可行性，在合并数据集上

开展实验，同时为减小结果随机性带来的影响，对

实验重复运行 5次，并取其平均值作为最终结果，

实验结果如图5所示。

由图5可知，本文方法在四大指标上均表现优

异：Accuracy达 99.59%，Precision为 99.56%，Re‐

call为 98.78%，F1-Score为 99.16%，充分验证了自

适应邻域学习与多元化特征融合的有效性。

4.3　模型超参数分析

4.4.1　Gumbel-Softmax中温度参数τ敏感性分析

温度参数 τ用于平衡Gumbel-Softmax输出的离

散程度与梯度稳定性，τ越小输出越接近离散 one-

hot向量，稀疏性强但梯度方差大；τ越大输出越平

滑，梯度稳定但稀疏性弱。实验 τ取值范围为[0.1-

0.9]，结果如图6所示

由图 6可知，温度参数 τ的取值对模型性能具

有一定影响，其中当 τ=0.5时模型综合性能最优，

准确率、精确率与 F1 分数分别达到 99.59%、

99.56%和 99.16%，仅召回率为 98.78%，略低于 τ=

0.3时98.95%的峰值，但整体仍保持高水准。当 τ<

0.5时，精确率与F1分数呈上升趋势，这一现象可

能源于过小的 τ导致边权重分布过于集中，使得部

分低相似度的邻居被忽略；而当 τ>0.5时，所有评

价指标均呈下降趋势，这是因为过大的 τ使边权重

过度平滑，难以有效区分关键邻域与噪声邻域，进

而导致邻域选择精度降低，影响模型整体性能。

4.4.2　平滑参数λ敏感性分析

平滑参数 λ控制Sigmoid阈值函数的陡峭度，λ

越小曲线越陡，邻域筛选越接近硬阈值，梯度易不

稳定；λ越大曲线越平缓邻域筛选模糊，冗余连接

  表1　 环境配置信息

组件

操作系统

深度学习框架

CPU

GPU

CUDA

内存

型号

Ubuntu 22.04 64位

PyTorch 2.1.2 on Python 3.10

12 vCPU Intel(R) Xeon(R) Silver 4214R CPU @ 2.40GHz

RTX 3080 Ti(12GB) * 1

CUDA  11.8

90GB

图5　合并数据集实验结果 图6　温度参数 τ敏感性分析

··7
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增多。实验中 λ 取值范围为[0.1-0.9]，结果如图 7

所示。

由图 7可知，平滑参数 λ对邻域筛选精度与模

型整体性能具有一定影响，其中当 λ=0.2时模型达

到最优性能，准确率、召回率与F1分数均达到峰

值，仅精确率略低于 λ=0.3时99.61%的数值，充分

说明该取值能够精准筛选邻域边，有效平衡筛选精

度与梯度稳定性。当 λ<0.2时，召回率从98.00%提

升至 98.78%，但精确率增长较为缓慢，这一现象

可能源于过小的 λ 使 Sigmoid 阈值曲线过于陡峭，

导致部分边缘有效邻域被误筛除；而当 λ>0.2时，

精确率虽有小幅提升，但准确率与F1分数均呈现

明显下降趋势，推测是过大的 λ让阈值筛选趋于平

缓，使得邻域中冗余连接增多，引入噪声邻域干扰

特征聚合过程，进而影响模型的判别能力。

4.4.3　图构建中参数敏感性分析

为分析在图构建过程中关键参数对模型性能的

影响，本文在合并数据集上对热核参数 t及邻域规

模P进行实验分析。在实验过程中，采用控制变量

法分别对两个参数进行评估：在分析 t 时固定 P=

15，在分析P时固定 t=1。实验结果如表2所示。

由表 2 可知，模型在不同参数下性能波动较

小。这主要因为ANR模块的动态邻域学习与噪声

抑制机制能够有效削弱初始图构建中参数的影响；

但合理的参数选择依然对模型性能具有重要作用。

4.4.4　超参数选择结论

结合上述敏感性分析的结果，最终选择 t=1,P=

15,τ=0.5、λ=0.2作为ANR模块的超参数。该组合

下模型在核心指标Accuracy、F1-Score值最高，同

时Precision与Recall值合理，充分适配本文需求。

4.5　与现有方法进行对比

为验证所提方法的有效性，选取3种传统机器

学习方法、2种深度学习方法及 3种经典的图神经

网络方法进行对比。实验结果如表3所示。

从表3中可以看出：

(1)本文 ANL-GNN 方法性能表现：准确率

99.59%、精确率 99.56%、召回率 98.78%、 F1-

Score99.16%。该结果主要源于自适应邻域学习模

块能够动态优化图结构，根据数据分布筛除噪声

边、强化强关联节点，同时多元化特征融合为模型

提供了更多的特征表达，使模型在复杂加密流量场

景中仍有较好的分类性能。

(2)SVM、Random Forest、XGBoost，3个传统

学习方法的准确率低于96%，其中XGBoost准确率

仅为93.65%。

(3)CNN 与 TSCRNN，2 个深度学习方法通过

提取原始流量特征，准确率分别为 96.03% 和

98.21%二者仅聚焦欧氏空间，忽略了流量间的交

互关系，导致性能提升受限。

(4)所有图模型的准确率超过 97%，优于前两

类方法。其中，静态图模型 GCN[15]、 Graph‐

SAGE[16]、GAT[17]受限于固定邻域结构，难以适配

真实流量的复杂性，性能低于近年来的图学习模

型；SAT-Net通过注意力机制强化关键关联，MT-

Security 融合多视角特征，准确率分别提升至

98.97%和99.46%。

本文方法在Accuracy与Precision指标上略优于

部分对比方法，而在Recall与F1指标上略低。

这源于ANR模块在邻域筛选过程中优先保留

高置信度邻接节点，并抑制噪声干扰，有效降低了

误报率，增强了模型判断的稳定性。然而，对于部

分位于类别边界区域的样本，其关联特征在筛选机

制下被弱化，所以Recall与 F1指标呈现小幅下降

趋势。

图7　平滑参数λ多指标敏感性分析

  表2　 图构建中参数敏感性分析实验结果

参数配置

t=1

P=15

P=10

P=15

P=20

t=0.5

t=1

t=1.5

Accu‐
racy(%)

99.48

99.59

99.52

99.50

99.59

99.53

Preci‐
sion(%)

99.45

99.56

99.50

99.48

99.56

99.51

Recall
(%)

98.68

98.78

98.72

98.70

98.78

98.73

F1-
score(%)

99.07

99.16

99.11

99.09

99.16

99.12

··8
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4.6　ANR机制在不同神经网络中的适用性分析

为验证所提出的ANR模块在 3种经典图神经

网络模型中的性能表现，本文将 ANR 分别嵌入

GCN、GAT和GraphSAGE。在该实验中，各模型

在相同条件下进行，仅替换基础图神经网络模型以

保证对比的公平性，最终实验结果如表4所示。

由表 4结果可知：ANR模块在GCN、GAT及

GraphSAGE三种经典图神经网络中取得了较好的

检测效果。其中GraphSAGE结果最优，这源于其

邻域采样与聚合方式能够更好地适配ANR模块所

学习到的自适应邻域结构，在保证建模能力的同时

有效抑制了噪声传播。

4.7　消融实验

4.7.1　多元化特征与整体模块消融实验

本节实验围绕TSG图构建与自适应邻域模块

ANR两大关键部分展开，分析图构建方式、核心

模块对模型性能的影响。实验结果如表5所示。

由表5结果可知：

(1)图像特征与向量化特征分别从流量空间分

布与统计行为两个角度描述流量信息，二者具有较

好的互补性。仅使用单一特征时，模型对复杂流量

模式的表达能力存在一定局限；而融合两类特征

后，模型各项指标均得到提升，说明多元化特征融

合能够有效增强模型检测能力。。

(2)移除ANR模块后，模型采用固定邻域的静

态图结构进行训练，难以充分适应真实流量之间的

差异性，导致模型性能下降。其中，Accuracy 由

99.59% 下降至 98.45%，F1-score 由 99.16% 下降至

97.89%。说明ANR模块能够通过动态优化邻域关

系，有效提升模型对节点关系的建模能力。

4.7.2　ANR模块内部结构消融实验

为进一步分析所提出自适应邻域学习模块

（ANR）中各组成部分的作用，本文在保持其他设

置不变且相同实验条件下，从边相似性估计、自适

应邻域大小估计以及可微分连续邻域筛选机制三个

方面分别进行消融实验，包括(1)去除边相似性估

计，(2)去除自适应邻域大小估计，(3)去除可微分

连续邻域筛选机制，以验证各子模块对整体性能的

影响。

需要说明的是，在涉及固定邻域规模与Top-k

邻域选择的消融实验中，本文统一选择邻域大小K

=10。实验结果如表6所示。

从表6可以看出，去除任一子模块后，模型性

能均出现不同程度的下降。其中，去除边相似性估

计后，模型难以有效区分关键邻居与非关键邻居，

导致性能下降较为明显；在去除自适应邻域大小估

计后，固定邻域规模难以同时适应不同流量样本的

结构差异，模型表现有所下降；而将可微分连续邻

域筛选机制替换为Top-k策略后，由于离散选择方

式缺乏平滑性，容易引入不稳定的邻域结构，从而

对模型性能产生一定影响。

综合来看，ANR模块中各组成部分均对模型

  表3　 对比实验

方法

SVM

RF

XGBoost

CNN

TSCRNN

GCN

GAT

GraphSAGE

SAT-Net

MT-Security

ANL-GNN

图建模方式

×

×

×

×

×

静态图

静态图

静态图

注意力图

多视角图

自适应图结构

Accu‐
racy(%)

92.10

94.71

93.65

96.03

98.21

97.84

98.12

98.45

98.97

99.46

99.59

Preci‐
sion(%)

91.84

93.73

92.51

95.74

97.83

97.51

97.88

98.16

98.74

99.54

99.56

Recall
(%)

90.76

93.54

92.42

95.21

97.58

96.93

97.20

97.62

98.02

99.26

98.78

F1-
score
(%)

91.30

93.63

92.61

95.47

97.60

97.22

97.54

97.89

98.38

99.40

99.16

  表4　 不同图神经网络性能对比

模型配置

GCN

GAT

GraphSAGE

Accuracy(%)

98.74

99.12

99.59

Precision(%)

98.52

98.96

99.56

Recall(%)

97.91

98.43

98.78

F1-
score(%)

98.21

98.69

99.16

  表5　 消融实验结果

模型配置

仅向量化特征

仅图像化特征

ANL-GNN

w/o自适应邻域模块

Accu‐
racy(%)

98.62

98.87

99.59

98.45

Preci‐
sion(%)

98.45

98.71

99.56

98.16

Recall
(%)

97.83

98.05

98.78

97.62

F1-
score
(%)

98.14

98.38

99.16

97.89
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的性能表现有重要作用，三者协同能够更有效地刻

画节点间关系并优化邻域结构，从而提升整体检测

性能。

4.8　特征可视化

为分析图像特征与向量化特征的分布差异，本

文采用 t-SNE方法对高维特征进行二维可视化。考

虑到样本数量过多会导致特征点分布过于密集，影

响观察效果，因此分别从两类特征中随机选取

2000个节点进行可视化，结果如图8所示。

由图8可知，图(a)向量化特征在低维空间中呈

现出连续分布特征，部分样本形成带状结构。这是

因为向量化特征基于流量统计属性构建，反映流量

行为之间的整体变化关系。但部分恶意样本之间仍

存在一定交叠现象，说明仅依赖统计特征时，对复

杂恶意流量的区分能力仍存在一定局限。

图(b)中的图像特征呈现出聚类结构，不同类

别之间的边界更加清晰。这是因为图像特征能够保

留原始字节序列中的局部空间分布信息，从而增强

模型对流量细粒度差异的表达能力。

综合来看，两类特征在低维空间中的分布形式

存在明显差异，分别从统计行为与空间结构两个角

度描述流量信息，具有较好的互补性。

4.9　模型泛化性与鲁棒性实验

4.9.1　泛化性实验

为进一步评估所提出方法在不同数据环境下的

性能表现，本文在保持模型参数与训练策略不变的

条件下，引入额外数据集进行跨数据集测试。本文

选取CICIDS2017与USTC-TFC2016两个公开数据

集进行泛化性实验，结果如表7所示。

由表7可以看出，模型在不同数据集上的性能

存在一定差异，其中CICIDS2017数据集上的结果

相对更优。这是因为不同数据集在流量构成及通信

行为模式上存在一定差异，其中CICIDS2017与合

  表7　 泛化性实验结果

数据集

CICIDS2017

USTC-TFC2016

流量填充

时序混淆

Accu‐
racy(%)

98.33

97.61

99.18

98.74

Preci‐
sion(%)

98.10

97.38

99.14

98.69

Recall
(%)

97.61

96.72

98.32

97.85

F1-
score
(%)

97.79

97.05

98.73

98.26

  表6　 ANR模块内部消融实验结果

模型配置

ANR

边相似性估计

自适应邻域大小估计

可微分连续邻域筛选机制

Similarity

√
×

√
√

Size

√
√
×

√

Mask

√
√
√
×

Accuracy(%)

99.59

98.42

98.63

98.55

Precision(%)

99.56

98.30

98.52

98.40

Recall(%)

98.78

97.95

98.08

98.05

F1-score(%)

99.16

98.10

98.30

98.22

图8　特征可视化分析
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并数据集的数据分布更为接近，因此能够取得更好

的检测效果；USTC-TFC2016与训练数据之间的差

异相对更大，因此模型性能出现一定下降。

由上述分析可知，模型在不同数据分布条件下

仍能够保持较好的检测性能。

4.9.2　鲁棒性实验

在上述跨数据集泛化实验的基础上，在合并数

据集的测试集中增加扰动，并使用训练好的模型对

扰动后的测试集进行检测，验证方法在真实网络环

境中的抗干扰能力。实验采用了两种典型扰动

方式：

(1)流量填充：在字节序列中随机选取约 10%

的位置，将其数值替换为取值范围(0，255)之间的

随机字节。

(2)时序混淆：将字节序列按每 32字节划分为

固定长度的子块，并对这些子块的顺序进行随机重

排，从而破坏原有的局部时序结构。

具体实验结果如表7所示。

由表7可以看出，在流量填充与时序混淆扰动

下，模型性能分别下降约 0.4%和 0.8%，其中时序

混淆对模型影响更为明显。这是因为时序混淆会破

坏原有字节序列的空间结构，从而对模型特征表示

产生更直接的影响；相比之下，流量填充主要改变

局部字节分布，对整体结构影响相对较小。

4.10　模型效率实验

4.10.1　ANR与固定邻域效率对比

考虑到ANR模块在结构上引入了边关系估计

及邻域自适应选择机制等，提升了模型的检测能

力，但同时也带来了额外的计算开销。因此，本节

将从推理时间、显存占用及参数规模三个方面，对

模型效率进行评估，以验证方法在检测性能与计算

开销之间的平衡性。为保证实验公平性，两种模型

在除邻域建模方式外的网络结构均保持一致，实验

结果如表8所示。

从表 8可以看出，引入ANR模块后，模型在

推理时间、显存占用及参数规模上均有一定程度的

增加。这主要来源于ANR中边相似性估计、邻域

大小估计及连续邻域筛选机制所引入的额外计算过

程，同时结合性能实验的结果，计算开销的增加相

比于模型在准确率等指标上取得的提升，结果仍处

于可接受的范围内。同时，如何在保持性能增益的

前提下进一步降低计算复杂度，使模型更加轻量

化，将是后续值得深入探索的研究方向。

4.10.2　可扩展性分析

为验证本文方法在大规模流量场景下的可扩展

性，在原始数据集基础上，通过逐步扩充流量样本

规模的方式，构建不同规模的流量交互图，并在相

同实验环境下对模型性能及成本开销情况进行

测试。

具体而言，在原始流量会话集合中随机抽取部

分会话样本，并在保留其流量统计属性与字节分布

特征的基础上，为新增样本重新分配节点标识，并

重新参与特征提取及TSG图构建过程，从而模拟

并发流量规模逐步增加的场景。为避免重复样本在

不同数据划分中引入数据泄漏问题，在规模扩展后

重新划分训练集、验证集与测试集，以避免重复样

本同时出现在不同数据划分中所带来的数据泄漏

问题。

实验分别构建125%、150%、175%及200%规

模的数据集，并分析模型在不同图规模下的检测性

能、推理时间及显存占用变化情况。实验结果如表

9所示。

由表9可知，随着流量规模的增加，模型推理

时间与显存占用均有所增长。这是因为图节点数量

增加后，邻域传播与边关系计算的数据量随之增

加。但各项资源消耗增长较为平稳，未出现计算开

销突增的现象。同时，在数据规模扩大的情况下，

模型各项检测指标仅出现小幅波动，整体仍保持较

好的检测性能。

  表8　 效率实验对比结果

模型选择

ANR

固定邻域选择

推理时间

23.91ms

17.84ms

显存占用

1.35GB

1.02GB

参数量

4.28M

3.32M

  表9　 可扩展性分析

数据规

模

125%

150%

175%

200%

Accu‐
racy(%)

99.59

99.59

99.58

99.59

Preci‐
sion(%)

99.55

99.56

99.54

99.56

Recall
(%)

98.79

98.77

98.78

98.77

F1-
score
(%)

99.16

99.16

99.15

99.16

推理时

间

25.14

26.82

28.47

30.26

显存

占用

1.43

1.52

1.63

1.75
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5　总结

本文提出一种基于自适应邻域学习的加密恶意

流量检测方法。通过构建TSG流量交互图融合图

像与向量化特征，实现流量交互关系建模；引入

ANR模块动态学习邻域关系及规模，增强模型对

复杂流量交互模式的表达能力。在 CTU-13 与

MCFP 数据集上，Accuracy、Precision、Recall 与

F1-score 分 别 达 99.59%、 99.56%、 98.78% 与

99.16%。当前方法采用全局图训练策略，在大规

模图数据下存在计算与存储开销问题，且ANR模

块引入额外计算复杂度。未来将研究轻量化自适应

邻域学习机制，提升模型在超大规模复杂网络环境

中的计算效率与适用性。
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