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摘要：区块链无线网络（blockchain radio access network, B-RAN）是一种面向可信移动通信的分布式网络架构，

通过将区块链与无线通信深度融合，突破网络间信任壁垒，以安全可信的方式实现无线资源共享、移动设备接

入与跨网络流量均衡。针对B-RAN架构与工作流程，本文系统性梳理了刻画B-RAN无线网络的接入模型与分析

方法。首先通过排队论建立了基于区块链的无线接入模型，并总结不同排队模型的差异与内在关联；针对B-

RAN的快速可信接入方法，建立博弈模型，并深入挖掘无线信道不确定性对博弈合作条件的影响；针对B-RAN

的免授权哈希接入机制，基于马尔可夫模型分析其性能并探讨了基于区块链的跨网络负载均衡。最后，本文通

过仿真展示了B-RAN在不同场景下的性能，并验证了对应数学模型的有效性。
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Abstract: Blockchain radio access network (B-RAN) is a distributed network architecture for trustworthy mobile com‐

munications. It deeply integrates blockchain with wireless networks, breaks trust barriers, and enables secure and trust‐

worthy wireless resource sharing, mobile device access, and cross-network load balancing. Focusing on the B-RAN’s ar‐

chitecture and workflow, this paper systematically reviewed the models and analysis methods used to characterize B-

RAN wireless access. First, blockchain-enabled wireless access was modeled via queuing theory, and the relations and 

differences among various queuing models were summarized; for the B-RAN fast trustworthy access method, this paper 

established the game model and deeply analyzed the impact of wireless channel uncertainty on the game cooperation con‐

ditions; for the B-RAN grant-free hash access mechanism, the Markov model was used to analyze its performance, and 

blockchain-enabled cross-network load balancing was discussed. Finally, simulation results demonstrated the perfor‐

mance of B-RAN across different scenarios and validated the effectiveness of the corresponding mathematical models.
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0　引言

区块链无线网络（B-RAN, blockchain radio ac‐

cess network）旨在实现区块链与无线网络深度融

合，利用区块链去中心化、公开透明、不可篡改等

特性，在缺乏信任乃至零信任环境中建立多方互信

桥梁，为从属不同运营商、设备商、制造商的网络

实体构建分布式可信协作渠道，促进多方多维资源

可信聚合、调配与共享，从而形成安全、可信、开

放、高效的多边融合网络[1-2]，支持无线资源共享、

接入控制等数项可信安全功能，有效提升无线网络

可信性、安全性、效率及整体服务质量（quality of 

service, QoS）。目前，无线网络呈现出业务多样

化、服务开放化等发展趋势，多主体之间资源共享

与协同服务将是提升用户服务体验与资源利用效率

的重要途径，B-RAN 高度契合未来开放异构无线

网络的需求，为跨运营商、跨设备的资源共享与接

入服务提供可信支撑。B-RAN中，由多方集体维

护的共识机制保障全域资源状态及操作一致性，链

上部署的智能合约集成了资源聚合调度与设备接入

策略，以去中心化方式可信自主执行资源共享与接

入，同时，资源流转与设备接入过程被记录在链

上，保障永久可溯、公开透明，从而实现可信安全

的无线资源调配、共享与接入控制[3]。

2017年，K. Kotobi与S. G. Bilén[4]率先考虑了

将区块链应用于无线频谱资源接入，提出利用区块

链实现频谱公开透明拍卖。美国联邦通信委员会

（federal communications commission, FCC）于 2018

年提出区块链在下一代无线网络中将发挥重要作

用[5]。此后，相关理论与技术研究成果、标准、白

皮书等陆续发布[6-7]，逐步开展区块链在移动通信

中的适用性探索，包括融合框架及方法、性能损失

及收益等多个方面。在网络框架方面，文献[8]提

出了区块链与无线网络深度融合的 B-RAN 框架，

支持多种异构网络融合与跨域无线资源调配及共

享。在此基础上，文献[9]构建了B-RAN资源共享

与交易的六层架构及原型平台，设计了多项可插拔

的安全功能模块，包括增强型哈希时间锁、快速智

能合约部署等[10]。随后，围绕B-RAN形成了一系

列衍生工作，区块链云无线网络[11]（blockchain 

cloud-RAN, BC-RAN）增强了云端协作与资源调度

的可信性；区块链使能的无线网络[12]（blockchain-

enabled RAN, BE-RAN）支持去中心化的身份管理

与设备可信接入认证；双跳区块链无线网络[13]

（dual-hop B-RAN, DH-BRAN）通过双跳传输实现

更广覆盖范围；分层区块链无线网络[14]（Hierar‐

chical B-RAN）构建了双层区块链协同架构，支持

终端设备借助中间节点实现多跳可信接入；区块链

雾无线网络[15]（blockchain fog-RAN, BF-RAN）将

功能下沉至雾侧以降低服务时延。此外，基于区块

链的分布式可信协作框架被拓展至大模型训练与推

理等协作计算场景，以增强计算结果的可追溯性与

真实性[16]。

为量化分析并评估区块链融入无线网络后对接

入时延、安全性与吞吐量等关键性能的影响，需首

先建立完善的数学模型用以刻画B-RAN服务流程，

相关工作结合批排队论、博弈论与马尔可夫模型等

理论工具对B-RAN接入过程进行建模，并在此基

础上分析评估区块链引入无线接入过程后的性能增

益与潜在损耗。在B-RAN 中，用户请求通常需要

经历打包上链与等待服务的排队过程，文献[17]据

此构建了排队模型，分析了B-RAN服务时延及安

全性，并探明了B-RAN服务时延与安全性之间的

权衡关系。在此基础上，文献[18]建立了串联排队

模型，推导出具有闭合解形式的时延边界，文献

[19-20]分别建立了B-RAN多维连续时空扩散马尔

可夫模型和基于离散时间的嵌入式马尔可夫模型。

相关研究进一步量化评估了B-RAN网络的池化效

应[21]与资源聚合收益[22]，分析了服务满意度和用

户设备容量等性能指标[23]。文献[24]从区块链挖矿

视角评估了算力池化带来的集中化风险。文献[25]

提出了B-RAN快速可信接入方法，并建立重复博

弈模型，刻画服务商与用户的多轮博弈交互过程。

文献[26]进一步考虑了无线信道不确定性对B-RAN

快速接入的影响，推导了衰落信道条件下服务商与

用户合作的边界条件。文献[27]设计了基于区块链

的哈希接入协议，要求用户设备在数据传输前须求

解出哈希谜题，强制设备遵循随机退避，从而规避

恶意节点抢占信道的自私接入行为。文献[28-29]将

建模问题推广到哈希接入方案，基于马尔可夫模型

分析了哈希接入协议的用户接入时延、吞吐量等性
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能，提出了通过优化接入难度实现网络整体吞吐量

最大化的方法。

尽管已有研究围绕B-RAN建模理论展开了大

量探索，利用多种理论工具对B-RAN接入过程进

行了较为丰富的建模分析[17-29]，但现有工作大多针

对特定问题或场景展开，例如，文献[17-20]围绕需

经历上链与服务排队的接入过程，分析了接入时延

和安全性；文献[21-22]关注资源池化、聚合增益等

性能；文献[25-26]只聚焦快速可信接入场景；文献

[27-29]则面向免授权哈希接入进行建模。相关研究

在关注场景、聚焦问题与性能分析等方面存在较大

差异，现有数学模型与分析方法仍较为分散，尚缺

乏对不同模型之间内在联系、差异及适用场景的梳

理与总结。本文旨在从整体视角出发，为厘清B-

RAN无线接入建模研究的整体思路，将深入剖析

B-RAN整体架构与服务流程，针对B-RAN当前建

模与性能分析相关的分散研究成果进行系统性梳

理。在此基础上分析不同模型的研究目的与建模思

路，揭示各类模型之间的关联和差异，以形成对

B-RAN建模相关工作的整体认识，为后续理论研

究与优化设计提供支撑。

图 1展示了本文面向B-RAN无线接入的整体

建模与分析框架，前述分散的相关研究可归纳到三

类相互并列的B-RAN核心数学模型，分别对应不

同接入场景下的建模需求。其中，基于区块链的无

线接入面向安全可信接入需求，利用区块链建立多

方协作信任并保障B-RAN接入过程的安全性与可

信性。排队模型可以很好地刻画该接入场景中的请

求上链与服务排队过程，有效地分析接入服务中的

时延与安全问题，推导系统的稳定性条件。快速可

信接入面向对接入时延敏感的业务需求，能够在保

障用户QoS的同时降低接入时延，对应的博弈模型

用于刻画服务商和用户间多轮博弈交互过程，并分

析双方在不同策略下的长期收益及博弈合作条件。

免授权哈希接入面向设备免授权开放接入场景，其

作用在于规范设备接入行为，应对多方设备竞争接

入带来的冲突和自私接入等问题，马尔可夫模型则

刻画了哈希接入过程并建立了跨域负载均衡策略。

在后续章节中，本文首先探讨面向B-RAN接入服

务过程的多种排队模型，分析不同排队模型在刻画

精度、计算复杂度等方面的特性。针对B-RAN快

速可信接入方法，基于重复博弈模型分析其激励服

务方守信、保障用户QoS所需满足的条件。针对基

于区块链的免授权哈希接入机制，利用马尔可夫模

型分析接入成功率及吞吐量，讨论跨网络负载均衡

策略对网络性能的提升效果。

1　区块链无线网络

B-RAN融合区块链技术，能够在无线网络参

与实体间建立多方协作信任，将多个独立网络重组

成多边融合网络，构建了链上无线资源聚合、调配

与共享渠道，支持无线设备安全可信、可靠高效的

频谱接入。

B-RAN整体架构如图 2所示，B-RAN中包括

各类用户设备，拥有接入频谱资源的服务提供商

（service provider, SP），以及区块链。各 SP通过智

能合约来发布接入服务。用户若向SP发起接入请

求，需与SP签署服务智能合约，并由SP提交至B-

RAN网络维护者，经核验无误后执行分布式共识

并上链。该服务智能合约明确了服务时间、质量、

费用以及双方行为规范等服务条款。用户设备和

SP之间的接入服务通过智能合约自动化执行，共

识机制保障全网对频谱资源状态达成一致，区块链

作为公共账本对接入过程进行不可篡改记录，保障

多方设备接入安全可信，为开放异构的无线网络提

供了统一的可信协作框架。

在B-RAN中，用户设备需与SP预先签署服务

合约并向SP支付服务费用，以获得频谱资源分配，

图1　面向B-RAN无线接入的各类数学建模与分析方法
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随后在接入链路上传输数据。由此，用户设备的接

入请求通常需经过上链和服务两个核心阶段。在上

链阶段，B-RAN维护者首先核验接入合约有效性，

随后将已验证的接入请求打包进候选区块，执行共

识机制生成正式区块，并将其添加至区块链末端。

为防范“双花”攻击等安全风险，新生成的正式区

块需在全网广播并等待其后续追加若干区块完成确

认，其中的服务智能合约方可被认定为安全有效，

这一过程通常被称为区块确认。经区块确认的

合约进入服务阶段等待被执行，若SP当前拥

有可用频谱资源，则立即按照合约中声明的QoS交

付服务；否则，在服务队列中等待，直至所需资源

空闲。

B-RAN构建了聚合多方SP的去中心化可信协

作平台，为用户提供安全的无线接入服务。值得注

意的是，基于区块链的接入过程还需要考虑共识时

延、链下QoS以及免授权场景下潜在的竞争接入。

因此，对于不同场景，需要合适的建模与分析方法

刻画B-RAN的特征与性能。

2　基于区块链的无线接入排队模型

本节将对B-RAN接入服务过程进行建模分析，

评估区块链与无线网络融合后的接入时延、安全

性、系统稳定性等关键性能。考虑到B-RAN中基

于区块链的无线接入服务请求通常需依次经过上链

和服务的排队过程，因此利用排队模型能够有效刻

画该排队接入过程，并进一步量化分析B-RAN队

列稳态分布、平均时延和稳定性条件，揭示网络关

键参数对性能的影响，为B-RAN参数配置和优化

网络性能提供理论支撑。现有工作已面向B-RAN

的接入服务流程提出了多种排队模型，为便于研究

者系统性掌握这些模型并针对特定分析目标选择合

适的理论研究方法，本节将这些分散的数学模型整

合到统一的 B-RAN 建模框架中，梳理并归纳 B-

RAN马尔可夫模型、GI/M/1排队模型、M/G/1排队

模型与串联排队模型，分析不同排队模型的优势、

局限与适用场景。

设B-RAN网络中聚合了K个 SP，其中第 k个

SP的用户接入请求到达可建模为参数为 λa
k 的泊松

过程，根据泊松过程的可加性，系统的总请求到达

率为 λa =∑k = 1

K λa
k。区块生成可建模为参数为 λb

的泊松过程，每个接入请求需经N个区块确认后生

效。将区块大小上限设为m，即单个区块最多可容

纳m个服务请求。用 sk表示第k个SP的链路数，因

此 整 个 网 络 最 多 同 时 服 务 的 用 户 数 为

s =∑k = 1

K sk。在服务阶段，每个接入请求的服务

时间相互独立，服从均值为 1/λc 的指数分布。此

外，本节统一采用如下符号定义，1n 和 0n 分别为

由 1 和 0 构成的 n 维列向量，In 是 n×n 单位矩阵，

0n × l表示维数为n
   l的零矩阵。

2.1　B-RAN马尔可夫模型

根据第 1节中描述的B-RAN框架下的用户服

务流程，用户请求需经过上链和服务两个关键阶

段。若分别将上链与服务建模为串联队列，则服务

阶段到达具有批量相关性，该阶段队列并非马尔可

夫过程，处理较为困难，因此需联合设计状态

空间。

图 1  B-RAN整体架构与面向不同场景的无线接入过程 

··4
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具体来说，设 in是已获得n个区块确认的待处

理请求数量，待处理请求在收到N个区块确认之后

进入服务阶段，用 j =∑n = N

+∞ in表示处于服务阶段并

在等候服务的请求数量，则B-RAN队列状态可由

状态空间ZN + 1
+ 中的元素E (i0,i1,…,iN - 1,j )表示，其

中ZN + 1
+ 表示N + 1维非负整数的集合。因此，得

到如下随机过程，记作：

{Y (t ) = E (i0,i1,…,iN - 1,j ) ∈ ZN + 1
+ ,  t ≥ 0}. (1)

文献[17]理论证明了上述随机过程具有马尔可

夫性和时间齐次性。因此，Y(t)是一个连续时间齐

次马尔可夫过程，即未来状态仅与当前状态有关，

与历史状态无关，且状态转移概率与起始时间无

关，由此该模型也称作B-RAN马尔可夫模型。

先从单次区块确认配置着手，将用户服务请求

所在区块被添加至区块链视为一次确认，完成确认

的请求随后进入服务阶段（方便地，单次确认过程

也可以推广到一般的多次确认过程[17]）。在单次区

块确认下，B-RAN马尔可夫模型可用二维随机过

程{( I (t ) ,J (t ) ) = (i0,j ) ,  t ≥ 0}表示，为简化符号，

后文将省略 i0下标。B-RAN 队列状态 (i,j )代表有 i

个待上链请求，j个在服务阶段等待服务的请求。

令 wi,j(t ) = Pr{( I (t ) ,J (t ) ) = (i,j )} 表 示 t 时 刻 B-

RAN 队列状态为 (i,j )的概率，wi,j = limt → ∞wi,j(t )
表示稳态概率。

B-RAN 队列状态，即随机过程 ( I (t ) ,J (t ) )，

将在请求到达、区块生成和服务完成三种事件发生

时变化：1)若有新请求到达，B-RAN队列状态将从

(i,j )转换到(i + 1,j )；2)若生成了新的区块，由于区

块大小限制，最多有m个请求可以被打包进入候选

区 块 ， 因 此 队 列 状 态 将 从 (i,j ) 转 变 为 (i -

min (i,m) ,j + min (i,m) )；3)若有服务完成，队列状

态将从 (i,j )转移为 (i,j - 1)。B-RAN 马尔可夫模型

的队列状态转移关系如图3所示。

基于B-RAN队列状态转移关系，可推导出状

态转移平衡方程：

  wi,j( )λa + λc
j = ∑

k = 1

m

wk,j - k λ
b + wi,j + 1λ

c
j + 1,

i = 0,j = 0,1,…,  

(2)

wi,j( )λa + λb + λc
j = wi - 1,j λ

a + wi,j + 1λ
c
j + 1,

i = 1,2,…,j = 0,…,m - 1,  
(3)

wi,j( )λa + λb + λc
j = wi - 1,j λ

a + wi + m,j - mλ
b + wi,j + 1λ

c
j + 1,i = 1,2,…,j = m,m + 1,…, (4) 

其中，λc
j = min ( j,s ) ⋅ λc表示网络总服务率。

2.1.1　矩阵方程方法

本小节将采用矩阵方程方法求解上述状态转移

平衡方程，进而得到B-RAN队列稳态分布。将B-

RAN队列的二维状态按照图4(a)所示的顺序排列为

一维向量，记为：

w = [ ]w0,0 w1,0 w0,1 w2,0 w1,1 w0,2 ⋯
= [ ]w0 w1 w2 ⋯ ,

其中 wi = [wi,0 wi - 1,1 ⋯ w0,i ] ,  i = 0,1,...。将状

态转移平衡方程式(2) -式(4)组织为向量形式，可写

出矩阵方程wQ = 0T
∞，其中状态转移率矩阵Q如式

(6)所示。矩阵Q中每个元素值等于其所在位置对

应状态的转移率。结合稳态概率和为1的条件，即∑i,j
wi,j = 1，得到以下方程：

w [Q, 1∞ ] = [0T
∞, 1 ]. (5)

通过求解矩阵方程(5)，可得B-RAN队列稳态

分布w。

图3　B-RAN马尔可夫模型的队列状态转移关系

··5
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Q =

é

ë

ê

ê

ê

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

ú

ú
-λa λa ⋯

-λa - λb λb λa ⋯
λc

1 -λa - λc
1 λa ⋯

-λa - λb λb ⋯
λc

1 -λa - λb - λc
1 λb ⋯

λc
2 -λa - λc

2 ⋯
⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋱

. (6)

基于队列稳态分布，可进一步求得用户从请求

服务到开始被服务的等待时延T，其中，平均等待

时延是平均系统逗留时间与平均服务时间之差。根

据Little定理，在稳态排队系统中，用户在系统中

的平均逗留时间等于系统中的平均请求数除以请求

到达速率。而在仅需一次区块安全确认时， B-

RAN系统中平均请求数为∑i,j(i + j )wi,j，因此，单

次区块确认下用户平均等待时延E[T ; 1]为：

E[T ; 1] =
∑i,j( )i + j wi,j

λa
-

1

λc
. (7)

对于需要N次区块安全确认的情形，直接分析

B-RAN队列状态空间极具挑战性，但以平均等待

时延为目标，从均值的角度可简化分析复杂度。在

区块确认数为N时，用户服务请求被装入新区块并

被添加至区块链后，还需再等待N - 1个区块确认，

相较于单次区块安全确认，引入了额外等待区块确

认时延，这N - 1次额外区块确认相当于N - 1个独

立同分布的区块生成时间累加，服从N - 1阶参数

为 λb的Erlang分布，因此，在N次区块确认下用户

平均等待时延E[T ; N ]为：

E[T ; N ] =
∑i,j( )i + j wi,j

λa
-

1

λc
+ ( )N - 1

λb
. (8)

尽管式(8)中wi,j 仍为隐式表达，但可以看出，

用户平均等待时延与区块安全确认次数N之间呈现

线性正比关系。同时，安全确认数N越大，接入合

约所在区块的深度越大，回滚该区块的难度越高，

B-RAN安全性更高。因此，增加区块安全确认数

能够提升B-RAN安全性，但也会导致更长平均等

待时延。正如文献[17]所探讨的，需要合理设置N

以实现B-RAN安全性与服务时延之间的权衡。

2.1.2　QBD方法

矩阵方程方法基于方程(5)计算B-RAN队列稳

态分布，其计算复杂度随状态转移率矩阵Q维数的

增加而急剧上升。针对这一问题，将介绍降低稳态

计算复杂度的准生灭（quasi-birth-death, QBD）方

法。假设B-RAN系统中最多同时容纳 L个用户请

求，队列状态数为 ( L + 1) ( L + 2) /2。根据文献

[18]，可将 Q 表示为具有分块三对角结构形式的

矩阵：

Q =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úF0 D1

G1 F1 D2

G2 F2 ⋱
⋱ ⋱ DL

GL FL

,

其中，Di = [ λaIi 0i ] ∈ Ri × ( )i + 1 ,  i = 1,…,L,

图4　B-RAN排队模型二维状态(I(t), J(t))排列为一维向量

(a) B-RAN矩阵方程模型二维状态排列为一维向量w (b) B-RAN GI/M/1排队模型二维状态排列为一维向量wG (c) B-RAN M/G/1排队模型二维状态

排列为一维向量wM

··6
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Gi =
é

ë

ê
êê
ê ù

û

ú
úú
ú0T

i

diag ( )λc
1,...,λc

i

∈ R( )i + 1 × i,  i = 1,…,L,

Fi = diag ( - λa - λb - λc
0,…,-λa - λb - λc

i ) + λb P i

   ∈ R( )i + 1 × ( )i + 1 ,  i = 0,…,L - 1,
FL =

diag ( - λb - λc
0,…,-λb - λc

L ) + λb PL,

Pi = [0( )i + 1 × i 1i + 1 ] ,  i = 0,…,m,Pi =

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
ú0( )i - m × m Ii - m 0i - m

0( )m + 1 × m 0( )m + 1 × ( )i - m 1m + 1

,  i = m + 1,…
由于矩阵Q为三对角结构，因此当前状态wi

仅限于转移至最近的相邻状态wi - 1 和wi + 1。矩阵

方程(5)可重写为：

w0F0 + w1G1 = 0, (9)

wi - 1 Di + wiFi + wi + 1Gi + 1 = 0T
i + 1,  i = 1,…,L - 1,

(10)

wL - 1 DL + wLFL = 0T
L + 1. (11)

在此基础上，可利用迭代算法求解系统稳态分

布。首先，根据式(11)求出向量wL，随后，通过以

下迭代方程依次计算出所有状态向量wi：

wi = -wi + 1Gi + 1Ci
-1,  i = 0,…,L - 1, (12)

其中 C0 = F0, Ci = -Gi(Ci - 1 ) -1
Di + Fi,  i = 1,…,L。

最后，结合概率归一化条件w1( L + 1) ( L + 2) 2 = 1确定

状态向量系数，从而获得 B-RAN 系统稳态分布。

QBD求解方法采用递归方式计算稳态分布，从而

避免直接求解高维矩阵。相比依赖单个状态间转移

关系的矩阵方程方法，QBD求解方法通过对多个

低维矩阵的迭代计算显著降低了计算复杂度。

B-RAN马尔可夫模型基于状态转移平衡方程，

建立了马尔可夫特性与时间齐次性，提供了求解

B-RAN队列的稳态分布以及平均等待时延的方法，

是描述B-RAN服务过程最为基础的精确模型。

2.2　B-RAN GI/M/1排队模型

尽管B-RAN 马尔可夫模型的QBD方法通过分

块结构降低了稳态求解所需处理的矩阵维度，但在

状态数较多时，其求解仍依赖高维块矩阵运算，导

致计算开销大。为进一步降低较大状态空间下的计

算复杂度，将深入挖掘B-RAN状态转移特性，建

立B-RAN GI/M/1 排队模型以实现稳态分布的高效

计算。（根据Kendall标记法，GI/M/1 表示到达时

间间隔服从一般独立分布(GI)，服务时间服从指数

分布(M)且仅含单服务台(1)的排队系统。）不同于

B-RAN 马尔可夫模型，GI/M/1排队模型将B-RAN

状态空间按图4(b)所示方式重新排列为：

wG = [w G
0 w G

1 w G
2 ⋯ ] ,

w G
i = [wi,0,wi,1,wi,2,…] ,  i = 0,1,…

由此，状态转移率矩阵QG可写为分块矩阵：

QG =

é

ë

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú
úúú
ú

ú

ú

ú

ú
B0 A0

B1 A1 A0⋮ ⋱ ⋱
Bm A1 A0

Am + 1 A1 ⋱
⋱ ⋱

,

其中，A0 = λaI∞, Am + 1 = Bm,

A1 =
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú-λa - λb

λc
1 -λa - λb - λc

1⋱ ⋱
,B0 = A1 +

λbI∞, Bi = λb[0∞ × i I∞ ] ,  i = 1,…,m.

根据文献[30]中的矩阵解析方法，稳态分布呈

现出矩阵几何特性，即状态空间中任意相邻两项之

间存在比例关系：

w G
i = w G

i - 1 R,  i = 1,2,… (13)

矩阵QG从第二列之后的每一列都呈现出重复

的块结构，用QG[:y ]表示矩阵QG 的第 y列，根据

QG第二列对应的平衡方程wGQG[:2] = 0T
∞，可得：

Rm + 1 Am + 1 + RA1 + A0 = 0∞ × ∞. (14)

根据上式，进一步采用迭代法求解R：

Rn = (Rm + 1
n - 1 Am + 1 + A0 ) ( - A1 ) -1

. (15)

迭代循环直至∥ Rn - Rn - 1 ∥收敛。接着，结

合 平 衡 方 程 wGQG[:1] = 0T
∞ 与 概 率 和 条 件

w G
0∑k = 0

∞ Rk 1∞ = 1解得w G
0 ，根据式(13)递归计算余

下状态向量w G
i 。

B-RAN GI/M/1排队模型将状态转移率矩阵组

织成更紧凑及高效的分块结构，受益于此矩阵几何

特性，可以通过递归方式高效计算系统稳态w G
i 。

2.3　B-RAN M/G/1排队模型

上述两类稳态求解模型提供了B-RAN队列稳

态分布的求解方法，其中，B-RAN马尔可夫模型

的QBD方法和GI/M/1排队模型构建了更紧凑的状

态转移率矩阵，采用迭代求解方法有效降低了稳态

计算的复杂度。本小节将通过B-RAN M/G/1排队

··7
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模型，进一步推导B-RAN的稳定性条件。

B-RAN M/G/1 排队模型重新排列了二维状态

空间 ( I (t ) ,J (t ) )，将其表示为如图 4(c)所示的一维

向量wM，记为：

wM = [w M
0 w M

1 w M
2 ⋯ ] ,wM

j =
[wM

0,j wM
1,j wM

2,j ⋯ ] , j = 0,1,...

由此，状态转移率矩阵 QM 可写成分块矩阵

形式：

QM =

é

ë

ê

ê

ê

ê

ê
êê
ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú
úú
ú

ú

ú

ú

úH1,0 H2 H3 … Hm + 1

H0,1 H1,1 H2 … Hm Hm + 1

H0,2 H1,2 … Hm - 1 Hm ⋱
H0,3 … Hm - 2 Hm - 1 ⋱

⋱ … ⋱ ⋱
,

(16)

其中，H0,j = λc
j I∞, Hk = λb Ek,1,  k = 2,...,m

Hm + 1 =∑
i = 1

∞

λb Em + i,i,H1,j =

é

ë

ê

ê

ê
êê
ê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú

ú

ú-λa - λc
j λa

-λa - λb - λc
j λa

-λa - λb - λc
j ⋱
⋱

,

Ei,j ∈ R∞ × ∞表示第  (i,j )个元素为 1，其余元素均为 

0的无限维矩阵。

B-RAN M/G/1排队模型的状态转移率矩阵QM 

呈现出与 M/G/1队列相似的块结构，即在次对角线

的下方及其左侧元素均为零。定义层级 j 由状态

{(i,j ) |i = 0,1,…}构成，对于 j ≥ 0且 ℓ ≥ 0，从第 j层

到第 j + ℓ - 1 层的转移由块矩阵 Hℓ的元素决定，

而单次转移可跨越的最大层数受限于区块大小上限

m。该模型凭借矩阵 QM 的结构优势，为推导 B-

RAN稳定性条件提供支撑。

排队系统的稳定性条件是指，系统的稳态分布

存在，且可由平衡方程唯一确定[31]。稳定性条件

保证系统有能力长期处理到达负载。只有在满足稳

定条件的前提下，系统才会收敛到稳态分布。此

时，讨论系统的稳态分布，以及与之相关的等待时

延和平均队长才是有意义的；否则，系统队长等指

标会随着时间无限增长。B-RAN M/G/1排队模型

的稳定性等价于连续时间马尔可夫过程的不可约性

与正常返性，唯一稳态分布由平衡方程确定[22]。

而由式(16)易判定B-RAN马尔可夫链具有不可约

性，故仅需确保正常返性成立即可说明B-RAN稳

定性。根据文献[32]，当且仅当以下条件成立时B-

RAN马尔可夫链具有正常返性：

max{θH0,j1} > ∑
k = 2

∞

(k - 1)θHk1, (17)

其中，H = H0,j + H1,j + ∑
k = 2

m + 1

Hk是随机矩阵，θ是线

性方程组 θH = 0T 和 θ1 = 1的唯一解。式(17)左侧

可化为服务阶段的总服务速率 sλc，而右侧可化为

到达速率 λa，于是得到 sλc > λa。此外，为确保解θ

存在，需满足 λa λb < m。因此，B-RAN系统稳定

的充要条件为：

λa < mλb,
λa < sλc.

(18)

根据式(18)可知，B-RAN的稳定性同时受到两

个因素约束，一方面，区块在高负载请求下常被填

满，mλb 刻画了请求上链的最大速率，另一方面，

sλc则表征在所有链路均提供服务时B-RAN所能达

到的最大服务速率。因此，请求到达率λa须同时小

于这两项速率。

2.4　串联排队模型

在B-RAN中，请求到达速率 λa、区块大小上

限m与出块速率 λb主要影响上链阶段的排队时延，

服务速率 λc和链路数 s决定了服务阶段的队列拥塞

程度，这些网络参数将共同影响B-RAN的整体网

络性能。前述小节建立了B-RAN的精确排队模型，

可通过数值方法求解队列稳态分布及服务平均时

延，但是均无法提供网络性能的闭式表达式，因而

难以显式地体现网络参数对性能的影响。因此，本

小节将针对上链阶段和服务阶段构建串联排队模

型，以获得便于性能分析的闭式表达式。

2.4.1　上链阶段

针对上链阶段，将{I (t ) = i,  i = 0,1,…}作为其

状态空间。上链过程可以建模为一个批服务队列，

记为M ( λa ) /M X ( )t ( λb ) /1，其中X (t )表示区块大小。

图 5(a)展示了上链阶段队列状态转移关系，定义

ui = limt → ∞ Pr{I (t ) = i}为待上链请求数 I (t ) = i的

稳态概率，根据上链阶段的状态转移平衡方程，易

得 ui = (1 - r ) ri， 其 中 比 例 常 数 r 满 足 等 式

∑k = 1

m rk = λa λb。因此，上链阶段的平均时延为：

E[TA ] =
1

λb( )1 - rm
. (19)

··8



第 XX 期 黄琨等：面向区块链无线网络的接入建模与分析

上式表明，当用户接入请求到达率 λa一定时，

出块速率λb或区块大小上限m的增长都会使得上链

阶段时延减小。

2.4.2　服务阶段

将已确认请求数{J (t ) = j,  j = 0,1,…}作为服务

阶段的状态空间，定义 vj = limt → ∞ Pr{J (t ) = j}为
J (t ) = j的稳态概率，队列状态转移关系如图 5(b)

所示。服务阶段的请求是批量到达的，批次大小由

上链阶段的队列状态 I (t )决定，且小于区块大小上

限m，即X (t ) = min ( I (t-) ,m)。服务阶段可建模为

批到达队列，记为 M X ( )t ( λb ) /M ( λc ) /s。然而，由

于区块大小X (t )是时间依赖的，故服务阶段模型

具有非马尔可夫性，需引入适当近似来建立简化模

型以分析服务阶段的队列特性。

用上链阶段的队列稳态分布近似 I (t )，此时区

块大小是与时间独立的随机变量 X S，其概率分

布为：

Pr{X S = j} =
ì
í
î

( )1 - r rj, j = 0,...,m - 1,

rm, j = m.
(20)

因此，服务过程可以建模为一个批到达大小时

间独立的队列，记为M X S( λb ) /M ( λc ) /s，服务队列

的状态转移关系如图5(c)所示。该模型存在闭式的

平均时延：

E [ T S
Q ] =
∑j = 1

s - 1 j ( s - j )vS
j

sλa (1 - ρ )

+
ρ ( )-m ( )λa + λb r + ( )m + 1 λa

( )1 - ρ ( )λa 2( )1 - r
-

1

λc
,

(21)

其中，ρ = λa ( )sλc 表示服务阶段负载强度，且当

s = 1时，式(21)为闭式表达式。稳态到达模型中假

设区块大小与区块生成时间无关，因此即使在较短

的区块生成时间内，一个区块可能包含许多请求，

然而实际上，区块大小依赖于区块生成时间间隔，

快速生成的区块通常包含较少的请求。由此，该近

似在忽略批量与出块间相关性时给出服务阶段时延

的上界。

区块链维护者可能会将尽可能多的请求聚合到

一个区块中以增加区块奖励。假设区块总是满的，

即X = m。这被称为满块到达模型。在该模型下，

区块生成率调整为 λb = λa /m，其服务阶段可建模为

M ( λa /m) /M ( λc ) /s队列，队列状态转移关系如图 5

(d)所示，服务阶段的平均时延为：

E[T F
Q ] =
∑j = 1

s - 1 j ( )s - j vF
j

sλa( )1 - ρ
+
ρ ( )m + 1

2 ( )1 - ρ λa
-

1

λc
.(22)

在满块到达模型中，区块链维护者需积累足够

多的待上链请求，才能生成新区块，因此对于较小

的m，满块到达模型具有较高的精确性。此外，在

高负载下，由于区块更可能被装满，满块到达模型

会更精确。然而，实际场景中区块并非总是满的，

区块生成率被低估了，因此该模型是平均时延的

上界。

相反地，假设区块生成速度极快，即请求到达

后立即被装入区块并上链，因此每次出块仅有一个

请求进入服务队列，这被称为单个到达模型。该模

型下区块生成率与请求到达率相等，即 λb = λa。对

应的服务阶段可建模为M ( λa ) /M ( λc ) /s队列，状态

转移关系如图5(e)所示，其平均时延为：

E[T I
Q ] =

ρ ( )sρ
s

λa( )1 - ρ
2
s!

é

ë

ê
êê
ê
ê
ê∑

i = 0

s - 1 ( )sρ
i

i!
+ ( )sρ

s

s!( )1 - ρ

ù

û

ú
úú
ú
ú
ú

-1

-
1

λc
.

(23)

单个到达模型假设区块生成速度极快，请求一

旦到达便完成上链即刻进入服务阶段，因此该模型

高估了出块速度，可作为时延下界模型。

在区块大小与出块时间间隔的相关性更弱时，

稳态到达模型作为上界会更紧。在区块大小上限较

小或负载较大时，区块更容易被装满，因此满块到

达模型作为上界将更紧。在出块速率很快或负载较

低时，单个到达模型作为下界更紧。

图5　串联排队模型的队列状态转移关系

··9
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在多数实际配置下，单个到达模型相对准确。

该模型可用于进一步量化评估B-RAN池化所带来

的流量卸载增益和网络共享增益。B-RAN 利用基

于智能合约的跨域卸载机制，将资源按需灵活分

配，从而保障网络负载均衡并提升用户QoS。通过

单个到达模型，文献[22]证明了服务阶段平均时延

E[T I
Q ]是关于负载强度 ρ的凸函数，即负载均衡后

的系统时延小于等于不均衡状态下的加权平均时

延。在B-RAN中，当多个SP之间负载不均衡时，

高负载SP可以将部分服务流量卸载到低负载

SP，从而有效降低网络服务阶段整体平均时延。

B-RAN通过整合与共享多个SP资源，形成具

有更强服务能力的融合网络，从而获得网络共享增

益。文献[22]证明了当 ρ一定时，服务阶段平均时

延E[T I
Q ]随着服务链路数 s的增加而减少，即多个

SP资源整合所形成的协作B-RAN性能优于各子网

独立工作的性能叠加。该性质表明B-RAN能够降

低服务阶段的平均时延，B-RAN的整体网络效率

会随着更多 SP 的加入协作而提升。此外，池化效

应带来的QoS提升将吸引更多用户，进而激励更多

SP参与B-RAN。用户和SP之间的正反馈将促进B-

RAN规模扩展并提升整体网络性能。

本节对B-RAN服务过程的四种典型排队模型

进行了系统性梳理与分析。表1简要归纳了基于区

块链的无线接入排队模型的特点。其中，B-RAN

马尔可夫模型是刻画B-RAN服务过程的基础数学

模型，联合刻画了上链和服务两个阶段，建立了状

态转移平衡方程，并分析得到了队列稳态分布和等

待时延。针对 B-RAN 马尔可夫模型涉及高维复杂

矩阵方程，采用矩阵方程方法求解较为复杂的问

题，通过QBD方法迭代求解有效降低了稳态计算

的复杂度。而在状态数较多时，GI/M/1排队模型利

用稳态分布的矩阵几何特性，实现了更优的计算效

率。为刻画B-RAN排队系统的稳定性条件，本节

还建立了B-RAN M/G/1排队模型，对二维状态空

间重新排列，得到具有分层块结构的状态转移率矩

阵，利用该矩阵结构特性推导出 B-RAN 系统的稳

定性条件。上述三种模型都是B-RAN的精确排队

模型，但无法显式刻画出系统参数对性能的影响，

因此构建串联排队模型，对服务和上链两个阶段分

别建模，并为服务阶段引入适当近似，提供易于分

析的闭式表达式，作为服务时延上下界模型。

此外，本文从稳态计算的时间复杂度和空间复

杂度两个角度定量评估对比不同排队模型的计算开

销，其中时间复杂度表示完成稳态求解的总计算时

间，空间复杂度表示求解过程中所需的存储空间。

设L为系统可容纳的请求数上限，复杂度可用O (⋅)
表示。根据文献[33]，求解规模为 n × n的矩阵方

程通常具有O (n3 )的时间复杂度。由于B-RAN马

尔可夫模型中矩阵Q是维数为(L+1)(L+2)/2的方阵，

因此使用矩阵方程方法求解的时间复杂度是

O ( 1
8

L6)，采用稀疏矩阵形式存储矩阵Q的空间复

杂度为O (2L2 )。QBD方法求解的关键在于迭代计

算矩阵序列。在第 i次迭代中，需要一次矩阵求逆

与两次矩阵乘法，时间复杂度为O (3i3 )，因此，计

算整个矩阵序列的时间复杂度为O ( 3
4

L4)，随后反

  表1　 基于区块链的无线接入排队模型

排队模型

B-RAN马尔可夫模型

B-RAN GI/M/1排队模型

B-RAN M/G/1排队模型

串联排队模型

矩阵方程方法

QBD方法

服务过程

M X ( t ) /M/s

M X ( t ) /M/s

M X ( t ) /M/s

M X ( t ) /M/s

M X S

/M/s

M m /M/s

M/M/s

精确性

精确

精确

精确

精确

近似

时间复杂度

O ( 1
8

L6 )
O (L4 )

O (cmL3 )
/

O (1)

空间复杂度

O (2L2 )
O ( 1

3
L3 )

O (mL)
/

O (1)

特征

联合刻画上链和服务两阶段

迭代求解降低计算复杂度

推导稳定性条件

闭式表达便于分析

*上链过程均建模为M/M X ( t ) /1队列

··10
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向迭代计算wi的时间复杂度为O ( 1
4

L4)，故总时间

复杂度为O (L4 )。存储整个矩阵序列的空间复杂度

为 O ( 1
3

L3)。B-RAN GI/M/1 排队模型的求解关键

在于迭代计算比例矩阵R，单次迭代时间复杂度为

O ((m + 3) L3 )。若在 c次迭代后收敛，则总时间复

杂度为O (cmL3 )。在空间开销方面，若采用稀疏存

储，空间复杂度为O (mL)。串联排队模型给出了闭

式表达，因此时间复杂度与空间复杂度均为O (1)。
3　面向快速可信接入的博弈模型

B-RAN的上述接入机制需要经过区块链共识

过程与区块确认。这一过程中，区块链共识过程可

能导致接入时延较大。同时，上述过程也不能完全

保证链下QoS。为解决上述接入时延高、链下QoS

难以保障的问题，本节介绍基于区块链的快速可信

接入方法，通过多轮博弈过程构建用户与SP之间

的信任关系，实现高效可信接入，并利用重复博弈

模型分析SP和用户在不同策略下的收益，探讨信

道不确定性对博弈合作条件的影响。

图 6 展示了基于重复博弈的快速可信接入流

程，将接入过程划分为若干等长时隙轮次，每轮包

括试用服务和正式服务两个阶段。在每一轮开始

时，SP 先向用户提供持续时间为 τ的试用服务。试

用阶段结束前，用户需通过智能合约等方式向 SP

支付本轮服务费用[25]，该费用包含已产生的试用

服务费，以及本轮正式服务所需的费用。若用户按

约支付，SP会完成后续服务。若用户未按约定支

付，则SP立即终止提供服务。若双方均履约，一

轮结束后，用户已支付足额费用，SP也完整交付

对应服务，该轮合作履约完成。此后，双方可以继

续开启新的服务轮次，直至完成该接入请求的全部

服务。在上述机制下，用户能够通过在某一轮次停

止支付的方式来终止合作，SP可通过停止服务终

止合作。

在上述方案中，SP能够在合约完成链上共识

确认前为用户提供服务，可显著降低接入时延。在

双方多轮交互过程中，任何违约行为都将导致合作

终止，使得违约方无法从后续轮次中获益，从长期

收益角度来看，用户和SP保持合作将成为最大化

自身收益的最优策略。下文基于博弈模型推导该快

速接入方法保障用户接入QoS的条件。

3.1　重复博弈模型

使用博弈模型刻画上述快速可信接入。考虑单

轮服务时长为 t, 其中试用服务时间为 τ (τ < t )，单

位时间服务价格为 p，单位时间服务成本是 c，用

户收到服务的效益是g。显然g > p > c。

在试用服务阶段，SP先提供服务后收费，而

在正式服务阶段，用户先付费再享受服务，因此这

一过程可被刻画为顺序博弈，即SP和用户在已知

对方所作选择的情况下依次行动。首先SP选择是

否提供服务，如果不服务则 SP和用户均无收益，

即SP和用户收益对为(0,0)（收益对中前者为 SP 的

收益，后者为用户的收益）；如果SP按要求提供试

用服务，则由用户决定是否支付费用，若用户拒绝

付款则免费获得试用服务并导致SP立即终止后续

服务，收益对为 (-cτ,gτ )；如果用户按要求付费则

再需由SP决定是否履约，若SP履约并继续提供服

务则SP和用户的收益对为 ( pt - ct,gt - pt )；否则收

益对为( pt - cτ,gτ - pt )。

在每一轮博弈中，SP有三种策略：从开始就

不提供任何服务（不服务）；一旦用户完成付费就

停止服务（违约）；只要用户按照要求付费就持续

服务（履约）。而用户有两种策略，选择不付费

（拒付），或是在试用结束前付费（支付）。双方不

同策略下各自收益如表2所示。

在多轮重复博弈过程中，单轮违约可能是有利

的，但会破坏彼此间的信任，使博弈双方无法在接

下来的潜在轮次中获益。假设博弈者双方继续博弈

的意愿为ω，第 i轮的收益应乘以系数ωi。假设在

某一轮中因有一方违约而打破合作状态，需要 j轮

来修复合作关系。

图6　基于重复博弈的快速可信接入流程
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从用户的角度来看，如果在某一轮中，用户选

择不付费，那么SP将不会提供服务，随后用户可

以选择补偿其拒付行为从而恢复合作关系，或不补

偿停止合作。设用户在 j轮后恢复合作，则中间 j -

1轮中用户收益为0，因此这 j + 1轮总收益为：

φD = gτ + (g (t - τ ) - pt )ωj. (24)

但如果用户一直履约，j + 1轮的总收益为：

φH = ( gt - pt )∑
i = 0

j

ωi =

ì
í
î

ïï

ïïïï

gt - pt
1 - ω ( )1 - ωj + 1 , 0 ≤ ω < 1,

( gt - pt ) ( j + 1), ω = 1.
(25)

当ω = 1 时，φH > φD。当 0 ≤ ω < 1 时，为了

使得用户保持履约，必须保证其履约收益大于违约

收益，即满足：

gt - pt
1 - ω

> gτ. (26)

在此条件下，试图违约并在一定轮次后恢复信

任的行为都会导致用户的收益降低。

对SP而言，如果SP在某一轮中选择违约，用

户将暂停付款，直至SP补偿用户应得的服务，即

在后续轮次提供与未交付部分等时长的服务，随后

SP可以选择补偿用户，以恢复信任或不提供服务

并停止合作。设SP在 j轮后恢复合作关系，则在满

足以下条件时，SP将持续履约以获取更高收益：

pt - ct
1 - ω

> pt - cτ. (27)

综上可知，当同时满足式(26)和式(27)时，用

户和SP合作策略构成纳什均衡。本小节构建的重

复博弈模型刻画了快速可信接入过程的基本交互过

程与不同策略下的收益。

3.2　考虑信道不确定性的博弈模型

前述模型假设用户与SP之间的交互是基于无

衰落理想信道，然而无线信道通常会发生衰落，进

而造成交互分组丢失（信道中断）。信道不确定性

将影响用户与SP的收益。本小节在重复博弈模型

的基础上，建立不确定信道下的博弈模型。设信道

中断概率为 ϵ，对用户而言，信道中断会影响用户

的QoS，用户单位时间内获得服务的收益 Γ (ϵ )将

随 ϵ单调递减[26]。另外，SP可能会因为信道中断无

法收到用户支付的服务费用。由此，不确定信道下

的博弈树如图7所示。

定义φs和φc分别为不确定信道环境下SP和用

户的长期收益，当一方采用不先背离合作的策略，

即始终合作SC，另一方采用备选策略（SC：始终合

作，SA：始终违约，SJ：切换策略）时双方的收益：

1) 选择始终合作策略，SP 和用户的长期收

益为：

φs ( SC,SC ) =
(1 - ϵ ) ( pt - ct ) - ϵcτ

1 - (1 - ϵ )ω
,

φc ( SC,SC ) =
(1 - ϵ ) (Γ (ϵ ) t - pt ) + ϵΓ (ϵ ) τ

1 - (1 - ϵ )ω
.

2) 始终违约策略下，违约方只在第一轮中

获益，

φs ( SA,SC ) = (1 - ϵ ) pt - cτ, φc ( SC,SA ) = Γ (ϵ ) τ.

3) 在某一轮次违约后，经过 j轮恢复合作，并

反复在违约与合作间切换，此时长期收益为：

φs ( SJ,SC ) =
(1 - ϵ ) ( pt - wj - 1c ( t - τ ) ) - cτ

1 - (1 - ϵ )ωj
,

φc ( SC,SJ ) =
Γ (ϵ ) τ + wj - 1 (1 - ϵ ) (Γ (ϵ ) ( t - τ ) - pt )

1 - (1 - ϵ )ωj
.

当 j = 1时，SJ收益等同于SC，而当 j → ∞时SJ

收益与SA相同。因此，只要始终合作策略的收益对

于任意 j >1都大于切换策略的收益，任何包含违约

的策略都无法获得比始终合作 SC更高的收益。由

此，保证双方合作需满足以下条件：

ω ≥ 1 - τ t
(1 - ϵ ) p c - τ t

, (28)

ω ≥ 1 -
1 - p Γ (ϵ )

τ t
. (29)

  表2　 收益矩阵

 

 SP 

履约

违约

不服务

支付

pt - ct,gt - pt

pt - cτ,gτ - pt

0,0

拒付

-cτ,gτ

-cτ,gτ

0,0

图7　不确定信道下的博弈树
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式(28)和式(29)分别给出了SP和用户双方达成

合作的意愿下界。随着信道中断概率 ϵ的增加，该

下界也随之变大，这表明更高的中断概率，即更差

的信道质量，需要用户和SP有更强的主观合作意

愿才能达成合作。此外，信道中断概率 ϵ增加将导

致用户的收益减少，当ω一定时，SP需要更高的

服务价格p以维持合作。

快速可信接入方法将一次接入服务过程拆分为

多轮交互，并将其建模为用户与SP之间的重复博

弈。该方法中，用户可在合约完成链上确认前接受

服务，降低了用户接入时延。同时，本节还给出了

用户与SP双方在快速接入方法下选择按约服务和

付费的条件，实现了低时延可信接入。在此基础

上，本节进一步考虑无线信道衰落特性，量化了信

道不确定性对双方收益的影响，分析了用户和 SP

采用不同策略时的长期收益，准确得到了双方进行

可信安全接入服务的前提条件。

4　面向免授权接入的马尔可夫模型

上述接入方法在海量设备接入的场景下可能会

出现来自多方的设备竞争接入，互相干扰的情况，

导致公共频段的开放接入难题[27]。自私节点会无

视 免 授 权 随 机 接 入 （grant-free random access, 

GFRA）协议，随意调整等待时延，提高个体收

益。但是当更多节点采用这种利己行为，整个网络

的碰撞概率会显著提高，反而降低了每个人的收

益。上述现象被总结为公共频段的公地悲剧[34]。

为了解决上述问题，B-RAN采用免授权的哈希接

入机制，用于规范并强制设备遵守接入协议。具体

将利用马尔可夫模型分析哈希接入协议下的设备可

信接入成功率及吞吐量，并探讨跨网络负载均衡

策略。

图8展示了哈希接入的工作流程。在采用哈希

接入协议的B-RAN网络中，设备在接入前需进行

哈希计算，仅当计算出的哈希值低于接入点（ac‐

cess point, AP）广播的目标哈希值时，才能尝试接

入并传输数据。由于哈希计算具有随机性和单向

性[35]，因此，AP可快速验证哈希值的合规性，并

且设备难以伪造合规的哈希值。在接入过程中，

AP需选择合适的目标哈希值 hc，用于动态控制网

络中接入流量，以权衡接入时延与数据碰撞概率。

使用接入难度d衡量找到低于hc的合规哈希值的复

杂度，并将其定义为哈希算法输出最大值 hm 与 hc

的比值，即 d = hm hc。接入难度限制了单个时隙

内能接入的设备数量，当接入流量较大时，可以通

过合理调节接入难度d，降低数据传输冲突概率。

4.1　哈希接入的马尔可夫模型

本小节将根据上述哈希接入工作流程，构建基

于马尔可夫模型的待发数据包队列模型，分析哈希

接入的性能。

假设B-RAN某一子网络内有 n台互不信任的

异构设备，以及 s条接入链路，设备生成新数据包

的过程可被建模为参数为 ξ的伯努利过程，即设备

在单个时隙内有一个数据包生成的概率为 ξ。当设

备中存在待发数据包时，数据包所处状态有两种，

定义 S0 为待传输状态，S1 为重传状态，即数据包

曾尝试传输但因冲突需重传。如图9所示，两种状

态的转化关系可以用两步马尔可夫状态转移过程表

示，其中，Ps 是数据包传输成功概率。定义 μ =

Ps d为待传输或需重传的数据包的成功接入概率，

因此，网络负载强度为 γ = ξ μ = ξd Ps。

采用哈希接入协议的设备存在忙碌和空闲两种

状态。在忙碌状态下，设备有待发数据包并尝试进

行接入，在空闲状态下，设备待发数据包队列为

空。将设备处于忙碌状态的概率记为α，当网络负

载强度较低时，α = γ；当网络达到饱和时，α = 1。

图8　哈希接入工作流程

图9　哈希接入数据包状态转移关系图
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当同一时隙内至少两台设备选择同一信道传输时，

将发生碰撞，设备传输数据包时发生碰撞的概率为

α ( sd )。因此，数据包成功传输概率可表示为：

Ps = (1 - α/ ( sd ) )n - 1 =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

( )1 -
ξ

sPs

n - 1

, γ < 1,

( )1 -
1
sd

n - 1

, γ ≥ 1.

(30)

低负载条件下Ps 是一个隐式表达式；而在高

负载条件下，网络已达到饱和，Ps 的值与 γ无关，

仅与设备数和接入链路数相关。进一步可求得网络

吞吐量T为：

T =
nαPs

d
=

ì

í

î

ïïïï

ïïïï

nξ, γ < 1,

n
d ( )1 -

1
sd

n - 1

, γ ≥ 1.
(31)

从式(31)可知，在设备数n和链路数 s不变的情

形下，当网络中的负载强度较小时，吞吐量与设备

数和数据包生成率 ξ成正比。当网络饱和(γ ≥ 1)时，

网络吞吐量不再受流量负载影响，而是取决于接入

难度，当接入难度值为d ⋆ = n s时，吞吐量达到最

大Tmax = s (1 - 1 n ) n - 1
。

进一步考虑物理层丢包对哈希接入的影响。数

据包在传输过程可能会受到信道衰落、干扰等因素

影响导致丢包，因此设备数据包的成功传输不仅取

决于接入过程中是否发生竞争碰撞，还依赖信道的

物理层传输状态。设在第 i条信道上丢包率为 qi。

由此，当信道存在丢包时，数据包在第 i条信道上

成功传输概率可表示为：

Ps,i = (1 - qi ) (1 -
α

sdi

)n - 1, (32)

其中，di表示第 i条信道的接入难度。此时，网络

吞吐量Tq为：

Tq =∑
i = 1

s nαPs,i

sdi

=

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

∑
i = 1

s

( )1 - qi

n
s
ξ, γ < 1,

∑
i = 1

s

( )1 - qi

n
sdi ( )1 -

1
sdi

n - 1

, γ ≥ 1.

(33)

当网络处于饱和状态时，网络吞吐量主要受接

入难度影响，当接入难度值为di
⋆ = n s时，网络吞

吐量达到最大，即Tmax
q =∑

i = 1

s

(1 - qi ) (1 - 1 n ) n - 1
。

4.2　跨网络负载均衡

上文基于马尔可夫模型分析了单个子网络内异

构设备哈希接入性能，提供了实现最大吞吐量的接

入难度设置方案。然而，B-RAN包含众多子网络，

各子网络流量可能分布不均，因此本小节将探讨哈

希接入在跨网络场景下的负载均衡策略，促进无线

网络资源高效协同，提升无线网络接入能力。

假设B-RAN网络中有K个由不同SP管辖的子

网络，第 k 个子网络拥有 sk 条接入链路和 nk 台设

备，则聚合网络中共有 s =∑k = 1

K sk 条链路和 n =

∑k = 1

K nk台设备。在跨网络负载均衡场景下，暂不

考虑信道丢包影响，并设单个子网内部采用统一接

入难度。假定信道数多的子网络处理接入请求的能

力较强，因此可以设置较低的接入难度。设第 k个

子网哈希接入难度为dk，并将各子网按照接入难度

值进行排序，即 d1 ≥ d2 ≥ ⋯ ≥ dK。定义子网 k 哈

希计算通过的概率为 ηk = 1/dk，将 Δηk = ηk - ηk - 1

视作一个哈希区间，表示计算哈希值满足子网 k的

要求但不满足子网 k + 1要求的概率。当设备计算

得到的哈希值最多只能满足子网 k时，它可以在第

k ∼ K个子网络的链路集合中选择一条进行接入，

此时可用链路总数为 ssum
k =∑i = k

K si。因此，当设备

在第 k个子网传输数据时，与另一台设备发生碰撞

的概率为：

xk = γ∑
j = 1

k Δηj

ssum
j

. (34)

设备在子网 k 数据成功传输的概率为 (1 -

xk )n - 1。最终得到网络整体吞吐量为：

T =

ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

nξ, γ < 1,

n∑
k = 1

K

Δηk( )∑
i = k

K si

ssum
k ( )1 - γ∑

j = 1

i Δηj

ssum
j

n - 1

, γ ≥ 1.

(35)

文献[29]证明了，在高网络负载下，当且仅当

所有子网络采用统一接入难度 d1 = d2 = ⋯ = dK =

n/s时，系统吞吐量达到上界 s (1 - 1 n ) n - 1
。

上述结果表明，在跨网络场景下，最优的负载

均衡策略是将各子网信道资源视作统一资源池，并

采用统一接入难度，即在各子网设置相同的通过概

··14
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率，共同处理聚合网络内所有设备的免授权接入流

量。资源池化实现了服务能力的整合与共享，而统

一难度使接入流量在各子网间分摊，从而实现跨子

网的负载均衡并提升总体吞吐量。此时网络整体吞

吐量与 4.1节中单网络哈希接入数学模型中给出的

吞吐量上限值一致。

在负载流量均衡的基础上，还可考虑对设备和

信道进行分组的策略，当允许流量被分组至不同子

网络时，哈希接入协议能够在资源整合的基础上调

配网络中的设备和信道资源，进一步提升网络吞吐

量。将整合后的网络划分为Q (Q≤s) 个规模相同的

小组，各小组平均分配到的链路数和设备数分别是

s/Q和n/Q，并采用相同的接入难度，文献[29] 证明

了各小组在负载均衡且网络饱和条件下的最优吞吐

量相同，网络总吞吐量 s (1 - Q/n )n/Q - 1，并且随分

组数量Q越大，总体吞吐量也将提升。

免授权哈希接入机制通过在接入前引入哈希计

算，强制设备遵循退避规则，保障网络设备公平有

序接入。利用马尔可夫模型刻画了哈希接入过程，

将接入难度这一关键参数，与数据包发送成功概率

和网络吞吐量耦合关联，给出了使单个网络吞吐量

最大化的最优接入难度。而在跨网络场景下，将所

有子网络视作一个资源池，设置相同接入难度，提

供统一的接入服务，从而实现网络负载均衡。进一

步地，在负载完全平衡的基础上，对资源整合后的

融合网络进行设备和信道分组，提升网络总吞

吐量。

5　重要结果与分析

本节通过多项仿真结果来验证上述数学模型与

分析结果。图 10展示了第 2节中B-RAN排队模型

的理论结果与仿真结果的对比，评估了请求到达率

对平均等待时延的影响，并设置不同的出块速率

λb 和区块大小上限m，假定上链阶段和服务阶段的

处理请求能力相等，即mλb = sλc = 50。图 10(a)和

图 10(b)展现出相似结果，其仿真结果都很好地契

合了精确模型（B-RAN马尔可夫模型、GI/M/1排

队模型、M/G/1排队模型）的理论结果，验证了B-

RAN精确排队模型的准确性。此外，当 λa较小时，

图10　基于区块链的无线接入：不同排队模型下的平均等待时延

orphanp
    

    
   

图12　B-RAN快速可信接入：不确定信道下SP和用户采用不同策略的长期收益

··15



通 信 学 报 第 XX 卷 

服务资源充足，大多数已上链请求在进入服务阶段

后无需排队而直接被服务，因此服务阶段的等待服

务时延可以忽略不计，上链阶段的时延成为影响整

体服务时延的主导因素。由于串联排队模型准确刻

画了上链阶段，因此在低流量情况下串联排队模型

与精确模型贴合得非常紧密。然而，随着 λa增加，

网络发生拥塞，串联排队模型的近似能力有所下

降，但稳态到达和满块到达模型作为上界模型，单

个到达模型作为下界模型，依旧能够较好逼近精确

模型。对比图10(a)和图10(b)可知，B-RAN 在更快

的区块生成速率和更小的区块大小限制下平均等待

时延具有更优表现，且与模型分析结果一致。

在实际区块链场景中，新生成的区块被成功纳

入主链需要该区块能被其他区块链节点及时接收并

通过验证。若在区块传播期间，网络中已经出现并

传播了竞争区块，则会引发区块链分叉，导致该区

块成为孤块而不被主链接收[36-37]。基于此，本文

进一步考虑孤块率对基于区块链的无线接入过程的

影响，孤块率会降低区块链的出块能力，因此有效

区块生成速率可表示为

 

 ( )orphan1 bp − ，其中为区块

链孤块率。图 11展示了不同孤块率下B-RAN平均

等待时延随请求到达率变化情况。可以看到，区块

链孤块现象会带来额外性能损失，在请求到达率较

低时，孤块率所引起的有效出块率下降对平均等待

时延影响较小。随着到达率增大，孤块率越高，平

均等待时延增长越快，在高负载时，系统对服务能

力下降更为敏感，由孤块率升高引起的有效出块率

下降更容易造成队列积压，从而显著增加平均等待

时延。

针对第 3 节基于重复博弈的快速可信接入方

法，图 12展示了在信道中断概率 ϵ = 0.01情况下，

当SP或用户中一方固定采用合作策略 SC，而另一

方使用不同策略时，SP和用户的长期收益随合作

意愿ω的变化曲线。理论和仿真结果分别用线条和

记号表示，系统参数设为c = 0.3，p = 0.6，每轮时

隙作为单位时长，试用时长为 τ = 0.6。采用始终违

约策略 SA时，SP 和用户的长期收益均保持不变，

而在合作策略SC下，收益会随合作意愿ω增大而单

调增加。图中还使用不同颜色标注出了非合作区域

和合作区域。如图 12(a)所示，对SP而言，当满足

其合作下界，即式(28)时，始终合作策略将获得比

其他违约策略获得更高收益；而对用户来说，图

12(b)和图 12(c)使用了不同用户效用函数Γ (ϵ )，但

都表明，当满足用户合作下界，即式(29)时，用户

会选择合作以最大化收益。当同时满足式(28)和式

(29)时，双方更愿意采取合作策略获得更高收益。

此外，图 12(c)采用了边际效用递减函数作为用户

效用函数，相比于采用线性效用函数的图 12(b)，

其合作下界更大。这表明当用户收益随信道环境恶

化而锐减时，双方合作阈值将变高。

图 13给出了考虑信道丢包时，哈希接入在不

同信道上的吞吐量表现。设定信道数为8，设备数

为30，网络处于饱和状态，并假设信道编号越大，

对应的物理层传输条件越好，即丢包率qi越低。从

图中可以看出，考虑信道丢包后，各信道吞吐量均

低于无丢包情况，当各信道都采用最优接入难度 

di
⋆ = n s 时，各信道的吞吐量均高于非最优接入难

度方案，且信道吞吐量之和，即网络吞吐量可达到

上界Tmax
q ，这是因为各信道能够通过调整接入难度

控制接入流量强度，从而平衡接入碰撞概率。当接

入难度di > d ⋆i 时，设备通过哈希计算的概率降低，

尝试发送数据包的设备变少，导致信道吞吐量相较

最优接入难度方案显著降低。当 di < d ⋆i 时，信道

上尝试发送的设备数量增加，过小的接入难度会带

来更大的接入竞争并增加碰撞概率，导致各信道吞

吐量下降。

图 14 展示了采用哈希接入的网络中，网络吞

吐量随网络负载变化曲线，对比展示了不同跨网络

负载均衡策略的提升作用，设置网络总链路数 s =

32，总设备数 n = 100。根据马尔可夫模型分析得

到的理论值与仿真结果高度吻合，表明该模型能够

图11　基于区块链的无线接入：不同孤块率下的平均等待时延
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准确刻画哈希接入过程及吞吐量变化情况。在网络

负载较低时，网络有足够能力承载接入流量，网络

吞吐量随网络负载单调增加。当负载变大时，网络

逐渐达到饱和状态并受限于网络容量，相比于未均

衡方案，负载均衡下的网络吞吐量更高。同时，在

负载均衡条件下，对设备和信道进行分组后的网络

整体吞吐量显著高于未分组的网络吞吐量，且分组

数量越多，网络整体吞吐量越大。

总体而言，三类数学模型分别对应B-RAN无

线接入中的不同场景，刻画了各场景下的接入过程

及其性能特性，共同构成了B-RAN无线接入分析

框架。本文进一步从不同接入机制的作用效果、关

键影响因素和性能变化规律三个维度，对相关分析

结果进行讨论。其中，基于区块链的无线接入分析

结果表明，接入请求上链确认过程在提升接入安全

性的同时也会引入额外时延，接入请求的平均等待

时延受请求到达强度、区块生成和服务能力等因素

共同影响；快速可信接入通过多轮交互机制缩短接

入等待时延，并在满足SP与用户之间的博弈合作

条件时，有效保障用户QoS，进一步地，在考虑信

道不确定性后，信道中断概率会影响SP和用户双

方的长期收益，并提高了双方稳定合作的门槛；免

授权哈希接入分析结果则表明，在非受信开放竞争

接入环境中，利用哈希接入协议可以有效规范设备

接入行为，降低接入冲突并提升网络吞吐量，同

时，跨网络负载均衡策略能够在不同子网之间实现

均衡的接入流量分配，并在资源整合的基础上采用

设备和信道分组方法，进一步提升网络整体吞

吐量。

6　结束语

B-RAN 作为区块链赋能的新一代无线网络，

以分布式方式建立起多方信任，提供安全可靠的无

线资源调配、共享与接入服务。针对现有研究中

B-RAN相关建模工作较为分散、缺乏系统性梳理

等缺陷，本文围绕B-RAN无线接入服务过程，对

其数学建模与分析方法进行了归纳与总结。

6.1　总结与讨论

本文介绍了 B-RAN 的整体架构与服务流程，

从接入场景、建模方法、性能指标、仿真验证等多

个维度，梳理了刻画B-RAN无线网络接入的数学

模型与分析方法。

从接入场景与建模方法来看，基于区块链的接

入主要面向安全可信接入需求，利用区块链保障

B-RAN接入过程的安全性与可信性，相应采用排

队模型分析请求上链确认与服务过程。比较了不同

排队模型在状态空间、刻画精度、计算复杂度和适

用条件等方面的特性，讨论了不同排队模型的差异

与内在关联。快速可信接入主要面向低时延接入场

景，利用多轮交互降低接入等待时延，结合重复博

弈模型分析SP与用户之间的多轮交互。免授权哈

希接入则主要面向非受信多方竞争接入场景，相应

采用马尔可夫模型描述设备在多信道上的竞争接入

过程。三类并列的B-RAN数学模型虽然建模思路

和分析方法不同，但在B-RAN无线接入研究中相

互补充。

从性能指标与仿真验证角度，基于区块链的接

入分析了平均等待时延、安全性和稳定性等关键性

能，仿真展示了不同请求到达强度、区块生成速率

图13　B-RAN免授权哈希接入：考虑丢包时不同di下的信道吞吐量

图14　B-RAN免授权哈希接入：不同负载均衡策略下的网络吞吐量
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和区块大小等系统参数下的性能变化规律。在快速

可信接入中，总结了双方在不同策略选择下的收益

特性与维持合作的阈值条件，并深入分析了无线信

道质量对博弈合作的影响，仿真结果表明信道不确

定性会降低双方长期收益并提高稳定合作门槛。针

对免授权哈希接入，分析了接入成功率及网络吞吐

量，推导了最优接入难度，探讨了跨网络负载均衡

和分组策略带来的性能增益，仿真结果验证了相关

理论分析的有效性。

6.2　未来研究展望

尽管本文对B-RAN的数学模型与分析方法进

行了梳理总结，但该领域仍有尚未解决的问题，有

待未来开展进一步探索研究。在B-RAN排队模型

与性能评估方面，本文主要采用平均时延刻画接入

性能，后续可扩展到时延分布指标，评估给定时延

门限下的超时概率，以更精准反映时延尾部特性。

并且，也可在分析中考虑切合实际情况的突发到达

与业务优先级等更为复杂的业务形态。针对快速可

信接入，本文分析以单用户与单SP交互为主，后

续可扩展到多用户与多SP交互场景，并研究动态

条件下的博弈合作条件。在免授权哈希接入与跨网

络负载均衡方面，后续研究可面向子网部分重叠与

覆盖异构等场景，分析重叠区域设备接入策略及其

对吞吐量与负载均衡的影响，并在更一般的网络拓

扑下实现接入难度联合优化。
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