
第 47 卷第 7 期

2026 年7 月

Vol.47   No.7

July 2026

通 信 学 报
Journal on Communications

支持双向匹配的可穿刺基于属性可搜索加密
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摘要：针对车载社交网络（VSN）中现有基于属性可搜索加密方案存在单向访问控制与低效撤销机制的问题，

提出了一种支持双向匹配的可穿刺基于属性可搜索加密（Pun-ABSE-BM），并对其系统模型、形式化定义及安全

模型进行了阐述。构造了一个具体的Pun-ABSE-BM方案，该方案通过双向策略匹配实现了收发双方的权限互

控，并融合穿刺加密技术以支持灵活高效的用户撤销，同时集成了撤销验证、离线/在线加密及外包解密功能。

安全性证明和性能分析表明，所提方案满足VSN的安全需求并兼具优异的效率与实用性。
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Abstract: To address the issues of one-way access control and inefficient revocation mechanism in existing attribute-

based searchable encryption schemes for vehicular social network (VSN), a puncturable attribute-based searchable en‐

cryption with bidirectional matchmaking (Pun-ABSE-BM) was proposed. The system model, formal definition, and secu‐

rity model of the proposed scheme were described. A concrete Pun-ABSE-BM scheme was constructed, which achieved 

mutual permission control between senders and receivers through bidirectional policy matching. By incorporating punc‐

turable encryption technology, it enabled efficient user revocation without requiring ciphertext re-encryption or key up‐

dates. The scheme also integrated revocation verification, offline/online encryption, and outsourced decryption. Security 

proof and performance analysis demonstrate that the proposed scheme meets the security requirements of VSN and of‐

fers satisfactory efficiency and practicality.
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0　引言

在交通强国战略背景下，智慧交通推动传统车

辆演进为智能交互主体，交通社交化成为重要趋

势 。 车 载 社 交 网 络 （vehicular social network, 

VSN）[1-2]作为新型数据交互模式，是连接出行主

体与交通系统的关键纽带。VSN以兴趣驱动数据

共享为核心，将传统“人−车−路−云”架构拓展为

动态社交化网络，融合多元节点并依托车联网通信
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技术实现全场景数据交互，为智慧交通精细化管控

与协同化服务提供支撑。数据发布者通过VSN上传

行驶状态、环境感知及交通预警等信息。数据请求

者通过检索共享数据优化出行路径。车载云服务器

（vehicular cloud server, VCS）承担海量数据存储与

跨域共享任务，是保障VSN高效运行的基础设施。

VSN的开放社交属性与分布式架构使其数据

共享面临隐私保护、权限管控和实时性挑战[3]。一

方面，车联网敏感数据通过无线开放信道传输，存

在隐私泄露与非授权访问风险。为此，研究者引入

基于属性加密（attribute-based encryption, ABE）[4]，

提出了面向车载场景的隐私保护与细粒度访问控制

方案[5-8]，实现一对多数据共享的灵活权限管控。

另一方面，传统加密共享模式需下载解密完整密文

方能筛选信息，难以满足VSN的实时交互需求。

可搜索加密（searchable encryption, SE）[9]支

持对密文进行关键词检索，不需要解密密文数据即

可实现目标内容筛选，是VSN场景加密数据高效

检索的核心技术。Zheng等[10]首次结合ABE与SE，

提出了基于属性关键词搜索（attribute-based key‐

word search, ABKS），并分别基于密文策略（ci‐

phertext-policy, CP）和密钥策略（key-policy, KP）

给出CP-ABKS与KP-ABKS方案。后续研究进一步

提出了基于属性可搜索加密（attribute-based search‐

able encryption, ABSE）方案，其能在实现访问控

制的同时支持加密数据检索，为VSN场景下的安

全高效数据共享提供了理想的技术框架。国内外学

者围绕该技术持续优化，并提出了一系列功能丰富

和性能优异的ABSE方案[11-14]。

现有ABSE方案多采用单向访问控制，即访问

策略与属性的绑定方向唯一。这类方案虽能满足传

统数据共享场景的基本需求，但在 VSN 环境中，

对访问控制的灵活性与安全性提出了更高要求：用

户不仅需要满足发送方策略，还希望对发送方进行

筛选，仅解密具备特定属性的发送方生成的密文。

针对此问题，文献[15]提出了基于属性的匹配加密

（matchmaking encryption, ME），发送方同时使用自

身属性与接收方属性加密数据，由雾节点验证发送

方策略，接收者验证接收方策略。文献[16]提出了

基于属性的访问控制加密，发送方采用CP-ABE实

现对接收方的细粒度访问控制，边缘服务器通过预

定义策略保障信息的有效性。仅当双方属性均满足

策略时，通信方可进行。

当车辆作为社交节点接入VSN时，其访问权

限常因退出社交群组、权限过期或跨区域移动而发

生动态变更。例如，车辆退出某路况共享群组后，

其对群组内敏感数据的访问权限必须被即时撤销。

若缺乏有效的权限撤销机制，已失去权限的车辆仍

可凭借留存的密钥搜索并访问加密数据，从而引发

数据隐私泄露，严重威胁VSN数据共享的安全性

与可信度。针对该问题，国内外学者提出了多种支

持用户撤销的方案。现有撤销机制主要分为两类：

一是直接撤销[6,17-20]，由数据拥有者（data owner, 

DO）在加密阶段嵌入被撤销用户列表，使列表内

用户的解密权限直接失效；二是间接撤销[21-23]，通

过授权机构定期为未被撤销的合法用户更新密钥，

同步由云端服务器完成密文重加密操作。

1　相关工作

ABE由 Sahai等[4]提出的模糊基于身份加密发

展而来，是实现加密数据细粒度访问控制的关键技

术。根据密钥与访问策略的关联方式，ABE可分

为 KP-ABE[24]和 CP-ABE[25]。针对不同应用场景，

研究者提出了多种改进方案。Feng等[6]设计了支持

并行外包解密的树访问结构ABE方案，以适应边

缘智能车联网。为解决传统 ABE 密钥托管问题，

Wang 等[7]提出了一种适用于 VSN 的可穿刺注册

ABE方案。Li等[26]针对虚假策略攻击，提出了带

策略认证的可追踪可撤销CP-ABE方案。文献[27]

面向机密文档安全共享，设计了抵抗量子攻击的可

穿刺CP-ABE方案。

单纯的 ABE 难以满足加密数据检索需求，

Zheng等[10]提出了ABKS，在细粒度访问控制基础

上支持关键字检索，降低了本地存储与通信开销。

后续研究进一步扩展：Zhang等[11]基于区块链实现

匿名ABSE，支持策略隐藏、可验证与恒定开销；

Ghopur等[17]提出了去中心化多权威CP-ABSE，支

持多关键词检索与属性撤销；Chen等[18]将多权威

可搜索加密与属性撤销应用于车联网；Chen等[19]

进一步设计了部分隐藏策略的多关键词可搜索加

密，具备验证与撤销功能；李宇溪等[28]提出了基

于区块链索引的可验证布尔搜索加密方案。

ME由Ateniese等[29]首次提出，要求通信双方

分别设定消息解密访问控制策略，并基于身份场景
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设计了高效的基于身份匹配加密（identity-based 

matchmaking encryption, IB-ME）方案。随后，Wu

等[30]将其扩展至可撤销多接收方场景。文献[31]给

出了基于标准格的非黑盒 IB-ME构造以抵抗量子

攻击。文献 [32] 则在 SXDH （symmetric external 

Diffie-Hellman）假设下提出了当前效率最高的 IB-

ME方案，并进一步设计了支持等值策略的内积匹

配加密方案。上述方案主要基于身份场景，Ate‐

niese 等[29]还提出了 ME 的变体，编排式 ME（ar‐

ranged matchmaking encryption, A-ME），将属性与

策略密钥合并。受此启发，Cui等[16]提出了基于属

性ME，实现收发双方双向细粒度访问控制，密钥

生成中心（key generation center, KGC）分别为收

发双方生成包含属性集和策略的密钥。文献[15]则

采用中央权力机构（central authority, CA）为收发

双方颁发属性密钥，通过预定义访问策略、全局访

问策略及代理重加密实现双向匹配。

用户撤销机制是实现VSN动态访问控制的关

键技术。Pirretti等[33]首次提出了通过周期性更新属

性版本号与私钥实现间接撤销。文献[23]进一步协

同更新属性版本密钥、公私钥及密文构建间接撤销

机制。Bethencourt等[25]与 Jiang等[34]分别将时间因

子嵌入密文与私钥以限制有效期，但仍面临重加密

与密钥更新的高开销。可穿刺加密（puncturable 

encryption, PE）[35]为用户撤销提供了新思路，Phu‐

ong等[36]首次将PE与ABE结合，其密钥具有可穿

刺特性，可针对特定消息、接收方或时间段撤销解

密权限。基于此，Yang等[27]提出了基于格的可穿

刺CP-ABE方案，通过标签穿刺实现解密权限的撤

销。Ghopur 等[37]则通过在密文中嵌入穿刺结构，

不需要重加密与密钥更新即可完成用户撤销，显著

降低了撤销开销。

2　本文工作

结合上述研究背景，本文着重解决以下两个核

心问题：如何设计一种支持双向匹配的 ABSE 方

案；如何进一步实现灵活且高效的用户撤销机制。

2.1　支持双向匹配的ABSE方案

本文借鉴ME中双向匹配的概念：通信双方同

时具备属性与策略，要求发送方属性满足接收方策

略，且接收方属性满足发送方策略。本文在设计时

考虑：KP-ABKS 使用属性加密关键词，CP-ABE

使用策略加密明文。因此，本文结合KP-ABKS与

CP-ABE机制：前者中接收方持有访问策略和发送

方关联属性，用于实现接收方对发送方的筛选；后

者中接收方关联属性和发送方制定策略，用于实现

发送方对接收方的访问控制。本文通过将二者融

合，构建支持双向匹配的ABSE方案。

在设计上述融合架构时，由于方案同时整合了

KP-ABKS与CP-ABE两种底层原语，需考虑双向匹

配机制中极易产生的“混合与匹配”安全威胁：恶意

的开放信道敌手可能将异源的组件篡改或替换。

为了解决该问题，本文在密钥生成时，通过用

户级盲化因子绑定密钥组件，将该因子作为锚点深

度耦合至搜索与解密组件的多项式中。在加密时，

采用混合加密架构，通过哈希函数派生密钥将复合

密文紧密绑定，从根源上杜绝了发送方或云服务器

对密文组件的恶意篡改与替换。在令牌生成时，引

入动态签名，该签名将令牌组件、转换密钥和时间

戳进行强绑定。这使任何试图跨身份盗用令牌、替

换外包密钥的拼接行为，都会在协议层或最终解密

层导致算法异常终止。

图1展示了本文设计的双向匹配及防御混合与

匹配攻击的关键加密逻辑。发送方和接收方同时具

备属性集与策略，通过结合底层加密逻辑与上层协

议，使其组件不可随意篡改或替换。车载云服务器

接收到搜索请求后，只有当发送方属性满足接收方

策略且接收方属性满足发送方策略时，接收方才能

获取密文。随后，接收方需使用自身的盲化因子解

密并获取明文。

2.2　灵活且高效的用户撤销机制

在实现双向匹配的基础上，本文进一步研究用

户撤销问题。现有撤销机制主要分为直接撤销与间

接撤销。直接撤销要求DO预先确定撤销用户列表。

间接撤销不需要事先确定撤销用户列表，但需重加

密密文及更新未撤销用户密钥。为克服上述缺陷，

本文借鉴文献[37]的思路，将PE与CP-ABE结合，

用户私钥绑定特定标签。当撤销用户权限时，DO

制定限制策略并发送至服务器进行穿刺。若用户密

钥中的标签与限制策略匹配，则该密钥无法解密密

文。该方式不需要预先确定撤销用户列表，也不需

要重加密密文或更新密钥，且限制策略采用树形结

构支持AND门和OR门，因此能够实现灵活且高效

的撤销。
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2.3　本文贡献

本文贡献主要包含以下3个方面。

（1）提出了适用于车载社交网络的支持双向匹

配的可穿刺基于属性可搜索加密（puncturable attri‐

bute-based searchable encryption with bidirectional 

matchmaking, Pun-ABSE-BM），并给出了其系统模

型、形式化定义和安全模型。

（2）构造了具体的Pun-ABSE-BM方案，该方

案支持关键词搜索与双向匹配，通过穿刺加密实现

不需要密钥更新与密文重加密的灵活高效用户撤销

机制。此外，该方案通过离线/在线加密算法、离

线/在线令牌生成算法及外包解密算法，大大降低

资源受限设备的本地计算压力。

（3）安全性证明表明，Pun-ABSE-BM方案满

足选择关键词攻击下的不可区分性（selective indis‐

tinguishability under chosen keyword attack, IND-

sCKA）、关键词保密性以及选择性的选择关键词攻

击的不可区分性（selective indistinguishability under 

chosen plaintext attack, IND-sCPA）。性能分析表明，

该方案在兼具功能完备性和安全性的同时具有良好

的执行效率，适用于VSN场景。

3　预备知识

3.1　拉格朗日多项式插值

拉格朗日多项式插值是一种通过离散点重构唯

一多项式的数学方法。给定 d + 1 个不重复的点

( x0,y0 ),( x1,y1 ),⋯,( xd,yd )可构造一个次数不超过d的

多项式 q ( x )，使其恰好经过所有这些点。多项式

的拉格朗日形式定义为 q ( x) =∑
j = 0

d

yj ∏
i = 0,i ≠ j

d x - xi

xj - xi

，

其中 ∏
i = 0,i ≠ j

d x - xi

xj - xi

为拉格朗日基多项式，当 x = xj

时值为1，其余点处值为0。

在加密方案中，拉格朗日插值常用于秘密共享

与重构。具体应用方式为：选择一个随机的d次多

项 式 q ( x )， 设 定 q (0 ) = s。 计 算 d + 1 个 点

(0,q (0 ) ),(1,q (1) ),⋯,(d,q (d ) )，将这些点的映射值

gq ( j )作为秘密份额分发给不同参与者。重构时利用

任意 d + 1个份额，通过拉格朗日插值计算 gq (0 )以

恢复秘密。其重构公式为gq ( x ) =∏
j = 0

d

( gq ( )j )
Δj ( x )

，其

中  Δj ( x ) = ∏
i = 0,i ≠ j

d x - xi

xj - xi

为拉格朗日系数。

3.2　访问树表示访问策略

访问树用于表示单调访问策略，其中每个叶子

节点关联一个属性，每个内部节点表示一个阈值

门。记numv为节点v的子节点数，子节点从左到右

标记为 1,⋯,numv。节点 v 的阈值 kv 满足 1 ≤ kv ≤
numv，其中 kv = 1 表示 OR 门， kv = numv 表示

AND门。

定义以下符号：parent (v ) 表示节点 v 的父节

点， ind (v ) 表示节点 v 在其父节点中的索引，

att (v )表示节点v关联的属性，lvs (T )表示访问树T

的叶子节点集合，Tv表示以节点v为根的子树。

（1）满足性判定。给定属性集合Atts，递归定

义F ( Atts,Tv )表示Atts是否满足子树Tv的策略。

若 v 是叶子节点，F ( Atts,Tv ) = 1 当且仅当

att (v ) ∈ Atts。

若 v 是内部节点，设其子节点为 v1,⋯,vnumv
：

F ( Atts,Tv ) = 1当且仅当存在至少 kv 个子节点 vj 使

�;25>�.0*5>�5B5>�

0/05B.>',5>

�47E0�D/5B�

,47E0BD/5B86
)BB->8

�='155>�
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F ( Atts,Tvj
) = 1。

（2）秘密分配算法Share (T,s )。给定秘密值 s，

为树T的每个叶子节点生成秘密份额。算法自顶向

下为每个节点v构造一个kv - 1次多项式qv。

若v是根节点，令qv (0 ) = s，并随机选择kv -1个

系数定义多项式qv。

若 v是非根节点，令qv (0 ) = qparent (v ) ( ind (v ) )：

若 v是内部节点，再随机选择 v个系数定义多项式

qv；若 v是叶子节点，其多项式次数为0，故qv (0 )

为该叶子节点的秘密份额。

算 法 最 后 输 出 所 有 叶 子 节 点 的 份 额

{ qv (0 ) | v ∈ lvs (T ) }← Share (T,s )。

（3）秘密重构算法 Combine (T, { Ev }v ∈ Atts )。

其中 v ∈ lvs (T )且F ( Atts,T ) = 1，已知这些叶子节

点的值Ev = e ( g,h )qv (0 )，其中 g,h ∈ G，e为双线性

映射。算法自底向上计算每个节点v的值Ev。

若F ( Atts,Tv ) = 0，则Ev =⊥。
若 F ( Atts,Tv ) = 1，若 v 是叶子节点，则 Ev =

e ( g,h )qv (0 )；若 v 是内部节点，对于其子节点

v1,⋯,vnumv
，存在一组索引 S ∈ { v1,⋯,vnumv

}使 |S| =

kv， j ∈ S， F ( Atts,Tvj
) = 1。计算 Ev =∏

j ∈ S

E
Δj,S ( )0

vj
=

e (g,h) qv( )0
，Δj,S ( )0 = ∏

l ∈ S,l ≠ j

0 - l
j - l

。递归进行直至根

节点，最终得到 Eroot = e ( g,h )qroot (0 ) = e ( g,h )s，即

重构的秘密。

尽管线性秘密共享方案（linear secret sharing 

scheme, LSSS）是当前主流的访问结构，但其在处

理复杂的布尔逻辑时，计算和存储开销是相对固定

的。本文方案访问结构最终采用访问树结构，主要

基于以下考虑。

首先，本文方案属于轻量化设计，适用于中小

型场景（5~10个核心属性），访问树的秘密分配仅

需几次简单的多项式求值，其效率实际上与线性秘

密共享方案相当。其次，访问树天然支持阈值门，

在处理VSN中常见的 k-out-of-n阈值策略时更有优

势。再者，访问树和拉格朗日插值法，在逻辑表达

上与本文提出的可穿刺撤销机制契合度更高，能更

自然地支持穿刺组件的构造。最后，本文方案通过

离线/在线加密、外包解密机制，有效弥补了访问

树的性能短板。

3.3　德摩根定律

由于访问策略是正向单调的，当策略表示否

时，需通过德摩根定律将其转换为正向的访问策

略。德摩根定律的表述如下。

（1）¬ ( A ∨ B )等价于(¬ A) ∧ (¬ B )。

（2）¬ ( A ∧ B )等价于(¬ A) ∨ (¬ B )。

3.4　计算复杂性假设

设G0和GT是阶为素数 p的循环群，g是G0的

生成元，e:G0 × G0 → GT是双线性映射。

（1）判定线性（decisional linear, DL）假设

随机选取 f,h,Q ∈ G0，r1,r2 ∈ Zp，对于任意概

率多项式时间（probabilistic polynomial-time, PPT）

敌手A，定义其区分以下两个分布的优势为：

AdvDL
A = |Pr [A ( g,f,h,f r1,gr2,hr1 + r2 ) = 1] -

Pr [A ( g,f,h,f r1,gr2,Q ) = 1] | (1)

（2）判定双线性Diffie-Hellman（decisional bi‐

linear Diffie-Hellman, DBDH）假设

随机选取 a,b,c,z ∈ Z*
p，对于任意 PPT 敌手A，

定义其区分以下两个分布的优势为：

AdvDBDH
A = | Pr [A ( ga,gb,gc,e ( g,g )abc ) = 1] -

Pr [A ( ga,gb,gc,e ( g,g )z ) = 1] | (2)

4　系统模型、形式化定义及安全模型

4.1　系统模型

如图2所示，Pun-ABSE-BM系统包含4个实体：

VCS、KGC、DO和数据用户（data user, DU）。

5> DSC DSM
)BB->8

;<47 5>

;2A/
-?5B

5B;9;?0

;2AAC

5B:)D?

**

图2　Pun-ABSE-BM系统模型
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（1）KGC生成系统中的公钥与用户私钥，为

DO授权属性集。具体地，为DU生成包含访问策

略和属性的私钥，允许合法DU申请更新密钥中的

访问策略。给DO授权属性集并为其签名。

（2）VCS 由数据服务中心（data service cen‐

ter, DSC）和数据服务管理器（data service man‐

ager, DSM）组成，负责密文的存储与管理。DSC

存储DO上传的密文，并响应DU的搜索请求。对

于 DU 的搜索请求，首先执行关键词搜索，然后

对匹配的密文进行外包解密，最后将结果返回给

DU。DSM负责处理来自DO的限制策略，对指定

密文执行穿刺操作，并对穿刺结果进行签名，发

送给DO。

（3）DO制定数据访问和限制策略。用访问策

略加密敏感数据，为数据选择一个关键词并使用属

性集加密该关键词。当需要撤销用户权限时，制定

限制策略并发送给DSM。

（4）DU可发起关键词搜索。若用户密钥中的

访问策略与关键词的属性相匹配，且用户属性满足

密文访问策略，且其标签未触发限制策略，则用户

可获取密文并解密。DU可向KGC申请更新其私钥

中的访问策略。

4.2　形式化定义

各算法的形式化定义如下。

Setup (1λ,d ) → (PK,MSK )：以安全参数 λ和用

户最大标签数量d为输入。KGC生成公私钥对，同

时DSC和DSM也生成自己的公私钥对，输出公私

钥对(PKK,MSKK )、(PKM,MSKM )、(PKS,MSKS )。

KeyGen (Tu,Tagu,Attsu ) → SKu：该算法由KGC

执行。输入访问策略 Tu、属性集Attsu 和用户标签

集 Tagu = { t1,t2,…,td }。为用户生成标识符 UID并

在本地维护一个用户列表，分别为用户生成用于关

键词搜索的密钥和用于外包解密的转换密钥，将它

们组合为SKu，输出用户私钥SKu。

Authorize ( Attso,IDDO ) → σDO：该算法由KGC

执行。为标识符 IDDO 的 DO 授权其属性集 Attso，

并为其属性集签名，输出签名σDO。

Encrypt ( M,w,To,Attso ) → CT：该算法由 DO

执行。输入明文M、关键词w、访问策略To和属性

集 Attso。用 Attso 对 w 进行加密得到关键词密文；

用 To 对 M 进行加密，并为其生成穿刺组件 PSK。

得到的密文组合为CT，本地保留PSK，输出CT。

Puncture (RP,PSK,CT ) → CT′ ：该算法由DSM

执行。收到限制策略RP和穿刺组件 PSK 后，对

CT进行穿刺。对穿刺结果PSK′ 进行签名，将签名

ξ和PSK′ 发送给DO进行验证，输出CT′ 。穿刺后

的密文CT′ 无法被含有满足RP标签的用户解密。

Verify (PSK′,ξ )：在该算法中，DO对DSM发

来的穿刺结果PSK′ 和签名ξ进行验证。

TokenGen (SKu,w ) → TK：该算法由DU执行。

选择关键词生成令牌TK并发送给DSC。

Search (TK,CT ) → SrchRst：该算法由 DSC 执

行。根据令牌TK对密文进行搜索，若关键词匹配

且关键词的属性满足用户的访问策略，则输出搜索

结果SrchRst。

DecryptOut (TK,SrchRst ) → Rst：该算法由DSC

执行。若用户的标签集未命中限制策略，且用户属

性满足密文的访问策略，则对关键词搜索结果

SrchRst进行外包解密，输出结果Rst。

Decrypt (Rst,SKu ) → M：该算法由 DU 执行。

DU使用私钥SKu解密Rst得到明文M。

Update ( Upt,T ′u ) → SK′2：该算法由KGC执行。

用户向KGC申请更新密钥 SK2 中的访问策略，验

证用户身份后为其重新生成密钥SK′2。
4.3　安全模型

在该系统中，VCS为半诚实实体，它们会忠实

执行其他实体授予的权限，试图从加密数据中获取

额外信息。KGC和DO被视为完全可信实体，将诚

实执行各项任务。DU被视为半诚实实体，其中部

分未授权用户可能试图通过合谋攻击访问数据。

通过以下 3 个安全游戏来形式化目标安全属

性：Game-I的目标是 IND-sCKA；Game-II的目标

是抵抗关键词猜测攻击的关键词保密性；Game-III

的目标是 IND-sCPA。

（1）Game-I

初始化：敌手A声明挑战属性集Atts*。

设置阶段：挑战者B构造公钥，并将其发送给

敌手A。
查询阶段 1：A可以自适应地执行以下两个查

询，挑战者维护一个初始为空的关键词列表Lkw。

OKeyGen (T * )：A向B查询访问策略 T * 的密钥

SKA，若F ( Atts*,T * ) = 1则拒绝。

OTokenGen (T *,w )：B执行OKeyGen (T * )获得密钥

后，执行 TokenGen 生成令牌并返回给 A。若
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F ( Atts*,T * ) = 1，B将w添加至关键词列表Lkw中。

挑战阶段：A提交两个等长的关键词w0和w1，

要求w0,w1 ∉ Lkw。B随机选择 ℓ ← { 0,1 }构造wℓ的

密文，输出挑战密文并交付给A。
查询阶段2：A可继续查询OKeyGen和OTokenGen，

但不能查询满足 F ( Atts*,T * ) = 1 的 w0 或 w1 的令

牌。B的回答方式与查询阶段1相同。

猜测阶段：A输出猜测 ℓ′ ∈ { 0,1 }，如果 ℓ′ = ℓ，

则A赢得游戏。在此游戏中，A的优势定义为：

AdvA =
|
|
||||Pr [ ℓ′ = ℓ ] -

1
2

|
|
|||| (3)

定义1 若所有PPT敌手A在安全游戏Game-I

中仅能以可忽略的优势获胜，则Pun-ABSE-BM方

案具有 IND-sCKA安全性。

（2）Game-II

设置阶段：挑战者B构造公钥，并将其发送给

敌手A。
查询阶段：A对以下预言机进行多次查询。

OKeyGen (T )：A向B发送T *，B为其构造密钥

并返回，同时将 T添加至初始为空的 LKeyGen 列

表中。

OTokenGen (T,w )：B执行OKeyGen (T ) 获取密钥，

再执行TokenGen算法生成令牌TK并返回给A。
挑战阶段：A选择属性集Atts*发送给B。B从

关键词空间中均匀随机选择w*，并为w*生成密文

和令牌。要求对于∀T ∈ LKeyGen，F ( Atts*,T ) = 0。

猜测阶段：发起 q次不同的关键词查询后，A
输出关键词w′，若w′ = w* 则获胜。A获胜的概率

为
1

|W| - q
+ ε，其中，|W|表示关键词空间的大小，

ε表示可忽略优势。

定义 2 若所有PPT敌手A在安全游戏Game-

II中仅能以可忽略的优势获胜，则 Pun-ABSE-BM

方案具有关键词保密性。

（3）Game-III

初始化：敌手A声明挑战策略 T * 和限制策

略RP*。

设置阶段：挑战者 B构造公钥，并将其发

送给A。
查询阶段 1：A查询标签集Tag = { t1,⋯,td }和

属性集Atts*的密钥，标签集不满足限制策略RP*，

且Atts* 不满足挑战策略 T *，B为其构造私钥并发

送给A。
挑战阶段：敌手A随机选择两个等长信息M0

和M1发送给B。B选择一个随机数 ℓ ← { 0,1 }，构

造Mℓ的密文，交付给A挑战密文。

查询阶段2：该过程与查询阶段1相同。

猜测阶段：A输出对 ℓ的猜测 ℓ′，若 ℓ′ = ℓ，则

A赢得游戏。在此游戏中，A的优势定义为：

AdvA =
|
|
||||Pr [ ℓ′ = ℓ ] -

1
2

|
|
|||| (4)

定义 3 如果所有PPT敌手A在Game-III中的

优势均可忽略不计，则Pun-ABSE-BM方案在 IND-

sCPA条件下是安全的。

除上述不可区分性安全游戏外，本文方案还需

满足以下关键安全属性。

（1）抗合谋性。防止多个用户通过组合各自属

性合谋访问其单独无法解密的未授权数据。

（2）数据机密性。KGC虽为诚实实体，但必

须防止其获取明文；DSC 与 DU 被视为半诚实实

体，需确保上传至DSC的密文不会被未授权用户

或好奇但诚实的DSM非法访问。

（3）可验证性。由于DSM是半可信实体，其

执行穿刺操作时可能伪造限制策略或忽略DO的请

求，因此必须能够验证穿刺过程的正确性。

（4）抗混合与匹配攻击。考虑VSN部署在开

放的无线通信环境中，系统面临来自公共信道的恶

意敌手威胁。敌手通过监听、截获网络信道中的合

法数据，试图将来自不同会话、不同实体或不同时

间戳的密文组件、密钥组件或令牌进行恶意剥离与

重组。需要抵抗敌手可能存在的3种攻击。

① 密文替换：将某文件合法的关键词密文

（或数据密文）恶意替换为其他会话中的组件。

② 密钥替换：拆分不同用户的私钥，如使用

UserA私钥中的搜索密钥（或转换密钥）替换UserB

私钥中的搜索密钥（或转换密钥）。

③ 令牌替换：盗用合法用户的令牌，并将转

换密钥替换为敌手自身的转换密钥，企图规避系统

的身份认证与底层约束，从而非法窃取搜索意图或

获取明文数据。

4.4　系统适用边界与KGC单点风险

本文在设计时采用集中式KGC架构与小属性

域构造，这决定了系统的适用边界与潜在风险。

集中式KGC架构掌握着系统主密钥并负责所
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有节点的私钥生成，这在降低系统部署复杂度的同

时，也存在 3 类固有缺陷[17-18,38]：①性能瓶颈风

险，在高并发大规模部署场景中，KGC的密钥生

成能力将率先达到系统吞吐量上限，成为制约系统

整体性能的核心因素；②单点故障风险，KGC的

任何故障或停机都可能导致整个系统宕机；③密钥

托管风险，KGC 持有所有用户的私钥生成材料，

一旦被恶意攻破，将引发系统性的大规模数据

泄露。

同时，小属性域构造进一步限制了方案在属性

种类动态变化的开放场景中的适用性。因此，本文

方案更适用于中小规模的区域级车载社交群组和节

点规模可控的VSN细分场景。

5　具体构造

本节给出了一个 Pun-ABSE-BM 方案构造实

例，具体的11个算法描述如下。

（1） Setup (1λ,d ) → (PK,MSK )：输入安全参

数λ和用户最大标签数量d。

KGC 选取一个双线性映射 e:G0 × G0 → GT，

G0和GT是阶为p的循环群，p为 λ比特素数。选择

哈希函数H1: { 0,1 }* → G0，H2: { 0,1 }* → Z*
p，H3:

{ 0,1 }* ×{ 0,1 }* → { 0,1 }λ。选择一个安全的对称加

密算法Π = (SEnc,SDec )，令其密钥长度为 k，选择

一个抗碰撞的哈希函数 H4:GT ×{ 0,1 }* → { 0,1 }k。

选择 a,b,c,α,β,γ ∈ Z*
p，计算 ga， gb， gc， gα， gβ，

e ( g,g )γ。KGC选择一个多项式q ( x )，令q (0 ) = β，

对于 i ∈ [1,d ]，计算Q ( ti ) = gq ( ti )，并设 t0为正常操

作期间不使用的特殊标记。对于系统中的所有属性

U = { 1,2,⋯,n }，选择随机指数 τj ∈ Z*
p，j ∈ U，计

算 hj = g
τj。随机选择 sksig ∈ Z*

p，计算 pksig = g
sksig。

KGC 保留私钥 MSKK = (a,b,c,α,γ,sksig )，输出公钥

PKK = (e,g,ga,gb,gc,gα,gβ,e ( g,g )γ, { hj }j ∈ [1,|U| ],H1,H2,

H3,H4{ Q ( ti ) }i ∈ [1,d ],t0,pksig,SEnc,SDec )。

DSM随机选择φ ∈ Z*
p，保留MSKM = φ，输出

PKM = gφ。DSC 随机选择 ψ ∈ Z*
p，计算 MSKS = 

H1 ( IDS )ψ，其中IDS是DSC的标识，输出PKS = gψ。

以下算法均将系统公钥作为输入。

（2） KeyGen (Tu,Tagu,Attsu ) → SKu：该算法

由 KGC 执行，输入访问策略 Tu、用户标签集

Tagu = { t1,t2,⋯,td }及用户属性集Attsu。

随机选取 r,z← Z*
p，计算 CP1 = ( gγgrα + βα )

1
z，

CP2 = g
1
z。对于 j ∈ Attsu，计算CP3,j = ( gαrhr

j )
1
z；对

于标签 ti ∈ Tu，计算 Pi = Q ( ti )
α。生成转换密钥

SK1 =( Attsu,CP1,CP2, { CP3,j }j∈Attsu
,Tagu, { Pi }ti∈Tagu

) 。

执行算法Share (Tu,ac )，计算每个叶子节点的秘

密份额qv (0 )，v为叶子节点属性。对于每个v ∈ Tu，

选择随机数ϖv ∈ Z*
p，计算KP1,v = g

qv (0 )
z hϖv

v ，KP2,v =

gϖv。搜索密钥SK2 = (Tu, { KP1,v,KP2,v }v ∈ Tu
)。

为DU生成唯一标识符UID，计算 vk = gz，本

地保存一个用户表[ H2 (UID ), (UID,vk ) ]。输出用

户私钥SKu = ( z,UID,SK1,SK2 )。

（3）Authorize ( Attso,IDDO ) → σDO：该算法由

KGC 执行，输入属性集 Attso 和 DO 身份标识

IDDO，为 DO 授权属性集 Attso，并将其规范排序

后拼接为 string ( Attso )，使用 sksig 对其签名 σDO =

H2 (IDDO||string ( Attso ) )
sksig。将 (IDDO,Attso,σDO )发

送给DO。

（4）Encrypt ( M,w,To,Attso ) → CT：该算法由

DO执行，输入消息M、关键词w、访问策略To及

属性集Attso。

随机选择r1,r2 ∈ Z*
p，计算W = ga (r1 + r2 )gbH2 (w )r1，

W ′ = gcr1，W0 = gr2。选择属性集A∈ Attso，对于属

性 j ∈A，计算 Wj = hr2
j 。生成关键词密文 ckw =

(A,W ′,W,W0, { Wj }j ∈ A,IDDO,σDO,Attso )。

首先，随机选择key ← GT，将 ckw与key结合

得到对称密钥 EK = H4 (key,ckw )，用于加密消息

M，执行对称加密算法得到密文CM = SEncEK ( M )。

接着，加密对称密钥中的 key。随机选取

ρ ← Z*
p，计算 gρ 和 DO 与 DSC 的会话密钥 KS =

e ( ( gψ )ρ,H1 ( IDS ) )。随机选择 s ← Z*
P，计算 C͂ =

keyKSe ( g,g )γs，C1 = gαs，C2 = gβs，C3 = gs。执行

Share (To,s ) 算法，计算每个叶子节点的秘密份额

qν (0 )，设叶子节点属性为 ν。对于每个 ν ∈ To，计

算 C4,ν = hqν (0 )
ν , C5,ν = gqν (0 )。选择随机数 r0 ← Z*

p，

计算 K0 = gα (r0 + 1)，L0 = gsr0，Q0 = Q ( t0 )r0，初始

穿刺组件PSK = { psk0 = ( t0,K0,L0,Q0 ) }，得到消息

密文cph = (PSK,To,C͂,C1,C2,C3, { C4,ν,C5,ν}ν ∈ To
,gρ )。

将密文CT = (CM,ckw,cph ) 发送给DSC，并本
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地保存初始穿刺组件PSK。

（5）Puncture (RP,PSK,CT ) → CT′ ：该算法由

DSM执行，输入限制策略RP、初始穿刺组件PSK

和密文CT。

DO本地保存CT的历史RP和初始穿刺组件，

当每次需要新增撤销用户标签时，将其新增至原

RP。因此，DO发送的RP为总限制策略，同时附

带对应的 PSK。DSM 收到RP和 PSK 后，首先通

过德摩根定律将RP转换为正向策略AP，再用AP
对PSK进行穿刺，具体如下。

随机选择 σ,η ∈ Z*
p，计算K ′0 = K0 gα (η -σ )，L′0 =

L0 gsη，Q′0 = Q0Q ( t0 )η，psk′0 = ( t0,K ′0,L′0,Q′0 )。执行

Share (AP,σ )算法，获得每个叶子节点¬tj ∈ AP的

份额 σj。对于叶子节点¬tj ∈AP，选择ηj← Z*
p，计算

Kj =g
α (σj +ηj )

，Lj =g
sηj，Qj =Q ( tj )

ηj，psk1 ={( tj,Kj,Lj,Qj ) } 。

更新穿刺组件 PSK′ = (RP,AP,psk′0,psk1 )，对穿刺

结果进行签名 ξ = g
1

φ + H2 (PSK )，新密文 cph′ = (PSK′, 
To,C͂,C1,C2,C3,{ C4,ν,C5,ν}ν ∈ To

,gρ )，输出 CT′ =(CM, 

ckw,cph′ )，发送签名(PSK′,ξ )给DO进行验证。

（6）Verify (PSK′,ξ )：该算法由 DO 执行，验

证穿刺结果和签名，e (PKM gH2 (PSK′ ),ξ )≟e ( g,g )。若

验证失败，则拒绝本次穿刺。

（7）TokenGen (SKu,w ) → TK：该算法由 DU

执行，输入私钥 SKu 和关键词 w。选择随机数

μ ← Zp， 计 算 KP′1,v = (KP1,v )μ， KP′2,v = (KP2,v )μ，

tok1 = ( ga gbH2 (w ) )
μ
z， tok2 = g

cμ
z 。获取时间戳 TS，

生成动态签名 σDU = H1 ( tok1||tok2||SK1||TS)z， id =

H2 (UID )。将以上组件与 SK1 组合为令牌 TK =

(id,σDU,Tu,tok1,tok2, { KP′1,v,KP′2,v }v ∈ Tu
,SK1 )。

（8） Search (TK,CT ) → SrchRst： 该 算 法 由

DSC执行，输入令牌TK和密文CT。

在搜索执行前，先验证密文属性是否合法，获

取密文中关于属性集的签名 (IDDO,Attso,σDO )，规

范排序后拼接 string ( Attso )，计算 H2 (IDDO||string 

( Attso ) )，验证e (σDO,g )≟e ( H2 (IDDO||string ( Attso ) ), 

pksig )，随后验证属性范围⊆ Attso≟True，若验证失

败，则返回⊥，并视密文CT为无效密文。

随后验证令牌是否有效，根据令牌中的 id，从

用 户 表 中 查 询 得 到 vk， 验 证 e (σDU,g ) ≟ e ( H1 

( tok1||tok2||SK1||TS),vk )，若验证失败，则说明令牌

无效，拒绝请求。

若以上验证通过，则计算 Left = e (W ′,tok1 ) 

Eroot，Right = e (W,tok2 )，判断Left≟Right。若A满

足Tu，则有v = j，v ∈ Tu，j ∈ A，设满足Tu的属性

集合为S ⊆A，计算：

Ev =
e (KP′1,v,W0 )

e (KP′2,v,Wj )
=

e ( g
μqv (0 )

z hμϖv
v ,gr2 )

e ( gμϖv,hr2
j )

=

e ( g
μqv (0 )

z ,gr2 )e (hμϖv
v ,gr2 )

e ( gμϖv,hr2
j )

= e ( g,g )
qv (0 ) μr2

z (5)

调用e ( g,g )
qroot (0 ) μr2

z ←Combine (Tu, { Ev|v∈S }) ，

因为qroot (0 ) = ac，所以Eroot = e ( g,g )
acμr2

z ，则有：

Left = e (W ′,tok1 )Eroot =

e ( gcr1,g
(a + bH2 (w ) ) μ

z )e ( g,g )
acμr2

z =

e ( g,g )
cr1 μ (a + bH2 (w ) ) + acμr2

z (6)

Right = e (W,tok2 ) = e ( ga (r1 + r2 ) + bH2 (w )r1,g
cμ
z ) =

e ( g,g )
cr1 μ (a + bH2 (w ) ) + cμar2

z (7)

由于 Left = Right，故关键词匹配且 DO 属性

满足 DU 访问策略，将密文加入结果集合 CT → 

SrchRst。

（9）DecryptOut (TK,SrchRst ) → Rst：该算法

由 DSC 执行，输入令牌 TK 和关键词搜索结果

SrchRst。获取密文中的限制策略RP，若判断用户

标签Tagu未被撤销，则继续执行算法。

计算一组拉格朗日系数{ π1,⋯,πd,π* }，令其满

足∑
m = 1

d

[ πmq ( tm ) ] + π*q ( t0 ) = q (0 ) = β，计算：

Z0 =
e ( K ′0,C2 )

e ( L′0,∏
m = 1

d

( )Pm

πm )e (Q′0,C1 )π
*

=

e ( g,g )αβs ( )r0 + 1 + η -σ

e ( g,g )
αs (r0 + η ) ∑

m = 1

d

πmq ( tm )

e ( g,g )αs (r0 + η )π*q ( t0 )

=

e ( g,g )αβs ( )r0 + 1 + η -σ

e ( g,g )
αs (r0 + η ) ( ∑

m = 1

d

πmq ( tm ) + π*q ( t0 ) )

= e ( g,g )αβs (1 -σ )

   

(8)

对于¬tj ∈ AP，计算拉格朗日系数{ δ1,⋯,δd,δ* },
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令其满足∑
m = 1

d

[ δmq ( tm ) ] + δ*q ( tj ) = q (0 ) = β，计算：

Z1,j =
e ( Kj,C2 )

e ( Lj,∏
m = 1

d

( )Pm

δm )e (Q′j,C1 )δ
*

=

e ( g,g )
αβs (σj + ηj )

e ( g,g )
αsηj∑

m = 1

d

δmq ( tm )

e ( g,g )
αsηj ⋅ δ*q ( t0 )

=

e ( g,g )
αβs (σj + ηj )

e ( g,g )
αsηj ( ∑

m = 1

d

δmq ( tm ) + δ*q ( t0 ) )

= e ( g,g )
αsβσj (9)

通过叶子节点值Z1,j恢复限制策略AP根节点Z1

的值 e ( g,g )αsβσ ← Combine (AP, { Z1,j|¬tj ∈ AP })，

得到Z1 = e ( g,g )αsβσ，随后计算B = Z0Z1 = e ( g,g )αβs。

若 Attsu 满 足 访 问 树 To， 则 有 ν = j， ν ∈ To，

j ∈ Attsu，设满足To的属性集合为S，计算：

Rν =
e (C5,ν,CP3,j )

e (C4,ν,CP2 )
=

e ( gqν (0 ),g
rα
z h

r
z
j )

e (hqν (0 )
ν ,g

r
z )

=

e ( g,g )
rαqν (0 )

z e ( g,hj )
qν (0 )r

z

e (hν,g )
qν (0 )r

z

= e ( g,g )
rαqν (0 )

z (10)

调用算法e ( g,g )
rαs
z ← Combine (To, { Rν|ν ∈ S })，

得到Rroot = e ( g,g )
rαs
z ，随后计算：

A =
e (C3,CP1 )

Rroot

=
e ( gs, ( gγgrα + βα )

1
z )

e ( g,g )
rαs
z

=

  
e ( g,g )

sγ
z e ( g,g )

rαs
z e ( g,g )

βαs
z

e ( g,g )
rαs
z

=

  e ( g,g )
sγ
z e ( g,g )

βαs
z (11)

会话密钥 KS = e ( gρ,MKS ) = e ( g,H1 ( IDS ) )ψρ，

计算 C͂′ =
C͂
KS

= keye ( g,g )γs，将外包解密结果加入集

合Rst ← ( { A,B,C͂′,ckw,CM })，返回搜索结果Rst。

（10） Decrypt (Rst,SKu ) → M：该算法由 DU

执行，输入搜索结果Rst和用户私钥SKu。使用私

钥 z 解密得 key =
C͂′B
Az

=
keye ( g,g )γse ( g,g )αβs

(e ( g,g )
sγ
z e ( g,g )

βαs
z )z

，计

算对称密钥EK = H4 (key,ckw )，解密得到明文M =

SDecEK (CM )。

（11）Update ( Upt,T ′u ) → SK′2：该算法由KGC

执行，输入更新令牌Upt和访问策略T ′u。
该算法首先由 DU 发起，选择随机数 θ ∈ Z*

p，

获取时间戳 TS （窗口设置为 3 min），计算

id = H2(UID )，PF = H3 (UID,θ||TS)，向KGC发送

密钥更新请求Upt = (id,PF,θ,TS,T ′u )。

KGC收到请求后查询身份索引验证用户身份：

index ( id ) → UID，计算 H3 (UID,θ TS )≟PF，若

用户身份合法，则继续执行算法。

执行Share (T ′u ,ac )算法计算每个叶子节点的秘

密份额 qv (0 )， v 为叶子节点属性。对于每个

v ∈ T ′u， 选 择 ϖv ∈ Z*
p， 计 算 KP′1,v = gqv (0 )hϖv

v ，

KP′2,v = gϖv，将 SK′2 = (T ′u , { KP′1,v,KP′2,v }v ∈ T ′u ) 返回

给DU。

图3展示了双向匹配机制中各实体间的协议交

互流向及关键加密逻辑。协议流程及密码学绑定机

制包含以下关键步骤。

在密钥生成算法中，KGC在用户密钥中嵌入

用户专属盲化因子 z，从底层绑定用户密钥中的

SK1 与 SK2。在授权算法中，KGC 对授权属性集

Attso进行签名σDO，限制DO在加密时使用属性集。

在加密算法中，DO采用混合加密机制，通过对称

密钥 EK = H4 (key,ckw ) 加密消息 M，通过属性加

KGC DO DU DSC

KeyGen
5/ADz

Authorize
;?0Attso σDO

σDU

SKu

Encrypt CT

TK

7:5BEK=H4(key,ckw)

TokenGen

Search

@DDU,>)5
SrchRst

Rst DecryptOut@DDO
,>)5

Decrypt

;Az15Rst
M

图3　双向匹配流程

··277



通 信 学 报 第 47 卷 

密关键词w得到密文 ckw，通过策略加密密钥组件

key得到 cph，从而确保密文的不可分割性。在令

牌生成算法中，用户使用其专属盲化因子 z对令牌

组件和 SK1 签名 σDU = H1 ( tok1||tok2||SK1||TS)z，从

协议层抵御针对令牌的重放与替换攻击。在Search

算法中，DSC首先对 σDO和 σDU进行验证，验证通

过后进行关键词匹配与DU访问策略匹配。在De‐

cryptOut算法中，DSC进行撤销验证与DO访问策

略匹配，将盲化因子 z嵌入外包解密结果。在De‐

crypt 算法中，DU 会获得满足双向访问策略的密

文，同时只有密钥和令牌未经恶意替换的用户才能

用其盲化因子 z正确解密得到key。最后，DU结合

密文 ckw派生出对称密钥EK，仅当密文未被恶意

替换时，DU才能正确解密得到明文M。

考虑到 VSN 中设备资源受限，引入离线/在

线技术可有效降低计算开销。具体地，DO 在离

线阶段预计算与随机数相关的中间组件，在线阶

段仅需绑定具体关键词和访问结构即可快速完成

加密。DU 在离线阶段预计算令牌生成的中间组

件，在线阶段仅需绑定目标关键词即可快速生成

令牌。

（12）Offline.Encrypt ( Attso ) → ICT：该算法由

DO执行，输入属性集Attso。选取随机数r1,r2 ← Z*
p，

计算IW1 = ga (r1 + r2 )，IW2 = gbr1，W ′ = gcr1，W0 = gr2，

对于属性 j ∈ Attso，计算 IWj = hr2
j ，获得密文Ickw =

( Attso,IW1,IW2,W ′,W0, { IWj }j ∈ Attso
)。

选取 ρ ← Z*
p，计算 gρ会话密钥 KS = e ( ( gψ )ρ, 

H1 ( IDS ) )，随机选取 s ← Z*
p，计算IC͂ = KSe ( g,g )γs，

C1 = gαs，C2 = gβs，C3 = gs。选择随机数 r0 ← Z*
p，

PSK={ psk0=( t0,K0=ga (r0+1),L0=(C3 )r0,Q0=Q ( t0 )r0 ) } ，

得到密文 Icph = ( s,PSK,IC͂, C1,C2,C3,gρ )。输出中间

密文 ICT = (Ickw,Icph)。
（13） Online.Encrypt ( M,w,To,ICT ) → CT： 该

算法由DO执行，输入明文M、关键词w、访问策

略To及中间密文 ICT。

从ICT中获取W ′和W0，计算W = IW1(IW2 )H2 (w ) =

ga (r1 + r2 )gbH2 (w )r1。选择属性集A ∈ Attso，对于j ∈ A，从

ICT 中 选 择 Wj = IWj， 得 到 关 键 词 密 文 ckw =

(A,W ′,W,W0, { Wj }j ∈ A,IDDO,σDO,Attso )。

随机选择key ← GT，将 ckw与key结合得到对

称密钥 EK = H4 (key,ckw )，用于加密消息 M，执

行对称加密算法得到密文CM = SEncEK ( M )。

从 ICT中获取PSK，C1，C2，C3，加密 key值

C͂ = keyIC͂。执行 Share (To,s)算法计算每个叶子节

点的秘密份额qν (0 )，ν为叶子节点属性。对于每个

ν ∈ To，计算 C4,ν = hqν (0 )
ν ，C5,ν = gqν (0 )，得到密文

cph = (PSK,To,C͂,C1,C2,C3, { C4,ν,C5,ν}ν ∈ To
,gρ )。

将密文CT = (CM,ckw,cph ) 发送给DSC，并本

地保存初始穿刺组件PSK。

（14）Offline.TokenGen (SKu ) → ITK：该算法

由DU执行，输入私钥 SKu。选择随机数 μ ← Zp，

计 算 KP′1,v = (KP1,v )μ， KP′2,v = (KP2,v )μ， Itok1 = 

g
bμ
z ，Itok2 = g

aμ
z ，tok2 = g

cμ
z ，生成中间令牌 ITK =

(Itok1,Itok2,tok2, { KP′1,v,KP′2,v }v ∈ Tu
)。

（15） Online.TokenGen (w,ITK ) → TK：该算

法由DU执行，输入关键词w和中间令牌 ITK。从

ITK 中获取 tok2，{ KP′1,v,KP′2,v }v ∈ Tu
，计算 tok1 =

Itok1 ( Itok2 )H2 (w ) = g
(a + bH2 (w ) ) μ

z ，获取时间戳TS，签

名 σDU = H1 ( tok1||tok2||SK1||TS)z， id = H2 (UID )。

将 以 上 组 件 与 转 换 密 钥 SK1 组 合 为 TK =

(id,σDU,Tu,tok1,tok2, { KP′1,v,KP′2,v }v ∈ Tu
,SK1 )。

6　安全性证明

定理 1 基于 DL 假设和单向哈希函数 H2，

Pun-ABSE-BM 方案在随机预言模型中满足 IND-

sCKA。

定理 2 设 H2 为单向哈希函数，Pun-ABSE-

BM方案满足关键词保密性。

定理3 基于DBDH假设，且H1建模为随机预

言机时，Pun-ABSE-BM方案满足 IND-sCPA。

限于篇幅，详细的安全性证明过程见附录1。

除上述不可区分性安全游戏外，本文方案还满

足以下关键安全属性。

（1）抗合谋性。未授权用户若想联合恢复根值

(e ( g,g )αrs )
1
z，需将密文中的{ C4,ν,C5,ν}与另一未授

权用户密钥中的{ CP3,j }进行配对。然而，密钥分

量CP3,j = ( gαrhr
j )

1
z 被用户唯一且保密的

r
z
混淆，使

攻击者无法通过合谋手段计算根值(e ( g,g )αrs )
1
z。

（2）数据保密性。若用户属性无法满足密文中
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的访问策略，则其在DSC外包解密过程中无法恢

复根值 (e ( g,g )αrs )
1
z，因而无法解密。即使授权用

户在 DSC 外包解密前获得密文，也无法直接解

密。密文 C͂ = keyKSe ( g,g )γs 中的会话密钥KS 仅由

DO 与 DSC 协同生成，用户无法单独恢复。DSC

虽可使用转换密钥进行外包解密，但由于用户密

钥中的随机盲化因子z对DSC保密，故其无法获得最

终明文。KGC即使从DSC获得密文，也无法解密，

因其不知道会话密钥KS。被撤销用户权限失效后，

DSC 虽 能 恢 复 原 始 访 问 策 略 对 应 的 根 值

(e ( g,g )αrs )
1
z，但无法计算限制策略的根值e ( g,g )αβs，

导致外包解密流程中断。因此，被撤销用户无法

获得明文。

（3）可验证性。每次对密文执行穿刺后，

DSM使用哈希函数对穿刺结果进行签名，并将签

名结果发送给DO。DO验证签名，以确认密文已

按预设策略正确穿刺，从而确保撤销操作的合法性

与准确性。

（4）抗混合与匹配攻击。本文方案通过为合法

用户分配专属的随机盲化因子 z，并深度耦合至该

用户的搜索组件与外包解密组件的底层多项式中。

此外，通过引入混合加密、哈希绑定及动态签名，

增加协议层中的防御。

①抗密文替换：本文方案在Encrypt阶段采用

了混合加密架构并引入了关联数据哈希绑定。加密

消息M的对称密钥EK由 key与关键词密文 ckw派

生而来。若敌手A对密文组合进行混合与匹配，合

法DU派生出正确的对称密钥，导致对称解密算法

报错并拒绝输出。

②抗密钥替换：本文方案在KeyGen阶段，通

过在底层结构中嵌入用户专属盲化因子 z实现了组

件间的紧密绑定。若UserA试图将其搜索密钥SK2,A
替换为UserB的搜索密钥SK2,B（其中含 zB），则在

执行TokenGen算法时，UserA生成的 tok2 包含 zA。

因 zA ≠ zB，将直接导致 Left ≠ Right，搜索匹配失

败。若UserA试图将其转换密钥SK1,A替换为UserB
的转换密钥SK1,B（其中含 zB），则VCS执行外包解

密后返回的中间密文将被 zB盲化。当UserA在本地

尝试解密时，因 zB ≠ zB无法正确恢复出key，导致

其无法获取明文。

③抗令牌替换：本文方案在TokenGen算法中

引入签名机制。用户需利用其专属盲化因子 z计算

动态认证标签 σDU = H1 ( tok1||tok2||SK1||TS)z。该标

签强制将令牌、转换密钥以及当前时间戳进行了密

码学意义上的强绑定。VCS在执行搜索前，对动态

认证标签进行验证，若敌手篡改或替换了令牌中的

任意组件，则签名验证将直接失败，VCS会立即阻

断并丢弃该伪造请求。

7　性能分析

7.1　理论分析

表 1 将本文方案与功能相近的方案进行了对

比。文献[11,17-19]支持关键词搜索；文献[15-16]

支持双向匹配；文献[17-19]支持用户撤销，但均采

用直接撤销，需要预先设定用户撤销列表；本文方

案不需要预先设定用户撤销列表。在访问结构方

面，本文方案采用树形访问结构，文献[11]仅支持

AND门，其余方案均采用LSSS。此外，本文方案

同时具备关键词搜索、双向匹配、用户撤销、撤销

验证及外包解密功能。

表2从密钥生成、加密、令牌生成、搜索和解

密5个维度比较了各方案的计算开销，相关符号说

明如表 3所示。文献[11]的整体计算开销最低，该

方案实现了计算开销与属性数和关键词数的解耦，

但牺牲了访问策略灵活性和功能复杂性。相比之

下，本文方案采用灵活的树形访问结构，同时具备

双向匹配与用户撤销等功能。

  表1　 各方案功能对比

方案

文献[11]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

本文方案

关键词

搜索

✓

×

×

✓

✓

✓

✓

双向

匹配

×

✓

✓

×

×

×

✓

用户

撤销

×

×

×

✓

✓

✓

✓

撤销

验证

×

×

×

×

×

×

✓

撤销

类型

—

—

—

直接

直接

直接

间接

外包

解密

×

×

×

×

×

×

✓

访问结构

AND门

线性秘密

共享方案

线性秘密

共享方案

线性秘密

共享方案

线性秘密

共享方案

线性秘密

共享方案

访问树
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7.2　实验分析

实验硬件环境为搭载 Intel Core i7-14650HX 

2.20 GHz处理器及16 GB内存的笔记本计算机，操

作系统为Windows 11。密码算法基于 Java标准密

码库JPBC实现，采用Type A椭圆曲线y2 = x3 + x作

为基础曲线，参数p和q的比特长度分别为160和512。

在相同实验设置下，将本文方案与文献[11, 17-19]

进行对比，评估属性数量变化对各方案执行效率的

影响。为保证实验对比的一致性与公平性，对控制

变量进行如下设定：首先，鉴于标签穿刺机制为本

文方案特有，设定用户标签数d恒为10以屏蔽该专

属变量对整体性能的干扰；其次，考虑到文献[11]

仅支持AND门，为统一测试基准，所有方案的输入

策略逻辑均采用AND逻辑（即A1 ∧ A2 ∧ … ∧ An）。

密钥生成算法效率对比如图4所示。本文方案为

用户生成同时包含属性和访问结构的私钥以实现双

向匹配，因此开销较高。实验数据表明，当属性数

量分别为10、20和30时，单次密钥生成时间分别为

326.75 ms、576.08 ms和 813.34 ms，理论上对应的

同等算力、单核KGC并发吞吐量分别为3.06次/秒、

1.74次/秒和 1.23次/秒。这一实验结果表明，若将

该集中式KGC部署于数以万计车辆高频并发注册

的城市级VSN中，集中式KGC将成为系统吞吐量

瓶颈。因此，本文方案更适用于“低频加入、高频

撤销”的区域级VSN。

加密算法效率对比如图 5所示。在加密阶段，

本文方案与文献[15]、文献[18]和文献[19]开销相

近，文献[15]虽也支持双向匹配，但其不具备关键

词搜索和用户撤销功能；文献[11]虽效率最高，但

其仅支持AND门访问结构；本文方案则采用树形访

问结构，支持AND门、OR门及门限逻辑结构。
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图4　密钥生成算法效率对比

  表2　 各方案计算开销对比

方案

文献[11]

文献[15]

文献[17]

文献[18]

文献[19]

本文方案

KeyGen

(nu + 2) E

3nu E

nu ( l2 + 1) E

(nu + 5) E

(nu + 4) E

(3n + 2nu + 4 + d ) E

Encrypt

6E + 3P

(2no + nu + 3) E + ET

l1 ( l2 + 3) E + (2l1 + 1) ET + ( l1 + 1) P

(3vu + 1) E + P

(3l1 + 3) E + ET

(no + 2n + 12) E + ET + P

TokenGen

5E

—

2nu E

2E

(nu + 2) E

(2nu + 4) E

Search

6P

—

n ( l2 + 2) P

3P

(2l1 + 1) P + l1 ET

(2n + 4) P + nET

Decrypt

E + P

nET + 2nP

—

(3n + 5) P + 3nE

(2l1 + 1) P + 2ET

ET

  表3　 符号说明

符号

E,ET

P

no

nu

n

d

t

l1

l2

说明

G0,GT上的幂运算

双线性配对运算

DO属性数量

DU属性数量

满足策略的属性数量

用户密钥中标签数量

限制策略中标签数量

访问矩阵行数

访问矩阵列数
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图5　加密算法效率对比
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令牌生成算法效率对比如图6所示。在令牌生

成阶段，本文方案的计算开销高于对比方案。为缓

解DU生成令牌的计算压力，本文采用离线/在线令

牌生成算法，将大部分计算转移至离线阶段完成。

搜索算法效率对比如图7所示。在搜索阶段，文

献[17]由于其去中心化的多属性权威设计耗时最长；本

文方案与文献[19]的开销相近；文献[18]在搜索阶段仅

执行关键词匹配，不验证访问策略，因此表现最优。

解密算法效率对比如图8所示。由于本文方案

采用外包解密技术，用户仅需在本地执行少量常数

级计算即可恢复明文，因此解密效率最高。文

献 [15]、文献[18]和文献[19]在解密过程中需验证

策略与属性是否匹配，因此耗时较长。

图9展示了离线/在线加密算法的执行效率。实

验结果表明，经过离线加密，DO在线加密的速度

得到了显著提升。

图 10展示了离线/在线令牌生成算法的执行效

率。结果表明，离线计算承担了绝大部分计算开

销，使在线阶段DU仅需少量常数级计算即可完成

令牌生成，显著降低了实时计算压力。
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图6　令牌生成算法效率对比
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图7　搜索算法效率对比
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图9　离线/在线加密算法效率
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图 11分析了外包解密算法在不同属性数量与

限制策略标签数量影响下的性能表现。结果显示，

属性数量与标签数量的增加均会导致耗时线性增

长，其中标签数量对解密时间的影响更为显著。

8　结束语

本文提出了适用于车载社交网络支持双向匹配

的可穿刺基于属性可搜索加密（Pun-ABSE-BM），

给出了Pun-ABSE-BM系统模型、形式化定义以及

安全模型，并构造了一个具体方案。该方案支持关

键词搜索与双向匹配，通过穿刺加密实现不需要密

钥更新与密文重加密的灵活高效用户撤销。此外，

该方案通过离线/在线加密算法、离线/在线令牌生

成算法以及外包解密算法，大大降低资源受限设备

的本地计算压力。该方案满足 IND-sCKA、IND-

sCPA及关键词保密性，在兼具功能性和安全性的

同时具有良好的执行效率，适用于中小型VSN细

分场景。针对本文方案集中式KGC架构在大规模

城市级VSN部署中存在的性能瓶颈与单点故障风

险，未来工作将重点研究适配车载场景的多权威分

布式授权机制。

附录 1　　IND-sCKA、关键词保密性及 IND-

sCPA详细安全性证明

定理 1 基于DL假设和单向哈希函数H2，Pun-ABSE-

BM方案在随机预言模型中满足 IND-sCKA。

证明 若存在一个多项式时间复杂度的敌手A，其在

Game-I博弈中以优势 ε获胜，则存在一个挑战者算法，能

以优势
ε
2
解决DL问题。

初始化：敌手A声明挑战属性集Atts*，挑战者B获得

DL挑战实例( g,f,h,f r1,gr2,Q )，其中 r1,r2 ∈ Zp，g,f,h,Q ∈ G0。

设置阶段：挑战者B隐式设置 ga = h，gc = f，且B不
知道a和 c。B选择随机值d ← Zp，通过计算gb = f d = gcd，

隐式设置 b = cd。设 H2 为单向哈希函数， B 将 PK =

( g,p,h,f d,f ) 发送给A，保留私钥 MSK = (d )。对于所有属

性 j ∈ U，如果 j ∈ Atts*，B选择 βj ← Zp，设置 αj = 0，计

算 hj = g
βj；如果 j ∉ Atts*，B选择 αj,βj ← Zp，计算 hj =

f
αj g

βj。

查询阶段 1：A可以多项式次数自适应查询以下预言

机，B维护一个初始为空的列表Lkw。

OKeyGen (T * )： A 向 B 发 送 一 个 访 问 树 T *。 如 果

F ( Atts*,T * ) = 1，则B终止；否则，B选择随机值 z ← Zp，

本地维护请求记录[ T *,gz ]，并按以下方式生成密钥。

定义以下步骤以确定T *中每个节点的多项式。

（1）PolySat (Tx,Atts,λx )：当F ( Atts,Tx ) = 1时，输入根

节点秘密值λx，该过程确定以x为根的Tx中每个节点的多项

式。其工作原理如下：假设节点 x的阈值为 kx，设 qx(0) =

λx，并随机选取 kx -1个系数确定多项式 qx。对于 x的每个

子 节 点 x′， 递 归 调 用 PolySat (Tx′,Atts,λx′ )， 其 中 λx′ =

qx ( index ( x′ ) )。若 x 是叶子节点，无任何子节点，则门限

kx = 1，多项式为常数多项式 qx (0 ) = λx，不需要选取系数

和递归。

（2） PolyUnsat (Tx,Atts,gλx )：当 F ( Atts,Tx ) = 0 时，输

入已知群元素gλx（仅知道gλx，不知道 λx本身），对根节点 x

构造多项式 qx，满足 gqx (0 ) = gλx。设节点 x的子节点中，子

树满足属性集Atts的子节点数为 hx（因F ( Atts,Tx ) = 0，故

hx < kx）；对 hx 个满足属性集的子节点 x′，随机选取

λx′← Zp，并设置 qx ( index ( x′ ) ) = λx′。然后设置剩余 kx -hx

个节点以确定多项式qx，并确保gqx (0 ) = gλx。对于x的每个子

节点 x′：若F ( Atts,Tx′ ) = 1，B已知 qx ( index ( x′ ) ) 的值，执

行 PolySat (Tx′,Atts,qx ( index ( x′ ) ) )；否则，调用 PolyUnsat 

(Tx′,Atts,gλx′ )，其中B已知gλx′。

由于 F ( Atts*,T * ) = 0，因此 Atts* 不满足 T *，B执行

PolyUnsat (T *,Atts*,ga )，隐式设置根节点秘密为 a，即

qroot (0 ) = a。算法执行后，对于每个叶子节点属性 v ∈ T *：

若 v ∈ Atts*，则 B知道 qv (0 )；若 v ∉ Atts*，则 B只知道

gqv (0 )而不知道qv (0 )。

因此，对于每个叶子节点属性 v：若有 v = j ∈ Atts*，

则选择 ϖ ← Z*
p，计算 KP1,v = f

qv (0 )
z hϖj = g

cqv (0 )
z hϖj ，KP2,v =

gϖ； 若 有 v = j ∉ Atts*， 则 hj = f
αj g

βj = g
cαj + βj。 选 择

ϖ′← Z*
p，B只知道gqv (0 )但不知道qv (0 )，计算：
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KP2,v = g

-qv( )0
αj gϖ′ = g

ϖ′ -
qv( )0
αj                                

KP1,v = ( gqv (0 ) )

- βj

zαj (hj )ϖ′ = g

- βjqv (0 )

zαj ( f
αj g

βj )ϖ′ =

f
qv( )0

z f
- qv (0 )

z g

- βjqv (0 )

zαj ( f
αj g

βj )ϖ′ =

f
qv( )0

z ( f
αj g

βj )

-qv (0 )
zαj ( f

αj g
βj )ϖ′ =

 g
cqv( )0

z (hj )
ϖ′ -

qv (0 )
zαj

隐式设置 ϖ = ϖ′ -
qv (0 )

zαj

，则{ KP1,v,KP2,v }为合法密

钥，返回SKA = (T *, { KP1,v,KP2,v }v ∈ Tu
)和 z给A。

OTokenGen (T *,w )：挑战者B执行OKeyGen (T * )以获取密

钥 SKA = (T *, { KP1,v,KP2,v }v ∈ Tu
)， 计 算 TK ←TokenGen 

(w,SKA,PKK )，并将TK返回至A。若F ( Atts*,T * ) = 1，挑

战者将w添加至列表Lkw。

挑战阶段：A提交两个等长的关键词 w0 和 w1，要求

w0,w1 ∉ Lkw。B选择 ℓ ← { 0,1 }来构造密文：W ′ = f r1，W =

Q ( f r1 )dH2 (wℓ )， W0 = gr2， 对 于 每 个 j ∈ Atts*， 令

Wj = ( gr2 )
βj。此外，B生成关于 Atts* 合法的签名组件 Sig‐

natur加入密文，这些组件并不影响 IND-sCKA的核心安全

目标。B输出挑战密文 ckw* = ( Atts*,W,W ′,W0, { Wj }j ∈ Atts*, 

Signatur )。

若 Q = hr1 + r2，则 ckw* 是关键词 wℓ的合法密文，W =

Q ( f r1 )
dH2( )wℓ = hr1 + r2 gcdr1 H2 (wℓ ) = ga (r1 + r2 )gbr1 H2 (wℓ )， W ′ =

f r1 = gcr1，W0 = gr2，Wj = ( gr2 )
βj = (hj )r2。

查询阶段2：A可以继续查询OKeyGen和OTokenGen，但不

能查询满足F (Atts*,T * ) = 1的w0或w1的令牌。B的回答方

式与查询阶段1相同。

猜测阶段：A输出猜测 ℓ′ ∈ {0,1}，B根据A的输出来判

断DL问题。如果 ℓ′ = ℓ，则B猜测Q = hr1 + r2，输出 1；如

果 ℓ′ ≠ ℓ，则B猜测Q是随机群元素，输出0。

分析：在挑战阶段，若 Q = hr1 + r2，则 ckw* 是关键词

wℓ的合法密文，A猜测 ℓ′ = ℓ的概率Pr [ ℓ′ = ℓ|Q = hr1 + r2 ] =

1
2

+ ε。如果Q是随机群元素，则 ckw* 不是关键词wℓ的合

法密文，A猜测 ℓ′ = ℓ的概率Pr [ ℓ′ = ℓ|Q ] =
1
2
。因此，B解

决DL问题的优势AdvDL
B =

1
2

(
1
2

+ ε +
1
2

) -
1
2

=
ε
2
。如果A

能以不可忽略的优势 ε赢得Game-I，则B能以优势
ε
2
解决

DL问题。但根据DL假设，任何PPT算法解决该问题的优

势是可忽略的。因此，ε可忽略，即Pun-ABSE-BM方案是

IND-sCKA安全的。证毕。

定理2  设H2为单向哈希函数，Pun-ABSE-BM方案满

足关键词保密性。

证明  构建一个Game-II的挑战者B，游戏过程的各阶

段仅生成支撑关键词保密性的核心参数，具体如下。

设置阶段：挑战者 B选择 a,b,c ← Z*
p， f ← G0，令

PK = ( g,ga,gb,gc,f )，MSK = (a,b,c )。对于所有属性 j ∈ U，

挑战者B选择αj ← Z*
p，计算hj = g

αj。

挑战阶段：A可对以下预言机进行多项式次数的自适

应查询。

OKeyGen (T )：A向B发送T，B执行KeyGen算法中转换

密钥相关部分，生成密钥 SKA返回给A，同时将 T添加至

初始为空的LKeyGen列表。

OTokenGen (T,w )：B执行OKeyGen (T ) 获取 SKA。B执行

TokenGen算法生成令牌TKA并返回给A。
挑战阶段：A选择属性集Atts*，B选择访问控制策略

T *，使 F ( Atts*,T * ) = 1，生成私钥 SK* ← KeyGen (T * )。

以Atts*和SK*作为输入，B从关键词空间中均匀随机选择

w*，并通过Encrypt和TokenGen算法为w*生成ckw*和TK*。

Atts*应满足关键词保密游戏中定义的要求。

猜测阶段：A输出一个关键字w′并发送给挑战者，挑

战者B执行Encrypt算法生成ckw′ 。若ckw′ 与TK*匹配，则

A赢得游戏。

分析：若A在关键词保密性游戏中已发起 q次不同的

关键词查询，则A获胜的概率至多为
1

|W| -q
+ ε，其中，

|W|表示关键词空间的大小，ε表示可忽略优势。这是因为

剩余关键词空间的大小为 |W| -q，而H2作为单向哈希函数，

意味着从 H2 (w* )推导出 w* 的概率最多为可忽略的 ε。因

此，给定A已尝试的q个不同关键词，A在Game-II中获胜

的概率最多为
1

|W| -q
+ ε。由此可知，Pun-ABSE-BM方案

实现了关键词保密性。证毕。

定理 3  基于 DBDH 假设，且 H1 建模为随机预言机

时，Pun-ABSE-BM方案满足 IND-sCPA。

证 明  输 入 DBDH 挑 战 实 例 ( g,A = ga,B = gb,C =

gc,Z )，挑战者B的目标是在Game-III中判断 Z = e ( g,g )abc

还是Z为GT中随机元素。游戏过程各阶段仅生成支撑密文

IND-sCPA安全的核心参数。

初始化：敌手A声明访问策略T *和限制策略RP*，并

承诺后续查询的用户属性集Atts* 不满足 T * 且标签集Tag*

不满足RP*。

设置阶段：挑战者B选择随机数 γ,α,β ← Z*
p，隐式设置

gα = ga = A， gβ = gb = B，通过计算 e ( g,g )γ = e ( ga,gb ) =

e ( A,B )隐式设置 γ = ab。

对于所有属性 j ∈ U，B 选择随机指数 τj ∈ Z*
p，若

j ∈ T *则hj = g
ατj = A

τj，若 j ∉ T *则hj = g
τj。

挑战者B设置一个多项式Qx，其中q (0 ) = β，选择一组
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随机数{ ϑt0
,ϑt1

,…,ϑtd
}，令q ( ti ) = ϑti

，Q ( ti ) = gq ( ti )，i ∈ [ 0,d ]，

设 t0 为正常操作期间不使用的特殊标记。B发送给A公钥

PK = ( g,A,B,e ( g,g )γ,Q ( t1 ),…,Q ( td ), { hj }j ∈ [1,|U| ],t0 )。

查询阶段 1：A重复查询OKeyGen ( Atts*,Tag* )且Atts*不

满足T *，Tag*不满足RP*。

OKeyGen ( Atts*,Tag* )： B 随机选择 r,r′,z ← Z*
p。通过

CP2 = ( gr )
1
z = (

gr′

B2
)

1
z = ( gr′ -2b )

1
z 隐式设置 r = r′ -2b，计算

CP1 = ( gγgrα + βα )
1
z = ( gαb gα ( )r′ -2b + b )

1
z =( gαr′ )

1
z = ( Ar′ )

1
z， 针

对每个属性 j ∈ Atts*，计算 CP3,j = ( gαrhr
j )

1
z = ( Arhr

j )
1
z。对

于敌手标签集中每个标签 ti ∈ Tag*，计算 Pi = Q ( ti )α =

g
αϑti = A

ϑti， 返 回 SKA = ( Atts*,CP1,CP2, { CP3,j }j ∈ Atts*,Tag*, 

{ Pi }ti ∈ Tag* )和 z给A。

挑战阶段：敌手A随机选择两个等长信息M0和M1发

送给B。B选择一个随机数 ℓ ← { 0,1 }并构造Mℓ的密文。B
随机选择ψ,ρ,s ← Z*

p，通过C3 = gs = gc隐式设置 s = c，随

后计算 KS = e ( ( gψ )ρ,H1 ( IDS ) ) = e ( g,H1 ( IDS ) )ψρ，其中 H1

为单向哈希函数。计算 C͂ = MℓKSe ( g,g )γs = MℓKSe ( g,g)abc = 

MℓKSZ，C1 = As，C2 = Bs，C3 = C。B执行 Share (T *,s )算

法计算T *每个叶子节点属性秘密份额qν (0 )，对于每个属性

ν ∈ T *，计算 C4,ν = hv
qν (0 ) = g

aτjqν (0 )
= A

τjqν (0 )
，C s

5,ν = gqν (0 )。

初始化穿刺组件PSK，输出密文cph*给敌手A。
PSK ={ psk0 = ( t0,K0 = A(r0 + 1),L0 = gsr0 = Cr0,Q0 = Q ( t0 )r0 ) }

cph* = (PSK,T *,C͂,C1,C2,C3, { C4,ν,C5,ν}ν ∈ T *,g
ρ )      

查询阶段2：该过程与查询阶段1的流程相同。

猜测阶段：A输出猜测 ℓ′。若 ℓ′ = ℓ，则 B判定 Z =

e ( g,g )abc输出1，否则B判定Z为随机元素，输出0。

分析：若 Z = e ( g,g )abc，则 cph* 是有效密文，A猜测

ℓ′ = ℓ的概率为
1
2

+ ε；若 Z为随机元素，则 cph* 与明文无

关，A猜测 ℓ′ = ℓ的概率为
1
2
，因此A解决DBDH问题的优

势为 |
1
2

+ ε -
1
2

| = ε。又因 DBDH 是困难问题，ε可忽略，

所以 Pun-ABSE-BM 方案满足 IND-sCPA。另外，在 Game-

III中，穿刺操作不影响密文的不可区分性。证毕。
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