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摘要：针对拟态云服务中多余度裁决参数配置难以适应动态环境，且安全收益、服务时延与恢复效能难以协同

优化的问题，提出一种基于主动推理的在线自适应优化（AIOAO）算法。首先，面向拟态云服务，建立裁决参

数与安全收益、服务时延及恢复效能之间的量化映射模型，将裁决参数配置问题形式化为动态不确定环境下的

多目标在线优化问题；其次，提出AIOAO算法，引入主动推理机制实现裁决参数在线自适应更新。实验表明，

AIOAO算法能够根据系统状态变化动态调整裁决参数，在服务时延可控的前提下提升安全收益与恢复效能。
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Abstract: To address the problem that redundancy adjudication parameter configuration in mimic cloud services is diffi‐

cult to adapt to dynamic environments, and that security gain, service latency, and recovery effectiveness are difficult to 

optimize jointly, an active inference-based online adaptive optimization (AIOAO) algorithm was proposed. Firstly, for 

mimic cloud services, a quantitative mapping model between adjudication parameters and security gain, service latency, 

and recovery effectiveness was established, and the adjudication parameter configuration was formulated as a multi-

objective online optimization problem in a dynamic and uncertain environment. Secondly, the AIOAO algorithm was pro‐

posed, in which an active inference mechanism was introduced to adaptively update adjudication parameters online. Ex‐

perimental results show that the AIOAO algorithm can dynamically adjust adjudication parameters according to system 

state changes, and improve security gain and recovery effectiveness while keeping service latency under control.
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0　引言

随着数字化转型不断深入，云服务已成为政

务、金融、工业互联网和互联网平台等关键业务场

景的重要基础设施[1-3]。在云原生[4]环境下，云服

务系统能够实现服务实例的按需扩缩容、迁移和重

构，从而显著提升系统敏捷性与资源利用率。然

而，系统攻击面也会随服务规模扩张和运行状态变

化而持续扩大。在该环境下，微服务数量快速增

长，服务调用链日趋复杂，容器化部署支持细粒度

伸缩和迁移，使系统攻击面呈现出显著的动态特

征，传统依赖静态边界和固定规则的防护手段难以

有效应对未知漏洞利用与持续渗透等复杂威胁[5]。

特别是在关键业务场景中，云安全防护不仅需要抑

制异常输出，还需要在高并发请求和服务连续性约

束下保持稳定响应能力。针对这类问题，拟态防

御[6-8]在不改变系统既有服务功能的前提下，削弱

攻击者对固定攻击面的持续利用能力，从而形成了

拟态云服务[9-10]这一新的安全防护思路。

动态异构冗余架构[11]是拟态防御的核心实现

形式，其通过对多个功能等价而实现差异化的执行

体进行动态选择和并行调度，以提升系统对未知攻

击与单点失效的抵御能力。在该架构中，多余度裁

决[12]是连接异构执行、异常感知与系统重构的关

键机制。对于同一服务请求，系统首先将请求复制

并分发至多个动态选取的异构执行体进行并行处

理，然后对各执行体的输出结果进行一致性比较，

从中选择相对正确的结果作为最终服务响应。这一

过程被抽象为
k
n
裁决机制[13]，即对于n个执行体的

处理结果，若至少有 k个执行体输出一致，则将该

一致结果作为裁决输出。

裁决参数 n和 k并非单纯的工程配置项，而是

影响拟态云服务安全收益、服务时延和恢复效能的

关键控制变量。较小的冗余规模n有利于降低服务

开销，但可能削弱异常输出抑制能力；较大的冗余

规模 n和更严格的一致性阈值 k有助于提升防护能

力，却可能引入更高的请求分发、实例等待和裁决

处理时延。因此，如何在动态不确定的云服务环境

中对多余度裁决参数进行在线自适应优化，是拟态

云服务从架构设计走向稳定运行部署必须解决的关

键问题。

然而，在拟态云服务场景下，多余度裁决仍面

临若干亟待解决的问题。一方面，现有研究多将裁

决参数视为静态配置，而云服务中的请求负载、资

源占用、实例健康状态以及攻击强度均具有显著时

变性，固定的裁决参数难以长期适应复杂运行环

境[14]。另一方面，多余度裁决参数不仅影响系统

对异常输出的抑制能力，还直接关系到服务时延以

及异常感知后的恢复效率[12]，使得参数设计同时

受到安全收益、服务时延和恢复效能等多重目标的

共同制约。此外，云环境系统状态往往具有时变性

和不完全可观测性，单纯依赖离线枚举方法难以满

足在线优化需求，而强化学习方法又可能因学习代

价高和收敛过程长而难以直接适用于服务连续性要

求较高的拟态云服务场景[15]。

针对上述问题，本文面向拟态云服务场景，提

出了基于主动推理的在线自适应优化（AIOAO）

算法，给出动态不确定环境下兼顾安全收益、服务

时延和恢复效能的裁决参数优化解决方案。首先，

针对裁决参数静态配置难以适应云服务动态运行环

境的问题，分析拟态云服务中异构执行、裁决输出

与反馈重构的闭环运行关系，建立裁决参数 n和 k

与安全收益、服务时延及恢复效能之间的映射模

型。其次，针对裁决参数设计受多重目标共同制约

的问题，将参数配置问题形式化为动态不确定环境

下的多目标在线优化问题。最后，针对系统状态时

变且不完全可观测的问题，提出AIOAO算法，引

入主动推理机制对系统隐含状态进行推断，并根据

运行观测实现裁决参数的在线自适应更新，从而获

得兼顾安全防御与服务性能的参数配置方案。进一

步地，本文通过构建拟态云服务实验场景，对比固

定裁决参数方法及其他基线方法，从安全收益、服

务时延和恢复效能等方面对AIOAO算法进行评估。

本文的主要贡献如下。

（1）建立了面向拟态云服务的多余度裁决参数

优化模型，刻画裁决参数 n和 k对系统安全收益、

服务时延及恢复效能的影响机理，为拟态云服务中

的裁决参数优化提供了形式化建模基础。

（2）构建了多余度裁决参数的多目标在线优化

问题，并提出AIOAO算法。综合考虑安全收益提

升、服务时延控制和恢复效能增强等目标，将裁决

参数配置问题形式化为动态不确定环境下的多目标

在线优化问题，并设计基于主动推理的参数在线自

适应更新机制，实现多余度裁决参数 n和 k的动态
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优化。

（3）验证了AIOAO算法在拟态云服务动态环

境下的有效性。实验结果表明，所提算法能够根据

系统状态变化实现裁决参数自适应调整，在兼顾服

务性能的同时提升系统安全性与恢复效能。

1　相关研究工作

本节围绕本文研究问题，从拟态云服务、多余

度裁决、动态决策优化3个方面对相关研究进行综

述，并在此基础上分析现有工作的不足。

1.1　拟态云服务

拟态云服务是面向云服务场景构建内生安全能

力的重要技术路径，其核心思想是在不改变云服务

对外接口和业务语义的前提下，将云平台提供的应

用服务节点构造为具有动态性、异构性和冗余性的

服务形态。拟态云服务的运行机制如图1所示，系

统通过异构实例并发执行、结果裁决和反馈重构形

成闭环防护过程。普黎明等[9]针对单执行体云应用

服务缺乏异构性和动态性、难以应对未知漏洞和后

门威胁的问题，提出面向云应用的拟态云服务架

构，并讨论了策略调度和裁决机制等关键运行机

制。Pu等[10]进一步提出拟态云服务建模与仿真环

境，支持拟态云服务中动态异构冗余结构、调度机

制和裁决机制的建模与仿真。Li等[16]面向5G核心

网服务化架构提出拟态安全云架构，通过多容器执

行、异构组件和交叉校验提升云化核心网服务的安

全性。上述研究表明，拟态云服务已从理论架构逐

步扩展到云应用、仿真平台和 5G 核心网等具体

场景。

现有拟态云服务研究更多回答“如何构造拟态

云服务”和“如何验证拟态云服务安全能力”等问

题，对拟态云服务连续运行过程中的裁决参数优化

关注不足。

1.2　多余度裁决

在拟态云服务场景中，多余度裁决负责对多个

服务响应进行比较与判定，从而形成统一的服务输

出。多余度裁决主要包括服务响应收集、一致性比

较和结果反馈 3个环节。首先，系统对 n个在线服

务实例返回的响应结果进行收集与对齐；其次，裁

决模块依据可编程语义解析判定[17]、深度语义特

征判定[18]、自适应表决判定[19]等规则，对多个响

应进行一致性比较，判断是否存在满足阈值条件的

响应集合；最后，若存在至少 k个一致结果，则输

出该结果作为最终服务响应，否则将当前请求标记

为异常，并触发实例调整。这一过程被抽象为
k
n
裁

决机制，其中，n表示当前参与并发处理的实例数

量，k 表示形成最终输出所需满足的一致性阈值

（
n
2

< k ≤ n），参数 n和 k共同决定了多余度裁决的

冗余规模和严格程度。李卫超等[12]对基于拟态防

御架构的多余度裁决进行了建模与风险分析，从防

御能力和运行效率等角度揭示了多余度裁决对系统

安全性和服务的影响。Zheng等[13]研究了具有功能
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图1　拟态云服务的运行机制
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依赖关系的可重构 k-out-of-n系统可靠性评估问题，

Xiahou等[20]进一步利用贝叶斯网络和动态贝叶斯

网络对具有功能依赖关系的模块化 k-out-of-n系统

进行可靠性建模，为刻画冗余阈值和组件状态依赖

之间的关系提供了参考。

在拟态云服务连续运行场景中，裁决参数n和

k本身也是影响系统性能的重要决策变量。较大的

n能提高冗余度和异常抑制能力，但会额外增加系

统开销；较大的 k能提高裁决严格性，但可能增加

等待时延并改变异常恢复触发条件。现有工作较少

将裁决参数 n和 k与安全收益、服务时延和恢复效

能进行统一建模，也缺少在实例状态变化和攻击风

险变化下对裁决参数进行在线自适应优化的方法。

1.3　动态决策优化

云服务运行环境具有负载波动、资源状态变化

和服务实例动态调整等特点，因此动态决策优化方

法被广泛用于云服务资源分配与服务调度。Xia

等[14]研究云原生微服务中的自适应资源分配问题，

说明动态调度方法能够提升云服务系统在变化负载

下的性能表现。强化学习方法能够通过与环境交互

学习长期收益最大化策略，已在动态资源调度、安

全策略选择和复杂系统优化中得到应用。Arulku‐

maran 等[21]对深度强化学习方法进行了综述，Gu

等[22]系统总结了安全强化学习的方法、理论和应

用，Zhu等[23]将强化学习用于提升复杂优化问题求

解效率。主动推理是一种面向部分可观测动态环境

的闭环决策方法。Friston等[24]提出主动推理过程

理论，Sajid等[25]对主动推理进行了系统阐释和比

较，Malekzadeh等[15]进一步分析了主动推理与强

化学习在部分可观测条件下的联系。

现有动态决策优化方法多面向资源调度与负载

均衡，难以刻画拟态云服务中安全收益、服务时延

与恢复效能的耦合关系。强化学习依赖交互探索，

学习代价和收敛时延较高；同时，系统隐状态不完

全可观测，仍需适合在线推断的裁决参数优化方法。

2　多余度裁决优化模型

本节通过构建拟态云服务系统模型，刻画多余度

裁决参数与系统的安全收益、服务时延和恢复效能之

间的关系，形式化描述多余度裁决参数优化问题。

2.1　拟态云服务系统模型

为刻画拟态云服务中服务请求、裁决参数与系

统运行指标之间的关系，本文建立拟态云服务系统

模型。在时刻 t，拟态云服务系统可表示为：

Mt = (E,At,ηt,zt,ht,yt,qt ) (1)

其中，各参数含义如下。

（1）E = { E1,E2,⋯,Em }表示异构服务实例池。

异构服务实例池由m个功能等价而实现差异化的候

选服务实例构成。

（2）At = { A1,A2,⋯,Ant
}⊆ E表示时刻 t的在线

服务实例集合。系统根据当前运行状态，从异构服

务实例池中动态选择nt个实例构成当前在线服务集

（0 < nt ≤ m），用于并发处理同一服务请求。

（3）ηt表示时刻 t的服务请求到达状态，用于

刻画当前业务负载强度。

（4）zt = (nt,kt )表示时刻 t的多余度裁决参数，

其中，nt表示参与并发处理的在线服务实例数量，

kt 表示形成最终服务输出所需满足的一致性阈值

（
nt

2
< kt ≤ nt）。

（5）ht = (h1 ( t ),h2 ( t ),⋯,hnt
( t ) ) 表示时刻 t 的

在线服务实例健康状态向量，其中，hi ( t )表示在

线服务实例Ai在时刻 t保持正常服务输出的概率。

（6）yt = { y1,y2,⋯,ynt
}表示 nt 个在线服务实例

针对同一服务请求返回的响应集合。

（7）qt = (Gt,τt,Rt )表示性能指标，其中，Gt表

示安全收益，τt表示服务时延，Rt表示恢复效能。

基于上述模型，拟态云服务的运行过程可描述

为：当外部服务请求在时刻 t到达时，系统根据请

求到达状态ηt和系统状态向量ht，从异构服务实例

池E中动态选取在线服务实例集合At，并依据裁决

参数 zt = (nt,kt )将请求副本分发至各在线服务实例

并发处理。随后，系统收集响应集合 yt，通过多余

度裁决进行一致性判定并生成最终服务输出；若响

应结果存在异常，则触发实例调整与反馈重构。最

终，系统在当前参数配置下表现出的安全收益、服

务时延和恢复效能，分别由Gt、τt和Rt表征。

2.2　安全收益度量

安全收益Gt用于刻画在给定裁决参数配置下，

拟态云服务相对于单实例服务在异常服务输出风险

上的抑制效果。其基本思想是比较“单实例直接输

出”与“多实例经裁决输出”两种情况下，系统保

持正常服务输出能力的差异。

··4
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设Ai ∈ At为时刻 t的一个在线服务实例，记随

机变量 Ti~Exp ( λi )为实例 Ai 在攻击作用下产生异

常服务响应的时间。于是，实例Ai在时刻 t保持正

常服务输出的概率可表示为：

hi ( t ) = Pr (Ti > t ) = e- λit (2)

其中，λi表示在线服务实例Ai在当前攻击环境下产

生异常服务输出的风险强度，λi越大，说明该实例

越容易在给定时间内输出异常响应。该建模能够反

映攻击者对系统认知逐步加深后，实例异常输出概

率随时间持续增长并逐渐趋于稳定的过程。

（1）单实例服务基线

在不采用多余度裁决的情况下，系统服务结果

由单个服务实例直接给出。由于时刻 t的在线服务

实例集合为At，本文将在线服务实例平均保持正

常服务输出的概率作为单实例服务基线，记为：

P base
t =

1
nt
∑

Ai ∈ At

hi ( t ) (3)

（2）多余度裁决服务

在采用
kt

nt

裁决机制后，只要至少有 kt 个在线

服务实例保持正常服务输出，系统即可形成裁决结

果。假设不同在线服务实例在给定时刻的服务状态

相互独立。因此，裁决后的正常服务输出概率为：

P judge
t = ∑

C ⊆ At

|C| ≥ kt

( )∏
Ai ∈ C

hi ( t ) ∏
Aj ∈ At ∖ C

(1 -hj ( t ) ) (4)

其中，C表示在时刻 t保持正常服务输出的在线服

务实例子集。

式(4)中的独立性假设适用于在线服务实例在

依赖组件、镜像构建链和部署位置等方面充分异构

的场景。当执行体异构性不足或存在共性漏洞时，

多个在线服务实例可能因相同漏洞产生相关异常输

出，甚至形成一致错误响应并通过裁决。为刻画该

影响，设 χt ∈ [ 0,1]表示时刻 t的共性脆弱性因子，

即由共因失效导致多个执行体同时异常的概率。

令P com
t 表示共性漏洞触发时系统仍能输出正常结

果的概率，则考虑共性脆弱性的裁决正常输出

概率。

P judge,c
t = (1 -χt )P judge

t + χt P
com
t (5)

在共性漏洞导致一致错误输出的极端情况下，

P com
t 可接近于 0，此时P judge,c

t ≈ (1 -χt )P judge
t 。由此

可见，随着 χt增大，增加nt带来的安全收益将受到

明显抑制，甚至不再随冗余规模增加而持续提升。

基于上述定义，本文考虑异构性较充分条件下

的裁决增益，将时刻 t的安全收益表示为裁决后正

常服务输出概率相对于单实例基线的提升比例，即

Gt =
P judge

t

P base
t

(6)

若Gt > 1，则说明引入多余度裁决后系统安全

性得到提升，且Gt 越大，表示当前裁决参数配置

带来的安全收益越显著；当Gt = 1时，说明当前裁

决配置相对于单实例服务未带来额外安全增益。

2.3　服务时延度量

服务时延 τt用于刻画拟态云服务在给定裁决参

数配置下，完成一次外部服务请求处理并返回最终

裁决结果所需的总时间。与传统单实例服务不同，

拟态云服务中的一次请求处理过程包括请求复制与

分发、异构在线服务实例并发处理以及多余度裁决

输出等环节。

（1）请求分发时延

对于时刻 t的外部服务请求，系统首先将请求

复制并分发至在线服务实例集合At 中的 nt 个异构

实例。设单位请求副本的平均分发时延为d，则请

求分发时延可表示为：

τ dis
t = dnt (7)

（2）实例处理时延

各在线服务实例对请求副本进行并发处理。设

ηt表示时刻 t的服务请求到达强度，即单位时间内

到达的外部服务请求数量；μi表示在线服务实例的

服务率，即在当前资源配置下实例Ai ∈ At 单位时

间内能够完成的请求处理数量。将在线服务实例Ai

的处理过程近似建模为M/M/1排队系统，则其平均

处理时延可表示为：

τ pro
i ( t ) =

1
μi -ηt

, ηt < μi (8)

将平均处理时延按从小到大排序，记为：

τ pro
(1) ( t ) ≤ τ pro

(2) ( t ) ≤ ⋯ ≤ τ pro
(nt ) ( t ) (9)

在
kt

nt

裁决机制下，系统在获得至少 kt 个有效

响应后即可形成裁决结果，因此并发处理阶段的实

例时延可近似表示为：

τwait
t = τ pro

(kt ) ( t ) (10)

··5
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（3）裁决处理时延

当达到裁决阈值后，系统还需对返回结果进行

收集、对齐和一致性比较。设单位响应的收集与对

齐时延为θ1，单位响应比较时延为θ2，则裁决处理

时延可表示为：

τ adj
t = θ1kt + θ2

kt (kt -1)
2

(11)

综合上述3个环节，时刻 t的总服务时延为：

τt = τ dis
t + τwait

t + τ adj
t (12)

其中，nt越大，请求分发时延越高；kt越大，系统

等待有效响应和执行裁决比较所需时间越长。进一

步地，在满足服务质量要求的场景下，系统服务时

延需满足预设的服务等级约束，即 τt ≤ τSLO，其中，

τSLO为最大允许服务时延。

2.4　恢复效能度量

恢复效能用于刻画拟态云服务在异常被裁决感

知后，通过实例隔离、替换、迁移或重建等机制恢

复正常服务能力的综合表现。根据恢复过程对外部

干预依赖程度的不同，拟态云服务的恢复方式分为

在线恢复与离线恢复。在此基础上，本文综合考虑

恢复结果与恢复速度，以恢复成功概率和平均恢复

时间刻画系统恢复效能。

（1）恢复成功概率

设系统在时刻 t由多余度裁决检测到异常分歧

后，在线服务实例Ai ∈ At 的恢复方式选择概率分

别为pon
i 和poff

i 。若实例Ai采用在线恢复，则其在当

前恢复周期内成功回到可用服务状态的概率为uon
i ；

若采用离线恢复，则其成功回到可用服务状态的概

率为 uoff
i 。因此，实例Ai在当前恢复周期内重新变

为可用状态的概率可表示为：

ri ( t ) = pon
i uon

i + poff
i uoff

i (13)

在
kt

nt

裁决机制下，系统恢复后的目标并不是

使全部实例都重新上线，而是保证至少有 kt个在线

服务实例重新达到可用服务状态，从而恢复系统形

成有效裁决输出的能力。为便于分析，进一步假设

不同在线服务实例的恢复结果相互独立，则时刻 t

的恢复成功概率可表示为：

P rec
t = ∑

C ⊆ At

|C| ≥ kt

( )∏
Ai ∈ C

ri ( t ) ∏
Aj ∈ At ∖ C

(1 - rj ( t ) ) (14)

（2）平均恢复时间

除恢复结果外，恢复过程所需时间也是衡量恢

复效能的重要因素。设在线服务实例Ai 的异常隔

离时间、在线恢复时间、离线恢复时间以及重新加

入在线服务集合的时间分别为 t iso
i 、t on

i 、t off
i 和 t join

i ，

则实例Ai的期望恢复时间可表示为：

t rec
i = t iso

i + pon
i t on

i + poff
i t off

i + t join
i (15)

进一步地，时刻 t的平均恢复时间定义为：

T rec
t =

1
nt
∑

Ai ∈ At

t rec
i (16)

基于恢复成功概率与平均恢复时间，本文将恢

复效能理解为系统在单位期望恢复时间内重新达到

有效裁决状态的能力。为避免极短恢复时间导致比

值异常放大，进一步引入恢复时间下界 Tmin > 0，

则时刻 t的恢复效能定义为：

Rt =
P rec

t

max (T rec
t ,Tmin )

(17)

其中，Tmin表示系统恢复流程中由实例隔离和编排

调度等不可避免操作所决定的最小有效恢复时间。

当Rt 取值较大时，表示系统能够在较短时间内以

较高概率恢复到满足裁决条件的可用服务状态，恢

复效能较好。式(17)主要适用于恢复时间波动处于

可控范围的场景。若恢复时间呈现明显长尾分布，

则可将T rec
t 替换为分位数恢复时间Qα (T rec

t )[26]或条

件风险值 CVaRα (T rec
t )[27]，从而得到更保守的度

量。本文恢复时间由异常隔离、在线恢复、离线恢

复和重新加入在线集合等有界环节构成，因此采用

平均恢复时间 T rec
t 能够较稳定地反映系统恢复

过程。

2.5　多目标在线优化问题

基于前述建立的安全收益、服务时延和恢复效

能度量，本文进一步将拟态云服务中的多余度裁决

参数配置问题形式化为多目标在线优化问题。其目

标是在动态不确定环境下，为时刻 t的拟态云服务

系统选择合适的裁决参数 zt = (nt,kt )，在提升系统

安全收益与恢复效能的同时，控制服务时延满足服

务质量要求。该多目标在线优化问题为：

max
zt = (nt,kt )

{ Gt,- τt,Rt }

s.t. 
nt

2
< kt ≤ nt ≤ m, τt ≤ τSLO, nt, kt ∈ Z+

      
(18)

由于服务请求到达状态、在线服务实例健康状

态向量以及异常后的恢复状态均随时间动态变化，

系统在不同时刻对应的最优裁决参数配置并不固

··6
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定，需根据实时观测结果进行持续更新。因此，该

问题又具有显著的在线性与动态性。与此同时，系

统真实运行状态具有时变性和不完全可观测性，使

得传统静态配置或离线枚举方法难以满足实时决策

需求。综上，拟态云服务中的多余度裁决参数配置

问题可归结为一个面向动态不确定环境的离散多目

标在线优化问题。

3　AIOAO算法

本节基于前文给出的多目标在线优化问题，提

出AIOAO算法。

3.1　主动推理框架

主动推理[19-21]是一种面向部分可观测动态环境

的闭环决策方法，其核心思想是通过运行观测持续

更新对系统隐状态的信念，并在目标偏好约束下通

过最小化期望自由选择当前动作。对于状态隐含、

观测受限且服务连续性要求较高的拟态云服务场

景，强化学习[22-24]方法通常需要通过持续试错积累

大量交互样本，易带来较高的学习代价和较长的收

敛过程，并可能因频繁探索对服务连续性和性能稳

定性产生不利影响。相比之下，主动推理能够在部

分可观测条件下依据当前观测对系统隐状态进行推

断，并结合目标偏好开展动作选择，降低了对大规

模试错探索的依赖，因此更适合用于拟态云服务中

面向动态不确定环境的多目标在线优化问题。

主动推理由隐状态、观测、动作3个基本要素

构成。设 st ∈ S = { s(1),s(2 ),s(3),s(4 ) }表示时刻 t 的系

统隐状态，用于刻画拟态云服务在当前时刻的真实

运行态势，其中 s(1)、s(2 )、s(3) 和 s(4 ) 分别表示正常

稳定状态、轻度异常状态、高风险状态和恢复调整

状态。设 οt = (δt,τ̂t,ρt )表示时刻 t的系统观测向量，

用于描述系统在运行过程中能够直接获取的外部反

馈信息，其中，δt表示响应一致性观测量，τ̂t表示

当前时刻实际观测到的服务时延，ρt表示恢复反馈

观测量。设 at ≜ zt = (nt,kt ) ∈ Ωt 表示时刻 t 的决策

动作，本文对应于裁决参数配置。此外，定义目标

偏好函数，用于刻画系统对未来性能结果的评价准

则，从而体现对高安全收益、低服务时延和高恢复

效能的综合优化需求。

在主动推理执行过程中，系统首先获取当前时

刻 t的运行观测信息 ot，并结合生成模型更新对当

前隐状态 st的信念。随后，基于当前状态信念以及

候选裁决动作 at，预测系统在下一时刻 t + 1可能

到达的隐状态 st + 1 及其对应观测 ot + 1。在此基础

上，系统结合目标偏好，计算各候选动作的期望自

由能（期望自由能用于综合衡量候选动作对未来目

标偏好的匹配程度以及对系统状态不确定性的降低

能力）。最后，选择期望自由能最小的动作作为当

前时刻的裁决参数配置，并将其作用于系统运行过

程。因此，主动推理可将拟态云服务中的裁决参数

在线优化过程统一表述为隐状态推断与裁决动作选

择相结合的闭环决策过程。

3.2　隐状态推断

隐状态推断旨在根据当前时刻可直接获取的系

统观测ot，推断系统隐状态 st的后验信念分布。由

于隐状态不能被直接观测，本文通过观测生成模型

P (ot| st )与状态转移模型 P ( st| st -1,at -1 )对其进行

概率推断。其中，观测生成模型用于刻画在给定隐

状态 st条件下产生当前观测ot的可能性，状态转移

模型用于描述系统在上一时刻隐状态 st -1和上一时

刻裁决动作at -1共同作用下向当前隐状态 st的演化

规律，二者对应的条件概率分布均可由历史运行数

据预先估计获得。

为表征系统在当前时刻对各类隐状态的认知程

度，定义时刻 t的隐状态后验信念分布为：

bt ( st ) = P ( st| o1:t,a1:t -1 ) (19)

其中，o1:t 表示截至时刻 t的观测序列，a1:t -1 表示

截至时刻 t -1的动作序列。该分布反映了系统在融

合历史信息与当前观测后，对各候选隐状态的置

信度。

后验信念分布的更新采用预测与校正两步机

制。首先，根据上一时刻的信念分布 bt -1 ( st -1 )和

裁决动作 at -1，对当前时刻的隐状态进行先验

预测。

b̄t ( st ) = ∑
s

t - 1
∈ S

P ( st| st -1,at -1 )bt -1 ( st -1 ) (20)

其中，b̄t ( st )表示在尚未引入当前观测之前，系统

对当前隐状态的先验估计。随后，结合当前时刻的

观测信息ot，利用观测生成模型对上述先验估计进

行校正，得到当前时刻的后验信念分布：

bt ( st ) =
P (ot| st )b̄t ( st )∑

s ∈ S
P (ot| s ) b̄t ( s )

(21)

后验信念分布比单一状态估计更完整地保留

··7
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了系统对各候选状态的不确定性描述，后续动作

选择将基于这一分布而非仅基于单一状态标签

进行。

3.3　裁决参数更新机制

在获得时刻 t 的隐状态后验信念分布 bt ( st )

后，AIOAO算法需要进一步确定当前时刻的裁决

参数配置，以在满足裁决约束与服务等级约束的

前提下，实现安全收益、服务时延与恢复效能的

综合优化。考虑到拟态云服务中的裁决参数更新

并非仅依据当前观测进行经验式调整，而是需要

在隐状态推断基础上完成参数决策，AIOAO算法

将裁决参数更新建模为基于后验信念的在线动作

选择过程。

结合前文给出的多目标在线优化问题，定义时

刻 t的可行裁决动作集合为：

Ωt = {a = (n,k ) 
|
|
|||| n
2

< k ≤ n ≤ m, τ (a ) ≤ τSLO}    (22)

其中，k ∈ Z+，n ∈ Z+。

对于任一候选动作a ∈ Ωt，系统首先根据当前

后验信念分布bt ( st )与状态转移模型，对执行该动

作后下一时刻可能到达的隐状态进行前瞻预测。记

对应的预测状态分布为：

b̄t + 1 ( st + 1| a ) = ∑
st ∈ S

P ( st + 1| st,a )bt ( st ) (23)

为与主动推理框架保持一致，AIOAO算法进

一步将系统性能指标qt = (Gt,τt,Rt )理解为由系统状

态与裁决动作共同决定的结果变量，即：

qt = q ( st,at ) = (G ( st,at ),τ ( st,at ),R ( st,at ) ) (24)

据此，可得到候选动作a对应的预测性能期望

向量。

q̄t + 1 (a ) = ∑
st + 1 ∈ S

q ( st + 1,a ) b̄t + 1 ( st + 1| a ) (25)

为体现系统对高安全收益、低服务时延和高恢

复效能的长期优化需求，AIOAO算法采用预先设

定的偏好效用函数U进行刻画。具体地，定义为：

U ( q̄t + 1 (a ) ) = ωGG͂t + 1 (a ) -ωττ͂t + 1 (a ) +

ωR R͂t + 1 (a ) (26)

其中，ωG > 0、ωτ > 0 和 ωR > 0 分别表示安全收

益、服务时延和恢复效能对应的偏好权重，且在算

法初始化阶段预先设定； G͂t + 1 (a )、 τ͂t + 1 (a ) 和

R͂t + 1 (a ) 分别表示对 q̄t + 1 (a ) 中各指标分量在当前

候选动作集合上进行最小−最大归一化处理后的

结果。

在此基础上，定义候选动作 a在时刻 t的期望

自由能为：

Ft (a ) = - U ( q̄t + 1 (a ) ) + λH (b̄t + 1 ( st + 1| a ) )   (27)

其中，H ( ⋅ )表示信息熵，λ为权衡系数。第一项

用于衡量候选动作预测结果与系统目标偏好的匹配

程度，当动作能够带来更高的安全收益与恢复效

能、同时保持更低的服务时延时，其效用值更大，

对应的自由能更小。第二项用于刻画动作执行后未

来状态分布的不确定性，该项越小，说明动作越有

利于降低系统未来运行态势的不确定性，提升裁决

参数更新的稳健性。

由此，时刻 t的最优裁决动作可表示为：

a*
t = arg min

a ∈ Ωt

Ft (a ) (28)

若存在多个候选动作取得相同的最小期望自由

能，则优先选择并发实例规模n较小的动作；当并

发实例规模相同时，进一步选择一致性阈值 k较小

的动作，以减少不必要的调用开销并保持服务连

续性。

考虑到拟态云服务场景中观测噪声和短时波动

可能导致裁决参数频繁切换，本文进一步引入带门

限的平滑更新机制。记上一时刻实际执行的裁决动

作为at - 1，则当前时刻的参数更新规则定义为：

at =
ì
í
î

ïï
ïï

a*
t , Ft (at -1 ) - Ft (a*

t ) > ε

at -1, Ft (at -1 ) - Ft (a*
t ) ≤ ε (29)

其中，ε为平滑更新门限。仅当新动作相对于当前

动作带来的期望自由能下降超过预设阈值时，系统

才执行裁决参数切换；否则保持原有配置不变。

AIOAO算法的完整流程如算法 1所示。该算

法以当前运行观测为输入，先完成隐状态后验信念

更新，再对可行裁决参数进行前瞻预测与期望自由

能评价，最终经平滑更新得到实际执行的裁决

参数。

算法1 AIOAO算法

输入　观测生成模型P (ot| st )，状态转移模型

P ( st| st -1,at -1 )，偏好权重ωG、ωτ、ωR，不确定性

权衡系数λ，更新门限 ε，服务等级阈值 τSLO

输出　裁决参数序列{ at }
T
t = 1

1) 初始化后验信念分布b0 ( s0 )，裁决参数a0 =

··8
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(n0,k0 )

2) for t ∈ { 1,2,…,T } do

3)      获取当前时刻运行观测οt = (δt,τ̂t,ρt )

4)      根据式(20)计算先验信念分布 b̄t ( st )

5)      根据式(21)计算后验信念分布bt ( st )

6)      根据式(22)构造可行裁决参数集合Ωt

7)      for a ∈ Ωt do

8)      根据式(23)计算候选裁决参数a对应的预

测状态分布 b̄t + 1 ( st + 1| a )

9)      根据式(25)计算候选裁决参数a对应的预

测性能期望向量 q̄t + 1 (a )

10)    对
-
G t + 1 (a )、

-
τ t + 1 (a ) 和

-
R t + 1 (a ) 进行最

小 − 最 大 归 一 化 处 理 ， 分 别 得 到

G͂t + 1 (a )，τ͂t + 1 (a )，R͂t + 1 (a )

11)     根据式(26)计算候选裁决参数a的偏好效

用值U ( q̄t + 1 (a ) )
12)    根据式(27)计算候选裁决参数a的期望自

由能Ft (a )

13)    end for

14)  根据式 (28)确定当前时刻最优候选裁决

参数a*
t

15)   if存在多个候选裁决参数取得相同的最小

期望自由能 then

16)        优先选择并发实例规模 n 较小的候选

裁决参数

17)        if并发实例规模n相同 then

18)             进一步选择一致性阈值 k较小的候

选裁决参数

19)        end if

20)  end if

21)  if Ft (at -1 ) -Ft (a*
t ) > ε then

22)        at ← a*
t

23)  else

24)        at ← at -1

25)  end if

26) end for

3.4　AIOAO算法复杂度分析

为分析 AIOAO 算法在在线环境下的实时性，

设系统隐状态数量为 S = |S|，时刻 t的可行裁决动

作数量为 L = |Ωt|，异构服务实例池规模为m。在

每个决策周期内，AIOAO 算法首先根据式(20)和

式(21)完成隐状态信念更新，其中状态预测需要对

状态转移概率进行加权求和，复杂度为O ( S2 )，观

测校正复杂度O ( S )。随后，算法对每个候选裁决

动作进行前瞻预测和期望自由能计算。对单个候选

动作，预测状态分布的复杂度为O ( S2 )，偏好效用

与信息熵计算的复杂度为O ( S )。

对于安全收益P judge
t 和恢复成功概率P rec

t ，若直

接枚举所有实例子集，复杂度会随nt指数增长。本

文在实现时采用 Poisson-binomial动态规划方式[28]

计算“至少 kt 个实例正常/恢复成功”的概率，其

复杂度为O (ntkt )，上界为O (m2 )。因此，AIOAO

算法在单个时隙内的总体计算复杂度可表示为：

O (S2 + L ( S2 + m2 )) (30)

由于L ≤ ∑
n = 1

m é
ê
êêêê ù

ú
úúúún

2
= O (m2 )，算法仅需在有限状

态和有限动作空间上进行前向推断与评价。

4　仿真实验与分析

本节采用离散时间仿真方式构建拟态云服务

运行场景，并通过对比实验验证AIOAO算法在动

态不确定环境下裁决参数在线自适应更新的有

效性。

4.1　仿真设置

仿真实验平台为一台通用机架式服务器，服务

器型号为 Dell PowerEdge R760，采用双路 Intel 

Xeon Scalable 处理器，内存配置为 128 GB DDR5 

ECC RDIMM，存储配置为2 TB NVMe SSD，操作

系统为 Ubuntu 22.04 LTS。实验程序采用 Python 

3.10 实现。为增强仿真场景的真实性，本文采用

Alibaba Cluster Trace数据集[29]对系统运行负载进行

驱动。考虑到本文研究对象为单个拟态云服务内部

的在线裁决参数更新问题，而非大规模资源编排问

题，本文将异构服务实例池规模设为中等规模，以

兼顾拟态冗余机制的表达能力与仿真复杂度。整个

仿真过程划分为T个离散时隙，在每个时隙内，系

统依据状态转移模型生成当前真实隐状态，根据当

前隐状态生成系统观测向量，并将观测向量作为

AIOAO算法的输入，用于完成裁决参数求解。为

降低随机因素对实验结果的影响，每组实验在相同

参数设置下独立重复 30次，并以平均结果作为最

终统计值。仿真参数配置如表1所示。

··9
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4.2　对比方法

在仿真实验中，本文设置静态配置、规则驱动

和学习驱动 3 类基线方法。其中，Fixed-Low 和

Fixed-High并非某一特定算法，而是静态多余度裁

决配置的代表性消融基线，分别对应低冗余低开销

和高冗余高安全两种典型策略[12]，用于分析固定

裁决参数在动态环境下的性能边界。规则驱动方法

（Rule-Based）参考已有自适应拟态表决器和阈值

驱动调整思想[19]构造，用于代表工程实践中常见

的基于观测阈值的反应式参数调整策略。强化学习

驱动方法（RL-Based）采用深度 Q 网络（deep Q-

network，DQN）[30]实现，用于代表基于交互学习

的参数更新策略。上述方法均在相同系统模型、相

同动作约束和相同评价指标下运行，以保证实验比

较的公平性。

（1）Fixed-Low。固定采用低冗余裁决参数配

置 (n,k ) = (3,2)，即在整个仿真过程中保持较小的

并发实例规模和较宽松的一致性阈值。

（2）Fixed-High。固定采用高冗余裁决参数配

置 (n,k ) = (7,5)，即在整个仿真过程中保持较大的

并发实例规模和较严格的一致性阈值。

（3）Rule-Based。基于规则的方法。当响应一

致性下降或恢复反馈变差时，适当增大并发实例规

模或提高一致性阈值；当服务时延持续升高时，则

适当减小冗余规模。

（4）RL-Based。基于 DQN 的强化学习方法。

由于裁决参数 (n,k ) 属于离散动作集合，而系统观

测向量 οt = (δt,τ̂t,ρt )可作为连续状态输入，因此采

用 DQN 作为强化学习基线。DQN 的动作空间与

AIOAO算法的可行裁决动作集合Ωt保持一致，状

态输入为当前系统观测及上一时刻裁决参数。为保

证与本文偏好效用函数U在评价维度上等价，RL-

Based的即时奖励函数定义为：

rt = ωGG͂t -ωττ͂t + ωR R͂t (31)

4.3　结果分析

4.3.1　总体性能分析

为验证AIOAO算法在动态不确定环境下进行

裁决参数更新的整体有效性，本文在相同仿真环境

下，将AIOAO算法与 4种对比方法进行总体性能

比较，分别给出 500 个时隙下归一化后安全收益

Gt、服务时延 τt和恢复效能Rt的变化曲线，结果如

图2所示。

从图2(a)可以看出，AIOAO算法在大多数时隙

内均保持较高的安全收益水平，在低负载、平稳负

载和高负载阶段的安全收益大致分别稳定在 0.66、

0.69和0.74左右，高负载阶段峰值接近0.77，整体

高于 Fixed-Low、 Rule-Based 和 RL-Based，并与

Fixed-High 保持相近水平。AIOAO 算法能够保持

较高安全收益的原因在于，其裁决参数更新并非仅

依据当前观测进行经验式调整，而是先通过观测向

量对系统隐状态进行后验信念更新，再利用期望自

由能对候选裁决参数进行评价。当响应一致性下降

或风险水平升高时，系统对轻度异常状态、高风险

状态或恢复调整状态的置信度随之上升，AIOAO

算法倾向于选择更高冗余规模或更严格一致性阈值

的裁决参数，从而提升异常输出抑制能力。与

Fixed-Low相比，AIOAO算法能够避免长期低冗余

  表1　 仿真参数配置

仿真参数

异构服务实例池规模m

仿真时隙数T

低负载请求到达强度ηL
t

平稳负载请求到达强度ηS
t

高负载请求到达强度ηH
t

实例服务率μi

单位请求分发时延d

单位响应收集与对齐时延θ1

单位响应比较时延θ2

正常稳定状态下风险强度λ(1)
i

轻度异常状态下风险强度λ(2)
i

高风险状态下风险强度λ(3)
i

恢复调整状态下风险强度λ(4 )
i

在线恢复选择概率pon
i

离线恢复选择概率poff
i

在线恢复成功概率uon
i

离线恢复成功概率uoff
i

服务等级阈值 τSLO

安全收益偏好权重ωG

服务时延偏好权重ωτ

恢复效能偏好权重ωR

不确定性权衡系数λ

平滑更新门限 ε

取值

10

500

0.3

0.6

0.9

[1.2, 2.0]随机值

0.01

0.005

0.002

[0.01, 0.03]随机值

[0.04, 0.08]随机值

[0.10, 0.18]随机值

[0.03, 0.06]随机值

[0.50, 0.70]随机值

1 -pon
i

[0.70, 0.90]随机值

[0.80, 0.95]随机值

0.6

0.4

0.3

0.3

0.3

0.015

··10
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导 致 的 安 全 收 益 不 足 ； 与 Fixed-High 相 比 ，

AIOAO算法并非始终采用高冗余配置，而是根据

运行状态变化有针对性地增强裁决能力；与Rule-

Based 和 RL-Based 相比，AIOAO 算法通过隐状态

信念和未来状态预测进行动作选择，因此在动态环

境下具有更稳定的安全收益表现。

从图 2(b)可以看出，AIOAO 算法虽然没有在

所有时隙内都取得最小服务时延，但能够在绝大多

数时隙内将时延控制在较为平稳且可接受的范围

内，表现出更好的时延约束满足能力。AIOAO算

法的服务时延随负载升高由低负载阶段的约0.36增

加至高负载阶段的约 0.46，整体明显低于 Fixed-

High，并与 Rule-Based 和 RL-Based 保持相近或更

稳定的水平。Fixed-Low虽然具有最低服务时延，

但其低服务时延是以牺牲安全收益和恢复效能为代

价取得的。AIOAO算法在服务时延上的优势主要

来自其对安全收益和服务时延的联合权衡。较大的

并发实例数量nt和一致性阈值 kt虽有助于提升异常

输出抑制能力，但会增加请求分发、实例等待和裁

决比较开销。Fixed-High长期维持高冗余配置，因

此在负载升高时服务时延快速增大；Fixed-Low虽

然服务时延较低，但其安全收益和恢复效能明显不

足。AIOAO算法在动作选择过程中将服务时延作

为偏好效用的重要组成部分，并通过服务等级约束

限定可行动作集合，因此不会无条件增加冗余规

模，而是在安全增强与时延控制之间进行折中。

从图2(c)可以看出，AIOAO算法在多数时隙内

均表现出较高的恢复效能，在低负载、平稳负载和

高负载阶段的恢复效能分别约为 0.65、0.67 和

0.70，与其他 4 种方法相比始终保持最高水平。

AIOAO算法恢复效能较高的原因在于，其动作选

择同时考虑恢复反馈和未来状态不确定性。当系统

检测到响应分歧或恢复反馈变差时，AIOAO算法

能够将这些观测反映到隐状态后验信念中，并在期

望自由能评价中优先选择有利于降低未来状态不确

定性、增强有效裁决恢复能力的参数配置。与仅依

赖固定阈值的静态方法相比，AIOAO算法能够根

据恢复压力变化调整裁决参数；与 Rule-Based 相

比，AIOAO算法不仅根据当前观测作出反应，还

能够结合状态转移模型进行前瞻性判断；与 RL-

Based相比，AIOAO算法不依赖大量试错探索，因

此在阶段切换和恢复调整过程中表现出更稳定的恢

复效能。

特别地，在第330时隙附近，系统由平稳负载

阶段进入高负载阶段，请求到达强度和实例风险强

度同步上升，导致响应一致性观测量下降、服务时

延上升，并伴随恢复反馈变化。对于AIOAO算法

而言，这些观测会通过式(20)和式(21)转化为隐状

态后验信念的变化，使系统对高风险状态和恢复调

整状态的置信度上升。随后，算法在候选裁决动作

集合中重新计算期望自由能，并倾向于选择更大的

并发实例规模nt和更严格的一致性阈值 kt，以提升

异常输出抑制能力和恢复有效性。与之相比，

Fixed-Low在该阶段仍保持低冗余配置，难以及时

提升安全收益和恢复效能；Fixed-High虽能维持较

高冗余，但服务时延随负载上升显著增大；Rule-
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Based主要依赖当前观测阈值进行反应式调整，在

环境突变后存在一定滞后；RL-Based受探索过程和

策略泛化能力影响，在阶段切换附近容易出现波动。

综合图2(a)～图2(c)可以看出，AIOAO算法并

不是在单一指标上追求极端最优，而是在500个时

隙的动态运行过程中实现了更优的综合平衡。

4.3.2　裁决参数动态调整分析

为进一步说明AIOAO算法总体性能优势的来

源，本文对500个时隙内裁决参数nt和 kt的动态变

化过程进行分析，结果如图3所示。

由图 3可见，AIOAO算法的裁决参数会随负

载与风险水平变化而动态调整。在低负载阶段，nt

主要分布在 3～4， kt 主要分布在 2～3，说明

AIOAO算法倾向于采用较小的并发实例规模和较

宽松的一致性阈值，以降低额外开销；与此对应，

图2中其服务时延约为0.36，而安全收益和恢复效

能仍分别保持在0.66和0.65左右。进入平稳负载阶

段后，nt逐步提升至4～5，kt主要位于3～4，对应

图 2中安全收益由约 0.66提升至约 0.69，恢复效能

由约0.65提升至约0.67，而服务时延仅由约0.36上

升至约 0.41。在高负载阶段，nt进一步提升至 5～

6，kt主要分布在 4～5，并在局部时隙内出现短时

增强，对应图 2 中安全收益约为 0.74、峰值接近

0.77，恢复效能稳定在 0.69～0.70，而服务时延约

为0.46，虽较前两个阶段有所上升，但仍明显低于

Fixed-High的约0.73。整体来看，AIOAO算法并未

长期固定采用某一组裁决参数，而是能够随负载与

风险水平变化，对并发实例数量和一致性阈值进行

阶段性调整，在较高冗余与时延可控之间实现动态

平衡。

此外，AIOAO算法的参数更新虽然会随环境

变化进行局部调整，但整体上呈现出清晰的阶段性

抬升特征，并未出现无界振荡或持续剧烈切换。这

说明所设计的平滑更新机制能够在保证参数适应性

的同时，抑制由短时观测波动带来的频繁调整。

4.3.3　AIOAO算法收敛性分析

为进一步验证AIOAO算法在动态不确定环境

下的稳定性，本文对算法在500个时隙内期望自由

能随时间变化的情况进行分析，结果如图4所示。

由图4可见，在低负载、平稳负载和高负载3个

阶段内，期望自由能整体保持在较低波动范围内，

说明AIOAO算法的隐状态信念能够较稳定地解释

当前观测。当系统在阶段切换点附近发生负载和风

险水平变化时，期望自由能会出现短暂上升，表明

原有信念与新观测之间出现暂时不匹配；随后，算

法通过式(20)和式(21)持续更新后验信念，并通过

式(27)和式(28)选择更合适的裁决动作，使期望自

由能逐步下降并重新进入稳定区间。该结果表明，

AIOAO算法能够在动态不确定环境下维持较好的

模型匹配能力和在线决策稳定性。

4.3.4　超参数敏感性分析

为验证AIOAO算法关键超参数设置的合理性

及算法对参数变化的鲁棒性，本文在其余参数保持

不变的条件下，对不确定性权衡系数 λ和平滑更新

门限 ε进行敏感性分析，并分别统计不同取值下

500个时隙内安全收益、服务时延和恢复效能的平

均值，结果如图5和图6所示。

从图 5可以看出，λ对AIOAO算法的 3项性能

指标具有较明显影响。随着 λ由 0.05增大到 0.35，

安全收益由约 0.66 提升至约 0.73，恢复效能由约

0.64提升至约0.69，而服务时延则由约0.45下降至

约 0.40；当 λ继续增大到 0.50时，安全收益和恢复

效能分别回落至约0.71和0.68，服务时延回升至约

0.43。这表明，当 λ过小时，算法更偏重即时目标

偏好，容易导致参数更新过于激进；当 λ过大时，
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图3　AIOAO算法裁决参数动态调整曲线
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又会过度强调未来状态不确定性的抑制，使得参数

调整对环境变化的响应不够敏感。综合3项性能指

标可知，λ取 0.30～0.35时整体性能较优，说明适

中的不确定性权衡更有利于在安全收益、服务时延

和恢复效能之间取得平衡。

从图 6可以看出，ε的变化主要影响裁决参数

更新的灵敏度。当 ε从0.005增大到0.015时，安全

收益由约0.70提升至约0.73，恢复效能由约0.67提

升至约 0.69，而服务时延则由约 0.42 下降至约

0.40；当 ε继续增大到0.050时，安全收益下降至约

0.66，恢复效能下降至约 0.63，而服务时延上升至

约 0.46。这说明，当 ε过小时，裁决参数切换过于

频繁，容易引入额外开销；当 ε过大时，AIOAO算

法又会因更新门限过高而难以及时响应环境变化。

图 6表明，ε = 0.015附近 3项性能指标的综合表现

最佳，说明该取值能够在抑制频繁切换和保持动态

适应能力之间实现较好的平衡。

综上，AIOAO算法能够依据负载与风险变化

动态调整裁决参数，在安全收益、服务时延和恢复

效能之间取得较优平衡，验证了算法的有效性。其

优势并非来自固定高冗余配置，而是源于隐状态推

断、期望自由能评价与平滑更新机制的协同作用，

体现了本文算法相较于静态配置、规则调整和强化

学习基线的创新性。

5　结束语

面向拟态云服务中的多余度裁决，本文

AIOAO算法，以解决裁决参数配置难以适应动态

不确定环境、难以兼顾安全收益、服务时延与恢

复效能的问题。首先，建立拟态云服务多余度裁

决过程的系统模型，对安全收益、服务时延和恢

复效能等关键指标进行形式化描述，并据此构建

面向多目标协调的裁决参数在线优化问题。其次，

通过引入主动推理框架，将裁决参数动态更新过

程建模为基于隐状态推断和期望自由能最小化的

决策过程。最后，仿真实验表明，AIOAO算法能

够根据负载与风险水平变化动态调整裁决参数，

相比固定裁决参数、规则驱动和强化学习等方法，

在安全收益、服务时延和恢复效能之间取得更优

的综合平衡。
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