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数联网环境下基于秘密共享的移动数据终端切换认证方案
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摘要：针对数联网环境中移动数据终端带来的认证时延与安全性问题，提出一种基于秘密共享的切换认证方案。

引入互通域概念，结合马尔可夫过程预测节点信任状态，信任相近的节点动态聚合为可共享认证信息的逻辑子

域，将全局认证简化为子域内的局部协作。针对高信任互通域，利用二元对称多项式的秘密共享特性，预先在

子域内分发认证凭证，终端仅凭秘密份额即可实现切换认证，将传统的中心化认证转变为域内节点间的边缘认

证，实现认证重心的下沉。通过Tamarin形式化验证方案安全性、评估计算与通信开销，结果表明，所提方案适

用于数联网的高动态访问环境。
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Abstract: To address authentication delays and security issues caused by mobile data terminals in the data internet environ‐

ment, a handover authentication scheme based on secret sharing was proposed. The concept of interoperability domains 

was introduced, and a Markov process was employed to predict node trust states. Nodes with similar trust levels were dy‐

namically aggregated into logical subdomains sharing authentication information, reducing global authentication to local 

cooperation within subdomains. For high-trust interoperability domains, the secret-sharing property of bivariate symmetric 

polynomials was exploited to pre-distribute authentication credentials within each subdomain, enabling terminals to com‐

plete handover authentication using only their secret shares. Centralized authentication was thereby transformed into edge 

authentication among intra-domain nodes, pushing the authentication center down to the edge. The security of the scheme 

was formally verified using the Tamarin tool, and its computational and communication overheads were evaluated. Results 

show that the proposed scheme is suitable for highly dynamic access environments in the data Internet.
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0　引言

随着信息技术向数据技术时代的转化，移动互

联网、物联网、云计算及大数据等前沿技术的快速

发展推动数据成为驱动社会经济变革的重要生产要

素[1]。在数据要素流通过程中，数据的跨域、多

方、多轮交易特点决定了身份认证的复杂性与动态

性[2]。在此背景下，数联网作为新型数据基础设施

应运而生，旨在通过标准化协议和分布式架构实现

跨域、多方、多轮的可信数据流通交易。

在数联网环境中，数据以数字对象的形式存

在，通过 Handle 标识符系统进行全局唯一标识，

借助数字对象接口协议（digital object interface pro‐

tocol, DOIP）实现跨域访问与互操作。移动数据终

端，包括边缘计算设备、移动工作站、物联网网关

等，作为数据流通的前端节点，需要在不同组织、

不同信任域的数联网接入节点（data Internet access 

node, DIAN）之间频繁切换，以实现对分布式数据

对象的连续访问与实时交互。然而，现有的数据流

通系统普遍面临认证模式多样、跨域信任缺失、身

份确认困难等问题，导致数据主体身份难以确权、

数据流通过程信任体系难以构建。特别是在移动访

问场景下，跨域切换认证面临诸多挑战。

为增强认证中的安全与可信性，信任模型逐渐

被引入。通过对节点行为历史、交互频率与服务质

量等维度进行量化建模，信任模型为认证决策提供

参考依据。Wu等[3]提出了一种基于节点行为持久

性的信任模型，通过持续评估节点的历史行为建立

信任评分，并将其引入分布式估计过程中，以加权

方式降低不可信节点对系统估计的影响。Chen等[4]

将信任评估嵌入区块链多分片架构，借助可信执行

环境实现节点行为验证与隐私保护。Yi等[5]提出多

链信任协同模型，进一步提升了在跨域身份切换时

的安全性与可扩展性。这些研究为在数联网环境中

构建动态信任体系提供了理论基础。

信任模型本身也在不断演进。Soleymani等[6]

提出了一种基于证据理论的信任模型，用于评估工

业物联网中智能设备采集数据的可信度。在边缘人

工智能驱动的网络物理系统中，Xiang等[7]设计的

轻量级去中心化认证方案融合混沌映射与区块链技

术，实现了低资源开销下的高强度身份验证，并通

过真实或随机（real-or-random, RoR）安全模型验

证其抗攻击能力，为资源受限的移动终端认证提供

了新思路。

在数联网的高动态访问环境中，移动数据终端

需要频繁接入不同的DIAN，以实现数据对象的连

续访问与实时上报。在此过程中，身份认证作为保

障数据可信流通的关键环节，必须在短时间内完

成，否则可能导致数据访问链路中断、业务流程受

阻或严重安全风险。传统基于公钥体系的认证方法

虽具备良好的安全性，但在频繁切换场景中常伴随

计算复杂与响应迟缓等问题[8]，难以满足跨域数据

访问、协同计算等对实时性要求极高的任务需求。

因此，在保障通信安全的前提下，实现低时延

和高可靠的切换认证已成为当前数联网移动数据终

端安全的重要问题[9]。认证方案应能适应高速移动

带来的频繁连接变化，并在有限的通信窗口内完成

身份确认与密钥协商，确保移动数据终端在跨越不

同 DIAN 时通信不中断、控制信息及时传达。同

时，面对动态的网络拓扑、异构通信协议及多样化

的数据使用行为，这类认证过程还需具备一定的灵

活性和环境适应能力，以应对不断变化的网络条件

与安全威胁。

为提升切换过程中的认证效率并保障通信安全

性，Chen等[10]提出基于椭圆曲线密钥协商的切换

认证协议，通过双向认证与高效密钥协商，有效减

少通信成本。Wang等[11]提出的基于椭圆曲线密码

系统的无证书代理签名方案不需要证书管理，在提

升认证效率的同时，具备对抗伪装攻击与中间人攻

击的能力。张海波等[12]提出基于环的匿名高效批

量认证与组密钥协商协议，通过少量双线性映射快

速完成对大批车辆的批量认证。在提升群组认证效

率方面，Nakkar等[13]基于 Shamir秘密共享和聚合

消息认证码提出支持多次异步认证与会话密钥协商

的轻量级群组认证方案，不需要重新分发密钥份

额，适用于边缘计算和物联网环境。随后Nakkar

等[14]又提出基于物理不可克隆函数的群组认证方

案，动态生成密钥份额，利用秘密共享的同态特性

支持多次认证、密钥更新及节点动态管理，具备良

好的安全性与扩展性。

此外，预认证机制也成为优化认证时延的有效

方法。通过在终端离开当前接入节点前提前完成部

分认证流程，预认证机制可极大缓解切换带来的时

延问题。Yang等[15]基于中国剩余定理设计预认证

协议，在数学结构上增强了认证信息的可组合性，
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使终端在切换到目标基站后能快速完成身份验证。

Li 等[16]提出了基于中继协助的组切换认证方案，

借助移动中继节点在切换前完成认证传输，提高了

协议在高速移动场景下的适用性。

尽管已有多种切换认证方案被提出，但在数联

网的实际应用中，仍普遍存在认证过程复杂、容易

出现单点故障，以及难以兼顾安全性与资源约束等

问题。现有的预认证或分布式方案往往依赖固定的

区域划分，在面对终端高频跨域移动时，难以兼顾

安全判定的实时性与拓扑变化的自适应性。

为此，本文提出一种基于秘密共享的移动终端

切换认证方案，面向数联网环境中移动数据终端跨

DIAN访问的场景，在保证安全的基础上，提升数

据要素流通中节点的切换效率。该方案通过信任预

测与动态聚类协同构建互通域，以解决传统静态分

域对动态环境适应性不足的问题，并利用二元对称

多项式的秘密共享特性实现接入侧的边缘认证，减

少了切换过程中对核心网管理层的信令依赖。本文

的主要贡献具体如下。

（1）提出了一种基于三态马尔可夫过程的信任

预测模型，通过细粒度的划分，将累积信任值建模

为马尔可夫链，作为信任度量来预测节点的多种信

任状态，更精细地划分节点的可信程度，为节点之

间的高效认证提供支撑。

（2）提出了互通域的概念。互通域通过建立信

任关系和安全机制来确保数据空间内的通信和数据

处理的安全性，动态预测和调整节点的信任等级，

确保信任关系的实时性和准确性，提高了系统的灵

活性和适应性。互通域的划分使信任相近的DIAN

能够共享认证信息，减少了跨域认证的复杂度，为

分层、分级的认证策略提供了基础框架。

（3）提出了基于二元对称多项式秘密共享的移

动终端切换认证方案，生成支持双边对称计算的密

钥份额，实现身份绑定的快速认证，确保数据传输

的完整性和保密性，在有限资源下实现高效认证。

1　基于信任模型的动态互通域构建

为实现移动数据终端在频繁切换环境下的高效

认证控制，本文首先引入信任预测模型评估通信节

点的行为可靠性。当下研究仅凭瞬时信任值进行评

估难以应对行为状态的突发转变，且容易导致判别

结果的滞后。引入三态马尔可夫过程预测信任状

态，可以实现从基于事后评估的被动防御向基于预

判准入的主动防御转变。通过建模信任等级的演化

趋向，系统能够在切换发生前识别并剔除潜在恶意

节点，确保认证逻辑具备先验安全性，从而为后续

互通域的构建提供准确的安全依据。

1.1　结合状态转移的三态马尔可夫信任预测模型

基于三态马尔可夫过程的信任预测模型将累积

信任值建模为马尔可夫链，节点的信任状态划分为

高、中、低 3 种离散状态，分别用 h1、h2、h3 表

示。P (h1 )表示节点处于高信任状态的概率，P (h2 )
表示节点处于中信任状态的概率，P (h3 )表示节点

处于低信任状态的概率。通过随机过程建模信任演

化，结合历史信任信息的影响，预测节点未来的信

任状态。

稳态分布广泛应用于马尔可夫链。然而，在达

到稳态之前，有限时间 t内的瞬时分布也很重要，

因为稳态结果不能准确表示有限时间内的信任值。

基于稳态和非稳态，本文提出基于三态马尔可夫过

程的信任预测模型。当 t趋向于无穷大时，模型根

据稳态分布预测节点信任状态。在有限时间 t内，

根据累积信任值与累计信任阈值的关系预测节点的

信任状态。基于三态马尔可夫过程的信任预测模型

如图1所示。

1.1.1　基于稳态的马尔可夫信任模型

由于认证行为会影响节点信任值，节点的信任

值会发生变化，节点的信任状态也会随之发生变

化。因此，每个发送认证请求节点的累积信任值

A(t )可以被认为是三态的马尔可夫链。

信任模型具有无记忆性，即当前的信任状态只

依赖于上一个信任状态，信任状态hi ∈ H都可以从

t→�

A>;0t

;2*9B*3

3;?9D<

?9D<8.

,<?96?

0A,><+
5,2-?96?

λ1

h1

μ1 μ2

h2 h3

λ2

0A><+
5,2-
?96?

图1　基于三态马尔可夫过程的信任预测模型

··225



通 信 学 报 第 47 卷 

其他任意信任状态 hj ∈ H ( j ≠ i)转换而来，因此，

信任值模型还是不可约的，即：

lim→ ∞
pij ( t ) = πj (1)

或者

lim→ ∞
πj ( t ) = πj (2)

在时间段[0,f ]内，对于∀0≤s≤u<t，有：

pij(s,t ) = P (ht = j|hs = i ) = ∑
k ∈ S

pik(s,u) pkj( )u,t   (3)

将式(1)和式(2)代入式(3)，可以得到：

πj(t ) =∑
i ∈ S

pij(s,t )πi( )s (4)

因此，状态概率向量π = [π1,π2,π3 ]，在时间段

[0,f ]内可以表示为：

π (t ) = π (s) P (s,t ) (5)

其中，P (s,t )是任意一对信任状态 i和 j，在任意时间

段(s,t )内的概率转移矩阵，稳态分布π = [π1,π2,π3 ] ,  

 ∑
j

πj = 1。

基于稳态的马尔可夫信任模型结合奖惩因子

TB和时间因子 t计算概率转移矩阵，算法中涉及的

主要参数符号定义如表1所示。

节点信任状态评估E使用Guo等[17]提出的基于

Beta、通信字节波动与集中趋势度量的信任模型

（beta-based trust model integrating communication 

byte fluctuation and concentrated trend measure‐

ment， BCCTM）信任状态的评估方法进行计算，

TBi
则为该模型中对应的奖惩因子。信任模型计算

概率转移矩阵算法如算法1所示。

算法1 信任模型计算概率转移矩阵算法

输入 R，TBi
，t

输出 TM，P

1) for  i = 1  to  n  do

2) l = E [ R (i ) ]
3) TM [ h ] [ l ] = tTM [ h ] [ l ] + TBi

4) h = l

5) end for

6) return TM,P

通过算法1计算得出基于稳态的马尔可夫信任

模型中的概率转移矩阵P，在模型达到稳态时，可

以计算稳态分布，即状态概率向量 π = [π1,π2,π3 ]，
节点的预测信任概率为：

P (v ) = [ P (h1 ) ,P (h2 ) ,P (h3 ) ] = [π1,π2,π3 ] (6)

其中，i ∈ {1,2,3}表示第 i个信任状态，v表示节点。

选择稳态分布中取得最大概率的信任状态作为节点

的预测信任状态。

1.1.2　基于非稳态的马尔可夫信任模型

A(t )和 S (t )分别用来表示在某一时间段 (0, ]t

内信任值和信任阈值的累积量。累积信任值和累积

信任阈值都可以被认为是随机过程。将节点的高、

低信任阈值和信任值分别表示为S1、S2和A。

对于某个节点，在时间段 ](s,t (0≤s≤ )t 内，如

果累积信任值大于累积信任阈值 S1，即 S1(s,t ) -
A(s,t )≤ 0，表示为：

P (h1 ) = P{S1(s,t ) - A(s,t ) ≤ 0} (7)

如果累积信任值小于累积信任阈值 S2，即

S2(s,t ) - A(s,t )> 0，表示为：

P (h3 ) = P{S2(s,t ) - A(s,t ) > 0} (8)

则在任何时间段 ](s,t (0≤s≤ )t 内，中等信任状

态概率定义为：

P (h2 ) = 1 - P (h1 ) - P (h3 ) =

1 - P{A(s,t ) - S1(s,t ) ≥ 0} -
P{S2(s,t ) - A(s,t ) > 0} (9)

通过计算P (h1 )的下界和P (h3 )的上界，可以

判断节点的信任状态。如果某个节点具有累积信任

值 A ∼ tv f,α 和累积信任阈值 S ∼ tt g,β ，那么在

  表1　 算法中涉及的主要参数符号定义

参数

h

l

R = (R[1] ,R[2] ,⋯,R[n] )
E

TBi

t

TM

P

定义

历史信任状态

当前信任状态

认证请求序列

节点信任状态评估，输出节点的当前

信任状态

节点第 i次请求认证的奖惩因子

时间因子

状态转移矩阵，矩阵元素初始化为
1
n
，n是状态数

概率转移矩阵
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时间段 ](s,t (0≤s≤ )t 内，P (hi )的上界为：

P (hi ) ≤ f ⊗ g (α (t - s) - βi - 1(t - s) ) (10)

P (hi - 1)的下界为：

P (hi - 1 ) ≤ 1
n - 1

- f ⊗ g (α ( t - s ) - βi - 1 ( t - s ) )
(11)

其中，i (i - 1 ≠ 0)表示信任状态，n表示信任状态

总数，在这里表示为3，βi - 1表示第 i - 1个信任阈

值，f ⊗ g (t )为最小加代数中函数 f和 g的最小加

卷积，f ⊗ g (t ) = inf
0 ≤ s ≤ t

[ f (s) + g (t - s) ]。
信任状态在 h1、h2 和 h3 之间交替，并且 A(t )

的变化率随时间变化。假设节点在时刻 t处于某个

状态，随着时间的推移，节点的信任度会根据系统

的转移速率从当前状态转移到其他状态。如果节点

的行为改善，它可能从 h2 转移到 h1。如果节点的

行为变差，则可能从h2转移到h3。

令h1、h2和h3为3个信任状态的到达速率，假

设每个状态的单位时间信任增长为：

H = diag (h1,h2,h3 ) (12)

则三态信任值过程具有信任曲线。

α (t ) = ρ (θ ) t (13)

其中，ρ ( )θ 为：

ρ (θ ) = λmax(Q + θ ⋅ H ) (14)

边界函数为：

f ( x) = e-θx, ∀θ > 0 (15)

转移速率矩阵为：

Q =

é

ë

ê

ê
ê
êê
ê

ê

ê ù

û

ú

ú
ú
úú
ú

ú

ú-λ1 λ1 0

μ1 -( )μ1 + λ2 λ2

0 μ2 -μ2

(16)

初始稳态分布为π = [π1,π2,π3 ]，满足π ⋅ Q = 0。

根据实际应用中统计到的经验数据，可以得到信任

值过程对应的转移概率，从而得到转移矩阵Q。

通过矩母函数（moment generating function, 

MGF）[18]计算Chernoff（切尔诺夫）边界，定义偏

移生成矩阵：

MA(θ,t ) = Ε[eθA( )t ] = π ⋅ exp[ (Q + θ ⋅ H ) t ] ⋅
1 ≤ || exp[ (Q + θ ⋅ H ) t ] || ≤ eρ ( )θ t

   
(17)

其中，1 = [1,1,1]T
。通过马尔可夫不等式可得：

Pr (A(t ) ≥ x) ≤ Ε[ ]eθA( )t

eθx
= e-θxMA(θ,t ) (18)

引出边界：

Pr (A(t ) ≥ x) ≤ e-θx + ρ ( )θ t (19)

式(19)对∀θ> 0成立，上界最小时取得：

θ ∗
上

= arg min
θ > 0

e-θ ( )c - ρ1( )θ t =

arg min
θ > 0

[ - θ (c - ρ1(θ ) ) ] (20)

其中，ρ1(θ ) = λmax(Q + θ ⋅ H )，同理，下界最优

值为：

θ ∗
下

= arg min
θ > 0

e-θ ( )ρ2( )θ - c t =

arg min
θ > 0

[ - θ ( ρ2(θ ) - c) ] (21)

其中，ρ2(θ ) = λmax(Q - θ ⋅ H )。
对于信任阈值模型，考虑最简单的情况，即不

同信任状态的阈值是常数，假定为 ci - 1(i - 1 ≠ 0)，
i对应不同的信任状态，那么累积信任阈值为：

βi - 1 ( t ) = ci - 1t (22)

其边界函数为：

g ( x) = 0 (23)

根据上述结果，在任何时间间隔 ](s,t (0≤s≤ )t
中，P (hi )的上界为：

P (hi ) ≤ f ⊗ g (α ( t - s ) - βi - 1 ( t - s ) ) (24)

且P (hi - 1)的下界为：

P (hi - 1 ) ≤ 1
n - 1

- f ⊗ g (α ( t - s ) - βi - 1 ( t - s ) )
(25)

其中，α (t ) = ρ (θ ) t，f ( x) = e-θx，βi - 1(t ) = ci - 1t。

令累积平均信任值
A( )t

t
表示较短时间[0,t ]内

A(t )的变化率。给定两个恒定的信任值阈值 c1,c2，

在时间 t范围内，节点不同信任状态的预测信任概

率分别为：

P (h1 )：Pr ( A( )t
t
≥ c1 ) (26)

P (h2 )：Pr (c2 ≤ A( )t
t

< c1 ) (27)

P (h3 )：Pr ( A( )t
t

< c2 ) (28)

根据式(26)~式(28)，可以确定节点处于的信任
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状态，节点的预测信任概率为：

P (v ) = [ P (h1 ) ,P (h2 ) ,P (h3 ) ] (29)

其中，i ∈ {1,2,3}表示第 i个信任状态，v表示节点，

选择其中取得最大概率的信任状态作为节点的预测

信任状态。

由该模型可以较为全面地计算节点的预测信任

概率，预测节点的下一信任状态。预测结果将以信

任记录的形式存储在信任系统中，用于动态更新节

点的信任状态。节点信任信息的访问权限受到严格

控制，只有认证服务器在切换决策与认证过程中具

备查询权限，以确保信任信息的独立性、可信性和

防篡改性。

1.2　基于信任模型的有向动态互通域构建

为适应数联网环境中移动数据终端频繁切换的

通信特点，本文提出互通域的概念。传统认证架构

受限于固定的地理边界或物理拓扑分域，在处理终

端跨域移动时，通常需触发涉及核心网实体的长路

径信令重协商，由此产生的重认证时延难以满足高

动态环境下的实时性需求。互通域用于划分信任状

态相近且通信需求相似的一组网络节点，通过建立

信任对等关系，支持彼此间的认证、授权与数据交

付，遵循统一的安全策略与通信规范，从而减少了

对身份验证、数据加密等措施的频繁需求。互通域

根据信任状态的变化动态调整成员结构，允许高信

任节点以更低认证成本完成切换与通信，优化流通

路径与认证成本。在网络系统中，互通域的定义提

升了信任度量的细粒度，在确保数据流通连续性的

基础上简化了域内安全管理逻辑。针对静态划分方

式难以感知节点行为特征变化且缺乏拓扑自适应性

的缺陷，本文利用K-Means聚类算法根据节点信任

状态的演化动态聚合逻辑子域，实现互通域的动态

构建。

1.2.1　信任映射

结合BCCTM模型和基于状态转移的三态马尔

可夫信任预测模型，各节点的信任值和预测信任概

率作为节点的信任属性，推荐信任值映射到有向边

权，综合信任值映射到节点权，实现互通域的有向

图表示。其中，边的方向反映信任的传递关系，如

低信任节点向高信任节点的单向访问受限。有向边

的权重代表信任传递的强度，权重越高，该方向节

点间信任关系越强。

（1）节点权重映射。考虑每个节点 vi的信任值

和预测信任概率，定义权重向量为：

W (vi ) = é
ë
TIDUi

,P (vi )ùû (30)

其中，P (vi ) = [ Pi(h1 ) ,Pi(h2 ) ,Pi(h3 ) ]表示节点的预

测信任概率向量，TIDUi

表示节点vi的信任值。

（2）边权重映射。对任意边 eij ∈ E，综合考虑

两节点之间有向推荐信任值和通信质量Qij(t )，定

义有向边权重为：

W (eij ) = γλij + (1 - γ)Qij(t ) (31)

其中，γ∈[0,1]用于平衡信任值与通信质量的影响。

通信质量指标Qij(t )为认证信令传输提供了物

理可靠性保障，防止单一信任评估导致的协议失

效。Qij(t )通过信噪比、丢包率、时延、吞吐量和

误码率等多个参数综合评价。在实际应用中，可以

利用实时采集的通信数据，通过加权计算得到综合

通信质量指标。对于两个节点 i 和 j，可定义

 Qij(t )为：

Qij(t ) = ξ1SNRij(t ) +

ξ2(1 - PLRij(t ) ) + ξ3

1
Delayij( )t

(32)

其中，SNRij(t )表示在时刻 t节点 i与 j之间的信噪

比，PLRij(t )表示丢包，Delayij(t )表示传输时延，

ξ1、ξ2 和 ξ3 是权重系数，满足 ξ1 + ξ2 + ξ3 = 1。该

指标通过式(31)参与边权重W (eij )的映射计算，直

接干预聚类分域的结果。若两节点间信道环境恶

化，如丢包率PLRij ( t )异常或时延Delayij ( t )增大，

即便其信任评分较高，加权后的综合权重仍会显著

下调，从而过滤不稳定节点，规避认证超时风险。

此外，通信质量也为认证策略的动态调节提供

了决策参考。针对数联网跨域访问对实时性的核心

需求，具体设置时通常采取侧重时延参数ξ3的非均

衡加权方式[18]，比如 ξ3>ξ1,ξ2，使终端优先选择物

理链路更稳定的接入节点。这种结合安全可信与传

输可靠的双重约束逻辑，确保了互通域结构能根据

异构通信环境灵活调整，使分域逻辑在物理层面具

备更强的稳定性与可解释性。

为体现信任传递的方向性，采用有向图表示互

通域。边 eij的方向设为 i → j，其边权重为W (eij )，
由节点 vi对节点 vj的推荐信任度和节点 vi到节点 vj
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的通信质量  Qij(t )决定。反之，边 eji 的方向则为

j → i，其边权重为W (eji )，由节点vj对节点vi的推

荐信任值TD和节点 vj到节点 vi的通信质量  Qji(t )决
定。两个节点间相互认证时，高信任度的节点对低

信任节点需更严格认证。

1.2.2　动态互通域划分

通过设定动态阈值，筛选高信任度节点，划分

互通域。采用K-Means聚类算法，根据信任值和拓

扑结构进行分组，使互通域具备自治性和层级性。

（1）动态信任阈值筛选。设定一个动态信任阈

值Tth和一个动态信任概率阈值Pth，筛选出当前信

任值较高且未来仍有较高概率保持高信任度的节

点，这些节点表示为：

Vhigh = { vi ∈ V |Ti( )t ≥ Tth ∩ Pi( )h1 ≥ Pth } (33)

动态信任阈值Tth 通常通过对当前网络中所有

节点信任值的统计分析和历史行为反馈来确定，设

在时刻 t时，网络中共有N个节点，每个节点的信

任值为 Ti(t )，其中 i = 1,2,⋯,N。首先，对所有节

点的信任值进行统计分析，计算其均值和标准差。

μT(t ) =
1
N∑i = 1

N

Ti( )t (34)

σT(t ) =
1
N∑i = 1

N

( )Ti( )t - μT( )t 2
(35)

为了兼顾当前网络状态和历史行为反馈，将动

态信任阈值 Tth 定义为均值与标准差的线性组合，

同时引入历史均值变化作为反馈补偿项。

Tth(t ) = μT(t ) + kσT(t ) + λΔμT(t ) (36)

其中，k为控制标准差贡献的系数，决定了对信任

波动的敏感度；ΔμT(t ) = μT(t ) - μT(t - 1)表示均值

的变化，用以反映历史行为反馈；λ为反馈调节系

数，用于平滑阈值变化，适应网络长期趋势。k的

初始值可设置为1~2[19]，表示标准差在阈值中的适

中贡献。λ的初始值可设为0.1~0.3，以较低比例调

整均值变化对阈值的影响。

动态信任概率阈值Pth将综合考虑节点在未来

保持高信任状态、中信任状态和低信任状态的概

率。单个节点的预测信任水平表示节点 i在未来处

于不同信任状态的预测信任概率的加权平均值，计

算式为：

μPi
= w1 Pi(h1 ) + w2 Pi(h2 ) + w3 Pi(h3 )     (37)

其中，w1,w2,w3分别表示高信任、中信任和低信任

状态的权重系数，且w1 + w2 + w3 = 1，可以根据

需求调整，确保系统更加关注未来某个信任状态的

节点，或者适当平衡3个信任状态的影响。

每个节点 i 在时刻 t 对应的预测信任水平为

Pi(t ) = μPi
(t )，计算所有节点的预测信任概率均值

和标准差。

μP(t ) =
1
N∑i = 1

N

μPi
( )t (38)

σP(t ) =
1
N∑i = 1

N ( )μPi
( )t - μP( )t

2

(39)

动态信任概率阈值Pth定义同Tth类似。

Pth(t ) = μP(t ) + kσP(t ) + λΔμP(t ) (40)

其中，ΔμP(t ) = μP(t ) - μP(t - 1)表示均值的变化。

（2）聚类分组。对于每个节点 i，构造包含信

任值的多维特征向量 xi = [Ti,Pi,Qi,⋯]，Ti 为节点 i

的实时信任值，Pi = μPi
为节点 i的预测信任水平，

Qi为节点 i的通信质量指标。其他维度可根据具体

应用需求添加，如节点位置、历史认证成功率等。

信任值作为第一维特征，可以通过归一化处理，使

各维数据具有相同的量纲，确保信任值在聚类过程

中具有适当的影响力。

将所有节点  X = {x1,x2,⋯,xN}聚类为K个互通

域，每个簇  Ck内节点具有相似的信任水平和通信

特性，具体步骤如下。

步骤 1 初始化。随机从X中选择K个节点作

为初始簇中心μ1,μ2,⋯,μK。

步骤 2 分配。对于每个节点 xi，计算其与每

个簇中心的欧氏距离，即：

d ( xi,μk ) = ∑
j = 1

d ( )xij - μkj

2

(41)

其中，第一个维度xi1 = Ti表示信任值，第二个维度

xi2 = Pi表示预测信任水平。可以通过设置权重ω1和

ω2来增强信任值和预测信任水平的影响，表示为：

 d ( xi,μk ) =

ω1( )Ti - μk1

2
+ ω2( )Pi - μk2

2
+∑

j = 3

d

ωj ( )xij - μkj

2

(42)

将节点xi分配给距离最近的簇，即：
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ci = arg min
1 ≤ k ≤ K

d ( xi,μk ) (43)

步骤3 更新。对于每个簇Ck，更新簇中心为

该簇内所有节点特征的均值，表示为：

μk =
1

||Ck

∑
xi ∈ Ck

xi (44)

其中，更新后的第一维 μk1即簇内所有节点信任值

的均值，μk2为簇内所有节点预测信任水平的均值。

步骤 4 收敛判断。重复分配和更新步骤，直

到簇中心的变化小于预设阈值 ε，即

max
k

 μ( )new
k - μ( )old

k < ε (45)

划分高信任互通域的K-Means聚类算法伪代码

如算法2所示。

算法2 K-Means聚类算法

输入 节点特征集  X = {x1,x2,⋯,xN}，其中xi = 

[ ]Ti,Pi,Qi,⋯，聚类数K，权重向量ω = [ω1,ω2,⋯,ωd ]，
收敛阈值 ε

输 出 簇 集 合 C = {C1,C2,⋯, }CK ， 簇 中 心

{μ1,μ2,⋯,μK}
1) 随机选择K个节点作为初始簇中心{μ1,μ2,⋯,μK}
2)     repeat

3)         对每个节点xi ∈ X

4)             对  k = 1,2,…,K计算距离

5)                  d ( xi,μk ) = sqrt (ω1 (Ti - μk1 )2 +

                      ω2 ( Pi - μk2 )2+∑ [ j =

3 to d ] ωj ( xij - μkj )
2 )

6)            令ci = arg min
1 ≤ k ≤ K

d ( xi, μk )
7)        对每个簇Ck(k =  1,2,⋯,K )
8)            更新簇中心

μk =
1

|Ck|
∑[ xi ∈ Ck ] xi

9)        计算Δ = max
k

 | | μ( )new
k  -  μ( )old

k | |
10)     until Δ < ε

11)     返回簇集合{C1,C2,⋯,CK}及簇中心{ μ1, 

μ2,⋯,μK }

对于当前信任值中等且不会有较高概率转移到

低信任度的节点和信任值较高但未来有较高概率转

移到中等信任状态的节点，有：

Vmedium ={ vi ∈ V | ( )Tlow ≤ Ti( )t < Tth ∩ Pi( )h1 ≥ Pth ∪
     (Tlow ≤ Ti(t ) < Tth ∩ Pi(h2 ) ≥ Pth ) ∪

    ( )Ti( )t ≥ Tth ∩ Pi( )h2 ≥ Pth }        (46)

信任值较低的节点和未来有较高概率保持或转

移到低信任状态的节点，有：

Vlow = { vi ∈ V|Ti(t ) < Tlow ∪ Pi(h3 ) ≥ Pth } (47)

其中，Tlow表示提前设定的最低信任值。这些节点

采用同样的K-Means聚类算法，根据信任值和拓扑

结构进行分组，构建出逻辑上互通的中等信任域和

低信任域。

（3）互通域表示。在将聚类结果映射回拓扑图

时，将每个聚类  Ck视为一个动态互通域  Dk。

步 骤 1 子 图 构 造 。 对 于 全 局 拓 扑 图

G = (V,E )，经过 K-means 聚类后得到节点分组

{C1,C2,⋯,CK}。对于每个聚类 Ck，对应的子图为

Dk = (Vk,Ek )，其中Vk = Ck，Ek = { eij ∈ E | i,j ∈ Ck }。

步骤 2 节点与边权重映射。每个节点 vi ∈ V

已经具备实时信任值Ti和预测信任概率向量P (vi )，
根据节点和边权重映射，确定节点权重和边权重。

步骤 3 映射回全局拓扑。全局动态互通域表

示为：

G = ∪
k = 1

K

Dk (48)

其中，每个 Dk 都是基于信任度量构建的逻辑域，

可作为跨域认证的基本单元。

通过式(46)~式(48)和构建方法，每个聚类 Ck

被映射为一个动态互通域Dk，其节点和边均带有

实时更新的信任属性。动态互通域不仅体现了物理

连接，还显示了节点间的信任传递强度，从而为认

证策略选择提供了可靠的数据基础和决策依据。系

统可以根据互通域的信任程度选择适合的认证方

案。在高信任互通域内节点采用轻量级认证方案，

提高通信效率。互通域间及低信任互通域内节点采

用增强认证方案，以防范潜在风险。

2　基于秘密共享的移动终端切换认证方案

本节针对数联网环境中对可移动终端身份认证

的高安全性与高效率需求，提出一种基于秘密共享

的移动终端切换认证方案。在该方案中，移动终端

作为数据交互实体，以数据使用方接入系统，发起
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数据访问与授权请求。传统的集中式密钥管理或基

于中心化授权实体的认证机制，在处理终端大规

模、高频次的切换请求时，极易造成核心网认证服

务器的信令瓶颈，该方案设计基于前文构建的互通

域所提供的拓扑支撑，结合二元对称多项式的秘密

共享特性，预先在高信任互通域内的节点间分发秘

密份额，终端身份与密钥份额绑定，移动终端仅凭

本地预存的秘密份额即可完成双向身份认证，实现

快速切换，提升认证的安全性与效率。通过将认证

任务由数联网核心管理层向边缘接入层下沉，有效

缓解了终端频繁切换过程中的信令交互压力，在保

障认证安全性的同时显著提升了系统切换性能。

2.1　系统模型与安全模型

2.1.1　系统模型

基于秘密共享的移动终端切换认证方案的系统

模型由3个部分组成。系统模型如图2所示。

（1）移动数据终端（mobile data user, MDU）。

MDU指具备通信能力并能参与数联网接入与数据

交互的移动节点设备，以边缘计算终端、移动工作

站、物联网网关等形式存在，承担着发起接入、完

成身份认证、维持通信会话等关键任务。MDU集

合表示为U = {u1,u2,⋯,un}。
（2） 数联网接入节点 （data internet access 

node, DIAN）。DIAN是部署在数联网边缘的数据接

入与管理节点，基于数字对象架构提供数据对象的

注册、解析、访问控制等核心服务。DIAN视为接入

节点（access node, AN），表示为 V = {v1,v2,⋯,vn}，
将目前终端连接的接入节点称为当前接入节点，用

VC 表示。终端将移动到的下一个接入节点称为下

一接入节点，用VN表示。

（3）可信授权中心（trusted authority, TA）。TA

是数联网的中央安全管理实体，承担设备身份注

册、密钥生成、证书签发和统一认证等核心职能。

TA集成5G核心网功能模块，包括接入与移动管理功

能 （access and mobility management function, 

AMF）、认证服务器功能（authentication server func‐

tion, AUSF）、统一数据管理（unified data manage‐

ment, UDM）等，处理MDU的认证请求、管理认证

策略与密钥状态。TA集合表示为S = { s1,s2,⋯,sn }。

2.1.2　安全模型

为明确方案适用的安全边界，本节对敌手能力

与系统信任假设进行形式化定义。

（1）敌手模型

本文假设敌手为多项式时间攻击者，并遵循

Dolev-Yao攻击模型。敌手可以完全控制公开通信

信道，包括对消息的窃听、篡改、重放、插入与时

延；同时，敌手可能渗透部分数联网接入节点，但

被攻破的节点数量不超过秘密共享门限 t - 1。敌手

还可能发起合谋攻击，其规模同样不超过 t - 1，并

尝试伪造身份标识或篡改信任记录。

在计算能力方面，敌手无法在多项式时间内破

解安全哈希函数的单向性，也无法求解有限域

GF ( p)上的离散对数问题。

（2）信任假设

在上述模型的假设下，作如下信任前提约

定。S 作为可信授权实体，在系统运行期间不会

主动泄露主密钥或伪造注册信息；当被攻破的

DIAN数量少于门限 t时，基于二元对称多项式构

造的秘密份额验证机制能够保证份额及信任记录

的完整性。

2.2　方案设计

2.2.1　初始化阶段

系统初始化阶段由 S完成，选择大素数 p，生

成椭圆曲线 E (Fp )，在 E (Fp )上选择 q 阶子群 G，

然后选择 G 的任意生成元 P。S 选择一个随机数

x ∈ Zp
*作为主密钥，计算出对应的系统公钥Ppub =

xP，确定 2 个安全哈希函数 H1 和 H2，其中 H1:

{0,1}* → {0,1}n
，H2:{0,1}∗ → Z ∗

q，其中，n 表示字

符串的长度，且 n ≥ 1，G表示有限域中的群，Z *
q

表示所有与 q互素的元素的等价类构成的乘法群。

S 发布 Pa = {p, q, E (Fp ) , G, P, Ppub, H1, H2}作为系

统参数，密钥x保密。
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55,-
55.?
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MDU

DSN

TA AMF/AUSF/UDM

N
A
S

A
S

VNVC

8/9D

�

�

图2　系统模型
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2.2.2　注册阶段

移动数据终端Ui随机选取秘密值 yUi
∈ Z ∗

q，计

算公开参数 YUi
= yUi

P，将含有自己身份标识的注

册请求{IDUi
,YUi

}通过安全通道发送给 S。S收到消

息后，选择一个随机数 rUi
∈ Zq

*，计算RUi
= rUi

P，

dUi
= rUi

+ xTIDUi
，生成 Ui 的临时身份 TIDUi

=

H1(rUi
Ppub )⊕IDUi

，之后，S 将包含用户临时身份

的注册响应消息{TIDUi
,RUi

,dUi
}发送给用户。用户

Ui收到消息后，验证dUi
P = RUi

+ PpubTIDUi
是否成

立，判断密钥的合法性。若验证不通过，则重新向

S 申请密钥；否则，密钥生成成功。Ui 的公钥为

PKUi
= (YUi

,RUi )，私钥为 SKUi
= ( yUi

,dUi )。移动数

据终端注册交互时序如图3所示。

2.2.3　预置阶段

本阶段由 S 执行，完成秘密份额的生成与分

发。为明确预置阶段中各变量的逻辑关联，表2汇

总了该阶段涉及的核心参数及其物理意义。为进一

步阐明秘密份额在系统预置及认证阶段的逻辑关

联，图4展示了秘密份额生成、分发、验证与重构

的生命周期管理流程。

S选择秘密GK，大素数 p，GF ( p)是 p阶有限

域，GK保证在有限域GF ( p)上进行选择，同一互

通域内的移动数据终端、DIAN作为参与者集合，

门限值为 t，安全参数为 v，按照下面的步骤进行

预置。

（1）选择随机整数 l (1 ≤ l ≤ v)，并生成序列

a1 > a2 > ⋯ > al - 1 > al < al + 1⋯ < av。

（2）对于 i = 1,⋯,v (i ≠ 1)，随机生成单变量多

项 式 fi( y) = ai,0 + ai,1 y + ⋯ai,t - 1 yt - 1 mod q， 其

中，ai,0 = ai，y为该方程式的变量，ai,j ∈ GF ( p)表

iU qy Z ∗∈

i iU UY y P=

{ },
i iU UID   Y

*
iU qr Z∈

i iU UR r P=

i i  iU U  Ud r xTID= +

1( )
ii i u UU U p bTID      H r P ID= ⊕

{ }, ,
i i iU U UTID    R d

i i iU U pub Ud P R P= +

( ),
i i iU U UPK        Y R= 

( ),
i i iU U USK        y d=

iU S

TID pubpub

图3　移动数据终端注册交互时序

  表2　 预置阶段涉及的核心参数及其物理意义

参数符号

GK

t

v

F ( y,z )

fi ( y )

si

物理意义

系统预置秘密

秘密共享门限值

安全序列长度

二元对称多项式

单变量多项式

秘密份额向量

计算规则

由服务器S随机选择，并满足关系式GK = al⊕d

预先设定的安全参数，代表重构秘密所需的最小合法份额数

对应多项式系数的防御深度

t - 1次多项式，系数满足ci,j = cj,i，用于生成节点间对称密钥份额。

t - 1次多项式，用于互通域内非对称路径的秘密分片计算

包含v个维度的向量( si,1,si,2,⋯,si,v )

2?;9D? A,D, /191+

BD1,2;

:)?4

:)�fi( y)/F( y, z)

0<GK=al⊗d
 

0<55,,/(gj,i,k, bj,i,k)
,,

-
D*

55,,

@D
55,,
/,

;

;055,,
B9D1,

8/9D1,

1;

D.GK

;

-
B62)D*

@D
55,,
/,

图4　秘密份额生命周期管理流程
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示变量 yj的系数，其取值为随机生成的一组序列中

的第 t个值。对于序列的 l位置，生成 t - 1次二元

对称多项式。

F ( y,z ) = al + c1,0 y + c0,1 z + c1,1 yz + ⋯ +

ct - 1,t - 1 yt - 1 zt - 1 mod q

其中，ci,j = cj,i,∀i,j ∈ [ 0,t - 1]，F (0,0) = al，z为二

元对称多项式的另一个变量，ci,j ∈ GF ( p)表示变

量的系数。

（3）计算d满足GK = al⊕d。

（4）计算秘密份额 si = (si,1,si,2,⋯,si,v )，通过安

全 通 道 分 发 si 和 d 给 互 通 域 内 的 参 与 者

Pi(1 < i < n)。 其 中 ， si 中 的 每 个 元 素

si,k ≡ (s i,k,0,si,k,1,⋯,si,k,t - 1 )为 t 维向量， si,k,0,si,k,1,⋯, 

si,k,t - 1( )1 ≤ i ≤ n,1 ≤ k ≤ v 是 GF (q)上随机选取的

元素，当 k = l时，si,l = (si,l,0 = F ( )IDi,0 , )⋯,si,l,t - 1 ，

当 k ≠ l 时，si,k = (si,k,0 = fi( )IDi ,⋯, )si,k,t - 1 。其中，

IDi表示第 i个参与者的身份信息。

（5） 随机在有限域 GF ( p) 上选取非空值

gj,i,k(1 ≤ i ≤ n,1 ≤ j ≤ n,1 ≤ k ≤ v,i ≠ j )， 计 算 bj,i,k= 

gj,i,k si,k,0 + IDi si,k,1 + ⋯ + IDt - 1
j si,k,t - 1，通过安全通

道向每个Pj 分发 (gj,i,k,bj,i,k )，其中，1 ≤ i ≤ n,i ≠ j，

IDj 表示第 j 个参与者的身份信息，gj,i,k 表示在

GF ( p)中随机选择的非空元素。

2.2.4　预认证阶段

预认证阶段执行切换前预处理。为简单起见，

假设U与当前接入节点VC之间的共享密钥为KUC，

当前接入节点VC和S之间的共享密钥为KCS，当前

接入节点 VC 和下一接入节点 VN 之间的共享密

钥为KCN。

步骤 1 用户Ui 向接入节点VC 发送预切换请

求。Ui计算得到MAC1
Ui

= H2(KUC||TIDUi
||TIDVC

|| )ts1 ，

ts1 是用来抵抗重放攻击的时间戳。Ui 生成预切换

信息Hreq1 = {TIDUi
,TIDVC

,ts1,MAC1
Ui
}发送给当前接

入节点VC，其中TIDVC
表示接入节点VC 的临时身

份信息。

步骤2 VC验证Ui发送的信息，向S移交预请

求消息。当前接入节点VC接收到请求消息后，首

先与当前时间进行比较，检查时间戳 ts1是否在允

许的时间范围内。若 ts1 正确，VC 利用 KUC 检查

MAC1
Ui
的正确性，如果不正确，VC 拒绝预切换请

求；否则，认为收到的MAC1
Ui
来自合法用户。VC

计算 MAC1
VC

= H2(KCS||TIDVC
||TIDUi

|| )ts2 ，其中 ts2

表 示 VC 选 择 的 时 间 戳 。 VC 将 消 息 Hreq2 =

{TIDVC
,TIDUi

,ts2,MAC1
VC
}发送给S。

步骤3 S为Ui选择下一接入节点VN，将Ui当

前预测信任状态和可用安全策略返回给VC。S接收

到信息Hreq2后，首先检查时间戳 ts2是否正确，并

利用KCS检查MAC1
VC
的正确性。S选择下一接入节

点VN，并向信任系统查询Ui的当前预测信任状态和

对应的安全策略，计算Hres1 = EncKCS
(TIDUi

,TIDVC
, 

TIDVN
,TT,ts3,Trust Level,IDenc, IDint )，其中， TT 为

当前信任等级生成的时间，Trust Level 为当前信

任等级，ts3 为 S选择的时间戳，用于保证消息的

有效性，IDenc 是保密性算法标识符，IDint 是完整

性算法标识符，EncKCS
( ⋅ )表示将括号内的数据

计算完后加密发送给 VN，Enc 表示对称加密算

法，表示 S 用对称密钥 KCS 对信息进行加密，

TIDVN
表示接入节点 VN 的临时身份信息。S 返回

消息Hres1给VC。

步骤 4 VC收集相邻接入节点的秘密份额，与

Ui确认可用的安全策略。VC接收到Hres1后，检查时

间戳 ts3，解密得到密文消息后计算 Hreq3 = EncKUC
 

(TIDVC
,TIDUi

, )TIDVN
,ts4,IDenc,IDint ，其中， ts4 表示

VC选择的时间戳。VC将可用安全策略请求Hreq3发

送给Ui。VC收集与自己相邻的m (1 ≤ m < t )个接入

节点的秘密份额，将自己秘密份额 sC 分别用相邻

接入节点各自的公钥加密发送给他们，相邻接入节

点收到并进行解密后，首先利用各自的 (gj,i,k,bj,i,k )
对 VC 秘密份额 sC 进行验证，验证公式 bj,i,k =

gj,i,k si,k,0 + IDi si,k,1 + ⋯ + IDt - 1
j si,k,t - 1 是否成立。若

验证成功，则将各自的秘密份额用VC的公钥加密

发送给VC。否则，进行互通域内的局部重传，重

新获取秘密份额。VC 收到m个接入节点的秘密份

额后以相同的方式进行验证，将验证成功的秘密份

额与Ui 和VC 的秘密份额共 a (a < t )份，组成秘密

份额集合 Sa = {s1,⋯,sm,su,sC}，验证失败的秘密份
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额则丢弃，其中，si(1 ≤ i ≤ m)表示第 i个接入节点

的秘密份额。

步骤5 Ui接收到Hreq3后，确认需要用到的安

全策略。 Ui 计算 Hres2 = EncKUC(TIDUi
,TIDVC

,ts5 )，
其中，ts5表示Ui选择的时间戳。Ui返回确认安全

策略消息Hres2给VC。

步骤 6 VC 通知下一接入节点VN 收集秘密份

额并同步安全策略，VN返回确认信息后，VC向Ui

发 送 预 切 换 请 求 响 应 消 息 。 VC 计 算 Hreq4 =

EncKCN(TIDVC
,TIDVN

,ts6, )IDenc,IDint ，其中，ts6 表示

VC 选择的时间戳。VC 将同步消息Hreq3 发送给VN。

VN 收到并解密安全策略同步消息后，存储安全策

略，用与VC相同的方式对相邻p (1 ≤ p < t )个接入

节点的秘密份额进行收集和验证。验证结束后，VN

会拥有包含自己秘密份额在内的共b (a + b ≥ t )份，

组成秘密份额集合 Sb = {s1,⋯,sp,sN}。随后VN返回

确认消息 Hres3 = EncKCN(TIDVN
,TIDVN

,ts7 )，其中，

ts7是VN选择的时间戳。

步骤7 VC返回Hres4 = EncKUC(TIDVC
,TIDUi

, )ts8

给Ui，其中，ts8表示VC选择的时间戳。

2.2.5　切换认证阶段

假设当前接入节点VC与下一接入节点VN之间

的共享密钥为KCN。终端切换认证协议交互时序如

图5所示，具体流程如下。

步骤1 Ui向当前服务的接入节点发送切换请

求。Ui 生成切换信息 Hreq5 = EncKUC(su,ts9 )发送给

VC，ts9是用来抵抗重放攻击的时间戳。

步骤 2 VC 收到切换请求消息后，通知VN 移

动数据终端Ui正在执行切换认证。VC收到切换请

求消息Hreq5 后，首先与当前时间比较，检查时间

戳 ts9是否在允许的时间范围内。若 ts9正确，则VC

利用KUC 检查MAC2
Ui
的正确性，如果不正确，VC

SUi VC VN

1.,;B9D99

4.'9)599
3.-2B)?90(�,/2A+'9)5

5.99'9)5
6.'9)5=)

7.99'9)5
8.,;99?>

1.D8?,;(-
2.8/99

3.8/?A

4.8/=D

5.8/99

6.;2,;

7.;,DB

8.,;A/+9D;0+?>

B
9
D
1
,

8
/
9
D
1
,

 ( )res6 UC
Enc , ,K a uH S S   ts−=

TGK=KDF(GK)

2.)@A/+?> ( )
{ }

1
2 UC 1

1
req1 1

MAC || TID || TID || ts

TID ,TID , ts , MAC
U U Vci i

U V UC ii

H K

H

=

=  ( )
{ }

1
2 CS 2

1
req2 2

MAC || TID || TID || ts

TID ,TID , , MAC
V V UC                                                                C i

V U VC                                                       Ci

H K

H                                  

=

=

 ( )resl 3 enc intEnc TID TID , ,Trust Level,ts ,ID ,IDK U V Ti              CCS
H T= 


 ( )req3 4 enc intUC
Enc TID ,TID TID ,ts ,ID ,IDK V U VC                      i N

H = 


 ( )res2 5UC
Enc TID TID ,tsK U Vi c

H = 

 ( )req4 6 enc intCN

Enc TID ,TID ,ts ,ID ,IDK V VC N
H =

 ( )res3 7CN
Enc TID ,TID ,tsK V VN N

H =
 ( )res4 8UC

Enc TID ,TID ,tsK V Uc i
H =

 ( )req5 9UC
Enc        K uH =

 { }
( )

1

req6 10CN

, , , ,
Enc         S ,

a m u

K a

S       

H

=

=

L

 { }
( )

1

res5 11CN

, , ,

Enc ,ts
b p N

K b

S

H S

=

=

L

C

C

C

 s , ts

12b

ts

ts3,Trust Level

s s s sC

ts

s s s

图5　终端切换认证协议交互时序

··234



第 5 期 郭超等：数联网环境下基于秘密共享的移动数据终端切换认证方案

拒绝切换请求；否则，认为收到的MAC2
Ui
来自合

法 用 户 。 VC 根 据 收 集 的 秘 密 份 额 集 合 Sa =

{s1,⋯,sm,su,sC}，计算 Hreq6 =EncKCN(Sa,ts10 )，其中，

ts10 表示VC 选择的时间戳。VC 将切换请求Hreq6 发

送给VN。

步骤 3 VN 响应切换请求，重构秘密GK，计

算与Ui的会话密钥TGK。VN收到Hreq6后，若处于

空闲状态，则利用共享密钥KCN 解密收到的Hreq6，

检查时间戳 ts10 是否在允许的时间范围内。若 ts10

不在允许的时间范围内，VN拒绝切换请求；否则，

通过拉格朗日插值法计算出多项式在 k = l位置的

常数项al，利用Sa和Sb并根据等式GK = al⊕d，重

构秘密 GK，并计算与 Ui 的会话密钥 TGK =

KDF (GK )，其中KDF表示一个密钥派生函数，它

是一个单向函数。VN 将自己的份额和验证过的秘

密份额集合 Sb = {s1,⋯,sp,sN}作为响应信息的一部

分，然后计算Hres5 = EncKCN(Sb,ts11 )，其中，ts11表

示VN选择的时间戳。之后，VN将含有秘密份额的

响应信息Hres5发送给VC。

步骤 4 VC 收到相应信息后，利用共享密钥

KCN 解密收到的响应信息Hres5，检查时间戳 ts11 是

否在允许的时间范围内。若 ts11不在允许的时间范

围内，VC 拒绝切换转发；否则，VC 计算 Hres6 =

EncKUC(Sa - u,Sb,ts12)，其中，RC5表示VC的随机数，

Sa - u 代表 Sa 中除去 su 外秘密份额集合，ts12 表示

VC 选择的时间戳，之后再将响应消息 Hres6 发

送给Ui。

步骤5 移动数据终端收到Hres6后，与当前时

间比较，检查时间戳 ts12 是否在允许的时间范围

内，验证收到的 sC 和 sN，如果验证成功，移动数

据终端利用自己的秘密份额和收到的秘密份额Sa - u

和Sb，重构出秘密GK，计算与VN相同的会话密钥

TGK = KDF (GK )，并用会话密钥加密切换确认消

息，发送给VN。

步骤 6 VN 收到切换确认消息后，切换完成，

Ui与VN进行数据的互相传输。

步骤 7 VN通知VC释放资源，则VC不再向移

动数据终端发送资源数据，以达到节约接入节点有

限资源的目的。

步骤8  VC向S发送Ui的认证时间等信息，信

任系统根据新的认证行为更新Ui的信任状态。

3　仿真分析

3.1　模型实验结果及分析

（1）马尔可夫链的性能边界

基于A(t )的边界推导预测概率的边界，选择最

优 θ∗在理论上可以确保边界收缩至最小。为验证

Chernoff边界在累积信任过程中的紧致性及其对信

任演化机制的敏感性，构建了多组具有不同信任演

化特性的三态速率矩阵Q，计算并绘制了不同Q下

ρ (θ )与 chernoff边界随 θ变化的曲线，实验中对每

条曲线均求解最优θ∗。结果显示，ρ (θ )在各参数下

表现为准线性增长，不同的Q显著影响最优 θ∗的
取值与上界收敛速度，表明信任行为的动态演化机

制直接决定边界收紧程度。

不同转移速率矩阵Q对应的 ρ (θ )曲线变化如

图 6所示。从图 6可以看出，当 θ增大时，ρ (θ )呈

现单调递增趋势，且不同参数组合下曲线斜率存在

显著差异。该实验验证了累积信任建模中 ρ (θ )对

系统稳定性及概率界收敛速度的敏感性，为后续最

优θ*的选择提供了参考依据。Chernoff界与最优θ∗

变化如图7所示，上界函数与下界函数在不同参数

组合下展现出显著的非对称性，其中下界在θ → 0

附近即达最优，而上界则存在偏移的最优截断点，

说明参数选择将影响信任累积过程的尾概率控制

能力。

（2）预测准确率

为验证基于三态马尔可夫过程的信任预测模型

的有效性，设计了基于模拟节点行为的实验，采用
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图6　不同转移速率矩阵Q对应的ρ (θ )曲线变化
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连续信任演化与预测相结合的方式进行评估。实验

首先基于BCCTM模型模拟了正常节点的行为状态

演化过程，节点初始处于中信任状态。

信任预测模型在 T0步前基于推导的概率边界

进行状态预测，以解决冷启动下的数据稀疏问

题，当时间步达到切换点 T0后，模型切换为基于

状态转移概率的三态马尔可夫模型，使用前 T0步

的真实状态对转移矩阵进行学习和更新，从而实

现长期稳定的信任状态预测。实验将 T0 设置为

20，兼顾早期预测的适应性与后期模型的稳定

性。整个预测流程通过准确率进行评估，并结合

信任值变化曲线与预测−真实状态对比图进行可

视化分析。

基于三态马尔可夫过程的信任预测模型预测准

确率评估如图8所示，模型在切换点T0后能够快速

准确地预测出节点真实的信任状态，整体预测准确

率达到 93.33%。该结果验证了本文模型在动态行

为环境下的稳定性与鲁棒性。

（3）模型对比

将本文模型与文献[20]提出的前馈神经网络

（feedforward neural network, FNN）信任预测模型、

文献 [21]提出的支持向量机（support vector ma‐

chine, SVM）信任预测模型作对比，实验结果如

图 9 所示。其中，每个矩阵通过对比真实状态和

预测状态展示模型的准确性，矩阵中的对角线数

字表示正确预测，非对角线数字表示错误预测，

颜色深浅表示对应分类的样本数量。本文模型整

体表现最为稳定，在低、中两类信任状态的预测

中具有较高的准确率，误判数量较少。FNN模型

虽然对中信任状态具有一定的识别能力，但存在

部分中类被误判为低类的情况。SVM模型在中等

信任状态类别上的预测几乎完全正确，但在低类

别上误判率相对较高。整体来看，本文模型在多

类别信任状态识别中表现出更好的分类均衡性和

泛化能力。

3.2　安全评估

3.2.1　理论安全性分析

在 2.1.2节定义的敌手模型与信任假设下，本
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节对协议的安全性进行理论论证。该模型假设敌手

具备完全控制公开信道的能力，并可渗透部分

DIAN节点，但受限于门限值 t的约束。

（1）双向认证。本文认证方案能实现双向身份

认证。在预置阶段，TA预先计算并分发秘密份额

si = (si,1,si,2,…,si,v )，通过安全信道将 si分发至同一

互通域内的合法参与者，并向每个参与者发送

(gj,i,k,bj,i,k )。在切换时，认证方仅需出示自身的秘

密份额，验证方便可通过 (gj,i,k,bj,i,k )验证等式bj,i,k =

gj,i,k si,k,0 + IDj si,k,1 + ⋯ + IDt - 1
j si,k,t - 1 是否成立，实

现高效可靠的切换阶段双向认证。基于敌手模型中

的假设，敌手无法通过控制少数节点伪造合法的份

额证明，从而确保了双向认证在敌手合谋上限内的

可靠性。

（2）前向/后向安全性。在每次会话中使用一

次性随机变量 ai,ci,j ∈ GF ( p)，且 GK = ai⊕d，攻

击者无法获取ai，即使某次会话密钥被泄露，之前

和未来的会话秘密也无法被推出。

（3）匿名性。本文认证方案中引入临时身份标

识，所有身份相关交互均通过一次性标识TIDUi
进

行，真实身份信息不在通信过程中直接暴露。攻击

者必须破解哈希函数的单向性获取 IDUi
，这在计算

上几乎不可行，从而实现认证过程中的参与者匿

名性。

（4）防重放攻击。预置阶段使用随机变量

ai,ci,j 生成不可预测的共享份额，切换认证阶段，

在认证信息中均使用时间戳字段，接收方在处理请

求前首先验证时间戳的时效性，有效抵抗重放攻击

行为。

（5）避免单点故障问题。方案使用无证书公钥

密码体制，TA不需要持有终端或接入节点的完整

私钥，仅参与部分密钥的初始化与分发，可以抵抗

针对服务器的恶意攻击，避免单点故障问题。根据

2.1.2节的信任假设，若TA暂时失效，合法参与者

仍可利用本地存储的参数完成秘密重构，维持系统

的可用性边界。

（6）抗冒充攻击。使用参与者身份信息 IDUi
作

为多项式输入变量，计算生成的秘密份额 si与 IDUi

相关，冒充者无法合成合法份额 si，否则计算结果

不一致，验证失败。

（7）抗中间人攻击。方案采用预共享 GK、d

以及密钥映射函数，且不在公开信道传输原始秘密

参数，攻击者即使中间截获信息也无法恢复或

篡改。

（8）抵抗恶意参与者篡改份额。秘密份额 si通

过二元多项式F ( y,z )构造，公开参数和身份变量绑

定，同时，si 包含多个冗余值 si,k，支持一致性验

证。在敌手模型的合谋规模限制内，份额 si与身份

变量绑定，且支持一致性验证。若合谋数超过上

限，安全性将发生退化。

进一步分析表明，本文方案在节点受损时具有

良好的安全韧性与退化处理能力。当敌手能力表现

为节点渗透时，即部分DIAN被攻破，攻击者仅能

获得该节点的私有份额。由于本文方案采用分布式

存储，根据本文定义的敌手模型，只要被攻破节点

数未达到门限 t，单一节点的失效就不会导致全局

密钥GK泄露。若检测到某互通域内异常节点数增

加，系统可动态调高门限值 t，通过牺牲部分认证

效率来提升攻击者的合谋代价，确保系统在高压力

敌手环境下仍具韧性。

3.2.2　形式化验证

本节使用形式化验证工具Tamarin，基于2.1.2节

定义的安全模型构建敌手模型，对本文方案进行了

形式化安全性分析和验证。首先，针对方案的安全

目标，给出以下形式化定义。

（1）存活性：定义引理 Aliveness（存活性）。

若实体A完成与B的协议交互，则B在此前必然已

经启动过，确保了通信双方的真实存在性，可以有

效抵御身份欺骗攻击。

（2）消息源认证：定义引理 U_auth_RSU1、

RSU2_auth_U等。若实体A接收到来自B的消息并

完成认证，则B必然在此前发送过该消息。

（3）机密性：定义引理SecrecyMessage（消息

机密性）和 SecrecyKey（密钥机密性）。若消息 n

被定义为秘密，则在整个执行过程中，在未发生长

期密钥泄露的前提下，攻击者无法推导该消息。

（4）可执行性：定义引理 ExecutableRequest

（可执行请求）和 ExecutableConfirm（可执行确

认）。通过 exists-trace（存在性轨迹）验证是否存

在至少一条有效路径，使实体间能够正确完成请求

与响应的交互。

预认证阶段的验证结果如图 10所示。所有与
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认证相关的引理均在未发生长期密钥泄露的前提下

通过自动证明，未发现攻击轨迹。这表明在攻击模

型下，攻击者即使完全控制通信信道，也无法伪造

关键认证消息或破坏协议的认证语义。具体而言，

引理Aliveness确保了通信对端的真实存在性，引

理 U_auth_RSU1 和 RSU1_auth_S 确保了消息源认

证的有效性。同时，引理SecrecyMessage和Secre‐

cyKey通过验证，说明被标记为秘密的通信数据不

会进入攻击者知识集合。引理ExecutableRequest和

ExecutableConfirm的成立表明协议规则集闭合且不

存在死锁路径。

切换认证阶段的验证结果如图 11所示。消息

源认证相关引理如 U_auth_RSU2 和 RSU2_auth_U

均通过验证，说明在协议切换过程中，终端与目标

DIAN间的关键认证消息无法被伪造或重放。引理

SecrecyMessage和SecrecyKey通过证明，表明会话

相关敏感信息在攻击者控制信道条件下仍保持保

密。引理 FunctionalCorrectness 验证协议规则的逻

辑一致性与可执行性，表明在建模假设下协议不存

在内部冲突或未定义行为。

3.3　性能分析

本节从计算和通信开销两个方面，对本文方案

与以下 5种代表性方案进行性能对比：文献[22]提

出的高效群组切换认证协议（efficient group-based 

handover authentication protocols， EGHR），文献[23]

提出的固定轨迹群组预切换认证协议（fixed-trajec‐

tory group pre-handover authentication， FTGPHA）

中的FTGPHA1与FTGPHA2，文献[15]提出的快速

切换认证协议（fast handover authentication proto‐

col，FHAP），以及文献[24]提出的基于区块链与

Secgear（华为开源可信执行环境开发框架）的改

进型LTE-R（铁路专用长期演进技术）接入认证方

案 （improved LTE-R access authentication scheme 

based on blockchain and Secgear，BSHAP）。

3.3.1　计算开销

本节评估了本文方案的计算开销，并与其他方

案的计算开销进行了对比。为了方便统计，考虑部

分操作的计算成本，级联操作和异或操作的计算开

销太小，可以忽略。根据文献[15]的结果可以得到

不同操作的计算时间如表3所示。

不同方案的计算开销如表 4 所示。FTGPHA2

因包含大量密钥协商操作而导致极高的计算负

载，不利于资源受限终端使用；EGHR 则因多次

签名操作带来了较大的计算时延。相较之下，

FHAP和BSHAP主要依赖于轻量级哈希及对称加

密操作，整体计算开销显著较小，适合终端计算

能力受限的应用场景。本文方案在计算开销方面

表现最优，仅涉及 1次哈希、2次密钥派生及 4次

简单加密操作，计算资源消耗极低，能够有效减

轻计算负担。

 
图10　预认证阶段的验证结果

 
图11　切换认证阶段的验证结果

  表3　 单个运算操作执行时间

运算操作

TM

TD

TH

TKDF

TSIGN

TVER

TDEC

TS

定义

椭圆曲线点乘运算

椭圆曲线点乘运算

散列运算

密钥生成运算

数字签名运算

数字签名验证运算

非对称解密运算

对称加密或解密运算

执行时间/μs

1.00 × 103

2.53

2.39

2.42

1.20 × 103

0.81 × 103

0.08

2.26
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3.3.2　通信开销

为评估各认证方案在带宽资源占用方面的性

能差异，通信开销统计基于统一的密码学参数设

定进行对比。其中，门限值 t是平衡方案安全性、

稳健性与资源开销的核心要素。在安全防御层面，

只有当合谋节点数达到 t时才能重构秘密GK，因

此高风险环境下应提高 t值以增加破解代价。从性

能均衡角度看，由于通信负载随 t线性增长，在实

时性要求极高的场景下选取较小的 t 值，如选取

t = 3，能显著降低认证时延。此外，在动态适应

层面，若 t选取过大可能导致因活跃节点不足而重

构失败，故系统需遵循需求导向原则，根据信任

预测及通信质量灵活配置 t及其多项式阶数，确保

认证流程的高可用性。其他具体参数设定如表 5

所示。

通信开销和信令开销对比结果如表6所示。由

表 6可知，本文方案在切换认证阶段的通信开销为

728 bit，支持双向认证与密钥协商；EGHR通信开销

为 6 979 bit，在 6种方案中处于较高水平；FHAP、

BSHAP的通信开销虽低，但其切换认证阶段仅完成

了认证，未包含密钥协商等后续过程的通信开销；

本文方案虽在通信开销方面高于FTGPHA1，但在计

算开销和安全性方面优于该方案，仍具有一定优势。

本文方案在保证认证协商能力的前提下控制了通信

资源消耗，引入门限秘密共享与多向量验证机制增

强安全性与抗攻击能力，在功能完整性、安全鲁棒

性与资源可控性之间实现了较优平衡。

3.3.3　信令开销

信令开销作为通信代价的动态衡量标准，由协

议交互轮次、处理等待及时延表现共同决定。从表6

可以看出，本文方案在核心切换阶段仅需2次信令

交互即可完成切换认证。相比之下，对比方案呈现

出明显的开销梯度，EGHR、FTGPHA1 与 FTG‐

PHA2在切换时分别需要 19次、14次与 14次的高

频信令交互。在参数敏感性上，门限参数 t的增加

虽然会使预置阶段的通信比特数上升，但由于本文

  表4　 计算开销对比

方案

EGHR[22]

FTGPHA1[23]

FTGPHA2[23]

FHAP[15]

BSHAP[24]

本文方案

UE

9TKDF + 2TS

2TH + 3TKDF + TS

3TM + 3TH + 2TD + TS

3TH + 4TKDF

TH + 2TS

TH + TKDF + TS

Access node

—

TKDF

2TS

TDEC + 2TH + TKDF

3TH + 2TS

TKDF + 3TS

Server

11TKDF + 2TSIGN + 2TVER

TH + 3TKDF + TS

4TM + 5TH + 3TD + TS

—

—

—

合计

20TKDF + 2TSIGN + 2TVER + 2TS

3TH + 7TKDF + 2TS

7TM + 8TH + 5TD + 4TS

TDEC + 5TH + 5TKDF

4TH + 4TS

TH + 2TKDF + 4TS

  表5　 参数设定

参数

身份标识

p, q

安全参数v

门限值 t

ECC密钥

密钥生成函数的输出长度

哈希函数的输出长度

随机数

时间戳

其他信息

取值/bit

128

1 024, 160

2

3

256

256

128

128

32

128

  表6　 通信开销和信令开销对比结果

方案

EGHR[22]

FTGPHA1[23]

FTGPHA2[23]

FHAP[15]

BSHAP[24]

本文方案

通信开销/bit

6 979

432

928

182

704

728

信令开销/次

19

14

14

6

2

2
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方案采用二元多项式重构，关键验证等待环节仅涉

及简单的多项式求值，不需要复杂的双线性对运

算。因此，重构时延随 t的增长仍保持在较低水平。

在鲁棒性代价上，当出现份额不足或验证失败等异

常情况时，系统触发互通域内的局部重传机制。终

端通过当前接入节点向邻居节点请求缺失分量，该

过程不需要回溯至远程服务器。这种局部化的异常

处理路径避免了长距离信令往返带来的高额损耗，

在保障系统鲁棒性的同时，极大地降低了极端情况

下的总体信令代价。

4　结束语

本文提出一种基于秘密共享的移动数据终端切

换认证方案，该方案引入互通域概念，利用基于三

态马尔可夫的信任预测模型动态调整节点信任等级，

通过二元对称多项式秘密共享实现快速边缘切换认

证，有效降低认证时延与冗余开销。互通域的局部

聚合机制与边缘认证协同作用，使系统在大规模节

点接入时仍能保持平稳的计算与通信开销。Tamarin

形式化验证结果表明，本文方案安全可靠，适用于

数联网环境中高动态、低时延及大规模接入场景。
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