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摘要：针对彩色图像隐写分析网络设计严重依赖人工经验、耗时且模型日益复杂的问题，提出了一种两阶段可

微隐写分析架构搜索框架，以自动设计高效的网络架构。鉴于预处理层的关键作用，第一阶段构建了面向颜色

通道的专用搜索空间，利用分组卷积及先验知识引导优化噪声残差提取，并证实其相比现有方法具有更优的高

通特性和搜索效率。第二阶段在此基础上，进一步对网络的操作类型与深度进行联合搜索。在ALASKA-v2数据

集上的大量实验表明，该方法搜索到的架构具有更小的模型尺寸，且在空域和 JPEG域的检测性能均显著优于现

有的手工设计及自动搜索的最先进模型。
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Abstract: To address the issues of heavy reliance on manual expertise, high time consumption, and increasing model 

complexity in color image steganalysis network design, a two-stage differentiable steganalysis architecture search frame‐

work was proposed to automatically design efficient network architectures. In view of the critical role of preprocessing 

layers, the first stage constructs a specialized search space oriented towards color channels. It utilizes group convolution 

and prior knowledge to guide the optimization of noise residual extraction, demonstrating superior high-pass characteris‐

tics and search efficiency compared to existing methods. Building upon this foundation, the second stage performs a joint 

search for the network's operation types and depth. Experimental results demonstrate that the architectures derived by 

STARS outperform state-of-the-art models on the ALASKA-v2 dataset, achieving superior detection performance in both 

spatial and JPEG domains with significantly reduced model size.
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0　引言

隐写术是一种将秘密信息嵌入到数字媒体中而

不引起感官怀疑的隐蔽通信技术，其潜在的安全风

险日益凸显。作为隐写术的对立面，隐写分析旨在

检测数字媒体中是否存在隐蔽信息，进而阻断非法

的隐蔽通信。在当前的社交网络和即时通讯应用

中，海量的彩色图像数据流使得隐蔽通信的风险急

剧增加。实际的监管场景往往要求检测系统具备高

吞吐量处理能力，并能够适应在资源受限的边缘计

算节点或移动终端上进行实时筛查。

近年来，深度学习在隐写分析中的应用打破了

以“富模型”[1]为代表的传统方法的发展瓶颈，显

著提升了检测性能。然而，现阶段的深度隐写分析

研究大多聚焦于灰度图像[2]。尽管彩色图像在实际

应用中更为广泛，但由于其高维特性及颜色通道间

复杂的相关性，跨通道的信号干扰使得极微弱隐写

特征的提取难度增加，导致针对彩色图像的深度隐

写分析研究仍相对滞后。现有的彩色图像隐写分析

模型大多依赖专家经验进行手工设计，为避免微弱

高频信号的丢失，通常保持特征图的高分辨率并堆

叠大量滤波器[3-4] ，或是直接迁移经过大规模预训

练的通用视觉模型[5-8]。这些范式虽然取得了较好

的检测精度，但普遍存在结构复杂、参数冗余巨大

或过度依赖昂贵计算资源的问题，严重限制了其在

大规模实时检测和边缘场景中的适用性。尽管已有

部分研究尝试利用模型压缩技术对现有网络进行轻

量化处理[9-11]，但这些后处理方法本质上受限于原

始手工架构的固有拓扑结构，不可避免地会导致检

测性能的显著损失。因此，探索一种能够突破人工

试错局限、提高模型设计效率，并在保证检测精度

的同时显著降低模型复杂度、满足实际部署边界条

件的轻量级架构，显得尤为迫切。

为了顺应这一迫切需求，神经架构搜索（neu‐

ral architecture search, NAS）技术提供了一种理想

的解决路径[12-15]。作为一种数据驱动的自动化设计

范式，NAS能够有效探索庞大的架构空间。然而，

现有的NAS方法在图像隐写分析任务中仍面临极

大的挑战。这主要归因于隐写分析与传统计算机视

觉任务之间的“领域鸿沟”：隐写信号极其微弱且

隐藏在图像的高频区域中，要求网络在早期阶段必

须保持特征图的高分辨率。这种任务特性导致直接

应用通用NAS方法时，会面临搜索空间巨大、显

存占用极高以及搜索效率低下的算力瓶颈。而现有

为数不多的隐写分析NAS探索，又往往因为缺乏

有效的先验知识引导或搜索空间构建不合理，难以

在计算代价和检测性能之间取得最佳平衡。

针对上述挑战，本文提出了一种基于先验知识

引导的彩色图像隐写分析两阶段可微架构搜索框

架 ， 称 为 STARS （STeganalysis ARchitecture 

Search）。该框架旨在自动化地设计出既轻量又高

效的隐写分析网络。本文的主要贡献总结如下。

（1）结合彩色图像隐写分析的特点，设计了一

个紧凑的骨干网络，并构建了分层搜索空间。该空

间涵盖了针对颜色通道的预处理操作以及后续的噪

声提取和特征降维操作，特别关注颜色通道间的相

关性与噪声残差的有效提取。

（2）提出了两阶段渐进式搜索策略。考虑到预

处理层对隐写分析性能的关键影响，第一阶段专注

于搜索最优预处理层；第二阶段在基于第一阶段导

出的预处理层的基础上搜索后续网络结构。这种分

步策略有效降低了搜索空间的复杂度，提高了搜索

效率。

（3）在第一阶段搜索中引入了先验知识引导机

制。利用SRM滤波器作为“教师”指导预处理层

的搜索，通过知识蒸馏的方式帮助网络快速学习噪

声残差提取能力。与直接使用高通滤波器初始化预

处理层的策略相比，这种先验知识引导策略不仅加

速了搜索收敛，还显著提高了最终搜索架构的检测

性能和稳定性。

1　相关工作

本文探索面向深度学习彩色图像隐写分析的

NAS方法。本节先介绍彩色图像深度隐写分析的

架构演进，然后介绍当前NAS在隐写分析任务中

的应用。

随着彩色图像在互联网上的广泛应用，针对彩

色图像的隐写分析面临着更高的要求。研究者逐渐

意识到直接将灰度网络[16-21]应用于彩色图像往往会

忽视颜色通道间的相关性。为此，Zeng 等[3]提出

了首个针对彩色图像的深度隐写分析网络WISER‐

Net，该网络引入了SRM滤波器组初始化的通道卷

积（Channel-wise Convolution），通过“先分别处

理颜色通道，后聚合特征”的策略，有效规避了普

通卷积由于求和计算导致的“线性合谋攻击”。受
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此设计启发，SRNet[16]等原用于深度学习灰度图像

隐写分析的经典架构通过“颜色通道先拆分处理，

后特征拼接”的改进方案，实现了对彩色图像的初

步适配。针对空域与 JPEG 域的统一检测需求，

UCNet[4]进一步发展了颜色通道预处理范式，通过

引入固化的多域滤波器组（SRM和Gabor）来强化

网络对高频噪声残差的捕捉能力。除了上述直接构

建专用模型的方法，另一类研究思路则是借助在计

算机视觉任务中预训练的基础模型（如 Efficient‐

Net），利用其强大的表征能力进行迁移适配[5-8]。

这类方法的内在机理在于通过“去语义化”改造，

如去掉基础架构中底层卷积层的下采样操作以维持

特征图的全分辨率，从而强化网络捕捉微弱高频残

差特征的能力。尽管上述网络在检测精度上取得了

长足进步，但它们仍未能摆脱人工启发式设计的固

有局限。由于微弱的隐写信号往往难以捕捉，人工

设计的隐写分析框架容易陷入“防御性扩张”的误

区，即通过盲目保持高分辨率和堆叠大量滤波器来

增强信号提取能力，导致网络架构往更宽、更深的

方向发展，并伴随着严重的计算冗余。为了缓解这

一痛点，近年来研究者开始探索模型压缩技术在隐

写分析中的应用。Tan等人率先将网络剪枝技术适

配于隐写检测架构，通过移除冗余通道来提高模型

效率[9-10]；随后，该团队进一步提出了分层张量分

解算法，配合标准化的失真度量方法，实现了对隐

写分析网络的无监督自动化压缩[11]。然而，这些

技术在本质上是对已定型隐写分析架构的“后处理

修剪”，其优化上限被原始手工设计的拓扑结构所

限制，无法从源头上发现具备原生高效特征表达能

力的轻量级拓扑。

为了突破人工设计的局限，研究人员开始尝试

将自动化设计神经网络的NAS技术[12-15] 引入隐写

分析领域，但面临着效率与性能难以兼顾的困境。

例如，Yang等人[22]提出了基于强化学习的 JS-NAG

方法，其需要耗费长达 45 个GPU天才能得到最终

架构，极端的高昂计算成本限制了其可用性。随

后，Deng等人[23]提出了一种基于 PC-DARTS[15]的

空域隐写分析架构搜索方法，虽然将搜索成本降低

至 60个GPU小时，但由于缺乏合适的先验引导，

其搜索所得架构的检测性能仍低于手工设计的

SRNet。这主要归因于当前隐写分析NAS往往直接

沿用计算机视觉领域的搜索空间，而这种空间存在

显著的局限性：1）隐写分析旨在捕捉图像中极其

微弱的高频残差，这要求网络在底层卷积层避免下

采样以保持高分辨率，致使搜索过程中的超网特征

图尺寸远超普通计算机视觉任务，引发严重的显存

与算力消耗；2）计算机视觉任务中的搜索空间多

采用预定义模块的重复堆叠，这种刻板的结构范式

严重限制了特征提取的多样性，难以满足隐写分析

对精细化残差建模的需求；3）由于缺乏足够的领

域知识引导，容易导致生成的架构较臃肿，在推理

延迟和计算量（FLOPs）方面不够友好。

鉴于此，本文提出了一种融合隐写分析领域先

验知识的自动搜索框架（STARS）。该框架致力于

重构契合微弱隐写分析特征提取逻辑的搜索空间，

并探索化解全分辨率算力瓶颈的优化路径，以此填

补现有方法中难以兼顾高检测精度与轻量化的研究

空白。

2　本文方法

2.1　问题定义

本文将神经架构搜索问题形式化为一个双层优

化问题。假设搜索空间A包含大量潜在的隐写分析

架构，目标是从中找到最优架构a* ∈ A，使得该架

构在训练好权重w*
a后，在隐写分析任务上性能最

优。具体数学表达如下：

a* = min
a

 Lval( )w*
a,a ,

s.t. w*
a = arg min

wa

 Ltrain( )wa,a , a ∈ A#,
# (1)

其中，Ltrain 和 Lval 分别表示训练损失和验证损失，

wa表示架构a对应的网络权重。该优化问题的核心

在于最小化验证损失函数 Lval(w*
a,a)来寻找和优化

最优子网架构 a*。对应的子网络权重w*
a 通过最小

化训练损失Ltrain(wa,a)获得。在本文中，架构 a由

操作级参数α和深度级参数β共同表示。

2.2　搜索空间

为了在有限的计算资源下高效搜索出高性能的

隐写分析网络，本文首先设计了一个紧凑且适配隐

写分析任务的骨干网络，并基于此构建出分层搜索

空间。本文所提出的STARS总体框架如图1所示。

不同于计算机视觉任务中常用的骨干网络，隐

写分析网络需要尽早提取并保持高分辨率的噪声残

差特征，避免过早下采样导致微弱隐写信号的丢

失[16]。本文提出的骨干网络包含四个主要部分。
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（1）预处理模块：作为网络的预处理层（也可

被称为“茎干”层，Stem layer），负责对输入的彩

色图像进行颜色通道预处理，提取初步的噪声残

差。该层包含 1层通道卷积（Channel-wise Conv），

输出通道数设定为90，且不涉及任何下采样操作，

以保留丰富的残差信息。

（2）残差提取模块：由 3 层 3×3 残差卷积块

（ResConv）组成，负责进一步提取和增强噪声特

征，同时保持特征分辨率不变。为降低计算开销，

该模块输出通道数被压缩至30。

（3）特征压缩模块：通过级联的卷积层逐步进

行下采样（分辨率减半）并增加通道数（分别增至

64、128），以提取更高级的语义特征并紧致化特征

表示。可对应图 1中的N2 中间ResBlock及后续的

Module2-4。图中模块标注 S2 表明对应 Block 1 的

卷积步长（Stride）为2。

（4）分类模块：利用全局平均池化将特征图转

换为特征向量，并输入全连接层进行二分类（隐写

图像/载体图像）。

基于上述骨干网络，本文构建了一个包含两个

超网络N1 和 N2 的分层搜索空间，分别对应两阶

段搜索过程。STARS整体框架如图1所示。其括号

内的字母K、S和C分别表示卷积核大小、步长和

输出通道数。第一阶段搜索空间第一阶段搜索空间（N1）： 专注于预

处理层的搜索。预处理层对于彩色图像隐写分析至

关重要，其作用类似于传统方法中的滤波器组。为

了充分探索通道间的相关性处理方式，N1中的预

处理层包含三种类型的候选操作：（1）普通卷积

（NormalConv）：标准的卷积操作，同时处理空间

和通道信息；（2）共享卷积（SharedConv）：各通

道独立卷积，但所有输入通道共享同一组卷积核。

这种操作参数量少，能有效提取通道内的共性噪声

特征；（3）分组卷积（GroupConv）：通道独立卷

积，每个输入通道使用独立的卷积核组。相比

SharedConv，它能更灵活地适应不同颜色通道的统

计特性。每种操作均包含 3×3、5×5、7×7 三种核尺

寸，共计9种候选操作。第二阶段搜索空间第二阶段搜索空间（N2）：

它由一个导出自N1的预处理层、四个可搜索模块

和一个全连接层组成。包含一个N1中导出的预处

理层，4个可搜索的模块。该阶段从操作类型层面

和深度层面构建了一个分级搜索空间，对四个可搜

索模块进行操作级和深度级的联合搜索：1）操作

级搜索：每个可搜索块（Block）包含 5种候选操

作：Res_K3（3×3残差块）[24]、MBInvRes_K3_E0/
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图1　本文提出的STARS的总体框架
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E3、MBInvRes_K5_E0/E3（不同核尺寸 K 和扩展

比E的MobileNetV2倒瓶颈残差块）[25]。这些操作

旨在平衡特征提取能力与计算效率。为避免歧义，

本文明确定义：E3 表示扩展比为 3 的标准倒残差

模块（即包含 1 × 1 升维卷积、深度卷积和 1 × 1 

降维映射）；而 E0 则表示完全省去初始升维步骤

的深度可分离卷积模块（即直接对输入进行深度卷

积，随后通过 1 × 1 卷积进行通道映射），以提供

一种极致轻量化的结构候选。2）深度级搜索：允

许网络自适应地选择每个模块的深度（即包含的块

数量）。对于一个包含N个潜在块的模块，搜索算

法决定保留前 D个块，跳过剩余的N - D块，从而

实现网络深度的自动调节。在这一阶段，四个可搜

索模块的最大深度分别设为3，2，2 和 2。这种两

阶段解耦搜索策略旨在化解浅层全分辨率特征提取

与深层模块联合优化时引发的显存溢出及梯度耦合

难题。它不仅大幅降低了超网的搜索计算代价，还

有效保障了全局架构的搜索效率。

2.3　基于先验知识引导的搜索

在第一阶段的搜索中，为了提高搜索的效率和

稳定性，本文提出了一种基于先验知识引导的搜索

策略。如图 1 中的超网N1 所示，与“输入图像”

相连的下支路表示所使用的先验知识模块 HPF-

SharedConv，被用于从每个颜色通道中进行噪声残

差特征提取，从而实现抑制图像内容，增强隐写信

号的信噪比的目的。该模块由共享卷积 Shared‐

Conv、批归一化层和ReLU激活层构成。其中，共

享卷积层中的卷积核由空域富模型SRM [1]初始化，

包含了 30个不同的高通滤波器。SRM高通滤波器

组中包含的滤波器大小并不统一，既存在3×3大小

的滤波器，同时也存在着5×5大小的滤波器。为了

使这些滤波器能够统一集成到一个5×5大小的卷积

核中，需要先将这些高通滤波器扩展至相同的大

小。对于较小的滤波器，本文采取了边缘补零的方

式统一将其扩展至5×5大小。

假设网络输入彩色图像X，每个颜色通道表示

为 Xi,  i ∈ { 1,2,3 }，SRM 滤波器组 H。本文使用

SRM 滤波器组来计算每个颜色通道的噪声残差

特征：

Ri = Xi ⊗ H, i ∈ {1,2,3},# (2)
其中⊗表示 2维卷积操作。具体操作如图 2所示。

通过SRM滤波器组对每个输入颜色通道进行残差

特征提取，从而得到三组残差特征。再将这些输出

特征沿着通道维度连接起来，最后得到 90个噪声

残差特征图。值得注意的是，由于该先验知识作为

第一阶段搜索中的教师分支，因此在指导预处理层

搜索的过程中，该教师分支中的卷积核权重保持固

定，不可被优化。

以往使用高通滤波器直接初始化预处理层的方

法，如WISERNet[3]中使用的空域富模型SRM，以

及 UCNet [4]中使用的 SRM+Gabor，可以看作是

“硬指导”。在这种情况下，网络更容易陷入局部最

优，且限制了网络的学习能力。相比之下，所使用

SRM 初始化的卷积层间接引导预处理层的搜索，

帮助其快速学习噪声残差提取的相关知识，在保留

更多隐写特征的同时过滤掉大量无关的图像内容，

并且在超网N2中的预处理层将继承N1中预处理层

学习到的权重。本文提出的方法，也就是使用了富

模型SRM的先验知识的指导，可以看作是“软指

导”。设X = { xi }
n
i = 1是一组训练图像，Y = { yi }

n
i = 1

是相应的标签，Ŷ = { ŷi }
n
i = 1是N1对应的输出逻辑

值。设F p( ⋅ )为N1中的预处理层，F k( ⋅ )为先验

知识引导层。本算法引入 L2 范数损失来缩小预处

理层提取的特征图与先验知识引导层提取的噪声残

差图之间的距离：

1
n∑i = 1

n

L2( )F p( )xi ,F k( )xi ,# (3)

其中L2表示L2范数损失。面向该隐写分析任务的

损失函数为二元交叉熵损失：

LCE( yi,ŷi ) = yilog ( ŷi ) + (1 - yi ) log (1 - ŷi ) .# (4)
第一阶段的整体损失函数可表示为：

1
n∑i = 1

n

{ }λ ⋅ L2( )F p( )xi , F k( )xi + LCE( )yi, ŷi ,# (5)

其中λ是超参数，其在实验中被设置为0.05。

 

X1

X2

X3

1X H

2 X H

3 X H

Concate

输入图像 残差特征

R1

R2

R3

图2　彩色图像的先验特征提取操作
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2.4　搜索空间的连续松弛化

本节将介绍所提出的搜索策略，该策略依赖于

对离散的搜索空间的连续化松弛，以此达到反向传

播优化和架构选择的目的。

如第 2.1节所述，给定整个搜索空间A，所提

算法的目标是找到一个最优架构a* ∈ A，使得在训

练 其 权 重 w
a* 后 ， 它 可 以 获 得 最 小 的 损 失

Lval(w
a*,a* )。对于操作级搜索空间，设O l为第 l块

中候选操作的集合，其中的候选操作已经在第 2.2

节中进行了详细的描述。第 l块的输出公式可以被

表示为：

xl + 1 = ∑
o ∈ O l

Al
o ⋅ o ( )xl ,

s.t. Al
o ∈ { }0,1 , o ∈ O l

## # (6)

其中，Al
o表示二进制指示符，表示从第 l块中的O l

中进行选择。在这种情况下，梯度反向传播不能用

于解决二元变量的优化问题。为了以可微分的方式

找到最优设计，DARTS[12]是首批将连续松弛化的

方法引入NAS的研究之一，允许梯度反向传播通

过Softmax在松弛的搜索空间中搜索架构。基于该

策略，公式(6)中Al
o可表达为:

Al
o =

exp ( )αl
o∑

o' ∈ O l

exp ( )αl
o'

, o ∈ O l,# (7)

其中αl
o是分配给第 l块中的每个候选操作的连续架

构参数。在进行了松弛化后，搜索空间A可以对操

作级架构参数进行可微优化。

然而，当在搜索阶段中，块输出是候选操作的

加权求和时，对计算资源的需求会随着候选操作的

数量线性增加，正如DARTS 所做的那样。为了解

决这个问题，本工作采用了与[12]相同的思路。通

过使用采样方法，只对块中某些候选操作的权重进

行优化，这不仅节省了计算量，还提高了搜索效

率。因此，本章引入了一种重参数化策略，称为

Gumbel-Softmax[26]：

xl + 1 = ∑
o ∈ O l

Gl
o ⋅ o ( )xl

= ∑
o ∈ O l

exp ( )(αl
o + gl

o )/τ

∑
o' ∈ O l

exp ( )(αl
o' + gl

o' )/τ
⋅ o ( )xl

s.t.  αl
o = log 

æ

è

ç

ç

ç
ç
çç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷

÷

÷

÷exp ( )θ l
o∑

o' ∈ O l

exp ( )θ l
o'

,#

,# (8)

其中go是从Gumbel (0,1) 分布中独立同分布采样得

到的随机变量，其生成方式为g = -log (-log u )，其

中u ∼ Uniform (0,1)。τ是一个温度参数，用于控制

新样本近似离散向量的接近程度。当 τ → 0 时，

Softmax计算逐渐逼近 argmax，样本向量趋于独热

向量（One-hot）。当 τ → ∞时，样本向量趋于均匀

分布。θ l
o 是与αl

o对应的可学习参数，在本工作中，

αl
o初始化为0。值得注意的是，公式(8)中的嵌套结

构旨在引入成熟的 Gumbel-Softmax 采样机制：内

层操作负责将无约束参数 θ 归一化为合法的对数概

率分布，外层则在此基础上进行可微离散采样。该

重参数化机制避免了传统DARTS需同时计算所有

候选操作导致的显存激增，在保证梯度连续可导的

同时大幅降低了计算代价。

在操作级架构参数的优化中，以往的方法往往

是简单地按 argmax选取概率变量最大的操作进行

训练。它可能更关注某些特定的操作，并且比其他

操作更频繁地更新它们的权重，从而得到次优的架

构。为了增加采样的随机性，使得在搜索的早期，

更多的操作权重能够得到充分优化，所提算法分别

采用了 Gumbel-Softmax 策略和均匀随机采样策略

对两个子网进行采样，并同时通过梯度反向传播对

采样子网络的权重进行优化。如图1中的“深度级

搜索”模块所示，本算法为模块 s中的第 l个连接

分配一个深度级架构参数βs
l。在搜索过程中，模块

的输出是模块中每个块的输出特征图的加权求和。

在导出架构时，每个模块中只选择一个候选连接。

这意味着可以跳过相应块之后的所有块，从而有效

地避免了架构冗余。通过Softmax连续松弛深度级

架构参数，使其在搜索过程中也能以可微的方式进

行优化：

··6
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xs + 1 =∑
l ∈ S

Bs
l ⋅ xs

=∑
l ∈ S

exp ( )β s
l∑

k ∈ S
exp ( )β s

k

⋅ xs,#
# (9)

其中，xs 是第 s个模块的输出，S s 是第 s个模块中

的候选连接集。

2.5　搜索步骤

如第2.2节所述，为了增加NAS搜索空间的多

样性，探索出更好的隐写分析架构，隐写分析架构

的预处理层是必不可少的待搜索块之一。然而，根

据隐写分析网络设计范例，在较低的层中不执行下

采样，因此如果有非常多的候选操作，将会导致相

当大的计算资源的需求。此外，预处理层与具体任

务本身有着很强的相关性。因此，本文作者决定将

预处理层与其他高级搜索空间分开搜索。所提出的

STARS的伪代码如算法1所示。

算法1  所提出的两阶段STARS算法

输入　Dw、Da

输出　最优架构a*

1) 初始化网络权重 w 与架构参数 α 和 β

// 第一阶段：预处理层搜索

2) while N1未收敛do

3) 从Dw中采样批量数据dt

4) 利用 ∇w Ltrain(w,α) 在dt上更新操作权重w

5) 从Da中采样批量数据dv

6) 利用 ∇αLval(w,α)在dv上更新架构参数α

7) end while

8)根据N1中α分布，导出最优预处理层

// 第二阶段：操作级与深度级联合搜索

9) 将N2中的预处理层替换为在N1导出的预处

理层10) while N2未收敛do

11) 从Dw中采样批量数据dt

12) 利用∇w Ltrain(w,α,β ) 在dt上更新操作权重w

13) 从Da中采样批量数据dv

14) 利用 ∇α,βLval(w,α,β ) 在 dv 上更新架构参

数 α和β

15) end while

16) 根据N2中 α和β的分布，导出最有架构a*

17) 在训练集上优化架构a*

由于搜索空间以一种松弛化的方式得到连续表

示，可以通过应用随机梯度下降来更新架构参数。

该算法的搜索过程被分为两个阶段。首先，将训练

集分成两个不相交的集合：Dw 和Da。在第一阶

段，为了搜索到最优的预处理层，首先构造一个超

网 N1，由预处理层搜索空间和一个辅助分类器组

成。然后，在富模型 SRM 的先验知识的指导下，

交替地优化架构中的操作权重和采样架构参数。前

者（操作权重） 通过在 Dw 上进行梯度下降 

∇w Ltrain(w,α)得到优化。后者（架构参数）通过在

验证集Da上进行梯度下降 ∇αLval(w,α)从而得到优

化。当 N1收敛时，所提算法基于N1中的架构参数

α分布导出最佳预处理层，并舍弃辅助分类器。在

第二阶段，通过继承第一阶段导出的预处理层的结

构和经过优化的权重来构造超网N2，并继续搜索

接下来的四个可搜索模块。采样子网的权重和N2

中的架构参数（α和 β）交替更新，直到N2 收敛。

最后，根据架构参数α和β在N2中的分布，导出最

优架构。

3　实验结果和分析

在本节中，首先给出实验的实现细节。然后报

告和分析本文提出的彩色图像隐写分析架构搜索算

法的实验结果。最后，进行消融实验来评估该算法

的有效性。

3.1　实验设置

1）数据集与隐写算法数据集与隐写算法：为了评估所提出方法

的有效性，实验选用了当前最权威的彩色图像隐写

分析基准数据集：ALASKA-v2[5]。所使用图像分

辨率为 256×256，未压缩、以及压缩质量因子

（Quality Factor，QF）为 75 和 95 （QF75，QF95）

分别用于空域数据集和 JPEG域数据集。随机选取

20,000张图像，按14:1:5的比例划分为训练集、验

证集和测试集。

为了构造隐写数据，在空域中，选取针对彩色

图像设计的非加性隐写策略CMD-C[27]和GINA[28]

作为攻击目标，并结合HILL[29]代价函数，嵌入载

荷设为 0.2 和 0.4 bpc（bits per channel pixel，每通

道像素位数）。对于 JPEG域，选取 JUNIWARD[30]

和 JMiPOD[31]作为攻击目标，嵌入载荷设为 0.2和

0.4 bpnzac （bits per non-zero AC DCT coefficient，

每非零交流DCT系数位数），并采用CCFR[32]作为

跨通道载荷分配策略。

2）评估指标评估指标：本节实验从多个角度对所提出
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的隐写分析模型进行评估，包括：准确率（ACC）、

ROC 曲线下加权面积（wAUC）[5]，和虚警率为

5%时的漏检率（MD5）[33]。所使用的模型复杂度

指标，包括参数的数量（Params）、乘加运算数量

（Multi-Adds）和在大小为256×256的单张彩色图像

上的推理时间（Infer）。

3）超参数设置超参数设置：在搜索过程中，训练集按7:3

划分成两个子集，分别用于权重和架构参数的优

化。对于权重w，使用Adamax优化器，初始学习

率为 0.001。对架构参数 α和 β采用Adam 优化器，

学习率为 0.01。第一阶段进行 120个轮次优化，第

二阶段采用相同超参数，并将架构参数的优化推迟

了 20个轮次，以充分预热候选操作权重。所使用

的批大小为 32。公式(8)中的初始温度参数 τ设为

5.0，衰减因子为0.96。所有实验均在单张NVIDIA 

Tesla A100 GPU上完成。

为了比较隐写分析模型的检测结果，除非另有

说明，对实验中所涉及到的对比模型，均在训练策

略中引入了先进的无配对约束策略 （noPC）以保

证实验的公平性和完整性。具体的策略将遵循最新

公开可用的训练设置[4][8][16]，并使用相应模型所提

供的源代码在相应的目标数据集上报告检测性能。

在空域的相关实验中，当遇到收敛问题时，通过加

载在更高有效载荷（0.4 bpc）的相应隐写术上训练

好的模型参数，进行课程学习，以解决此问题。在

JPEG域的相关实验中，图像在输入网络前均被解

压到量化前YCbCr格式。所使用的数据增强策略

仅包括翻转和旋转。为了解决模型在低嵌入率或高

压缩质量等困难样本上难以收敛的问题，本实验采

用了课程学习策略，即先在较易任务（高嵌入率

0.4 bpc或低压缩质量QF75）上进行预训练，再将

模型权重迁移至困难任务（0.2 bpc或QF95）上进

行微调。具体而言，在空域实验中，仅针对0.2 bpc

下出现收敛瓶颈的 SRNet 采用了该策略；而在

JPEG域中，考虑到QF95的挑战性，所有对比模型

均默认基于QF75的预训练模型进行微调。此外，

本文报道的检测性能均为3个不同随机种子下的平

均结果，多次搜索均稳定收敛于同一架构。在不同

型号GPU（如RTX 4090）上的交叉验证进一步证

实了所提算法具有高度的结构一致性与性能稳

定性。

3.2　在 ALASKA-v2-COLOR256 数据集上的实验

评估

本节将报告所提出的模型对上述隐写算法的检

测性能，并将所提出的模型与目前先进的基于深度

学习的隐写分析器在空域和 JPEG域上进行比较。

1) 在空域上的性能：表 1 展示了 SRNet[16]、

UCNet[4] 、SwT-SN[34]、TSNet[35]和所提算法搜索

到的网络针对两种非加性隐写方案 CMD-C-HILL

和 GINA-HILL 的检测性能比较，有效载荷为 0.4 

bpc和0.2 bpc。具体而言，当在嵌入率为0.2 bpc的

数据集上训练 SRNet 时遇到了收敛问题。为了解

决这一问题，本实验在以 0.4 bpc嵌入率训练的模

型基础上采用了课程学习策略。结果表明，对于 

CMD-C-HILL 和 GINA-HILL，本实验搜索到的模

型优于其他模型。尽管在 0.2 bpc 嵌入率下针对

CMD-C-HILL时，本文提出的方法在MD5指标上

略逊于UCNet 约0.06%，但它仍展现出极具竞争力

的性能。此外，由于 SRNet、SwT-SN 和 TSNet 最

初是针对灰度图像设计的，本实验采用了UCNet

所采用的策略将其适配于彩色图像。然而，即使进

行了这些适配，与 UCNet 和 STARS 等专门为彩色

图像设计的隐写分析模型相比，它们的性能仍有显

著差距。

  表1　本文提出的模型在ALASKA-v2-COLOR256 空域上的检测性能比较。带下划线的结果表示引入了课程学习策略

隐写分析模型

SRNet

UCNet

SwT-SN

TSNet

STARS

CMD-C-HILL

0.4 bpc

ACC

76.72

84.47

82.84

77.49

85.19

wAUC

86.52

95.87

95.35

91.77

96.08

MD5

53.68

27.38

31.40

44.92

26.14

0.2 bpc

ACC

65.60

78.30

74.61

63.75

79.27

wAUC

77.35

91.92

89.93

78.96

92.16

MD5

78.92

41.84

50.02

71.28

41.90

GINA-HILL

0.4 bpc

ACC

72.96

82.73

80.11

82.08

83.85

wAUC

83.06

94.83

93.83

94.49

95.10

MD5

69.72

32.08

37.94

33.96

31.54

0.2 bpc

ACC

66.84

75.24

68.51

64.90

76.60

wAUC

77.84

88.93

84.67

80.39

91.21

MD5

86.72

48.84

62.46

71.66

47.72

··8
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2) 在 JPEG 域上的检测性能：对于在 JPEG 域

上的检测性能对比研究，本节实验选择 SRNet 和

EfficientNet-B4-NS[8]作为对比模型。具体来说，

EfficientNet 模型已经在大规模数据集 ImageNet 上

进行了预训练，而 EfficientNet-B4-NS 是对 Effi‐

cientNet-B4网络，移除了其首层步长，也就是首层

不进行下采样。这样的领域知识的引入通常会给

EfficientNet带来相当大的性能提升。在 JPEG域的

ALASKA-v2-COLOR256数据集上的检测性能对比

如表 2所示。在QF75场景中，本文提出的方法展

现了极具竞争力的性能，尤其在ACC上取得了显

著优势，尽管 UCNet 在 0.4 bpnzac 和 0.2 bpnzac 嵌

入率下的 wAUC 方面略优于本文所出题的模型。

在公认具有挑战性的 QF95 场景中，所提出的

STARS 显著优于现有的最先进模型。总体而言，

由于UCNet结合了来自空域和 JPEG域的广泛先验

知识（包括SRM和Gabor滤波器），使其能够在两

个域中都表现出稳健且有效的性能。然而，这也导

致了显著增加的计算负担。

3）模型大小和计算代价：表 3展示了参数量

（Params）, 乘加计算量（Multi-Adds）和推理时间

（Infer）上的比较。在表中分别展示了所提出的算

法在对抗CMD-C-HILL（C）、GINA-HILL（G）和

QF75-JUNIWARD（JU）时分别搜索的模型。对于

Params，所提算法的三个搜索网络都在 0.3 M 左

右，这比其他模型要小得多。EfficientNet-B4-NS

的参数量比所提算法搜索的网络多大约 50倍。在

推理时间方面，所提算法的搜索网络也比其他模型

低得多。由于所提算法使用的深度学习框架提供了

许多算法来加速矩阵和卷积计算以及硬件方面（如

数据 I/O等）的支持，因此网络的推理时间通常与

计算量没有恒定的比例相关性。搜索到的架构如图

3所示。为了表示不同的块操作，图中使用不同颜

色和宽度的矩形。KxEy表示卷积核大小 x × x和扩

展比 y，且每个块上均被标记了输出通道数，蓝线

用于划分模块。

需要注意的是，在上述三种场景下得到的预处

理层均为 GroupConv，而不是 UCNet 中采用的

SharedConv。尽管 GroupConv 相比 SharedConv 具

有更多的参数，但它能够适应不同颜色通道的统计

特性，以充分提取噪声残差。为了理解SharedConv

和GroupConv提取噪声残差的能力，本节使用傅里

叶变换将这两种操作的特征图转换到归一化的频

域。在图4中，展示了SharedConv和GroupConv对

傅里叶频率分量所表现出不同的行为。如图4(c) 和

图4(d)所示，GroupConv相比SharedConv减少了更

多的低频分量。在图4(e)中，傅里叶变换的特征图

的相对对数幅值可以看出，虽然两种操作都可以放

大高频信号，但GroupConv 的效果要强于 Shared‐

Conv，这意味着从彩色图像隐写分析的角度来看，

GroupConv对信噪比的增强效果更好（图像内容是

“噪声”，而隐写噪声是“信号”）。该结果进一步

印证了第一阶段中融合先验知识指导的预处理层搜

索策略的有效性。

4) 与其他NAS方法的对比：为了突出STARS

具有更好的搜索能力，本节将其与最先进的隐写分

析 NAS 方法 PC-DARTS-Deng[23]进行了比较。PC-

DARTS-Deng 也是一种可微分的 NAS 方法，但它

只搜索少数复杂的单元模块，然后进行重复堆叠。

如表 4 所示，当在ALASKA-v2-COLOR256上搜索

时，所提出的 STARS 比 PC-DARTS-Deng 节省了

9.5个GPU小时。表5 显示了所提出的NAS方法与

PC-DARTS-Deng在检测CMD-C-HILL和CCFR-JU‐

NIWARD 时的性能比较。如表所示，在空域和

JPEG 域中，所提算法的搜索架构比 PC-DARTS-

Deng导出的模型性能更好，消耗的存储和计算资

  表2　 本文提出的模型在ALASKA-v2-COLOR256 的JPEG域上的检测性能比较

隐写分析模型

SRNet

UCNet

EfficientNet-B4-NS

STARS

QF75, CCFR-JUNIWARD

0.4 bpnzac

ACC

89.20

88.70

85.11

89.23

wAUC

94.56

97.09

96.62

96.63

MD5

32.88

22.16

22.92

20.76

0.2 bpnzac

ACC

73.60

73.93

72.05

75.55

wAUC

85.46

87.40

86.53

87.37

MD5

65.40

60.08

59.58

61.76

QF95, CCFR-JUNIWARD

0.4 bpnzac

ACC

73.32

73.00

70.81

74.45

wAUC

86.29

87.25

85.43

88.15

MD5

63.72

58.44

62.60

57.80

0.2 bpnzac

ACC

59.62

59.29

58.31

59.98

wAUC

71.06

72.60

70.95

73.00

MD5

86.16

82.96

85.40

83.16

··9
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源更少。

3.3　模型泛化性评估

为了评估所提出的方法的泛化性，本节进行了

跨隐写算法和跨图像分辨率的实验。首先，表6展

示了跨隐写方法评估的结果，即使用CMD-C-HILL

以0.4 bpc负载嵌入的ALASKA-v2-COLOR256数据

集上训练的网络，在使用 CMD-C-SUNIWARD[30]

以 0.4 bpc负载嵌入的同个数据集上进行评估。可

以看出，与其他网络相比，所提出的模型表现出更

好的性能。表 7展示了跨图像分辨率的验证实验，

  表3　模型大小、计算代价和推理时间方面的比较

模型

SRNet

UCNet

EfficientNet-B4-NS

STARS-C

STARS-G

STARS-JU

Params 
(M)

4.778

1.117

17.552

0.311

0.342

0.325

Multi-
Adds (B)

6.033

7.160

7.268

4.896

5.377

5.834

Infer 
(ms)

4.84

4.07

4.07

2.90

3.38

3.05
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图3　最终导出的搜索架构的可视化

(a)　隐写图像

(c)　SharedConv

(e)　经过傅里叶变换的特征图的相对对数幅值

(b)　隐写图像傅立叶谱图

(d)　GroupConv

图4　对SharedConv和GroupConv的傅里叶分析

  表4　 在ALASKA-v2-COLOR256上与其他搜索方法的搜索成本比较

搜索算法

PC-DARTS-Deng

STARS

搜索空间

基于单元格的搜索空间（cell-based）

基于块的搜索空间（block-wise）

搜索代价（GPU 时）

45.5

36

  表5　 所提出的算法在ALASKA-v2-COLOR256和PC-DARTS-Deng的性能比较

目标隐写术

CMD-C-HILL
0.4 bpc

QF75, CCFR-JUNIWARD
0.4 bpnzac

隐写分析架构搜索算法

PC-DARTS-Deng

STARS

PC-DARTS-Deng

STARS

Params (M)

0.724

0.311

0.538

0.325

Multi-Adds (B)

17.908

4.896

5.711

5.834

ACC

83.62

85.19

87.32

89.23

wAUC

93.10

96.08

95.76

96.62

MD5

31.14

26.14

24.52

20.76
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其中所有网络在使用 CMD-C-HILL 以 0.4 bpc 在

ALASKA-v2-COLOR256上进行训练，并在相同的

隐写方案下在 ALASKA-v2-COLOR512 上进行评

估。可以看到，所搜索到的架构的性能优于其他网

络，这意味着所搜索的架构表现出更高的泛化水

平。需要指出的是，尽管 STARS 提升了跨隐写算

法的泛化性（如表 6所示），但在极低嵌入率或高

强度压缩的极端场景下，完全从零开始搜索极微弱

特征仍具挑战性，目前仍需依赖课程学习等策略辅

助。这也是未来探索更加强健的先验引导机制的重

要方向。

3.4　消融实验

为了进一步阐明深度级搜索和先验知识引导

（PKG）策略的有效性，本节在使用CMD-C-HILL

算法，以 0.4 bpc 负载进行嵌入的 ALASKA-v2-

COLOR256数据集上进行了一系列消融实验。实验

结果见表 8。首先，为了验证深度级搜索的有效

性，该消融实验在第二阶段不进行深度级搜索，在

确定最终架构时保持初始块数量（STARS with 

fixed depth）。实验结果表明，与“STARS with 

fixed depth”相比，使用所提出的 STARS（表 8中

最后一行）搜索的架构大约是该模型（“STARS 

with fixed depth”）大小的三分之一，并且取得了

相当的性能，这表明深度级搜索策略可以有效地减

少架构的冗余，并且在增加了潜在架构多样性的同

时更有可能找到性能更好的架构。在表8中，“one-

stage”表示将所提出的二阶段 STARS搜索算法改

为一阶段 STARS算法，从而使得预处理层和更高

的模块在同一个超网中进行搜索。可以看出，所提

出的二阶段STARS相比一阶段STARS均有更好的

检测性能。在针对“PKG”的消融实验中，“w/o 

PKG”表示在搜索的第一阶段，不采用所提出的

PKG策略，而是直接使用SRM滤波器初始化预处

理层权重。而“w/ PKG”表示使用本文所提出的

先验知识引导策略。从该消融实验的结果中，可以

看到，本文所提出的 PKG策略，能够有效提高隐

写分析检测性能。不仅如此，不论是对于一阶段

STARS还是如本文算法最终所采用二阶段STARS，

PKG策略均有利于模型探索出性能更强的架构。

6　结束语

本文提出了一个二阶段可微分的神经架构搜索

框架 STARS，用于在操作级和深度级两种维度中

自动设计有效的彩色图像隐写分析的深度学习架

构。首先提出了一种紧凑的彩色图像深度学习隐写

分析骨干网络，并在此基础上进一步构建了分级搜

索空间。在SRM的先验知识指导下，STARS可以

比其他隐写分析NAS框架更有效地搜索出轻量级

的隐写分析架构。在ALASKA-v2数据集上针对空

域和 JPEG域的不同隐写方案对搜索的架构进行了

评估，结果表明本文所提出的搜索模型比其他手工

制作的最先进模型和自动搜索模型表现出更好的性

能。未来工作中，将从以下两个方面提升隐写分析

模型架构搜索算法的能力：1）引入更多样化的模

块（例如注意力模块），以进一步开发性能更好的

隐写分析架构；2）引入更多的搜索维度（例如每

个块的通道数），以寻找更加轻量级的架构。

  表6　 跨隐写方案的检测性能比较

隐写分析模型

SRNet

UCNet

SwT-SN

TSNet

STARS

CMD-C-HILL → CMD-C-SUNIWARD

ACC

69.38

72.24

73.29

56.63

74.03

wAUC

82.06

89.30

90.15

77.97

91.36

MD5

73.36

56.24

53.52

85.26

52.46

  表7　 跨图像分辨率的检测性能的比较

隐写分析模型

SRNet

UCNet

SwT-SN

TSNet

STARS

256 → 512

ACC

76.72

86.39

83.55

78.49

86.63

wAUC

86.56

96.82

95.94

92.56

97.09

MD5

46.92

23.78

29.10

40.24

22.02
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