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基于指数平滑动态图的CAN总线入侵检测方法
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摘 要：控制器局域网络（CAN）总线的安全性正面临现代车辆中动态非平稳通信模式的严峻挑战，传统静态

检测方法难以有效捕捉此类特征。为此，提出一种基于指数平滑动态图神经网络（ES-DyGNN）的CAN总线入

侵检测模型，旨在精准刻画电子控制单元（ECU）间的动态关联关系。与启发式动态模型不同，该方法通过严

格定义的指数平滑图算子实现拓扑变化的自适应捕捉，推导了动态邻接序列的闭式展开式，并建立了刻画模型

稳定性的Frobenius范数收敛界。同时，从理论上证明了攻击扰动的持续存在性下界，确保即使在噪声环境中仍

能检测到细微的注入攻击。模型利用正弦时间嵌入技术增强节点的时间感知能力，并结合边缘条件注意力机制，

使消息传递同时考虑特征相似性与平滑转移频率。在两个基准数据集上的实验结果表明，ES-DyGNN检测准确

率超过99%，且单窗口推理时延为0.14 ms。理论分析与实验验证证明了该方法的高效性和实用性。
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Abstract: The security of controller area network (CAN) bus is increasingly challenged by volatile and non-stationary 

communication patterns in modern vehicles, which traditional static detection methods have failed to capture. ES-

DyGNN, an exponentially smoothed dynamic graph neural network, was proposed to capture the evolving relationships 

between electronic control unit (ECU). Unlike heuristic dynamic models, this method was underpinned by a rigorous ex‐

ponential smoothing graph operator that adaptively captured topological shifts. Closed form expansions for the dynamic 

adjacency sequences were derived and Frobenius norm convergence bounds that characterized the stability of the model 

were established. Furthermore, a theoretical lower bound on attack persistence was proven, ensuring subtle injections 

were detectable despite noise. Additionally, the model employed sinusoidal time embeddings and edge-conditional atten‐

tion to weigh both feature similarity and transition frequencies during message passing. Through extensive evaluations 

on benchmark datasets, it was demonstrated that an accuracy of over 99% was achieved by ES-DyGNN, while an infer‐

ence latency of less than 0.14 ms for each window was sustained. Through both rigorous theoretical analysis and exten‐

sive experimental validation, the proposed method demonstrates the feasibility of topology adaptation for automotive se‐

curity.
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0　引言

电子控制单元（electronic control unit, ECU）

的普及彻底革新了现代汽车的功能实现[1]。ECU在

协调发动机控制、传动系统、高级驾驶辅助及信息

娱乐等各类系统的实时决策中发挥关键作用。随着

车辆智能化程度提升，单车 ECU 数量持续增长，

高端车型已突破150个[2]，因此高效可靠的ECU间

通信成为核心需求。在此背景下，控制器局域网络

（controller area network, CAN）凭借低时延、容错

性及成本优势，成为车载内部通信的事实标准[3]。

然而，CAN协议存在显著安全缺陷。由于设

计时假设车载网络处于封闭环境，CAN缺乏加密、

身份认证等基础安全机制[4]。攻击者一旦入侵网

络，即可通过注入伪造消息实现车辆控制，此类攻

击常表现为ECU间交互模式的异常改变。现有检

测工具难以应对这类威胁，主要原因有两点：一是

将网络视为静态系统，无法追踪攻击过程中ECU

关系的动态变化；二是攻击者可将恶意消息隐藏在

总线自然波动中。研究表明，CAN流量具有“伪

周期性”特征，即消息时序存在类噪声的细微自然

变化，多数系统无法区分这种自然噪声与隐蔽攻

击，导致误报率高或漏检问题。

为缓解上述风险，研究者提出多种CAN入侵

检测系统（intrusion detection system, IDS）。早期

方法聚焦于基于时序的技术（如消息频率分析、时

钟漂移检测）及熵值等统计指标识别异常模式[3]。

近年来，机器学习与深度学习方法（包括一维卷积

神经网络、长短期记忆网络及自编码器）被用于建

模复杂的时间依赖关系。

尽管取得这些进展，仍存在多个未解决的基础

挑战。首先，基于频率和时钟漂移的方法具有车辆

特异性，不同厂商和车型的传输速率与时钟特性差

异显著[5]，且无法检测不违反时序周期的新型自适

应攻击。部分学者基于周期性进行检测[6]，但可靠

性不足。图 1为拒绝服务（denial of service，DoS）

攻击和模糊攻击伪周期下CAN总线 ID特征序列的

时域分布情况，其中虚线代表基于理想周期模型的

预测时刻，实线为实际采样数据。由图1可知，尽

管 CAN 总线流量在宏观上呈现重复的波形结构，

表现出一定的规律性，但在微观的时间尺度上，实

际波峰与理想周期时刻存在显著的相位偏差和非线

性漂移，这种特征即“伪周期性”。特别是在图1(a)

的DoS攻击场景下，高频注入导致总线竞争加剧，

使原本的周期信号发生了明显的时序畸变。首先，

如果采用传统的固定周期检测窗方法，这些正常的

时序偏移极易被标记为异常，从而导致高误报率。

其次，基于熵值的检测器对内容保留型攻击无效，

例如当载荷篡改未显著改变符号分布时，此类方法

将失效[7-8]。第三，CAN标识符与ECU功能的映射

既非标准化也不公开，同一CAN-ID在不同车型中

可能代表不同语义[9]，导致基于规则或 ID依赖的

方法难以泛化。此外，许多深度学习模型将CAN

流量视为扁平时间序列，忽略了ECU间的潜在图

结构及通信模式的时空演化特性[5]。在车载场景

中，有效的入侵检测系统需超越单一异常消息识

别，还应适应攻击导致的动态通信模式与拓扑突

变，同时捕捉ECU间的复杂空间关系及总线的时

序行为演化。此外，该系统还需在不同车型间具备

良好泛化能力，避免依赖厂商私有CAN-ID语义。

为此，本文提出指数平滑动态图神经网络

（exponentially smoothed dynamic graph neural net‐

work, ES-DyGNN）模型。该模型通过统一框架将

原始CAN流量转化为演化图序列，其中节点表示

ECU，边反映随时间变化的通信关系。如图 2 所

示，ES-DyGNN在动态图基础上融合分层注意力与

时间融合机制，实现对ECU交互模式及其攻击下

演化特征的学习。本文主要贡献如下。

1) 利用带有限记忆的指数加权移动平均[10]

（exponentially weighted moving average, EWMA）

图算子，将近期邻接矩阵序列整合为时序演化的拓

扑结构。理论推导动态邻接序列的闭式展开式，刻

画其谱域行为特征，并证明模型稳定性的弗罗贝尼
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乌斯（Frobenius）范数收敛界。

2) 设计融合正弦时间嵌入与边缘条件注意力

的模块，结合节点门控更新机制，在每一层实现空

间消息传递与时间记忆的交织融合。该架构能即时

响应通信模式演化，避免传统解耦递归结构导致的

延迟问题。

3) 在两类基准CAN数据集上的评估表明，ES-

DyGNN检测准确率超过 99%，单窗口推理时延低

于 0.12 ms。消融实验验证了平滑算子与架构设计

的必要性，跨数据集测试进一步证实了模型的泛化

能力。

1　相关工作

CAN 总线入侵检测研究已形成多技术路径，

涵盖物理层指纹识别、时序分析、统计熵值及近年

来的数据驱动深度学习[11]与图模型方法。本节系

统梳理各领域代表性成果，分析现有技术瓶颈，为

ES-DyGNN的设计提供理论与实践依据。

1.1　基于物理特征的检测方法

早期CAN总线入侵检测依赖物理层电压信号的

细微差异实现ECU指纹识别[12]。Levy等[13]通过电

压信号定位物理入侵，虽然检测率较高，但应用场

景受限，其在ECU低功耗模式或信号波动时的准确

性未经验证。Deng等[14]提出基于CAN-ID电压指纹

的非周期恶意帧检测方法，但电压信号易受环境温

度、供电电压等外部因素干扰。此类方法虽然在受

控环境中精度较高，但需专用模拟前端，对温度和

器件老化敏感，且难以跨车型或总线拓扑扩展。

1.2　侧信道分析方法

另一类方法是通过监控帧间时序统计特征（如

消息频率、信息熵[15]、时钟漂移）检测异常[16-17]。

Zhao等[18]基于时钟偏移为ECU建立唯一指纹，Lee

等[19]通过分析相同CAN-ID连续消息的平均时间间

隔与实际值残差实现异常检测，但需为不同ECU

手动选择参数。

为捕捉更广泛的统计异常，熵基检测器计算

CAN-ID、载荷字节或帧序列的香农熵或雷尼熵。

Yu 等[7]利用相邻消息时间间隔计算条件熵，Liu

等[8]提出熵驱动时频分析方法，在特定攻击场景下

实现高精度检测，但该类方法对动态环境中的高级

持续性威胁适应性不足。

1.3　机器学习、深度学习与图神经网络

近年来，传统机器学习模型（支持向量机[20]、

K近邻[21]、随机森林[22]）被应用于人工设计的时

序与载荷特征；深度学习架构（卷积神经网络[1]、

自编码器[23]）则用于学习更丰富的时序表示。尽

管这些方法提升了检测率，但均将CAN流量视为
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扁平时间序列，忽略了ECU间的依赖关系及车载

通信的拓扑演化特性。

为此，图神经网络（GNN）被引入建模CAN

消息共现或信号相关性诱导的静态 ECU 图结构。

Zhang等[24]提出基于GNN的CAN总线入侵检测系

统，将CAN消息流转化为有向属性图并训练GNN

进行预测。King等[25]结合优先图分析与字节阈值

技术实现细粒度无监督检测。Xiao等[26]提出CAN-

GAT 模型捕捉 CAN 总线消息间的相关性。然而，

这些方法或假设固定邻接关系，或缺乏对图内特定

恶意消息的定位能力。

1.4　本文方法

基于现有电压、时序、熵值及扁平序列模型的

局限性，以及GNN方法在动态拓扑建模中的不足，

本文提出 ES-DyGNN模型。该模型通过有限记忆

EWMA算子动态平滑CAN总线拓扑，将空间注意

力与节点门控递归交织融合，实现结构与时间特征

的联合学习，满足车载入侵检测对实时性与泛化性

的要求。

2　CAN总线图的时间演化建模

本节提出一种基于指数加权移动平均算子的

CAN总线图时间演化数学框架。该框架将瞬时邻

接观测与衰减记忆核融合，通过推导平滑邻接矩阵

的精细闭式解，证明其在正常通信条件下的渐近收

敛性，并为突发注入攻击建立严格的敏感性边界。

2.1　指数平滑更新与闭式展开

为了将EWMA算子与CAN总线图充分融合，

本文假设离散时间实例 t = 1,2,…,N，其中CAN总

线消息被分割成窗口，每个窗口包含 W 条消息，

建立以下定义。

1) Bt ∈ RN × N：在窗口 t内构建的“瞬时”邻接

矩阵，其元素定义为

[ Bt ]ij =
n( t )

ij

W
(1)

其中，n( t )
ij 表示在时间窗口 t内节点 i → j发送的消

息数量。该矩阵量化了特定时间窗口内节点间的瞬

时流量模式。

2) At ∈ RN × N：在窗口 t内构建的“瞬时”邻接

矩阵在时间 t时的“平滑”邻接矩阵，旨在结合历

史信息与当前消息的关系。

假设{Bt}
T

t = 1
∈ RN × N 为从 W 个 CAN 消息的非

重叠窗口中获得的瞬时邻接矩阵序列，通过

EWMA核定义平滑邻接矩阵{At}。
At = αAt - 1 + (1 - α ) Bt

A1 = B1, 0 ≤ α < 1 (2)

对式(2)进行递归展开（当 t≤H时，尚未出现下

降趋势），可得到闭合形式。

At = αt - 1 B1 + (1 - α ) ∑
t

k = 2

αt - k Bk

⇔ At = ∑
t

k = 1

αt - k (1 - α )I [ k > 1]Bk
(3)

其中，I [ k > 1]]]表示指示函数。当 t > H 时，式(3)

中求和的有效起点为 k = t - H + 1。对于每个滑动

窗口 Wt，根据 Flag 字段对该图进行标签的标注，

标注规则为

y =
ì
í
î

cattack, ∃r ∈ Wt:r.Flag = ′T′ 

0, 其他                              
(4)

其中，cattack 表示特定攻击类别的整数索引。与传

统的帧级或流级标注方案不同，本文的窗口级标注

策略能够提供更精细的表征。每个固定长度的

CAN总线窗口若包含任何带有注入标志 ′T′ 的帧，

则标记为“攻击”，否则标记为“正常”。

该标注方法能显著提升抗噪能力，因为单个异

常帧仅影响其自身窗口，而非后续所有窗口。对于

持续性攻击（如多秒级拒绝服务攻击或多时长欺骗

攻击）完全被连续标记为攻击的窗口所捕获，使网

络能够学习持续异常的累积影响，而非孤立帧模

式。除此之外，通过仅依赖注入异常帧而非车辆特

定时间阈值或专有CAN-ID映射，本文方法提升了

跨模型泛化能力，不需要对不同品牌的车辆进行单

独定制，使其非常适合部署于异构汽车平台。

2.2　EWMA 算子收敛性分析

2.1 节推导了 EWMA 算子构建 CAN 总线图的

过程，除了在节点基中的闭式表示外，EWMA算

子可在频域中解释其滤波器的作用。假设在每个时

间步 k，瞬时邻接 Bk 共享一个共同的正交特征基

U ∈ RN × N，使

Bk = UΛkU
T (5)

将式(5)代入闭式展开式(3)可得

At = U
é

ë
ê
êê
êαt - 1Λ1 + (1 - α ) ∑

t

k = 2

αt - k Λk

ù

û
ú
úú
úU T (6)

由于U对所有Bk 进行对角化处理，每个谱分
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量（或称“模态”）均独立演化。式(6)中括号内

矩阵的第 i个对角元素为

[At ] ii
= αt - 1λ1,i + (1 - α ) ∑

t

k = 2

αt - k λk,i (7)

该值表示过去瞬时特征值{λk,i}的加权叠加，

其系数呈指数衰减。

由此可以看出，EWMA算子作为模式选择性

滤波器发挥作用，适合本文的场景，其中特征值

λk,i < 1通过αt - k几何抑制，当λk,i ≈ 1时，谱分量得

以保留并主导At 的演化。因此，重复模式（如周

期性诊断）保持为低频模式，孤立异常（如短暂注

入）则被衰减。EWMA带窗口级标记的平滑图构

建如算法1所示。

算法1 EWMA带窗口级标记的平滑图构建

输入 数据包日志D，其中字段包括{ Timestamp, 

CAN ID,DLC,DATA [ 0..7 ] ,Flag } ，窗口大小 W，步

长S，衰减因子α，缓冲区历史长度H，其中W = S

输出 { Gt = ( x,E,W,y,t,batch ) }

1) 初始化CAN-ID以索引映射 I ← { }，并创建

容量为H的队列Q

2) for t = 0 → |D| - W，步长 S， |D| 表示日志

中消息的个数，do

3)      提取滑动窗口Wt ← D [ t:t + W ]

4)      更新 I中出现的任何新CAN-ID至Wt

5)      构建瞬时邻接关系矩阵B ∈ Rn × n:

6)      B [ u,v ] + = 1

7)      归一化B ← B
W

并将B放入Q

8)      计算平滑邻接矩阵

    A ← ∑
k = t - ||Q + 1

t

αt - k (1 - α )
I ||k > 1|| Bk

9)      if max ( A) > 0:

10)        提取节点特征x ∈ Rn × f

11)        确定窗口级标签y ∈ { 0,1,… }：

         y =
ì
í
î

cattack, ∃r ∈ Wt:r.Flag = ′T′ 

0, 其他                               

12)        提取边列表E = {(u,v ) | Auν > 0 }

13)        设定边权重W = { Auν| (u,v ) ∈ E }

14)        记录时间戳索引 t和批量分配向量

15)     end if

16) end for

17) 返回( x,E,W,y,t,batch )

接下来证明本文提出CAN总线图构建方法的

收敛性。

定理 1 假设 lim
t → ∞

Bt = B*，且对所有 t 满足

‖Bt - B*‖F ≤ δ，则由 EWMA 定义的平滑序列

{ At }满足

||At - B*||F ≤ αt - 1||B1 - B*||F + δ (1 - αt - 1 ) (8)

因此有

lim
t → ∞

sup ||At - B*||F ≤ δ (9)

证 明  根 据 递 推 公 式 At - B* = α (At - 1 -
B* ) + (1 - α ) (Bt - B* )，对等式两边取 Frobenius

范数，并应用三角不等式，可得

 At - Β*

F
≤ α At - 1 - B*

F
+ (1 - α )  Bt - B*

F

(10)

令et = ||At - B*||F，bt = ||Bt - B*||F ≤ δ，则有

et ≤ αet - 1 + (1 - α )δ (11)

展开线性离散不等式可得

et ≤ αt - 1e1 + (1 - α )δ∑
m = 0

αm =

αt - 1 B1 - B*

F
+ δ ( )1 - α 1 - αt - 1

1 - α =

αt - 1 B1 - B*

F
+ δ ( )1 - αt - 1 (12)

由于0 ≤ α < 1，当 t → ∞时，αt - 1 → 0，因此

lim sup
t → ∞

et ≤ δ，证毕。

定理 2 若在时刻 t0存在攻击注入，使‖Bt0
-

B*‖F ≥ ϵ且 ϵ ≫ δ，则对EWMA序列{ At }有

||At0
- B*||F ≥ (1 - α )ϵ (13)

 At0 + k - B*

F
≥ (1 - α)αkϵ - δ, k ≥ 1 (14)

证明 在时刻 t0，根据递推公式 At0
- B* =

α ( At0 - 1 - B* ) + (1 - α ) ( Bt0
- B* )，对等式两边取

Frobenius范数并利用‖At0 - 1 - B*‖F ≤ δ（由定理

1的稳态界）和‖Bt0
- B*‖F ≥ ϵk ≥ 1，可得

||At0
- B*||F ≥ (1 - α )||Bt0

- B*||F -
α||An - 1 - B*||F ≥ (1 - α )ϵ - αδ (15)

由于 ϵ ≫ δ，可忽略-αδ，即证得 ||At0
- B*||F ≥

(1 - α )ϵ。

对于k ≥ 1，递归应用一步界
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At0 + k - B* = α ( At0 + k - 1 - B* ) +

(1 - α ) ( Bt0 + k - B* ) (16)

取范数并利用 |Bt0 + k - B*‖F ≤ δ，可得

‖At0 + k - B*‖F ≥ α‖At0 + k - 1 - B*‖F - (1 - α )δ

(17)

重复迭代k次后得到

‖At0 + k - B*‖F ≥ (1 - α )αkϵ - δ (18)

证毕。

上述定理揭示了EWMA算子在物理层面的关

键特性，即攻击的“记忆持久性”。式(13)和式(14)

表明，当 CAN 总线上发生突发注入（如 DoS 或

Fuzzy攻击）时，大规模的流量扰动会导致邻接矩

阵At0
范数瞬间增大。即使攻击者停止注入，由于

衰减因子α的存在，拓扑结构的异常并不会立即消

失，而是以αk的速率缓慢衰减，从而保证在信号低

于噪声下限之前可以实现多窗口检测，确保即使在

攻击信号微弱或间歇性出现（如低频隐蔽攻击）的

情况下，累积的图结构差异仍能显著高于背景噪声

界限 δ。这种机制有效克服了传统无记忆检测方法

容易漏检短时脉冲攻击的缺陷，解释了为何

EWMA图平滑算子既能抑制随机波动，又能凸显

真实的拓扑异常。

图3和图4为EWMA平滑处理的CAN总线图在

DoS攻击下的变化。由图3可知，攻击注入引发了

通信拓扑的剧烈重构。正常情况下，CAN总线表现

为稀疏的周期性通信，而在攻击窗口中，以CAN-

ID 0x0430和 0x0545为中心的连接密度急剧上升。

这是 DoS 攻击通过极短间隔持续发送高优先级报

文，强行占据总线仲裁，导致这些恶意节点与其他

节点间的通信频率在EWMA算子作用下被快速放

大。进一步观察图4，点线加粗的边揭示了权重的

显著正向偏移。这种权重峰值并非随机噪声，而是

攻击者使特定路径的流量强度增加。EWMA 算子通

过平滑机制有效抑制了背景噪声引起的微小振荡

（虚线细边），清晰地突出了由攻击行为主导的结构

性异常，验证了模型在动态非平稳环境下捕捉攻击

拓扑特征的能力。

3　模型架构

在智能汽车入侵检测领域，CAN总线通信具

有动态突发特性，本文构建了既能编码精确时序信

息又可实时调整图结构的模型，通过融合连续时间

嵌入、边条件注意力机制和全局池化分类器来应对

上述挑战。接下来对连续时间编码机制、图注意力

层，以及池化分类头模块进行详细阐述，系统阐释

各模块如何整合CAN总线的内在结构信息。

3.1　连续时间编码机制

现有的基于循环神经网络（recurrent neural 

network, RNN）或长短期记忆（long short term 

memory, LSTM）网络的方法虽然能处理序列信息，

但在长序列中容易遗忘精细的相位特征，且难以捕

捉非均匀采样下的绝对时间位置。为此，本节借鉴

Transformer的位置编码思想[27]，针对CAN总线的

“伪周期性”特性，设计了连续正弦时间嵌入机制。

该机制通过将离散窗口索引直接映射到高维流形，

(a) .0D98 (b) .0D9/

图3　EWMA 平滑处理的CAN总线图在DoS攻击下的变化（边切换）
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能够保持时间位置的绝对真实性。这意味着无论异

常流量出现在长序列的何处，模型都能通过多尺度

正弦波的相位差，精确锚定其在全局时序位置（即

某个窗口内），从而有效捕捉被传统模型忽略的长

期相位漂移与非线性畸变线索。

对于包含W个连续CAN帧的每个滑动窗口 t，

同一窗口内部的所有报文共享同一个时间嵌入。首

先枚举该区块中观测到的Nt个不同CAN-ID，随后

创建一个Nt维向量。

t = [ t,t,…,t ]T ∈ RNt (19)

为使网络能够区分粗略与精细的时间偏移，本

节选择一个时间嵌入维度L（偶数整数L = 16）并

构建一个“逆频率”向量ω。

ωk =
1

10 000
2k
L

, k = 0,1,⋅ ⋅ ⋅, L
2
- 1 (20)

其中，ω的前几个分量对应慢速振荡（捕捉多秒周

期性信号，如发动机循环），后续分量则编码快速

波动（低至亚毫秒级抖动），计算外积

T = t × ωT ∈ RNt ×
L
2 (21)

使矩阵T的第 i行包含CAN - IDi的缩放时间向量。

其中，×表示向量的外积。通过逐元素应用正弦和

余弦函数，可生成一个完整的L维嵌入向量。

TimeEmb ( t ) = [ sin T|| cos T ] ∈ RNt × L (22)

通过将这两个部分拼接，确保时间嵌入的每个

维度都具有唯一性和可逆性，且生成的嵌入能保留

注意力机制所需的欧氏距离特性。最后，将

TimeEmb ( t )与静态节点特征拼接，实现时间信息

与有效载荷信息的融合。

X = [ x( t )
1 ,x( t )

2 ,…,x( t )
N ]T ∈ RNt × din (23)

其中，每个 x( t )
i 编码了 CAN-IDi 的归一化消息频

率、平均DLC及有效载荷统计信息，因此 din = 3。

组合特征矩阵为

H (0 ) = [X||TimeEmb ( t ) ] ∈ RNt × (din + L ) (24)

通过这种方式显式嵌入窗口时间戳，模型能够

学习特定时间模式的相关性。这些模式（如周期性

诊断消息或异常突发）与后续注意力层中图结构的

变化相关。此外，即使两个CAN-ID有效载荷统计

量看起来完全相同，模型仍能区分在时间 t - 1观

察到的特定CAN标识符的嵌入与时间 t的另一个标

识符的嵌入。

3.2　图注意力层

在为每个节点嵌入精确时间信息后，接下来通

过CAN总线拓扑结构传播并融合信息，同时兼顾

语义相似性和智能汽车产生的实际流量强度。本节

将时间窗口 t的唯一CAN-ID集合V视为有向图Gt =

(Vt,Et )的节点集，边列表为

edge_index = [ I,J ] ∈ N2 × Et (25)

其中，每一列 (i,j ) 表示从节点 i到节点 j的有向转

移。每条此类边均关联一个标量权重，具体为

wij = At (i,j ) (26)

其中，At (i,j )表示 i → j通信通道的指数平滑频率，

用 于 捕 捉 该 通 道 的 历 史 强 度 。 设 H =

(a) .0D98 (b) .0D9/

图4　EWMA 平滑处理的CAN总线图在DoS攻击下的变化（权重偏移）
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H (0 ) ∈ RNt × (din + D )为时间增强特征矩阵。首先通过

可学习的线性变换，将H投影到维度为 dh = 64的

查询、键和值空间中，有

Q = HWQ, K = HWK, V = HWV

WQ,WK,WV ∈ R(din + D ) × dh (27)

其中，Qi ∈ Rdh 表示节点 i的查询请求，Kj 表示节

点 j 的键值，Vi 表示消息内容。对于每个有向边

(i → j ) ∈ Et，未归一化的注意力分数为

eij =
Qi ,Kj

dh

(28)

其中， •,• 表示欧几里得内积。该标准化点积用于

衡量源嵌入与目标嵌入之间的特征相似性。为整合

CAN总线的实际流量数据，通过边属性wij对各评

分进行加权，并对节点 j的所有入边应用 softmax归

一化处理，具体为

αij =
exp (eij )∑

i′:i′→ j

exp (ei′ j )
, ᾶij = αij(wij ) γ (29)

其中，γ ≥ 1用来进一步放大权重差异。本文的实

验设置 γ = 1，可保持原始通信频率的相对比例，

减少对噪声的敏感，如果 γ太大，可能将正常通信

中的瞬时流量峰值误判为异常。因此，从节点 i传

递到节点 j的最终消息为

mij = ᾶijVi ∈ Rdh (30)

节点 j通过简单求和聚合其传入消息，从而生

成更新后的嵌入向量，即

H′j = ∑
i:i → j

mij,  H′ ∈ RNt × dh (31)

聚合过程使节点能够整合邻居的信息，捕捉

CAN总线上ECU之间的通信依赖关系。例如，若

节点 i是高频发送者（如发动机控制单元），则其传

递的消息权重αij更高，对节点 j的特征更新影响更

大。为增强梯度传递和模型表达能力，可选择性地

添加残差连接和层归一化，具体为

Ĥ ( ℓ + 1) = LayerNorm (H ( ℓ ) + H′) (32)

3.3　池化分类头

经过L层时间图注意力机制处理后，每个节点

j ∈ Vt 将获得一个信息丰富的嵌入向量 H ′j ∈ Rdh，

该向量整合了负载统计信息、精确的时间线索以及

多跳拓扑交互数据。为获得适用于实时入侵决策的

紧凑型CAN窗口描述符，采用置换不变池化算子，

具体为

g( t ) =
1
Nt
∑

Nt

j = 1

H ′j (33)

其中，Nt = |Vt |表示在时间窗口 t内活跃的CAN-ID 

数量，将整个动态图压缩为一个固定维度的全局向

量g( t )。均值池化确保模型平衡高频和低频ECU的

贡献，避免单个节点（如高通信量的ECU）主导

全局特征。例如，在DoS攻击中，异常节点的特征

会通过均值池化被放大，从而被分类器捕捉。将全

局图特征 g( t )映射到C维 logit向量，用于预测入侵

类型（如DoS、模糊攻击等）。采用了一个双参数

线性分类器，Wo和 bo是可学习参数，通过训练优

化以最小化分类损失。

l = Wo g( t ) + bo, Wo ∈ RC × dh, bo ∈ RC (34)

通过 log-softmax函数将得到的 logit向量 l ∈ RC

转换为类别概率，具体为

ŷ( t )
c = log (softmax ( l ) ) c

= lc - log (∑Cc′ = 1

elc′ ) (35)

在训练过程中，使用最小化负对数似然损失

L = - 1
M ∑M

m = 1

ŷ( tm )

y( tm ) (36)

其 中 ， { tm }M
m = 1 是 批 处 理 中 的 标 记 窗 口 ，

y( tm ) ∈ { 1,…,C }是真实类别。

4　性能评估

4.1　数据集及指标介绍

1) 数据集介绍

Car-Hacking数据集[1]。该数据集包括拒绝服务

攻击、模糊攻击、驱动齿轮欺骗和转速表欺骗。它

是通过记录真实车辆通过OBD-Ⅱ端口进行消息注

入攻击时的CAN流量构建的。

CAN-intrusion 数据集[28]。该数据集中的攻击

场景分为消息注入攻击和冒充攻击两类，具体类型

包括拒绝服务攻击、模糊攻击、冒充攻击和无攻击

状态，所有这些都是通过记录真实车辆通过OBD-

Ⅱ端口的CAN流量构建的。

表 1 为 Car-Hacking 和 CAN-intrusion 数据集的

标签和攻击类别。

所有实验均在配备NVIDIA GeForce RTX 3060 

GPU的本地工作站上进行。RTX 3060的运算能力

约为 12.7 TFLOP（FP32），Orin 和 Pegasus 这样的

汽车系统则提供254~320 TOPS，满足典型的L3/L4

需求。 1 TFLOP （FP32） 大致相当于 4 TOPS
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（INT8），因此本文测试平台的性能与智能车辆的

硬件限制相当。

2) 指标

推理时间。通过禁用梯度追踪功能，在推理模

式下测量处理单个窗口所需的端到端耗时。通过量

化模型处理单窗口流量图所需的时间，为汽车控制

器在分类突发网络数据包时可能遭遇的最坏情况处

理延迟提供参考。

GPU峰值内存。在开始推理之前，重置内存

跟踪计数器，以确保仅记录模型执行期间的内存分

配。在 GPU 平台上，记录最大分配的设备内存。

对于车辆嵌入式场景，该指标尤为关键，因为

ECU通常有严格的随机存取存储器（RAM）限制。

3) 对比实验模型

文献[26]模型通过可学习点积和ReLU扩展了

图注意力网络（graph attention network, GAT），通

过在时间相邻的8 B有效载荷节点上堆叠两层，并

引入了CAN定制的注意力权重。

文献[29]模型依次耦合图卷积网络（graph con‐

volutional network, GCN）用于空间拓扑和 LSTM 用

于时间动态序列，构建了具有余弦相似性和增强循

环熵特征的无人机控制区域网络（unmanned aerial 

vehicle controller area network, UAV-CAN）图。

文献 [30]模型采用基于求和的多层感知机

（multi-layer perceptron, MLP）进行单射多重集聚

合，产生可证明的最大判别力，完整保留图的结构

信息。

4.2　不同长度的窗口

为了展示不同长度的窗口对模型准确率的影

响，设 H = 0 表示不使用窗口， H = 10、20、40 

表示使用相应长度的窗口。Car-Hacking数据集上

不同窗口长度下模型的准确率如图 5 所示。从

图 5 可以看出，当没有历史信息（H = 0）时，模

型收敛速度缓慢；引入H = 10的短记忆窗口显著

加速了收敛速度（到第 60次迭代时超过 99.0%），

并达到最高的最终准确率 99.2%；更长的缓冲区

（H = 20 或 40）仅带来边际准确率提升，但收益

递减。

图6为Car-Hacking数据集上不同长度的窗口模

型的推理性能。从图6可以看出，H = 10的模型仅产

生0.14 ms的轻微时延并占用5.4 KB 内存；H = 20 时

延增加到0.20 ms，内存使用量增加到5.6 KB；H = 40

时延增加到 0.18 ms，内存使用量增加到 7.1 KB。

H = 10的配置实现了最佳平衡，显著提高了检测准

确率和收敛速度，并保持最小的内存占用。因此，

后续实验中采用H = 10作为默认值。
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图6　Car-Hacking数据集上不同长度的窗口模型的推理性能
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图5　Car-Hacking数据集上不同窗口长度下模型的准确率

  表1　Car-Hacking和CAN-intrusion数据集的标签和

攻击类别

数据集

Car-Hacking
数据集

CAN-intrusion
数据集

标签

0

1

2

3

4

0

1

2

3

攻击类别

拒绝服务攻击

模糊攻击

驱动齿轮欺骗

转速表欺骗

正常

拒绝服务攻击

模糊攻击

冒充攻击

正常
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4.3　不同尺度的窗口

为阐明窗口内不同尺度信息对模型的影响，

分别在 W=50、100、150、200 和 300 的条件下进

行了实验。图 7 为不同窗口尺度下的模型准确

率。当 W=50和 100、迭代次数为 100次时，最终

准确率达到 99%以上。图 8为CAN报文窗口尺度

对模型性能的影响，其展示了处理整个CAN数据

包日志所需的推理时间，并不是单个图的推理时

间。因为在实际部署中，车辆 1 s可能产生数千条 

CAN报文日志，处理整个日志的总时间能够直观

地反映不同窗口尺度在处理宏观连续数据流时的

真实系统负载。

由图 8可以看出，最小窗口（W=50）因生成

更多图导致最大开销（4.58 s），W=100时总推理时

间缩短超过一半（2.29 s）。随着窗口数量减少，

更大窗口（W=150、200、300）的运行时间分别降

至 1.56 s、1.17 s和 0.82 s。当窗口尺度超过100时，

运行时间的提升幅度相对于微小的准确率增长已不

明显。结果表明，W=100在高准确率、快速收敛和

高效推理之间实现了最佳平衡。

4.4　消融实验

本节评估了模型各模块的有效性，包括本文模

型、移除连续时间嵌入、移除图注意力机制和多层

感知机（代表非图结构），并在两个数据集及不同

窗口尺度上进行了验证。

图 9和图 10为消融模型在Car-Hacking数据集

不同窗口尺度下准确率随迭代次数的变化。在所有

模型中，本文模型始终保持最高准确率，当W=100

时准确率快速攀升至99%。移除连续时间嵌入或图

注意力机制会导致准确率显著下降，在W=100 时，

移除连续时间嵌入准确率稳定在 96%左右，移除

图注意力机制准确率稳定在 98%左右，本文模型

准确率达99.5%。非图结构多层感知机模型表现落

后于其他模型，凸显了空间与时间建模的双重重要

性。这些结果不仅验证了模型的有效性，而且表明

模型能够捕捉CAN总线拓扑的演变。

图11和图12为消融模型在CAN-Intrusion数据

集不同窗口尺度下准确率随迭代次数的变化。从
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图7　不同窗口尺度下的模型准确率
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图8　CAN报文窗口尺度对模型性能的影响
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图9　消融模型在Car-Hacking数据集上准确率

随迭代次数的变化（W=100）
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图10　消融模型在Car-Hacking数据集上准确率

随迭代次数的变化（W=200）
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图 11和图 12可以看出，本文模型在不同窗口尺度

下的准确率均表现最佳，稳定在96%。 

从图 11和图 12可以看出，当W=100时，本文

模型的优势相较W=200时更突出。此外，移除图

注意力机制后模型表现较差，准确率稳定在 65%

左右，说明在CAN-Intrusion数据集上采用均匀聚

合的方法并不适用，这也证明了本文模型各模块的

重要性。

为了证明模型高质量的表征学习能力，表 2~

表4分别展示了本文模型与消融模型在Car-Hacking

数据集上不同窗口尺度W∈{50,150,300}下的精确率

（Pre）、召回率（Re）、F1分数，其中MACRO表示

宏平均，即对所有类的指标值求算术平均值。在所

有窗口尺度中，完整模型的各项指标始终优于其消

融模型，当窗口长度 W≥50 时，F1 分数均超过

99%，上述实验验证了本文模型各模块的合理性和

重要性。  

4.5　对比实验

不同模型在Car-Hacking和CAN-Intrusion数据

集上的性能如图 13所示，其中W=200，迭代次数

为50~100次。从图13(a)和图13(b)可以看出，本文

模型收敛速度最快，并达到最高的最终准确率；文

献[26]的表现也很优越，但在整个训练过程中落后

于本文模型；文献[30]实现了中等准确率；文献[29]

未能超过 98.6%，这表明静态邻接卷积足以捕捉

CAN总线入侵模式固有的时空动态。从图 13(c)和

图13(d)可以看出，本文模型仅需0.14 ms处理一个
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图11　消融模型在CAN-Intrusion数据集上准确率

随迭代次数的变化（W=100）

  表2　 W=50时模型在Car-Hacking数据集上的性能

类别

0

1

2

3

4

MACRO

多层感知机

Pre

100.00%

97.03%

99.93%

99.87%

96.48%

98.66%

Re

98.87%

97.39%

99.47%

99.11%

97.94%

98.56%

F1分数

99.43%

97.21%

99.70%

99.49%

97.20%

98.61%

移除连续时间嵌入

Pre

99.43%

96.44%

98.78%

99.56%

97.08%

98.26%

Re

98.71%

97.88%

99.50%

99.47%

95.92%

98.30%

F1分数

99.07%

97.16%

99.14%

99.51%

96.50%

98.28%

移除图注意力机制

Pre

99.70%

99.37%

99.95%

99.82%

97.62%

99.29%

Re

99.01%

98.15%

99.71%

99.53%

99.23%

99.13%

F1分数

99.35%

98.75%

99.83%

99.67%

98.42%

99.21%

本文模型

Pre

99.86%

100.00%

100.00%

99.96%

99.74%

99.91%

Re

99.95%

99.62%

100.00%

99.99%

99.90%

99.89%

F1分数

99.91%

99.81%

100.00%

99.97%

99.82%

99.90%

  表3　 W=150时模型在Car-Hacking数据集上的性能

类别

0

1

2

3

4

MACRO

多层感知机

Pre

98.79%

87.43%

98.90%

98.38%

93.77%

95.46%

Re

94.88%

98.01%

99.31%

98.35%

88.58%

95.83%

F1分数

96.80%

92.42%

99.10%

98.36%

91.10%

95.56%

移除连续时间嵌入

Pre

99.55%

91.40%

99.76%

98.49%

91.40%

96.12%

Re

90.99%

98.19%

98.86%

97.89%

92.70%

95.73%

F1分数

95.08%

94.67%

99.30%

98.19%

92.05%

95.86%

移除图注意力机制

Pre

99.51%

98.94%

100.00%

99.47%

98.65%

98.70%

Re

97.00%

97.78%

99.65%

98.50%

97.09%

98.32%

F1分数

98.24%

98.35%

99.83%

98.98%

99.67%

98.50%

本文模型

Pre

100.00%

100.00%

100.00%

100.00%

99.42%

99.88%

Re

100.00%

99.59%

100.00%

99.62%

100.00%

99.84%

F1分数

100.00%

99.80%

100.00%

99.81%

99.71%

99.86%
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图12　消融模型在CAN-Intrusion数据集上准确率

随迭代次数的变化（W=200）
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窗口，峰值内存占用为5.4 KB；尽管文献[26]略慢

且内存占用稍低，但它在准确率上牺牲了 0.2%~

0.3%；文献[29-30]处理更快且内存占用更低，但其

较差的检测性能使其不适合安全关键部署。本文模

型在检测准确率和计算效率之间取得了最佳平衡，

满足车载入侵检测所需的亚毫秒延迟和最小内存

要求。

表5为不同模型在Car-Hacking数据集（W=200）

和 CAN-Intrusion 数据集（W=100）上评估模型的

Pre、Re和 F1分数。在Car-Hacking数据集上，本

文模型在 5个攻击类别（0~4）中均达到最高的F1

分数。在CAN-Intrusion数据集上，本文模型达到

了 93.07% 的 F1 分数，超过了所有基线。结果表

明，本文模型对CAN攻击类型具有稳健检测。

5　结束语

本文主要提出基于指数平滑动态图的CAN总

线入侵检测框架，将动态拓扑自适应与时空图学习

相结合，通过有限记忆指数平滑算子构建时变邻接

关系。该模型通过融合正弦时间嵌入与边条件注意

力机制，并结合节点门控循环网络，能够即时响应

结构异常和时间异常。结果表明，本文模型的检测
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图13　不同模型在Car-Hacking和CAN-Intrusion数据集上的性能

  表4　 W=300时模型在Car-Hacking数据集上的性能

类别

0

1

2

3

4

MACRO

多层感知机

Pre

91.17%

84.93%

99.86%

97.47%

79.50%

90.59%

Re

70.94%

98.41%

98.79%

96.32%

82.28%

89.35%

F1分数

79.79%

91.18%

99.32%

96.89%

80.87%

89.61%

移除连续时间嵌入

Pre

93.60%

88.62%

99.64%

98.44%

84.70%

93.00%

Re

84.94%

95.56%

97.72%

97.28%

87.05%

92.51%

F1分数

89.06%

91.96%

98.67%

97.85%

85.85%

92.68%

移除图注意力机制

Pre

100.00%

95.98%

99.93%

98.02%

93.89%

99.91%

Re

94.06%

98.52%

99.64%

98.31%

95.23%

97.15%

F1分数

96.94%

97.23%

99.79%

98.16%

94.56%

97.34%

本文模型

Pre

99.60%

100.00%

100.00%

100.00%

97.97%

99.52%

Re

99.08%

98.84%

99.79%

99.34%

99.86%

99.38%

F1分数

99.34%

99.41%

99.89%

99.67%

98.91%

99.44%
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准确率高达99.8%，单窗口推理时延为0.14 ms，这

证明了本文模型的高效性。
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  表5　 不同模型在Car-Hacking与CAN-Intrusion数据集的指标情况

数据集

Car-
Hacking

CAN-
Intrusion

类别

0

1

2

3

4

MACRO

0

1

2

3

MACRO

本文模型

Pre

99.82%

100.00%

100.00%

99.92%

99.67%

99.88%

99.87%

84.43%

100.00%

94.29%

94.65%

Re

99.91%

99.58%

99.95%

99.95%

99.91%

99.86%

100.00%

71.03%

98.02%

98.18%

91.81%

F1分数

99.86%

99.79%

99.98%

99.94%

99.79%

99.87%

99.94%

77.16%

99.00%

96.19%

93.07%

文献[26]

Pre

100.00%

99.93%

100.00%

99.55%

98.91%

99.68%

100.00%

81.00%

99.78%

95.17%

93.99%

Re

99.63%

99.41%

99.81%

99.65%

99.52%

99.60%

100.00%

64.29%

100.00%

97.69%

90.49%

F1分数

99.82%

99.67%

99.90%

99.60%

99.21%

99.64%

100.00%

71.68%

99.89%

96.41%

92.00%

文献[29]

Pre

87.48%

100.00%

99.95%

99.19%

97.91%

96.91%

100.00%

69.62%

100.00%

96.07%

91.42%

Re

99.72%

99.26%

99.62%

98.80%

91.95%

97.87%

100.00%

71.83%

100.00%

95.65%

91.87%

F1分数

93.20%

99.63%

99.78%

99.00%

94.84%

97.29%

100.00%

70.70%

100.00%

95.86%

91.64%

文献[30]

Pre

99.90%

99.85%

99.95%

99.65%

96.34%

99.14%

100.00%

72.63%

99.94%

96.94%

92.38%

Re

95.95%

99.63%

99.47%

99.00%

99.52%

98.71%

100.00%

78.97%

99.83%

95.87%

93.67%

F1分数

97.89%

99.74%

99.71%

99.32%

97.90%

98.91%

100.00%

75.67%

99.89%

96.40%

92.99%
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