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摘 要：针对传统隐蔽通信在低信噪比（SNR）条件下语义信息重构性能受限的问题，提出一种融合可重构智

能表面（RIS）和三方生成对抗网络（GAN）的语义隐蔽通信方案。首先，联合物理层与语义层，构建语义隐蔽

保真度最大化的优化问题。然后，提出一种分层优化框架。在物理层，在满足Kullback–Leibler（KL）散度的

隐蔽约束下，联合优化发射功率与RIS相移，以构造有利于信号传输的信道环境；在此基础上，语义层引入面向

语义信息的三方对抗训练机制，通过端到端学习，实现语义恢复性能与隐蔽性的协同优化。实验表明，所提方

案相较最优基准方案的BLEU分数提升29.8%，同时窃听者检测准确率接近0.5。
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Abstract: To address the limitation of semantic reconstruction performance in traditional covert communications under 

low signal-to-noise ratio (SNR) conditions, a semantic covert communication scheme integrating reconfigurable intelli‐

gent surfaces (RIS) and a tripartite generative adversarial network (GAN) was proposed in this work. First, the physical 

layer and the semantic layer were jointly modeled, and an optimization problem was formulated to maximize semantic 

covert fidelity. Then, a hierarchical optimization framework was developed. At the physical layer, the transmit power and 

RIS phase shifts were jointly optimized under Kullback–Leibler (KL) divergence-based covert constraints to construct a 

channel environment favorable for signal transmission. Based on this design, a semantic-oriented tripartite adversarial 

training mechanism was introduced at the semantic layer, and end-to-end learning was enabled to jointly optimize seman‐

tic recovery performance and covertness. Experimental results show that, the proposed scheme achieves a 29.8% im‐

provement in BLEU score compared with the best benchmark scheme, while the eavesdropper’s detection accuracy re‐

mains close to 0.5.
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0　引言

随着无线通信技术的演进，数据传输规模和内

容丰富度持续提升，使得传输数据中涉及的隐私与

敏感信息大幅增加，通信安全面临严峻挑战。传统

的防御体系主要依赖加密认证技术[1]和物理层安全

技术[2]，其核心目标在于防止窃听者解码机密内

容。然而，上述方法难以掩盖通信行为本身的存在

性。一旦信号被检测到，窃听者仍可能利用隐私重

建攻击[3]等手段恢复敏感信息。为克服这一局限，

隐蔽通信[4-5]作为一种更高层级的防御机制应运而

生。该技术通过优化设计传输信号特性，将通信信

号特征淹没于背景噪声之中，从而显著降低窃听者

的检测概率[6-[8]，实现了比传统加密和物理层安全

更为彻底的安全保障。

近年来，语义通信[9]凭借其高效的语义表征与

卓越的抗干扰能力，成为通信领域的研究热点。不

同于关注比特精确传输的传统范式，语义通信通过

提取并传输数据的高维语义特征，即使在低信噪比

（signal-to-noise ratio, SNR）条件下仍能保持显著的

鲁棒性[10-11]。这一特性使其天然适用于隐蔽通信所

要求的低功率、低可检测性场景，由此催生了语义

隐蔽通信这一新兴研究方向。语义隐蔽通信的核心

目标是在确保语义信息有效传递的同时，将传输行

为彻底隐匿。现有研究已对此展开初步探索，文献

[12]引入生成式人工智能与协作干扰技术以增强隐

蔽性；文献[13]构建隐蔽可靠语义通信框架，通过

联合优化语义编码与传输机制实现隐匿传输；文献

[14]针对文本语义传输提出有限长隐蔽方案，并联

合优化发射功率、人工噪声和语义符号映射率，提

升了语义谱效率。

然而，现有的语义隐蔽通信研究多基于理想信

道建模来展开[14-[16]，这使得系统在实际信道中面

临多径衰落与复杂环境干扰时，难以同时保障语义

传输的有效性和隐蔽性。在此背景下，可重构智能

表面（reconfigurable intelligent surface, RIS）为解

决该问题提供了新的可能。RIS可利用方向性增益

与零陷效应重构无线传播环境[17-18]，从而增强合法

链路增益并抑制窃听信道质量。已有研究进一步探

索了RIS在隐蔽通信中的应用。例如，文献[19]利

用大规模同时透射与反射可重构智能表面产生的不

可预测性构建环境不确定性，显著增强隐蔽通信性

能；文献[20]提出一种RIS辅助的分组合作隐蔽通

信方案，通过解决非凸优化问题，实现了复杂多用

户下隐蔽通信的性能提升；文献[21]设计了双功能

RIS，通过切换中继与反向散射模式以混淆检测者。

与此同时，RIS 也被引入语义通信研究中。文献

[22]通过联合设计RIS波束赋形与语义压缩机制，

有效提升工业物联网系统的语义感知传输速率与频

谱效率。文献[23]利用RIS构建优化信道并联合优

化语义编码，在功耗受限场景下，通过端到端训练

实现了比传统系统更优的语义接收质量与鲁棒性。

为提升隐蔽性能，部分研究引入生成对抗网络

（generative adversarial network, GAN）实现隐蔽通

信。其优势在于GAN的生成器与判别器之间的极

小极大博弈机制，和隐蔽通信中发射端与窃听端之

间的信号拟合与判别模式具有天然的同构性。通过

对抗训练，生成器能够迫使发射信号的概率分布逐

渐逼近信道噪声，以实现统计意义上的不可区分

性。相关研究中，文献[24]提出了一种基于GAN

的功率分配策略，实现了隐蔽速率与检测错误概率

之间的有效折衷；文献[25]构建了三方对抗模型，

通过发射机与检测机之间的动态竞争，生成具备欺

骗性的隐蔽波形；文献[26]开发了模型驱动的对抗

优化框架，通过联合设计无人机轨迹与发射功率来

提升隐蔽性能。然而，现有基于对抗学习的隐蔽通

信方案多依赖于信号特征的经验性统计拟合，缺乏

与信息论隐蔽性度量之间的联系；另一方面，这些

研究大多停留在传统通信层面，还没有实现基于语

义级别的对抗训练。

针对上述挑战，本文提出一种RIS和三方对抗

网络辅助的语义隐蔽通信优化方案。该方案利用面

向语义信息的三方对抗机制，在发射端提取高维语

义特征并映射为具备隐蔽特性的波形信号。在物理

传输层，联合优化发射功率与RIS相移矩阵，实现

波束的智能调控，保障接收端高保真语义重构的同

时，显著降低窃听者的检测概率。特别地，不同于

已有方案[25]，本文提出的语义隐蔽生成器由语义

编码器与信号生成器级联构成，是一种能够融入语

义特征的网络结构。该生成器一方面用于生成满足

隐蔽性要求的物理信号，另一方面保留能够支持语

义恢复的高层语义特征。由此，本文的三方GAN

优化策略从传统的单一物理层分布匹配，扩展为物

理层与语义层的跨层联合优化。本文的主要贡献

如下。
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1）提出了一种基于RIS和对抗网络的语义隐

蔽通信方案。该方案将语义通信引入隐蔽通信场

景，在RIS的辅助下联合设计物理信道调控与语义

信息表征，并利用生成对抗学习将发射方、接收方

与窃听方建模为三方博弈系统，实现语义可靠性与

隐蔽性的协同优化；

2）构建并求解了隐蔽语义保真度最大化的跨

层资源分配问题。该问题同时涉及物理层与语义层

变量，是一个带有发射功率约束、RIS单元相移约

束、物理层隐蔽性约束以及语义层网络参数约束的

非凸耦合优化问题。为此提出一种跨层优化方法，

将物理层资源分配与语义层对抗训练进行解耦；其

中，物理层通过变量替换与等价变换重构优化问

题，并结合交替优化与半定松弛（semidefinite re‐

laxation, SDR）技术求解满足隐蔽约束的最优解，

语义层部分则在三方对抗网络框架下进行联合

训练。

3）仿真结果验证了所提方案的有效性。在相

同参数配置下，相较于基准方案与消融实验，所提

方案在低 SNR条件下的语义恢复性能和隐蔽传输

性能均表现出显著优势。

1　系统模型

1.1　场景描述

本文考虑一个由RIS和三方GAN联合设计的

语义隐蔽通信框架，该系统由发射端Alice、RIS辅

助信道、合法接收端Bob以及窃听端Willie四部分

组成，如图 1 所示。Alice 的目标是在 RIS 的辅助

下，向Bob发送携带语义信息的隐蔽信号，同时规

避Willie的检测。其中，Alice、Bob和Willie均配

备单天线，RIS由N个无源反射单元组成，通过调

节各单元的相移来重构无线传输环境。为保证研究

的普适性与公平性，Bob和Willie置于相同的无线

传播环境中。此外，假设文中所有信道均服从准静

态平坦衰落模型。为便于理论分析，本文假设发送

端可获得完美信道状态信息（channel state informa‐

tion, CSI）。在实际系统中，RIS相关CSI通常通过

导频训练与级联信道估计获取，但当RIS单元规模

较大时，会引入额外的训练与反馈开销。鉴于本文

重点在于语义隐蔽通信方案设计，故在系统模型中

采用理想CSI假设以突出方法本身性能。

在该框架中，RIS与三方GAN协同优化系统

性能。RIS通过调节反射单元相位改变等效信道，

提高合法接收端的信噪比，同时抑制窃听端信号强

度，从而稳定语义特征表示，降低恢复损失并提升

三方GAN训练梯度稳定性。与此同时，三方GAN

训练过程中，发送端根据监听者判别反馈调整信号

统计特性，使其接近背景噪声分布。这会影响合法

信道的接收性能及窃听端信号分布，因此RIS相移

矩阵需随信号更新同步优化，以进一步提升系统

性能。
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图1　系统架构
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1.2　隐蔽发收发模型

发送端Alice的目的是实现语义特征的提取与

隐蔽映射。发送端将处理后的文本数据 s分批次输

入语义编码器网络E S
α (⋅)，提取出高维语义特征向

量m，可表示为

m = E S
α ( s ) (1)

随后，m被送入信号生成器网络E G
β (⋅)。该网

络负责将语义特征映射为适合无线传输的波形，同

时通过对抗训练使输出信号在统计特性上逼近背景

噪声。生成的隐蔽发射信号x可表示为

x = E G
β (m ) (2)

合法接收端Bob的目的是从含噪接收信号中恢

复原始文本。接收信号 yb先经过信号解码器DG
δ (⋅)，

得到估计的语义特征向量 m̂，可表示为

m̂ = DG
δ ( yb ) (3)

接着，语义解码器DS
χ (⋅)根据语义特征向量重

构文本 ŝ，可表示为

ŝ = DS
χ ( m̂ ) (4)

1.3　RIS辅助信道与信号传输

为有效对抗信道衰落的影响，本文构建了RIS

辅助的通信系统模型。Alice与接收端之间的通信

链路包含直连链路与RIS级联链路。具体地，定义

Alice到RIS、Bob以及Willie的等效基带信道向量

分别为 har ∈ CN × 1，hab，haw；RIS 到 Bob 和 Willie

的信道向量分别为 hrb ∈ CN × 1，hrw ∈ CN × 1。RIS

反射系数矩阵Θ = diag ( β1ejθ1,β2ejθ2,⋯,βNejθN )，其

中，βn = 1 和 θn ∈ [ 0,2π ) 分别表示第 n个 RIS 单元

的振幅和相移，∀n ∈ { 1,2,…,N }。经过直连链路和

RIS反射链路，Bob的接收信号为

yb = Pa (hH
rbΘhar + hab )x + nb (5)

其中，Pa是Alice的发射功率，nb ∼ CN (0,σ 2
b )表示

均值为 0，方差为 σ 2
b 的复加性高斯白噪声。Bob的

接收SNR可表示为

γb =
Pa || hH

rbΘhar + hab

2

σ 2
b

(6)

1.4　窃听者模型与隐蔽性分析

Willie的目标是通过其接收信号检测Alice是否

正在进行通信。Alice的发射信号经由直连链路及

RIS级联链路传播后到达Willie处，Willie面临一个

典型的二元假设检验问题，其接收信号可表示为

ì
í
î

ïï

ïï

H0:yw = nw

H1:yw = Pa (hH
rwΘhar + haw )x + nw

(7)

其中，H0 表示Alice与Bob未进行通信的原假设，

H1 表 示 Alice 与 Bob 进 行 通 信 的 备 择 假 设 。

nw ∼ CN (0,σ 2
w )表示均值为 0，方差为 σ 2

w的复加性

高斯白噪声。

Willie检测性能通常由总检测错误概率（DEP, 

detection error probability）衡量，表达式为

ξ = π0 PFA + π1 PMD (8)

其中，π0和 π1分别表示假设H0和H1的先验概率，

PFA = Pr { D1|H0 }和PMD = Pr { D0|H1 }分别对应

虚警概率和漏检概率。本文假设先验等概，即π0 =

π1 = 0.5，该设定在隐蔽通信相关研究[27-28]中已被

广泛采用。

文献[5]给出了Willie的最优检测阈值及相应的

最小检测错误概率 ξ *。然而，ξ *表达式中包含不完

全Gamma函数，直接处理 ξ * 非常困难[6]。根据文

献[29]，对于最优检测，最小检测错误概率 ξ *与总

变差距离VT (P0,P1 )存在如下关系

ξ * = 1 - VT (P0,P1 ) (9)

其中，P0 和P1 分别表示假设H0 和假设H1 下窃听

者观测向量的概率分布，总变差距离定义为

VT (P0,P1 ) =
1
2
 p0 ( yw ) - p1 ( yw )

1
(10)

其中，p0 ( yw )和p1 ( yw )分别是P0和P1的概率质量

函数。可见总变差距离为Willie的假设检验误差提

供了下界，然而分析观测变量时需要用到概率分布

的乘积形式，且计算总变差距离需要在高维空间上

积分，往往难以得到闭式表达式，给后续求解带来

复杂性。为此，引入Pinsker不等式，其表达式为

VT (P0,P1 ) ≤ 1
2
D (P0||P1 ) (11)

其中，D (P0||P1 )是P0 到P1 的KL散度，在准静态

平坦衰落信道条件下，D (P0||P1 )可表示为

D (P0||P1 ) = L ln (1 +
Pa || hH

rwΘhar + haw

2

σ 2
w ) -

LPa || hH
rwΘhar + haw

2

Pa || hH
rwΘhar + haw

2
+ σ 2

w

(12)

其中，L是信道使用次数。
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将 Pinsker不等式带入 ξ * 的表达式，可得到最

小检测错误概率ξ *的下界

ξ * ≥ 1 -
1
2
D (P0||P1 ) (13)

为使隐蔽约束 ξ * ≥ 1 - ϵ成立，其中 ϵ为允许泄

露的隐蔽性能等级，仅需约束KL散度满足

D (P0||P1 ) ≤ 2ϵ2 (14)

在实际对抗场景中，窃听者往往并不局限于传

统的能量检测器，而可能采用一些智能检测策略。

为此，本文引入基于深度神经网络（deep neural 

network, DNN）的检测器来模拟 Willie 的检测行

为。该检测器以Willie接收到的信号序列为输入，

输出通信行为存在的概率，其映射关系可表示为

pw = F D
ω ( yw ) (15)

其中，F D
ω (⋅)表示参数为ω的神经网络模型。设定

判决阈值为V = 0.5，当pw ≥ V时，Willie判定存在

通信行为，否则判定仅存在噪声。

本文在系统设计中同时引入物理层与语义层的

双重隐蔽性约束。物理层由 KL 散度来约束隐蔽

性，限制最优似然比检测下窃听者的最坏情况检测

能力，从而在信息论意义上保证信号统计不可区

分。语义层将基于DNN的检测器视为复杂检测策

略的可学习近似，通过三方对抗训练逼近上述不可

区分状态。因此，在KL散度约束下，即便窃听者

采用更复杂的学习模型，其检测性能仍受物理层统

计不可区分性的根本限制。

2　方案设计

2.1　基于三方GAN的端到端网络设计

为缓解隐蔽通信中语义传输高效性与隐蔽性之

间的内在矛盾，本文构建了一种基于三方对抗机制

的端到端网络架构。该系统由三类功能网络组成：

语义隐蔽发射机（Alice）、语义恢复接收机（Bob）

以及隐蔽信号检测器（Willie）。在联合训练过程

中，Alice与Bob通过最小化语义重构误差实现语

义信息的有效传输；Willie作为对抗方，从统计判

别角度对Alice生成的隐蔽信号进行检测约束。各

模块的具体网络结构设计见图2。

如图 2(a)所示，语义隐蔽发射机Alice由语义

编码器与信号生成器级联构成，用于提取文本的语

义特征，并将其映射为适合信道传输的隐蔽信号。

语义编码器采用 Transformer编码器结构，通

过自注意力机制捕获长距离语义依赖并生成全局语

义表示。输入文本序列经词嵌入与位置编码后映射

为 128维特征矩阵，再通过 3层由多头自注意力、

前馈网络、残差连接和层归一化组成的编码器提取

深层语义特征。信号生成器采用四层全连接网络结

构，将语义特征映射为低检测性的连续信道符号。

其中前三层引入ReLU激活函数以增强非线性表示

能力，最后一层保持线性输出以生成连续信道符

号。随后对生成信号进行功率归一化处理，以消除

深度网络输出幅度不确定性对训练稳定性的影响。

同时，由于信号生成器输入为语义特征的连续表示

且输出信号保持可微分性，接收端的信号解码器能

通过端到端学习构建近似逆映射，从而保持通信可

靠性。定义语义隐蔽发射机的损失函数为

La = λ1 Lb + λ2 Lcov (16)

其中，λ1 是Bob的语义重构损失权重，λ2 是Willie

的检测损失权重，Lb是Bob的语义重构损失，Lcov

是 隐 蔽 对 抗 损 失 ， 表 达 式 为 Lcov = -log (1 -

F D
ω ( yw ) )。可以看出网络不是基于简单的 GAN，

而是基于语义驱动的信号生成机制。

如图2(b)所示，语义恢复接收机Bob由信号解

码器和语义解码器组成，对应于Alice的逆过程，

负责在接收端从含噪信号中恢复原始文本，保证高

可靠的语义重构。

信号解码器采用四层全连接网络，实现物理层

接收信号到语义特征空间的逆映射。该模块以经过

信道衰落与噪声扰动的接收信号为输入，通过全连

接网络将信号进行特征升维，并使用ReLU激活函

数以增强非线性拟合能力，随后通过残差连接和层

归一化抑制信道噪声和非线性变换带来的幅度波

动，使恢复后的语义特征在统计分布上与 Trans‐

former解码器期望的输入空间保持一致。语义解码

器采用3层Transformer解码器结构，每层由带掩码

的自注意力、编码器-解码器注意力和前馈网络组

成，用于融合语义上下文并逐步重建原始文本序

列。最后通过线性预测层将128维特征矩阵映射到

目标词表空间，以计算预测词的概率分布。语义恢

复接收机使用交叉熵损失函数来最小化发送文本数

据 s和估计文本数据 ŝ之间的差异，可以表示为

Lb ( s,ŝ ) = -∑
k = 1

q ( sk ) log ( p ( sk ) )

+(1 - q ( sk ) ) log (1 - p ( sk ) )
(17)
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其中，q ( sk )是输入文本 s中第 k个单词 sk出现的真

实概率，p ( sk )是估计文本 ŝ中第 k个单词 sk出现的

预测概率。

如图 2(c)所示，隐蔽信号检测器Willie被设计

为轻量级二分类器，根据接收到信号判断是否存在

通信行为。考虑到隐蔽信号可能隐藏在长序列噪声

中，首先对接收信号在时间维度上执行平均池化，

以消除时间序列的瞬时波动，提取全局统计特征。

随后通过四层全连接网络，其中前三层使用Leaky‐

ReLU激活函数，以避免梯度消失并增强对微弱信

号特征的捕捉能力；输出层使用 Sigmoid 激活函

数，最后输出当前信号存在通信行为的概率值

pw ∈ [ 0,1]。隐蔽信号检测器选择二元交叉熵作为

其损失函数，该损失函数驱使判别器准确区分含通

信信号的接收信号和纯噪声信号。其表达式为

Lw = -logF D
ω ( y1 ) - log (1 - F D

ω ( y0 )) (18)

其中，F D
ω ( y1 )是含通信信号的接收信号的判别器

输出结果，F D
ω ( y0 )是仅含纯噪声的接收信号的判

别器输出结果。隐蔽信号检测器的目标是最小化此

损失函数，这意味着在有隐蔽通信时最大化检测概

率，同时在无通信时最小化虚警概率。通过这种对

抗性训练，检测器能够不断进化，迫使发送端Al‐

ice 必须生成更具伪装性的信号以维持通信的隐

蔽性。

文献[24]指出，当窃听方采用基于DNN 的检

测器时，检测统计量与判决边界可通过训练过程隐

式学习得到，因此在检测阶段无需显式计算最优检

测门限，仅需将 Sigmoid输出结果与固定阈值 0.5

进行比较即可完成判决。

2.2　物理层和语义层的联合优化问题设计

为降低信道衰落对接收恢复和窃听检测的影

响，本文联合设计物理层与对抗语义层。物理层通

过优化发射功率和RIS相移，在满足隐蔽约束、功

率约束和RIS反射系数约束的前提下最大化Bob的

接收信噪比；语义层通过对抗训练提升合法接收方

的数据重构质量，并抑制窃听方的检测能力。

为表征该方案在物理层和语义层的整体性能，

嵌入层＆位置编码

语义编码器

Transformer编码器×3

多头自注意力

残差连接＆层归一化

位置前馈网络

残差连接＆层归一化

信号生成器

全连接层+ReLU

全连接层+ReLU

全连接层+ReLU

全连接层

功率归一化

信号解码器

全连接层+ReLU

全连接层+ReLU

全连接层+ReLU

全连接层

语义编码器

Transformer编码器×3

编-解码器注意力

残差连接＆层归一化

位置前馈网络

残差连接＆层归一化

带掩码自注意力

残差连接＆层归一化

线性预测层

时域平均池化

信号解码器

全连接层+LeakyReLU

全连接层+LeakyReLU

全连接层+LeakyReLU

全连接层+Sigmoid

残差连接＆层归一化

 
图2　三方GAN的内部结构设计

(a)语义隐蔽发射机 (b)语义恢复接收机 (c)隐蔽信号检测器
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本文引入隐蔽语义保真度（covert semantic fidelity, 

CSF）这一跨层性能指标。需要说明的是，CSF在

本文中仅作为一种概念性的性能度量指标，用于统

一描述系统的跨层优化目标，而不限定为某一固定

形式的数学函数。在后续优化问题建模过程中，本

文将进一步分解为物理层与语义层两个可优化子目

标，并分别进行求解。

因此，所建立的联合优化问题可以描述为

P1: max
Pa ,Θ,α,β,δ,χ,ω

CSF (γb,La,Lb,Lw )

s.t. C1:D (P0||P1 ) ≤ 2ϵ2

C2:0 ≤ Pa ≤ Pmax

C3:0 ≤ θn ≤ 2π,∀n = 1,2,⋅ ⋅ ⋅, N
C4:α,β,δ,χ,ω都是超参数

(19)

可以看出，求解 P1需要对语义层网络参数和

物理层发射功率、RIS相移进行联合设计。语义层

和物理层的跨层优化问题在一定程度上具有解耦特

性，即物理层侧重在隐蔽约束下最大化接收用户的

信号强度；语义层侧重于最小化损失函数以优化网

络参数。约束条件中，C1是隐蔽约束，涉及发射

功率和RIS相移，C2是发射功率约束，C3是RIS

相移约束，C4是网络超参数的约束。其中C1、C2

和C3是物理层约束，C4是语义层约束，物理层约

束和语义层约束分别作用于不同参数空间，在约束

层面可分离。因此所构建的跨层优化问题P1可以

分解为两个子问题，即物理层C1、C2和C3约束

下，最大化隐蔽接收信号功率 γb；语义层C4约束

下，最小化损失函数。在此基础上，提出一个分层

训练框架，将在后续小结具体描述。

尽管如此，物理层与语义层仍存在相互作用影

响，即物理层资源配置影响语义传输性能，语义模

型训练效果反过来影响物理信道的输入分布。为降

低问题求解复杂度，本文采用一种分层迭代近似求

解的跨层设计方法。具体而言，在固定语义模型参

数下优化物理层资源，随后在更新后的信道条件下

训练语义层网络参数。通过多轮迭代可实现物理层

与语义层的协同优化，近似解决原始跨层联合优化

问题。

2.3　RIS辅助物理层信道优化

为了增强物理层信道传输，需要在隐蔽约束

下，联合设计发送端发射功率和RIS被动相移，以

最大化隐蔽接收端的接收SNR。将物理层优化从全

局联合函数中解耦得到子问题CSF (γb,La,Lb,Lw ) =

γb，具体描述为

P2: max
Pa,Θ

Pa || hH
rbΘhar + hab

2

σ 2
b

s.t. C1:D (P0||P1 ) ≤ 2ϵ2

C2:0 ≤ Pa ≤ Pmax

C3:0 ≤ θn ≤ 2π,∀n = 1,2,⋅ ⋅ ⋅, N

(20)

目标函数中的隐蔽接收端噪声功率为常数，因

此优化过程中可以省略。此外，目标函数和隐蔽约

束的优化变量相互耦合，且RIS反射系数为单位模

约束，导致该问题难以直接求解，因此需要对其进

行化简。

窃听方Willie处的接收SNR为

γw =
Pa || hH

rwΘhar + haw

2

σ 2
w

(21)

对于隐蔽约束 C1，由式(12)可知，D (P0||P1 )

是 γw的单调递增函数。因此，隐蔽约束C1可等效

重写为 γw ≤ γ̄w，其中 γ̄w是方程

L
é

ë
êêêêln (1 + γ̄w ) -

γ̄w

1 + γ̄w

ù

û
úúúú = 2ϵ2 (22)

的 解 。 令

f (γw ) = L
é

ë
êêêêln (1 + γw ) -

γw

1 + γw

ù

û
úúúú - 2ϵ2，其中 γw ≥ 0。

对于任意给定的 ϵ ≥ 0和正整数L，有 f (0 ) = -2ϵ2 ≤
0，limγw → ∞ f (γw ) = ∞，由连续函数介值定理，存

在某个 γ̄w ≥ 0 使得 f ( γ̄w ) = 0，存在性得证。进一

步 ， 求 导 得 f ′(γw ) =
Lγw

(1 + γw )2
， 当 γw > 0 时 ，

f ′(γw ) > 0，且 f ′(0 ) = 0，因此 f (γw )在[ 0,∞ )上严

格单调递增。结合存在性与单调性可知，方程

f (γw ) = 0存在唯一解 γ̄w ≥ 0。由于 f (γw )无闭式反

函数，本文采用数值方法求解。具体地，使用二分

法 在 区 间 [ 0,γmax ] 内 搜 索 γ̄w， 其 中 γmax 满 足

f (γmax ) > 0。

考虑到优化变量Θ为对角矩阵，不易处理，定

义 u = [ u1,u2,⋯,uN ]H， 其 中

un = ejθn,∀n = 1,2,⋅ ⋅ ⋅, N， a = diag (hH
rw )har， b =

diag (hH
rb )har。因此，优化问题P2可重写为

··7
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P3: max
Pa,u

Pa ||uHb + hab

2

s.t. C1:Pa ||uHw + haw

2 ≤ γ̄wσ
2
w

C2:0 ≤ Pa ≤ Pmax

C3: || un = 1,∀n = 1,2,⋅ ⋅ ⋅, N

(23)

尽管原问题已简化为 P3形式，但该问题的目

标函数包含非线性表达式，直接求解较困难。为了

便于处理，引入松弛变量 t ∈ R，满足 | t |2 = 1，用

于将非线性目标函数转换为一个二次型目标函

数[30]。该二次型结构能够通过矩阵表示转化为标

准的优化问题形式，从而便于采用 SDR方法进行

求解。同时，令

v = é
ë
êêêê ù

û
úúúúu

t
,B =

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úbbH bh*

ab

habbH || hab

2 ,A =
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú
ú
úaaH ah*

aw

hawaH || haw

2 (24)

则优化问题P3可重写为

P4: max
Pa,v

Pav
H Bv

s.t. C1:Pav
H Av ≤ γ̄wσ

2
w

C2:0 ≤ Pa ≤ Pmax

C3: || vn = 1,∀n = 1,2,⋅ ⋅ ⋅, N + 1

(25)

若 v是问题P4的解，则 v t是原问题的最优解。

因此，原优化问题的解可通过求解 P4 得到。然

而， P4中仍无法处理单位模约束。为了解决单位

模 约 束 ， 令 M = vvH， 且 满 足 M ≽ 0，

rank ( M ) = 1，则优化问题P4被转换为

P5: max
Pa,M

PaTr (BM )

s.t. C1:PaTr ( AM ) ≤ γ̄wσ
2
w

C2:0 ≤ Pa ≤ Pmax

C3:M ≽ 0
C4:rank ( M ) = 1

C5:Mn,n = 1,∀n = 1,2,⋅ ⋅ ⋅, N + 1

(26)

优化问题 P5可以采用交替优化算法求解。首

先给定Pa，松弛秩1约束，优化问题P5可转化为

P6: max
M

PaTr (BM )

s.t. C1:PaTr ( AM ) - γ̄wσ
2
w ≤ 0

C2:M ≽ 0
C3:Mn,n = 1,∀n = 1,2,⋅ ⋅ ⋅, N + 1

(27)

优化问题 P6 中，目标函数是线性目标函数，

约束是凸约束集，则P6是一个SDR问题，可以采

用CVX工具箱获得其最优解。

接下来给定M，优化问题化简为

P7: max
Pa

PaTr (BM )

s.t. C1:PaTr ( AM ) - γ̄wσ
2
w ≤ 0

C2:0 ≤ Pa ≤ Pmax

(28)

上述优化问题为线性规划问题，可以得到最优

解为Pa
* = min

ì
í
î

γ̄wσ
2
w

Tr ( AM )
,Pmax

ü
ý
þ
。

接下来对上述交替优化算法进行收敛性分析。

令 f ( Pa,M ) = PaTr (BM )表示目标函数。在每次迭

代中，先固定Pa
( t )优化M，即求解式(27)的SDR问

题得到M ( t + 1)，由于该子问题为凸问题，其最优解

满 足 f ( Pa
( t ),M ( t + 1) ) ≥ f ( Pa

( t ),M ( t ) )； 接 着 固 定

M ( t + 1)优化Pa，即求解式(28)的线性规划问题得到

Pa
( t + 1)， 其 最 优 解 满 足 f ( Pa

( t + 1),M ( t + 1) ) ≥
f ( Pa

( t ),M ( t + 1) )。 因 此 满 足

f ( Pa
( t + 1),M ( t + 1) ) ≥f ( Pa

( t ),M ( t ) )，即一轮迭代后目

标函数序列单调不减。同时，受限于发射功率上限

Pmax和RIS最大反射增益，接收功率存在上界。由

单调有界收敛定理，序列必收敛至一个驻点，即满

足KKT条件的局部最优解。

2.4　基于三方GAN的语义层优化训练

为了优化语义层的网络训练，需要最小化损失

函数来更新网络参数。其优化子问题可以表述为

P8: min
α,β,δ,χ,ω

CSF ( La,Lb,Lw )

s.t. C4:α,β,δ,χ,ω都是超参数
(29)

优 化 问 题 P8 旨 在 通 过 调 整 一 组 超 参 数

{α,β,δ,χ,ω}来最小化三方对抗神经网络的三个损失

函数。三方对抗网络被建模为一个非合作博弈，其

目标是寻找系统的纳什均衡解。

对于接收机，利用交叉熵与KL散度之间的关

系，其损失函数的最小化问题可重写为

min Lb = min H ( p ( s )||q ( ŝ ) ) =

min (KL ( p ( s )||q ( ŝ ) ) ) + H ( p ( s ) )
(30)

其中，p ( s )表示原始数据的分布，q ( ŝ )表示重构

数据的分布，H ( p ( s )||q ( ŝ ) )是p ( s )和q ( ŝ )之间的

交叉熵，KL ( p ( s )||q ( ŝ ) )是 p ( s )和 q ( ŝ )之间的的

KL散度。信号检测器的损失函数最小化问题可表

示为

··8
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min Lw =

min ( - Ey~P0
( log ( F D

ω ( y ) ) ) - Ey~P0
( log (1 - F D

ω ( y ) ) ) ) =

max Ey~P1
( log ( F D

ω ( y ) ) ) + Ey~P1
( log (1 - F D

ω ( y ) ) ) ]

(31)

发射机的对抗损失函数最小化问题可表示为

min Lcov = min ( - Ey~P0
( log (1 - F D

ω ( y ) ) ) ) =

max ( - Ey~P1
( log ( F D

ω ( y ) ) ) ) (32)

结合式(30)、式(31)和式(32)，三方GAN的优

化过程等效于求解一个极大极小值问题[25]，即

min
A

min
B

max
W

V ( A,B,W ) =

min
A

min
B

max
W

λ1 (KL ( p ( s )||q ( ŝ ) ) ) + H ( p ( s ) ) +

λ2 (Ey~P1
( log ( F D

ω ( y ) ) ) + Ey~P0
( log (1 - F D

ω ( y ) ) ) )

(33)

当发射机与接收机网络参数固定时，三方

GAN中信号检测网络的最优解等价于经典GAN中

的判别器最优形式，即

F D*

ω ( y ) =
P1

P0 + P1

(34)

将式(34)带入式(33)可得

V ( A,B ) = max
W

V ( A,B,W ) = λ1 (KL ( p ( s )||q ( ŝ ) ) ) +

H ( p ( s ) ) + 2λ2 ( JS(P0||P1 ) - log 2)

(35)

其 中 ， JS(P0||P1 ) =
1
2

KL (P0||m ) +
1
2

KL (P1||m )，

m ( y ) =
1
2
P0 +

1
2
P1。式 (35)中 H ( p ( s ) 和 log 2 是

常数，JS散度和KL散度都大于或等于 0，因此最

小化 JS散度和KL散度可以得到V ( A,B )的最小值。

当且仅当 JS散度和KL散度等于 0时取等号，即隐

蔽信号分布与噪声信号分布一致，同时接收端能够

无失真恢复原始语义信息。在神经网络容量足够大

时，上述优化过程可收敛至全局最优解。实验结果

如图3所示，训练初期损失函数不断波动，但随着

迭代进行逐渐平稳，证实了算法的收敛性。

所提出的跨层端到端训练流程如算法 1所示。

其复杂度主要来自RIS辅助的波束形成优化和融合

语义编码的三方GAN训练。因此，算法 1的整体

实现复杂度为O ( I ( N + 1)4.5 + L2
seq ⋅ K )[23]，其中，

I为物理层迭代次数，Lseq为句子长度，K为每个单

词所需要的符号数量。实验结果表明，在NVIDIA 

A100 GPU上训练模型时，通常可在50轮次达到收

敛，训练时间约为 39.16分钟。完成训练后，在线

通信阶段仅需进行一次前向推理，其延迟约为4.01

(a)　Alice (b)　Bob (c)　Willie

图3　三方GAN收敛图

算法1 跨层端到端训练步骤

1) 输入输入：：文本数据集K，衰落信道系数har,hab,haw,hrb,hrw，高斯

噪声nb,nw

2)   初始化初始化：：Θ，Pa以及网络参数α,β,δ,χ,ω

3)   while停止条件不满足时停止条件不满足时，，do
4)    交替优化算法解决P2，得到Pa和Θ
5)    前向传播前向传播：：

6)      Alice生成隐蔽发射信号：E S
α ( s ) → m，

E G
β (m ) → x

7)      RIS辅助信道传输，得到Bob接收信号yb和Willie

接收信号yw

8)    更新三方网络超参数更新三方网络超参数：：

9)      Willie计算检测概率：F D
ω ( yw ) → pw

10)    式(18)计算判别损失Lw，梯度下降更新ω

11)    Bob解码信号：DG
δ ( yb ) → m̂，DS

χ (m̂) → ŝ

12)    式(17)计算语义重构损失Lb，梯度下降更新χ, δ

13)    式(16)计算语义隐蔽损失La，梯度下降更新β，α

14) end while

15) 输出输出：：神经网络E S
α ( ⋅ ) ,E G

β ( ⋅ ) ,DG
δ ( ⋅ ) ,DS

χ ( ⋅ ) ,F D
ω (⋅)

··9
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毫秒。

3　仿真分析

3.1　仿真设计

为验证本文提出的基于RIS和三方GAN的语

义隐蔽通信方案的性能，设计以下仿真内容。

实验采用欧洲议会会议记录的英文文本数据

集，将其划分为训练集与测试集。为保证训练稳定

性与计算效率，对输入文本序列长度进行处理，限

制在[ 4,30 ]词区间，超出部分进行截断，不足部分

采用<PAD>标识符填充。训练与测试阶段均采用相

同的数据预处理策略。语义通信网络主体包含3层

Transformer编码器与解码器，每层配置8个注意力

头；信号生成器、解码器及检测器均由全连接层构

建。经多次不同权重比例的调试实验后，发现等权

重配置能够获得最优的综合性能，因此将语义损失

权重系数 λ1 与隐蔽损失权重系数 λ2 均设定为 0.5。

构建三维笛卡尔坐标系，Alice、RIS、Bob和Wil‐

lie 的空间坐标分别设定为 (0，0，0)m、 (50，0，

10)m、(55，0，0)m 和(50，10，0)m，RIS 单元数

量默认设为128个，其余信道仿真参数参考文献[6]

设置。

为验证所提方案的有效性，本文选取了采用/

不采用 RIS 辅助的传统分离式编解码方案（Huff‐

man+ Turbo）作为基准对比。同时为了量化本文三

方对抗网络带来的隐蔽性能提升，实验还引入了未

部署对抗机制的传统通信方案和语义通信方案作为

消融对比。各基准方案的详细设定如表1所示。实

验分别在AWGN信道和瑞利衰落信道环境下进行

性能评估。最后，本文采用BLEU分数衡量接收端

的语义恢复质量，并采用信号检测器的检测准确率

评估系统隐蔽性能。

3.2　仿真结果与分析

图 4 是各方案在 AWGN 信道和瑞利信道中的

BLEU 分数对比情况。结果表明，本文方案在全

SNR区间内的性能仅次于方案六。这是因为所引入

的对抗隐蔽机制为了满足严格的隐蔽性要求，会对

语义特征施加扰动并进行非线性映射，从而在一定

程度上影响语义信息的完整恢复。除此之外，本文

方案均优于其他方案，特别是在低 SNR 区域下，

当传统比特级通信方案（方案一、方案二和方案

三）几乎无法工作时，本文方案仍能保持较高的鲁

棒性。这得益于RIS提供的波束赋形增益对受限发

射功率的补偿，同时对抗机制驱动的语义通信模型

能够在保证隐蔽的同时，利用上下文冗余在强噪声

干扰下提取核心语义特征。值得注意的是，由于瑞

利信道的多径效应导致信号产生随机的幅度和相位

畸变，增加了语义重构的难度，使得各方案在瑞利

信道下的性能均低于AWGN信道。

图 5是各方案对应信号检测器的检测准确率。

可以看出，采用三方GAN机制的方案在全SNR区

域内的检测准确率始终保持在 0.5左右，接近随机

猜测水平。相比之下，仅依赖物理层隐蔽约束的方

案六虽能具有一定隐蔽性，但其检测准确率随SNR

增长的趋势明显高于采用三方GAN机制的方案；

而未引入对抗机制且缺乏物理层隐蔽约束的方案一

和方案四上升更为明显。这说明三方GAN生成的

隐蔽信号能有效掩盖语义特征，从而降低被监测概

率。对比方案三和本文方案可知，语义通信方案下

的检测准确率更低，这说明语义通信可以有效降低

数据冗余，进而降低信号的可检测性。对比方案五

和本文方案可以发现，RIS辅助可通过抑制窃听方

向信号进一步提升隐蔽性能。此外，瑞利信道下的

检测准确率略低于AWGN信道，这是因为随机衰

  表1　 基准方案说明

方案名称

方案一

方案二

方案三

方案四[31]

方案五

方案六

本文方案

三方对抗机制

-

√
√
-

√
-

√

RIS

-

-

√
-

-

√
√

通信类型

传统通信

传统通信

传统通信

语义通信

语义通信

语义通信

语义通信

备注

传统通信

传统通信+对抗隐蔽

传统通信+对抗隐蔽+RIS增强

语义通信

语义通信+对抗隐蔽

语义通信+RIS增强

语义通信+对抗隐蔽+RIS增强
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落特性充当了天然的掩护，使得Willie难以区分接

收功率的波动是由信号传输还是信道变化引起的，

从而提升了系统的隐蔽性能。

为进一步评估所提方案的性能，采用基于 

BERT 模型的语义相似度（BERT-SS, BERT seman‐

tic similarity）作为评价指标，分数越高表明输入

句子与恢复句子的语义相似度越高。图6是各方案

在瑞利信道中的BERT-SS评估分数对比情况。结

果表明，BERT-SS指标结果与BLEU分数的变化趋

势基本一致，进一步验证了本文方案的有效性。

图7为AWGN信道和瑞利信道下，不同RIS反

射单元数量对隐蔽语义恢复性能的影响对比。从图

7可以看出，所提方案的语义恢复质量随着RIS反

射单元数量N增加而增强。以 SNR=0dB为例，在

BLEU(1-grams)指标下，如图 7(a)所示，AWGN信

道中N=16的RIS方案对应BLEU分数仅为0.25，而

高配RIS方案（N=128）的BLEU分数提升至0.83；

瑞利信道中则由0.28提升至0.47。这表明大规模反

射阵列可提供更高的无源波束成形增益，有效增强

接收处的信号强度。值得注意的是，在N=16时，

瑞利信道的结果略优于AWGN信道。这主要是因

为丰富的多径分量为RIS提供了额外的空间多样性

增益，从而表现出微弱的优势。但随着RIS规模N

的增大，RIS在AWGN信道下的能量汇聚作用远高

于在瑞利信道下对随机多径的补偿作用，因此

图6　瑞利信道下不同方案的BERT-SS评估分数对比

(a)　AWGN信道

(b)　瑞利信道

图5　AWGN信道和瑞利信道下不同方案的窃听者检测准确率对比

(a)　AWGN信道

(b)　瑞利信道

图4　AWGN信道和瑞利信道下不同方案的隐蔽语义恢复性能对比
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BLEU分数提高幅度更大。

图7(b)是考虑单词对之间的语义匹配效果。随

着 n-grams中 n阶数的增大，评价指标对接收信息

的准确性与连贯性要求更为严苛，导致BLEU分数

相较 1-grams均有所下降，但RIS辅助方案始终表

现出明显的优势。此外，对比两种信道可知，

AWGN 信道的性能在多数情况下优于瑞利信道。

这是因为瑞利信道的多径衰落特性引入了信号幅度

和相位畸变，破坏了语义特征的结构完整性，进而

加剧语义解码的错误率。

图8为AWGN信道和瑞利信道下，不同RIS反

射单元数量对窃听者检测准确率的影响对比。整体

来看，在全SNR范围下均能维持接近0.5的检测正

确率。具体来看，在低SNR区间（-15dB至 0dB），

检测准确率更接近理想隐蔽边界。这是物理层KL

散度隐蔽约束和语义层对抗生成机制的协同作用结

果，迫使窃听者退化至随机猜测状态。随着 SNR

的升高，信号特征逐渐显著，导致检测准确率呈现

上升趋势，但增加RIS元件数量N可有效降低准确

率。这得益于RIS对窃听者方向的波束零陷作用。

此外，受随机衰落影响，瑞利信道下的检测准确率

整体略低于AWGN信道。

4　结束语

考虑到无线环境下语义传输可靠性与物理层隐

蔽性之间的权衡关系，即增强隐蔽性可能降低语义

恢复性能，而提升语义恢复质量又可能增加检测风

险，本文提出了一种基于RIS和三方对抗网络辅助

的语义隐蔽通信方案。通过联合优化发射功率与

RIS相移，并采用基于生成对抗网络的跨层训练机

制，该系统能有效提升低 SNR下的语义BLEU分

数，同时将窃听者的检测准确率抑制在随机猜测水

平。然而，所提方案仅基于理想CSI与准静态平坦

衰落信道假设，未来研究可进一步引入信道估计误

差与反馈开销建模，并结合动态时变信道特性设计

(a)　BLEU(1-grams)

(b)　BLEU(2-grams)

图7　不同信道和不同RIS反射单元数量下的BLEU分数

(a)　AWGN信道

(b)　瑞利信道

图8　不同信道和不同RIS反射单元数量下的检测准确率
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自适应资源分配策略，以提高实际系统可部署性。
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