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DPBR-Adapt：具有层级自适应差分隐私的联邦学习防御方案
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摘 要：针对联邦学习中隐私泄露与投毒攻击并存的双重威胁，现有防御方案往往将隐私保护与鲁棒性视为独

立模块，导致噪声添加盲目、防御精度受限。基于此，提出一种隐私保护与鲁棒性深度耦合的防御方案 DPBR-

Adapt。首先，在隐私保护维度，引入层级变异系数与训练进度感知因子，实现了层级差异化的噪声分配策略。

在鲁棒性维度，设计了基于欧氏距离与余弦相似度的双重过滤机制，确保在强噪声干扰下仍能精确识别恶意更

新。其次，建立了一套基于鲁棒统计量的自适应闭环机制，利用拜占庭检测输出的良性梯度中位数动态校准差

分隐私的裁剪阈值，实现了隐私敏感度随环境风险的实时反馈调节。实验结果表明，DPBR-Adapt实现了两者在

防御过程中的互补增强；在多种拜占庭攻击场景下，模型准确率较现有先进方案有显著提升，实现了更优的隐

私−效用平衡与系统鲁棒性。
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Abstract: To address the dual threats of privacy leakage and poisoning attacks in federated learning, existing defense 

mechanisms often treated privacy protection and robustness as independent modules, resulting in indiscriminate noise in‐

jection and limited defense precision. DPBR-Adapt, a defense scheme characterized by the deep coupling of privacy pro‐

tection and Byzantine was proposed. Firstly, in the dimension of privacy, a hierarchical noise allocation strategy was 

implemented by introducing the layer-wise coefficient of variation and a training progress perception factor. In terms of 

robustness, a dual-filtering mechanism based on Euclidean distance and cosine similarity was designed to ensure the ac‐

curate identification and exclusion of malicious updates even under strong noise interference. Furthermore, a closed-loop 

adaptive mechanism based on robust statistics was established. This mechanism utilized the median of benign gradients, 

output by the Byzantine detection module, to dynamically calibrate the clipping threshold of differential privacy. Conse‐

quently, the privacy sensitivity was adjusted in real-time through a feedback loop based on environmental risk. Experi‐

mental results demonstrate that DPBR-Adapt achieves mutual reinforcement between defense processes. Under various 

Byzantine attack scenarios, the proposed scheme achieves a significant improvement in model accuracy compared to 

state-of-the-art methods, attaining a superior balance between privacy utility and systemic robustness.
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0　引言

联邦学习（federated learning, FL）[1]作为一种

新兴的分布式机器学习范式，允许客户端在不共享

原始数据的前提下协作训练全局模型，为打破医

疗[2]、通信[3]、互联网[4]等领域的数据孤岛提供了

有效途径。然而，随着FL应用的深入，其开放式

的分布式架构也暴露了严峻的安全隐患：隐私泄露

与拜占庭攻击（Byzantine attack，BA）的双重威胁

已成为制约其落地应用的核心瓶颈。

一方面，尽管数据不出本地，但梯度的交互过

程仍包含丰富的数据特征，攻击者可通过推断攻击

反推用户敏感信息。另一方面，由于服务器无法验

证本地数据的真实性，恶意参与者可发起拜占庭攻

击[5-6]，即使是微量的恶意更新也足以破坏全局模

型的收敛甚至发生控制模型的行为。

面对上述双重挑战，现有的防御研究往往陷入

了简单叠加的技术困境[7]。具体而言，针对拜占庭

攻击的鲁棒聚合规则[8-9]主要依赖基于均值或其变

体等非鲁棒统计量来过滤异常，但这要求诚实梯度

的分布相对集中；而针对隐私保护的差分隐私(dif‐

ferential privacy, DP）技术[10]则通过引入噪声来掩

盖特征。当两者被机械地结合时，随即产生了严重

的内生冲突：DP引入的隐私噪声被人为地增大了

梯度的离散度，使基于非鲁棒统计量的聚合规则失

效，极易将良性噪声误判为恶意攻击而剔除，导致

模型难以收敛[11-12]。

尽管近期已有部分工作尝试探索两者的结合，

但仍未从根本上解决这一矛盾。Lyu 等[13]提出的

DP-SIGNSGD （differentially private SignSGD）虽

然结合了DP与符号聚合，但缺乏对梯度幅度的动

态感知，在强攻击下精度波动剧烈；Zhu等[14]尝试

了双重防护范式，但由于隐私预算与鲁棒阈值相互

独立，无法在复杂攻击下动态平衡两者关系；Gu

等[15]提出的 DP-BREM（differentially private Byz‐

antine-robust federated learning with momentum）虽

然引入了动量机制，但其静态的裁剪策略难以应对

动态变化的拜占庭攻击，且严格的记录级DP导致

了较大的效用损失。这些方案的共同局限在于将隐

私保护与鲁棒性视为两个独立的模块，缺乏机制上

的深层耦合与反馈。

此外，现有的防御方案[16]大多忽略了深度神

经网络参数的“层级异构性”。具体而言，现有方

法往往对模型所有层采用同质化的噪声添加策略。

然而，研究[17]表明不同网络层对梯度的敏感度及

模型收敛的贡献截然不同。若不加区分地注入噪

声，极易导致关键层信息淹没或非关键层保护不

足。同时，在遭受拜占庭攻击时，恶意梯度会严重

扭曲层级重要性的评估指标，导致自适应算法失

效。因此，如何在保障鲁棒性的前提下，利用合理

的层级特征来实现精准的噪声分配，是打破隐私−
效用僵局的关键。

针对上述问题，本文提出了DPBR-Adapt，一

种具有层级自适应特性的联邦学习防御方案。区别

于现有策略，本文并未将隐私与鲁棒性视为独立的

两个环节，而是构建了一种基于鲁棒统计量反馈的

层级化自适应闭环机制，利用中位数等鲁棒统计量

对异常值的不敏感特性，不仅能够有效抵御拜占庭

攻击，还能为差分隐私提供稳定的敏感度估计。通

过利用双重过滤机制输出的鲁棒统计量来校准层级

重要性评估，再结合层级重要性与训练进度的动态

感知，实现了噪声在不同网络层间的精细化动态分

配，使隐私保护与鲁棒防御互补增强。本文的主要

贡献归纳如下。

1) 提出了层级差异化的自适应噪声添加机制。

针对神经网络不同层级对噪声敏感度的异构性，利

用变异系数（coefficient of variation，，CV）量化神

经网络不同层级的敏感度差异，构建了尺度不变的

层级重要性评估模型。结合层级功能重要性、训练

进度因子与层位置权重，构建了三维动态噪声分配

模型，同时引入动量机制使全局模型与局部更新更

加平稳，平滑噪声影响，有效实现了对数据的隐私

保护。

2) 提出了基于几何约束与方向一致性的双重

过滤鲁棒聚合算法。本文模型结合欧几里得距离测

量模型的几何偏差，同时利用余弦相似度测量模型

方向的一致性，精确构建了梯度的“可信集合”，

抵御拜占庭攻击。此外，引入信任评分机制对聚合

过程进行加权平滑，进一步降低了残留异常值对全

局模型的影响。

3) 提出了基于鲁棒统计量反馈的隐私−安全闭

环机制。针对现有方案割裂隐私与鲁棒性的弊端，

利用双重过滤后的鲁棒中位数动态校准差分隐私的

裁剪阈值。这种机制赋予了隐私保护感知环境风险

的能力：当攻击增强时，系统自动收紧敏感度边
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界，从而在不增加隐私预算消耗的前提下，有效抑

制恶意梯度导致的噪声膨胀，实现了隐私保护与鲁

棒防御的内在统一与互补增强。

4)在各种数据集上广泛测试了DPBR-Adapt模

型的性能。与基线模型相比，本文模型在图像分类

任务中模型精度提高了 6.3%，收敛速率提升了

20%，面对拜占庭攻击时，模型精度提高了

27.14%。

1　相关知识

1.1　联邦学习

联邦学习通用模型如图1所示。在传统联邦学

习过程中，首先由服务器端向各客户端传递初始全

局模型，用户可以根据全局模型进行本地数据的训

练，提取特征。

客户端完成本地更新后，上传梯度参数，服务

器根据各客户端上传的信息进行聚合，更新模型参

数信息，形成新的全局模型；循环以上步骤，直至

满足收敛性要求。

研究表明，即使客户端只上传梯度参数，也存

在隐私泄露的可能性，这些参数本质上是本地数据

训练的映射，包含着本地数据的部分特征，而这些

数据特征在某些情况下是可以提取出来的，从而对

用户隐私安全构成威胁。因此传统的联邦学习存在

巨大的安全隐患。

1.2　差分隐私

差分隐私在机器学习中，通过添加噪声来掩盖

一部分真实信息，即攻击者在参数分析的基础上对

原始数据的了解是有限度的，并随着噪声的增强，

了解得越少；但随着噪声的增强，在训练过程中所

能获取的真实信息也越少。因此，在差分隐私的使

用过程中，联邦学习的隐私−效用平衡是非常重要

的研究内容。

定义 1 设有一个随机算法A，其输入是一个

数据集D，输出是一个随机变量A(D)。如果两个数

据集D和D'是邻近的（即它们仅在一个数据点上

不同），则算法 A 满足(ε,δ) −差分隐私，见式(1)，

当且仅当式(1)成立，即

         Pr [A (D)   ∈  S ] ≤ eε ⋅ Pr [A (D') ∈ S ] +  δ   (1)

其中，ε和 δ是隐私参数，ε和 δ越小，代表添加的

噪声越大，隐私机制越严格。

1.3　联合防御

恶意客户端通过上传精心构造的恶意梯度向

量，旨在将全局梯度的更新方向从目标损失函数的

负梯度方向偏移，从而达到破坏全局模型的效果。

即便系统中仅存在极少数的拜占庭节点，若缺乏有

效的防御手段，传统的算术平均聚合也会被恶意偏

差完全主导，导致训练任务彻底失败。因此，研究

具有拜占庭鲁棒性的聚合规则显得至关重要。然

而，单纯的鲁棒聚合在面对差分隐私环境时会面临

新的挑战：DP引入的随机噪声会模糊正常梯度与

拜占庭梯度之间的界限，使传统的基于几何距离或

统计分布的防御方案准确率大幅下降。因此，设计

一种既能抵御拜占庭攻击、又能适应差分隐私环境

下的噪声扰动的内在统一防御机制，是本文DPBR-

Adapt方案的核心动力。

2　具有层级自适应差分隐私的联邦学习

本节将详细介绍DPBR-Adapt联邦学习框架并

概述整个系统工作流程。

2.1　系统模型

DPBR-Adapt 是由服务器、若干客户端组成，

其中部分客户端将被选为拜占庭节点，作为攻击

者。DPBR-Adapt联邦学习模型如图2所示。

该联邦学习模型通过一个多阶段的客户端−服
务器交互流程来运作，旨在增强模型的鲁棒性和隐

私保护。整个流程可以概括为4个主要阶段。

1) 客户端本地训练与更新。服务器将当前的

全局模型分发给选定的客户端，每个客户端在本地

数据集上独立训练模型。这个本地训练过程确保了

原始数据不会离开设备，从而保护了用户隐私。训

练完成后，客户端将更新后的模型参数（如权重或

梯度）上传回服务器。

2) 服务器端更新处理与过滤。服务器接收到

客户端更新后，并不会直接聚合，而是启动一个精

细的预处理流程；服务器评估模型不同层的重要

性，以应对非独立同分布数据导致的客户端模型差
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图1　联邦学习通用模型
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异，从而更有效地解决“客户端漂移”问题。服务

器应用多层过滤机制来识别和剔除异常或恶意更

新。这通常包括基于L2范数的离群值剔除，该方

法通过比较更新的范数中位数来识别具有异常大范

数的更新。然后框架对更新执行裁剪操作，限制其

范数上限。这一步不仅能防御模型中毒攻击，也是

实现差分隐私的关键先决条件，因为它能限制数据

敏感度，从而校准后续添加的噪声。

3) 模型聚合与归一化。经过过滤和裁剪的

“诚实模型更新”进入聚合阶段。该框架采用一种

先进的归一化方法，这个过程基于客户端训练损失

的归一化和反转来动态加权客户端贡献，从而有效

应对数据异质性问题。

服务器将经过处理和加权的更新进行聚合，生

成一个融合了所有良性客户端知识的新全局模型。

为了提供正式的隐私保证，服务器向最终的聚合模

型中添加经过校准的噪声。这是中央差分隐私的一

种实现方式，通过扰动聚合结果来防止从模型更新

中推断出敏感的用户信息。

4) 全局模型分发。服务器将经过隐私保护处

理的新全局模型分发给客户端，作为下一轮训练的

起点。

2.2　威胁模型

假定本文中有一个半诚实的服务器，即服务器

会严格遵守既定的联邦学习协议，忠实地执行本文

的双重过滤机制、鲁棒统计量计算及自适应噪声注

入算法。然而，服务器可能具有分析客户端上传的

梯度的动机，试图推断用户的私有属性。

隐私威胁：即使数据不离开本地，客户端上传

的梯度向量仍可能通过推理攻击或成员重构攻击导

致隐私泄露。此外，服务器无法访问客户端的本地

训练数据，但可能有动机推断客户端的私人信息。

因此，隐私威胁主要来自好奇的服务器以及在训练

结束后能够访问全局模型的任何第三方。

拜占庭威胁：拜占庭攻击的目标是破坏全局模

型的收敛性。只考虑恶意客户端作为拜占庭攻击的

对手，同时也假设系统中的恶意客户端占比不超过

总参与者的半数。因为服务器的主要目标是训练一

个鲁棒模型，没有实现拜占庭攻击的动机。这些恶

意客户端可以进行任何行为，并且完全控制其本地

训练数据和提交给服务器的数据，但无法直接访问

或篡改诚实客户端的本地数据。

2.3　自适应差分隐私算法

本文模型在服务器端经过过滤选取出可信集合

后，按照动态权重和层级重要性实现了层级差异化

的隐私保护。差分隐私在联邦学习中已有广泛应

用，传统方法通常采取固定的隐私预算和噪声的注

入策略，但会导致模型性能下降。近年来，自适应

差分隐私方法开始受到关注，但现有方法往往只关

注单一维度的自适应调整。本文模型在层级重要

性、训练进度和噪声分布等多个维度上实现自适应

调整，提供更全面的隐私保护。自适应差分隐私算

法通过多维度动态调整机制，在保护数据隐私的同

时优化模型性能。本文模型结合了层级重要性分

析、训练进度感知和自适应噪声注入，实现了隐私

保护与模型性能的平衡。
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图2　DPBR-Adapt联邦学习模型
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由于 DPBR-Adapt 的服务器端被假设为可信

的，因此通过服务器端产生高斯噪声可以保证差分

隐私的安全性。高斯机制是实现差分隐私的主要技

术之一，对于近似确定性实值函数 f：D→R，高斯

机制定义为

M (D) = f (D) + N (0,s2
f σ

2 ) (2)

其中，N (0,s2
f ⋅ σ2 )表示从高斯分布中提取的噪声；

sf是函数 f的敏感度，定义为任意相邻数据集D和

D'之间的最大绝对距离，即

 sf = max
D,D'

 | f (D) - f (D') | (3)

根据研究，当 δ ≥ 20e
-(δε )2

2 且 ε < 1时，机制M

满足(ε,δ) −差分隐私[18]。

本文对传统高斯机制进行拓展，提出层自适应

高 斯 机 制 （layer-adaptive Gaussian mechanism, 

LAGM），该机制根据神经网络各层的特性和重要

性，动态调整每层的噪声参数。本文自适应差分隐

私层级划分伪代码如算法1、算法2所示。形式上，

层自适应高斯机制定义为

MLAGM(D) = f (D) + N (0,s2
f,lσ

2
l αt ) (4)

其中，sf,l是第 l层的敏感度，δl是第 l的基础噪声标

准差，αt是在训练轮次 t时的时间适应因子。

在 DPBR-Adapt 实际应用层自适应高斯机制

时，LAGM首先引入了变异系数(CV)作为评估层

重要性的统计指标，对每一层进行计算，表达式为

CV (i ) =
σ ( )Ni

μ ( )Ni

(5)

其中，CV (i )表示的是层变异系数，σ (Ni )是层范

数的标准差，μ (Ni )是层范数的均值。这一指标通

过分析各层参数范数的离散程度，量化不同层对模

型性能的贡献，将各层按照贡献分为4个层级；并

提出时间适应因子，该因子用于分配各层的隐私保

护资源，各层在不同的训练阶段需要不同的时间适

应因子用于调配资源。具体如算法1所示。

算法1 自适应差分隐私层级划分

输入 初始模型w0，客户端集合K，隐私预算

ϵ, δ，裁剪阈值[Cmin,Cmax ]，总迭代轮数T

输出 最终全局模型 wT

1)初始化：：服务端随机初始化  w0

2) for t =  1 to T do

3)    收集客户端更新集合 Ut = { θ t
1,…,θ t

n }

4)    双重筛选：dij = ||θ t
i - θ t

j ||2，cos (θij )
5)    计算范数中位数：M=median ({ ||θ t

i ||2|θ
t
i ∈Ut })

6)    信任评分 μi：

μi = eβRi  (∑j = 1

n

e
βRj )-1

7)        for每一参数层  l =  1 to L do

8)           计算范数分布Nl 与层重要性得分 I t
l

9)        end for

10)         计算重要性分位数 { Q1,Q2,Q3 }

11)         执行算法2自适应差分隐私噪声添加

12) end for

13) return wT

同时引入了训练进度因子pt，通过时间维度的

动态调整，更好地配合时间适应因子发挥作用。在

训练初期，训练进度因子较小时，为了提高模型收

敛效率，需要对重要层添加较少的噪声，以便提取

图形特征，上传较为有用的梯度参数。随着训练进

度的加深，训练进度因子逐渐增大，越来越多有用

参数被聚合到全局模型中，因此需要更多的隐私保

护资源去保护，此时自适应因子应分配更多的资源

到重要层，以此实现更大程度的安全保护。这一机

制的加入也解决了传统差分隐私在训练初期加入过

度噪声难以收敛的问题。

传统的差分隐私方案通常预设固定的裁剪阈

值，这在投毒攻击场景下难以兼顾隐私性与可用

性。为此，本文模型提出了基于鲁棒统计反馈的动

态敏感度机制。层自适应差分隐私的数学表现形

式为

 σi,t =
Δft ⋅ 2 ln ( )1.25

σ

ϵt ⋅ n ⋅ B ⋅ Stype,i ⋅ Simp,i ⋅ Sglobal,t

        (6)

其中，Δft = clip (Mt - 1,Cmin,Cmax )为动态敏感度函

数，Mt - 1 是由双重过滤机制在上一轮迭代中产出

的良性梯度范数中位数，Stype(i )是层类型，Simp(i )
是层的重要性，Sglobal(t )是全局时间进度。全局敏

感度通常受限于裁剪阈值，本文模型将双重过滤机

制输出的鲁棒中位数范数M实时反馈给差分隐私模

块。由于M是剔除异常偏差后的良性梯度特征表
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征，将其作为动态裁剪阈值能够确保敏感度随当前

全局模型的实际收敛状态和环境攻击风险实时调

节，从而在防御投毒攻击的同时，避免注入过量

噪声。

LAGM针对神经网络不同层的功能特性和隐私

敏感度，通过层差异化裁剪策略精确控制敏感度

Δf，对不同重要性的层采用不同的裁剪阈值。这种

策略在保证差分隐私有界敏感度的同时，最大限度

地保留了重要层的有用信息，显著提高了模型的学

习效率。

LAGM 的计算复杂度为 O (L × N + L × D)，
其中，L为网络层数，N为客户端数量，D为最大

层参数维度。相比传统高斯机制的 O(L×D)，

LAGM增加了与客户端数量相关的计算开销，但这

在实际应用中是可接受的，且不影响客户端的本地

计算负担。具体如算法2所示。

算法2 自适应差分隐私噪声添加

输入 更新集合Ut，动量因子mt，层系数 αl，

层得分 { Il }，当前隐私预算 ϵt,反馈参数Mt - 1,μi

输出 聚合后的全局模型 wt

1) 动态敏感度校准：

2) 根据层重要性 Il 分段调整裁剪阈值 ：

Δft ← clip (Mt - 1,Cmin,Cmax)
3)自 适 应 梯 度 裁 剪 θ*

i,l ← θ t
i,l ⋅

min (1,
( )Mt - 1 ⋅ Il

||θt
i,l||2

/ )
4) 差异化加噪与聚合：σfinal =

St ⋅ 2 ln ( )1.25
σ

ϵt ⋅ n
  

αl Il；Δ
-
w l =   ∑

i = 1

l

 ( μi ⋅ θ*
i,l ) +N (0,σ2

final I )
5) 模型更新：wt ← f (wt - 1,Δ

-
w l,mt)

6) return wt

算法 2 满足(ε, δ) −差分隐私。对于每个客户

端，其贡献的敏感度通过自适应裁剪机制控制，噪

声注入基于高斯机制实现。根据差分隐私的组成定

理，整个算法满足(ε, δ) −差分隐私，其中 ε和 δ由

算法参数控制。在联邦学习训练过程中引入差分隐

私，能够很好地保证客户端数据的安全。

2.4　层级隐私预算分配方案

在模型添加噪声前，DPBR-Adapt需要对过滤

后形成的可信集合进行综合评估，噪声强度根据拜

占庭检测结果动态调整模型更新的隐私预算。隐私

预算是差分隐私的核心参数，在联邦学习中需要经

过训练轮数进行分配，确保累计泄露不超过总预算

数。目前根据应用和目标，主流策略可分3类：均

匀分配、自适应分配、基于概率的分配。本文模型

中，DPBR-Adapt提出根据层级重要性进行隐私预

算分配，首先引入了变异系数作为评估层重要性的

统计指标，通过统计所有客户端第 l层参数 L2  范数

的变异系数，量化该层参数的异构性 ，见式(7)。

异构性越高，表明该层对客户端数据分布差异更敏

感，需分配更多隐私预算以保留个性化特征。引入

变异系数的主要依据在于其尺度不变性[19]。神经

网络中不同层的参数量级差异较大，直接使用范数

或方差会导致量级大的层主导重要性评估[20]。变

异系数通过将标准差除以均值，消除了参数绝对量

级的影响，能够更准确地衡量各层参数分布的相对

离散程度，从而有效量化层级异构性。

                           Il =
std ( ){ }||Wi

l||2
N

i = 1

mean ( ){ }||Wi
l||2

N

i = 1

  (7)

Il越大，表明该层对不同客户端的数据分布越

敏感，包含的个性化信息和有用特征越多。其中，

||Wi
l||2指第 i个客户端在第 l层模型参数的范数。从

特征表征角度看，高波动通常意味着该层捕获了更

多来自不同客户端的、具有高度个性化的特征信从

特征表征角度看，高波动通常意味着该层捕获了更

多来自不同客户端的、具有高度个性化的特征信

息[21]。因此，CV指标能比范数更精准地识别出受

异构数据驱动最大的“敏感层”，从而在隐私保护

中赋予其更高的优先级[22]。

然后，依据功能重要性和参数敏感度进行定

级，因为层级机制的特殊性，模型需要根据实际使

用场景、隐私保护需求对各层级噪声进行调整，层

级重要性定级如表1所示。

  表1　 层级重要性定级

层类型

卷积层

全连接层

偏置层

批归一化层

层重要性αtype ( l )

0.9

0.7

0.3

0.1
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设置训练进度因子，通过训练进度因子动态调

整隐私预算分配策略，如式(8)所示。

                       pt =
t
T
⋅ γ + (1 - γ) ,  γ = 0.8 (8)

其中，γ用于控制调整幅度。

在层级中层位置的权重也相当重要，它为神经

网络中不同位置的层赋予重要性系数。首层因为要

直接处理原始输入，泄露重要隐私信息的风险极

高；末层输出模型更新可能会影响到最终的模型精

度；因此首末两层需要更多的隐私预算去保证隐私

安全，如式(9)所示。

                           ωpos(l )
ì
í
î

ïï
ïï

1.2 ,首层和末层

1.0,       其他层     
                      (9 )

层级隐私预算分配是根据层重要性和敏感度为

主要因素进行分配，随着训练轮数的增大，训练因

子也随着发生变化，从而动态调整各层级的隐私预

算，以保证数据的隐私安全。

初始分配依据最初给定的变异系数、层级重要

性和层位置权重分配初轮的隐私预算，如式(10)

所示。

εinit
l = εtotal( Ilαtype(l )ωpos(l ) )∙

(∑k = 1

n

Ik αtype(k )ωpos(k ) )-1

                  (10)

随着时间的推移、训练轮数的增多，训练进度

因子开始变大，逐步向重要层添加更多的隐私预

算，如式(11)所示。

  εfinal
l = εinit

l ⋅ (1 + (1 - pt ) ⋅ 0.5) (11)

基于最终预算计算噪声强度，如式(12)所示。

 σl =
Cl

εfinal
l

2 ln ( )1.25
δ

 (12)

其中，Cl为裁剪阈值，δ为失败概率上界（10−5）。

层级自适应机制的核心在于优化隐私预算的利

用效率。根据差分隐私组合定理，模型的总隐私消

耗是各层消耗的组合。理论上，不同层对模型梯度

的贡献度不同。通过层级自适应，将有限的隐私预

算 ϵ倾斜分配给高敏感度层（即变异系数大的层），

在保证整体满足 (ϵ,δ ) -  DP的前提下，最大化了梯

度的有效信息保留率，从而在不牺牲隐私安全界限

的情况下提升了模型效用。

2.5　拜占庭防御

在联邦学习里，拜占庭攻击实际上是依靠在客

户端中嵌入恶意节点得以达成目标的，那些恶意节

点会蓄意传播错误或者虚假的信息，以此来扰乱整

个系统的正常运转，这种攻击的主要目的在于破坏

系统的稳定性、一致性以及安全性，妨碍系统对数

据进行有效的整合与处理，最终有可能致使系统性

能出现下降，甚至致使其完全失效。

在模型聚合与归一化前，DPBR-Adapt构建了

隐私−鲁棒深度耦合的过滤策略。该策略通过动态

裁剪技术将模型更新约束在合理范围，并联合运用

欧几里得距离与余弦相似度从几何偏差与方向一致

性两个维度精确识别恶意更新。更重要的是，该策

略在消除拜占庭攻击影响的同时，提取良性梯度统

计特征范数中位数，并将其作为关键反馈参数实时

传递至差分隐私模块。 这一设计使差分隐私的裁

剪阈值能够根据防御层的实时检测结果进行动态校

准，从而在确保系统鲁棒性的基础上，实现隐私保

护强度的自适应调节。

首先假设存在n个客户端参与模型的更新，记

为{θ1,θ2,θ3,…,θn}，将第 j维的参数θi记为 (θi )j，并

将中位数模型作为初始参考模型 θMED，如式(13)

所示。

                  (θMED ) j
= MED ({ (θi ) j

}N
i = 1 )                  (13)

中位数对异常值具备很好的鲁棒性，因此可以

用来代表大多数用户更新的特征，用于拜占庭防御

也有很好的效果，所有客户端模型更新 θi的L2范

数的中位数。

M = MED ({ ||θi||2 }N
i = 1 )  (14)

                               ||θi||2 = ∑
j = 1

K

( )θi

2

j
   (15)

为了保证每次更新都保持在一定幅度内，本模

型引入了动态裁剪技术，如式(16)所示。

                              
~
θi = θi ⋅ min (1,

M
||θi||2 )  (16)

然后经过两次过滤（基于欧几里得距离过滤和

基于余弦相似度过滤），来识别和消除偏离的模型

更新。

计算裁剪后的模型更新
~
θi 与参考模型 θMED 的

欧氏距离。
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                         di = ||
~
θi - θMED||2                     (17)

其中，di衡量几何偏差，值越大表明更新越可能是

恶意的。

                 D1 = {i|di 是前 n - f - 1 小的值}  (18)

基于欧几里得距离选择最接近的模型更新。

然后在余弦相似度的角度进行测量，保证方向

的一致性。

                   adist
i  = 1 -

~
θi ⋅ θMED

|
~
θi |2 ⋅ |θMED|2

(19)

选择余弦距离adist
i 最小的n−f−1个更新筛选。

              D2 = {i|αdist
i  是前 n - f - 1 小的值}   (20)

最终选取D1与D2的交集来使两种过滤原则全

部满足。

虽然这两种过滤机制能够显著降低恶意更新的

干扰，但仍不能完全排除所有的恶意模型更新。为

了进一步减轻其影响，本文模型提出了信任评分机

制，通过为每个模型更新分配信任评分并将其用作

聚合权值来提高模型更新的鲁棒性。

首先将n个客户端参与模型的更新对应的L2范

数记为{||θ1||,||θ2||,||θ3||,…,||θn||}，通过计算每次更新

的范数与所有模型更新的范数中位数的绝对差来对

本地更新模型的偏差进行评估，如式(21)所示。

      ri = | M - ||θi|| | (21)

较大的偏差表示模型的更新与参考模型的偏差

越大，一般意味着存在异常行为。为了量化这种偏

差，基于偏差的反比关系为每次模型定义了初始信

任分数，如式(22)所示。

                                       Ri =
1
ri

 (22)

为了消除各种模型更新之间尺度差异的影响，

对初始信任分数应用第一次归一化，标准化信任分

数，使所有更新之间保证公平。

                         R'i =
Ri

R2
1 + R2

2 + ⋯ + R2
n

 (23)

这一步归一化对于维持计算稳定性和公平性至

关重要，特别是在由异构客户端数据分布引起的模

型更新多样化的场景中。

为了进一步增强良性和异常模型更新之间的区

别，本方案加入了第二次归一化，如式(24)所示。

                                 μi = eβRi  (∑j = 1

n

e
βRj )-1

                         (24 )

其中，β是控制分数分化的正平滑参数。该函数用

于放大良性更新的信任分数，同时抑制潜在恶意更

新的信任分数。通过调整β，算法可以对良性更新

的放大和异常更新的抑制进行微调。较大的β值增

加了分数之间的分离，使良性更新在其影响力上更

具优势。这两次归一化的结合确保了信任分数的一

致性且对恶意攻击者具备鲁棒性。

在聚合过程中，将每个模型更新乘以其相应的

信任分数，然后对所有加权更新进行求和，最后将

该和添加到全局模型中，如式(25)所示。

                               wi = w0 +∑
i = 1

n

μiθi            (25)

其中，w0为聚合前的全局模型，μi为第 i次模型更

新的信任分数，θi为第 i次模型更新。

至此，双重过滤机制不仅实现了对恶意梯度的

精准剔除，还产出了两个关键的反馈参数：良性中

位数M与信任评分μi。

在客户端完成本地训练后，将本地更新上传至

服务器。服务器在接收到所有客户端更新后，首先

执行双重过滤机制以剔除恶意更新并构建可信集

合，同时产出两个关键反馈项：良性梯度范数中位

数与用户信任评分。随后，该方案利用良性中位数

动态校准差分隐私的裁剪阈值，并结合层级重要程

度与训练进度感知，实现噪声的精准自适应添加。

这一过程确保了隐私敏感度随环境风险实时调节，

实现了隐私保护与鲁棒性的深度耦合。最后，服务

器依据信任评分执行加权聚合策略，更新全局模型

并进入下一轮迭代。

3　理论分析

本文将探讨3个核心问题：收敛性分析、隐私

分析、鲁棒性理论分析。通过这些理论分析，为

DPBR-Adap方案在实际应用中的高效性、安全性

和可靠性提供有力的理论支持，基本数学符号定义

如表2所示。

3.1　收敛性分析

在联邦学习中加入差分隐私的主要挑战在于差

分隐私所引入的噪声会导致模型的精度降低和阻碍

模型的收敛。因此，为了保证模型的收敛，就必须

彻底检查在特定场景下加入噪声后是否会导致模型

发散。为了便于研究，本文引入两个关键性假设。

··8
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假设 1 对于全局损失函数 f：Rd → R，存在

常数 μ > 0，使对任意参数向量w1，w2 ∈ Rd 式(26)

成立，且 f满足μ -强凸性条件。

 f (w2 ) ≥ f (w1 ) + ∇f (w1 ) T(w2 - w1 ) + μ2 ||w2 - w1||
2

(26)

假设 2 有界性。局部小批量随机梯度是无偏

的，且随机梯度是有界的，即

                                  ||∇fi(w) || ≤ G          (27)

此外，对于诚实的客户端，梯度方差也是有界

的，即

                   E[ ||∇fi(w) - ∇f (w) ||2 ] ≤ σ2              (28)

通过引入这两个关键假设，建立了必要的理论

框架来分析所考虑的目标函数的性质和行为。梯度

和强凸性的结合，为严格检查算法性能和收敛保证

奠定了基础。同时为了保证收敛的严谨性，本文还

需要以下几个引理。

引理 1 自适应裁剪误差界。假设第 l层的梯

度范数有界，即满足 ||g ( )i ,l
t || ≤ G。对于阈值为Cl的

自适应裁剪操作，存在一个与层级特性相关的常

数 βl，使裁剪带来的期望平方误差满足

               E é
ë
êêêê||
~
g ( )i ,l

t - g ( )i ,l
t ||2ù

û
úúúú ≤ βl ⋅ G2

C 2
l

                           (29)

其中，βl是与层重要性相关的常数。

证明 由于
~
g ( )i ,l

t = g ( )i ,l
t min (1,

Cl

||g ( )i ,l
t ||

|)，因此

存在两种情形，当 ||g ( )i ,l
t || ≤ Cl，不需要经过裁剪，

此时误差为 0；当 ||g ( )i ,l
t || > Cl时，此时梯度的模被

压缩至 Cl，即
~
g ( )i ,l

t = g ( )i ,l
t ⋅ Cl

||g ( )i ,l
t ||

。误差的范数为

||
~
g ( )i ,l

t - g ( )i ,l
t || = ||g ( )i ,l

t ( Cl

||g ( )i ,l
t ||

- 1) || = ||g ( )i ,l
t || - Cl  (30)

对式(30)两边平方，得到该情形下的误差ϕ为

       ϕ = (||g ( )i ,l
t || - Cl ) 2

                           (31)

根据假设 2中的梯度有界性 ||g ( )i ,l
t || ≤ G，对误

差ϕ进行放缩，即

                                     ϕ ≤ (G - Cl ) 2
                                (32)

令pl = P (||g ( )i ,l
t || > Cl )表示第 l层梯度触发裁剪

的概率。期望误差即为两种情形的加权和。

                             E[ϕ] ≤ pl(G - Cl ) 2
  (33)

对其进行代数变换

            pl(G - Cl ) 2
=

é

ë

ê

êê
ê
ê

ê
pl

C 2
l ( )G - Cl

2

G2

ù

û

ú

úú
ú
ú

ú G2

C 2
l

           (34)

此时，将βl进行显式定义，即

                           βl ≜ pl

C 2
l ( )G - Cl

2

G2
     (35)

其中，βl 均由层级 l的统计特性及算法参数决定，

是层重要性相关的常数。证毕。

通过调整裁剪阈值Cl 使其与层的变异系数相

关，通过为重要层分配更高的裁剪阈值，可以最大

程度地保留其有用的信息，从而降低裁剪误差。

引理 2 双重筛选保证。在双重筛选机制下，

筛选后的梯度满足

  E[ ||-gt - ∇f (wt ) ||2 ] ≤ (σ2 +∑
l = 1

L βlG
2

C 2
l ) (N - m)-1

 (36)

证明 设S为筛选后的诚实客户端集合。由于

双重筛选机制基于欧几里得距离和余弦相似度进行

过滤，能够有效识别并排除恶意更新，因此可以保

证 | S | ≥ N - m，其中，N为客户端总数，m为拜占

庭客户端数量。则聚合后的梯度满足

  表2　 基本数学符号

数学符号

N

m

wt

T

t

g͂ ( )i
t

Cl

G

μ

L

η

α

γl

pt

st

定义

客户端总数

恶意客户端数量

第 t轮全局模型参数

总训练轮次

当前训练轮次

第 i个客户端在第 t轮的梯度

裁剪阈值

梯度的全局上限

强凸参数

函数的光滑常数

学习率

隐私增强因子

第 l层的噪声缩放因子

训练进度因子

全局噪声缩放因子

··9
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E[ ||-gt - ∇f (wt ) ||2 ] = E
é

ë

ê
êê
ê||

1
|| S ∑i ∈ S

g͂ ( )i
t - ∇f (wt ) ||2

ù

û

ú
úú
ú ≤

1
|| S
E
é

ë
ê
êê
ê∑

i ∈ S

||g͂ ( )i
t - ∇f (wt ) ||2

ù

û
ú
úú
ú                                            (37)

利用引理1和有界性假设，并考虑双重筛选机

制对恶意梯度的排除作用，可以得到上述结果。

证毕。

引理3 噪声方差界。自适应噪声的总方差满足

                           E[ ||nt||
2 ] =∑

l = 1

L

dl(σ ( )t
l ) 2 ≤ Σ 2

t               (38)

其中

                  Σ 2
t =

2 ln ( )1.25
σ

ϵ2α2
s2

t∑
l = 1

L

dl γ
2
l                           (39)

其中，γl是层级噪声缩放因子。

证明 自适应噪声ηt的标准差σt由多个因子共

同决定，包括层敏感度、训练进度和层级重要性

          σi,t =
Δft ⋅ 2 ln ( )1.25

σ

ϵt ⋅ n ⋅ B ⋅ Stype,i ⋅ Simp,i ⋅ Sglobal,t

        (40)

自 适 应 噪 声 的 方 差 为 σ2
i,t =

( )Δft

2 ⋅ 2 ln ( )1.25
σ

ϵ2
t ⋅ n ⋅ B ⋅ Stype,i ⋅ Simp,i ⋅ Sglobal,t

≤ Σ 2
t ，通过层级差

异化的噪声分配策略，在保持隐私预算的同时，动

态调整噪声大小，以避免噪声过度干扰导致模型收

敛困难。通过证明噪声方差总和存在一个上界，可

以确保整个训练过程中注入的噪声不会无限增大，

从而保证了模型的收敛稳定性和可靠性。证毕。

引理 4 梯度偏差界。对于双重筛选后的梯度

估计，存在常数κ使

 E[ ||-gt - ∇F (wt ) ||2 ] ≤ κ ( σ2

N - m
+ βmax

G2

C 2
min ) (41)

证明 设S为筛选后的诚实客户端集合，由于

双重筛选的鲁棒性保证，有 | S | ≥ N - m。利用范

数不等式分解，表达式为

E[ ||-gt - ∇F (wt ) ||2 ] ≤

2
                 
E
é

ë

ê
êê
ê ù

û

ú
úú
ú||

1
|| S ∑i ∈ S( )gt,i - ∇F ( )wt ||2

项 A (方差 )

+

2
               
E
é

ë

ê
êê
ê ù

û

ú
úú
ú||

1
|| S ∑i ∈ S( )~

gt,i - gt,i ||2

项 B (裁剪偏差 )

                      (42)

基于本地梯度的无偏性及方差 σ2 的定义，由

于客户端之间相互独立，有

      项 A =
1

|| S 2∑
i ∈ S

E[ ||gt,i - ∇F (wt ) ||2 ] ≤ σ2

N - m
  (43)

根据引理1相关结论，有

           项 B ≤ 1
|| S ∑i ∈ SE [ |~gt,i - gt,i|

2 ] ≤ βmax

G2

C 2
min

       (44)

将项A与项B的放缩结果合并，并令结论中的

常数κ =  2。证毕。

引理 5 自适应裁剪的收敛性改进。相比于固

定的裁剪阈值C，自适应裁剪策略使重要层的收敛

误差减少。

∑
l ∈ Lhg

E é
ë
êêêê ù

û
úúúú||

~
g ( )i ,l

t - g ( )i ,l
t ||2 ≤ 0.25E[ ]||g ( )i ,l

ci - g ( )i ,l
t ||2    (45)

其中，Lhg 是高重要性层的集合，g ( )i ,l
ci 是使用固定

阈值C的裁剪结果。

证明 设 eada和 efixed分别为自适应裁剪和固定

裁剪的误差，根据引理1，自适应裁剪通过为重要

层（其范数均值和标准差都较大）设置更大的裁剪

阈值，使Cada > Cfixed。在裁剪操作中，当 ||g||较大

时，误差主要取决于 ||g||2的大小，而自适应裁剪通

过更大的阈值保留了更多大范数梯度信息，其误差

||g||2(1 - C
||g|| ) 2

显著小于固定裁剪的误差。特别是

当梯度范数远大于裁剪阈值时，自适应裁剪的误差

比固定裁剪的误差要小得多，因为固定裁剪会强制

将所有超出阈值的梯度范数削减到同一个值，从而

丢失了相对幅度信息。因此，在预期意义下，自适

应裁剪对高重要性层的误差减少是显著的。证毕。

引理 6 双重筛选的方差减少。双重筛选较单

一筛选具有更好的方差控制。

                          Var [ - -- ----- --
g double

t ] ≤ ρVar [ - -- -----
g single

t ]                 (46)

其中，ρ ≤ 0.8，是方差减少因子。

证明 双重筛选D = D1 ∩ D2，单一筛选依赖

于一个标准（如欧氏距离），而双重筛选结合了两

个互补的标准：欧氏距离（衡量几何偏差）和余弦

相似度（衡量方向一致性）。因此，一个恶意更新
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如果通过了单一筛选，可能因为其方向与诚实客户

端平均方向不一致而在双重筛选中被排除。设

E1,E2分别为筛选器误选事件，则

Pr [误选] = Pr [E1 ∪ E2 ] ≤
Pr [E1 ] + Pr [E2 ] - Pr [E1 ∩ E2 ]         (47)

由于筛选器的互补性，Pr [E1 ∩ E2 ]显著小于

单独的概率，从而减少方差。证毕。

通过以上引理，系统性地将梯度裁剪、拜占庭

容错、差分隐私与数据异质性四大扰动因素纳入统

一的上界框架，为主定理的线性收敛保证与隐私−
效用−鲁棒性三角权衡提供严格的数学基础。

定理 1 模型的收敛。在假设 1和假设 2成立

的前提下，本文算法在存在拜占庭攻击和差分隐私

噪声的情况下，其全局模型的收敛速度满足

1
T∑t = 1

T

E |
| |∇f (wt - 1) | ||

2 ≤ G2

( )N - m
2

+
σ2

N - m
+

Ct

T
+

R
T

(48)

证明 该证明遵循梯度下降算法的收敛性分

析，通过结合前述引理来量化每轮迭代的误差。设

wt 为第 t 轮训练后的全局模型参数。从损失函数

f (wt )的强凸性开始，得到

 E[ f (wt ) ] - f (w* ) ≤ (1 - μη2 )E[ f (wt - 1) ] -
f (w* ) +

η
2

E |
|

|
| ||~gt - 1

2

 (49)

其中 ,
~
gt - 1是经过双重筛选和自适应加噪的聚合梯

度，为了进一步分析算法的收敛性质，需对聚合梯

度二阶矩E[ ||~gt - 1 ||2 ]进行放缩。根据引理 3和引理

4，聚合梯度由真实梯度、拜占庭偏差及隐私噪声

组成。利用 Young's 不等式及独立性假设，可将其

界定为

E[ ||~gt - 1 ||2 ] ≤ (1 + φ)E[ ||∇f (wt - 1) ||2 ] +  

                      ( G2

( )N - m
2

+
σ2

N - m ) (50)

其中，φ为与算法参数相关的常数。通过选取满足

条件的学习率η（如η ≤ 1

L ( )1 + ρ
），利用L−平滑性

产生的负梯度项抵消掉误差项中的梯度项，从而将

单步递归式简化为

 E[ ||gt - 1||
2 ] ≤ E[ ||∇f (wt - 1) ||] +

G2

( )N - m
2

+
σ2

N - m

(51)

将式(51)代入式(49)可得

E[ f (wt ) ] - f (w* ) ≤ (1 - μη2 ) (E[ f (wt - 1) ] -

f (w* ) ) +
η
2 ( )G2

( )N - m
2

+
σ2

N - m
    (52)

为了求得T次迭代后的平均收敛性，对上述单

步递归不等式进行  t = 1 到 T 的累加。通过移项，

整理得到关于函数残差的差分形式

 
μη
2 ∑t = 1

T ( )E[ ]f ( )wt - 1 - f ( )w* ≤

(E[ f (w0 ) ] - f (w* ) ) - (E[ f (wT ) ] - f (w* ) ) +

Tη
2 ( G2

( )N - m
2

+
σ2

N - m )                  (53)

利用 L -平滑性及 Polyak-Lojasiewicz (P-L) 不

等式性质，在强凸下，梯度范数与函数最优值差距

满足 2μ ( f (w) - f (w* ) ) ≤ ||∇f (w) ||2。将此关系代

入式(52)左侧，并将不等式右侧的 -(E[ f (wT ) ] -
f (w* ) )项舍去，得

∑
t = 1

T η
4

E[ ||∇f (wt - 1) ||2 ] ≤

(E[ f (w0 ) ] - f (w* ) ) +
Tη
2 ( G2

( )N - m
2

+
σ2

N - m ) (54)

上式两边同时除以T
η
4
，并对系数进行合并处

理，定义R =
4 ( )E[ ]f ( )w0 - f ( )w*

η
，并将推导过

程中的常数余项记为Ct。证毕。

基于前面引理所建立的理论基础，进一步推导

并证明了算法的最终收敛性质。这些定理明确量化

了算法在不同条件下的性能，为收敛性与效用误差

提供了理论上的最优性保证。

推论 1 线性收敛率。噪声项满足一定条

件，即

η2 L
2 ((σ2 +∑

l = 1

L βlG
2

C 2
l ) (N - m)-1

+ Σ 2
t ) ≤
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ημ
8

E[ f (wt ) - f (w* ) ]时，算法将以线性速率收敛，

其收敛因子为(1 - ημ
8

)满足

E[ f (wt + 1 ) - f (w* ) ] ≤ (1 - ημ8 )E[ f (wt ) - f (w* ) ]
(55)

定理 2 全局收敛性。在假设 1和假设 2的前

提下，对于适当选择的学习率η，算法最终会收敛

到最优解附近的一个邻域，其误差上界的表达式为

lim
T → ∞

 E ≤ 4ηL
μ ((σ2 +∑

l = 1

L βlG
2

C 2
l ) (N - m)-1

+ Σ 2
t ) (56)

其中，
--
Σ 2 = lim

t → ∞
 Σ 2

t 是稳态噪声方差。

证明 在达到稳态时，假设模型达到平衡，即

E[ f (wt + 1) ] = E[ f (wt ) ]，此时定理1可得

0 ≥ - ημ
4

E[ f (w∞) - f (w* ) ] +
η2 L

2 ((σ2 +∑
l = 1

L βlG
2

C 2
l ) (N - m)-1

+ Σ 2
t )    (57)

重新整理即可证明。

这个定理建立了算法能够达到的最终收敛精度

界限。本文算法通过自适应噪声注入和平滑动量机

制，确保噪声不会压倒梯度更新，且双重筛选能够

有效抵抗拜占庭攻击，使聚合误差被限制在合理范

围内。最终，在总训练轮数T足够大时，模型能够线

性收敛到全局最优解的某个邻域，其收敛速率取决

于引理2和引理3所证明的各项误差之和。该定理表

明，本文模型在严格的隐私保护和拜占庭鲁棒性要

求下，能够保证模型的稳定收敛，并且收敛速度损

失可控，从而实现了隐私−效用−鲁棒性三者的平衡。

3.2　隐私分析

本节将深入分析本文模型中的自适应机制如何

从理论上提升收敛性能。以下定理和推论证明了本

文的动态策略在收敛速度和精度上相较于静态方法

具有显著优势。

本文模型采用的训练进度自适应策略使噪声方

差Σ 2
t 随时间递减，从而保证算法在训练后期具有

更优的收敛精度。

      Σ 2
t = Σ 2

0 ⋅ (0.1 + 0.7 ⋅ pt ) 2 ≤ Σ 2
0 ⋅ (0.8) 2

    (58)

其中 ,pt = min (1,
t

0.7T )是训练进度因子。

推论2  层级差异化。通过层级差异化噪声分

配，本文模型能够有针对性地为重要层分配噪声预

算，从而显著降低其收敛误差。

   ∑
l ∈ important

dl(σ ( )t
l ) 2 ≤ 0.5 ∑

l ∈ important

dl(σ ( )t
l uniform ) 2

     (59)

其中， ∑
l ∈ important

dl是重要层的集合，σ ( )t
l uniform是均匀

噪声分配的标准差。

推论 3 训练进度自适应的收敛加速。训练进

度因子 pt的引入不仅改善了FL模型的精度，也显

著提高了算法后期的收敛速度。本推论对加速进行

量化，即

lim
t → ∞

 
E[ ]f ( )wt + 1 - f ( )w*

E[ ]f ( )wt - f ( )w*
≤ 1 - ημ

8
⋅ ( s∞

s0 ) 2

  (60)

其中，s∞ = 0.8,s0 = 0.1，因此收敛率改进了64倍。

本文模型通过对隐私预算的精细化动态管理，

确保了在严格的隐私保护下，模型依然能实现稳

定、快速且高精度的收敛，从而在隐私与效用之间

取得了卓越的平衡。

3.3　鲁棒性理论分析

除了全局收敛分析和隐私分析，同样需要对拜

占庭攻击下的鲁棒性进行严谨的理论证明。以下定

理和推论量化了本文模型所能容忍的恶意攻击上

限，并证明了其对模型收敛的有限影响。

定理 3  拜占庭容错界。在最多m <  N/3个恶

意客户端存在的情况下，本文模型提出的加权几何

聚合机制保证聚合后的梯度误差具有一个明确的

上界。

E[ ||-gt - ∇f (wt ) ||2 ] ≤ (1 +
2m

N - 2m ) ⋅ σ2

N - m
     (61)

证明 利用几何中位数性质和恶意客户端的有

界影响进行分析。设H为诚实客户端集合，M为

恶意客户端集合。基于几何中位数进行筛选，对于

任意梯度集合{ g1,…,gN }，几何中位数gmed满足

                    gmed = arg min
g

 ∑
i = 1

N

||g - gi||2               (62)

设筛选后的客户端集合为 S，其中包含 h个诚

实客户端和 m'个恶意客户端。对于诚实客户端

i ∈ H，其梯度满足

                             E [ ||gi - ∇f (wt ) ||2 ]⩽σ2                       (63)

筛选后的平均梯度为
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-
gt =

1
|| S ∑i ∈ S

gi =
1
|| S ( ∑i ∈ S ∩ H

gi + ∑
i ∈ S ∩M

gi)   (64)

其中，诚实客户端比例 ρ =
h
|| S
≥ N - 2m

N - m
，筛选后

梯度表示为

 
-
gt =

h
|| S
------
gH +

m'
|| S
- -----
gM     (65)

利用三角不等式和有界性假设，诚实客户端方

差为

                     E[ ||------gH - ∇f (wt ) ||2 ] ≤ σ2

h
   (66)

恶意客户端方差为

            ||
- -----
gM - ∇f (wt ) || ≤ 2G                       (67)

结 合 权 重 关 系 ，
h
|| S
≥ N - 2m

N - m
和

m'
|| S
≤

m
N - m

在G2 ≈ σ2假设下得

   E[ ||-gt - ∇f (wt ) ||2 ] ≤ (1 +
2m

N - 2m ) ⋅ σ2

N - m
   (68)

证毕。

本文模型为聚合后的梯度误差设定了明确的上

界，并量化了在拜占庭攻击者数量不超过客户端总

数三分之一的条件下，模型所能保持的容错能力。

证明过程利用了几何中位数的固有鲁棒性，并通过

对诚实客户端与恶意客户端的贡献进行区分，严谨

地推导了聚合误差的边界。这一分析不仅验证了本

文模型在对抗环境中的稳定性，也为在实际联邦学

习系统中部署鲁棒性防御策略提供了理论支持。

4　实验仿真

本节根据DPBR-Adapt框架进行对比实验，对

比的差分隐私框架分别使用 DP-FedSGD(differen‐

tially private FedSGD)、 DP-SIGNSGD 和 DP-

BREM。

4.1　实验环境

整体实验在 1块GeForce RTX 4090 GPU、1块

Intel Core CPU上进行训练、评估，用 Pytorch实现

联邦学习框架，所有实验使用Python实现。

4.2　数据集

实 验 使 用 的 数 据 集 ： MNIST、 Fashion-

MNIST、CIFAR-10、CIFAR-100。其中 MNIST 和

Fashion-MNIST数据集是通过一个具备 3个卷积层

和 2 个完全连接层的卷积神经网络(convolutional 

neural network，CNN)进行处理，CIFAR-10 和 CI‐

FAR-100数据集是通过ResNet-18进行处理。

4.3　基线

为了全面评估 DPBR-Adapt 的性能，本节选取

了 3 种具有不同技术特征的基准模型进行对比实

验，不同模型DP和防御机制介绍如表3所示。

DP-FedSGD：差分隐私应用于联邦学习的经

典基准方案。其核心机制是在每轮聚合前，对客户

端梯度进行统一的范数裁剪并添加固定强度的高斯

噪声。

DP-SIGNSGD：该方案仅传输梯度的符号信

息，通过对符号位进行概率翻转来实现差分隐私保

护。在防御层面，它利用多数投票机制聚合符号，

能够天然抵御数值极端的异常攻击。

DP-BREM：该方案利用动量项平滑梯度的随

机波动，并基于动量历史信息进行动态噪声注入和

异常检测。

4.4　参数设置

DPBR-Adapt 模型参数包括 :设置 100 个客户

端，其中 20%为拜占庭攻击者所控制，服务器与

客户端进行 200 次交互通信，学习率默认为 0.1，

隐私预算为1、2、3、4；数据分布采用Non-IID设

置，通过狄利克雷分布划分数据以模拟异构性；每

轮通信中，服务器随机选取比率的客户端参与聚

合；客户端本地训练轮数  E = 5，批次大小

 B = 64。实验结果以 5轮实验结果平均值±标准差

  表3　 不同模型DP和防御机制介绍

模型

DP-FedSGD

DP-SIGNSGD

DP-BREM

DPBR-Adapt

方法

标准差分隐私联邦梯度下降

基于梯度符号的压缩传输

基于动量的鲁棒聚合

层级自适应结合训练进度感知

DP机制

固定高斯噪声

位翻转机制

基于动量的动态噪声

多维自适应噪声

防御机制

梯度裁剪

利用多数投票机制，天然抵御数值异常攻击。

利用动量历史信息辅助异常检测

双重过滤：梯度范数动态筛选和余弦方向一致性筛选
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的形式呈现。

4.5　实验评估

在本节中，通过多轮对比试验，对 DPBR-

Adapt的安全防御能力、效用−隐私平衡能力、隐

私保护能力进行全面的评估，本文测试4种先进的

攻击方法，即 Min-Max[23]、ByzMean[24]、ALIE[25]

和LF。

不同模型在拜占庭攻击下最佳准确率比较如

表 4 所示。实验使用 DPBR-Adapt 与 DP-FedSGD、

DP-SIGNSGD、DP-BREM这4个模型，在MNIST、

Fashion-MNIST、CIFAR-10数据集中面对不同类型

的拜占庭攻击进行准确率对比。本次实验采用相同

的隐私预算（ε=2），这样可以更好地观察噪声对于

模型性能的影响。由表 4 的数据得到如下实验

结果。

1)在没有攻击的情况下，DPBR-Adapt模型在

各个数据集的训练中达到了与DP-FedSGD近似甚

至更高的精度，这表明双重过滤机制和自适应权重

调整机制在拜占庭鲁棒设计中并未影响到模型的精

度，甚至对模型进行了一定的调优，特别是面对复

杂场景，DPBR-Adapt表现出优越的性能和适应性，

远优于其他模型。

2)随着拜占庭攻击者的加入，在不同的场景

下，DPBR-Adapt 模型精度下降较小，表现更好，

表明在不同攻击下，它仍然很好地提供了鲁棒性，

优于其他模型。而其他模型都出现了不同程度的下

降，表明大量聚合的噪声使其模型鲁棒性受到影

响，更容易遭受到拜占庭攻击。

3)在面对拜占庭攻击时，DPBR-Adapt与其他

模型对比，模型准确率受到拜占庭攻击的影响更

小，这表明本模型在隐私预算为 2 时，DPBR-

Adapt具备很好的抵抗效果。通过攻击实例证明，

相对于其他模型而言，本模型的隐私保护效果

更佳。

4) 尽管ALIE和 LF 攻击利用真实数据分布的伪

装性对 DPBR-Adapt 的双重过滤机制构成了挑战，

导致模型在 CIFAR-10 等复杂数据集上的稳定性出

现小幅下降；但实验数据证明，相较于基准算法，

DPBR-Adapt 对这类语义级攻击仍具备较强的抵抗

效能，有效抑制了恶意信息的扩散，确保了全局模

型的收敛性能与分类精度，体现了优异的鲁棒性。

5)在相同的隐私预算下，DPBR-Adapt模型随

着训练的进度对不同层级采用了不同强度的隐私保

护，有效地保证了模型的精度。在各类场景下，其

他模型出现精度显著下降，甚至部分模型几乎丧失

鲁棒性，而 DPBR-Adapt 模型仍能保持较高的准

确率。

不同隐私预算下的DPBR-Adapt的训练准确率

如表5所示。为了充分展示噪声对于整个系统模型

的影响，这一实验将不再添加拜占庭攻击者。对于

4个数据集，DPBR-Adapt采用4种不同的隐私预算

（ε=1、2、3、4）。

  表4　 不同模型在拜占庭攻击下最佳准确率比较

数据集

MNIST

CIFAR10

FMNIST

模型

DP-FedSGD

DP-SIGNSGD

DP-BREM

DPBR-Adapt

DP-FedSGD

DP-SIGNSGD

DP-BREM

DPBR-Adapt

DP-FedSGD

DP-SIGNSGD

DP-BREM

DPBR-Adapt

No-Attack

93.12%±0.42%

92.19%±0.37%

93.98%±0.26%

90.43%±0.39%

43.77%±2.34%

40.11%±2.27%

57.34%±1.39%

61.41%±1.07%

70.13%±1.23%

85.14%±0.77%

69.41%±0.86%

80.74%±0.53%

Min-Max

66.32%±1.94%

56.86%±0.74%

70.41%±0.47%

89.15%±0.41%

21.41%±4.01%

34.42%±3.07%

52.58%±1.72%

55.04%±1.40%

45.62%±2.76%

40.15%±1.75%

49.13%±1.72%

75.22%±1.02%

ByzMean

27.56%±1.87%

65.38%±0.82%

82.17%±0.32%

87.15%±0.39%

20.31%±3.72%

31.30%±3.01%

53.89%±1.44%

60.73%±1.72%

50.22%±1.62%

56.34%±1.76%

60.29%±1.37%

79.82%±1.28%

ALIE

83.35%±0.63%

80.47%±0.81%

89.72%±0.27%

86.31%±0.48%

34.01%±3.12%

40.16%±3.01%

42.73%±1.78%

51.63%±1.79%

58.32%±1.63%

62.14%±1.64%

60.17%±0.92%

72.16%±0.57%

LF

74.91%±0.72%

81.76%±0.56%

87.03%±0.32%

87.36%±0.43%

20.18%±4.09%

37.22%±3.41%

40.51%±1.42%

42.37%±2.49%

41.74%±1.67%

52.17%±1.79%

59.83%±1.32%

64.29%±0.72%
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DPBR-Adapt在隐私预算为1、2、3、4时，在

MNIST 数据集的准确率分别达到了 89.68%、

90.43%、91.11%、92.89%；在Fashion-MNIST数据

集上准确率分别达到 80.12%、80.74%、81.07%、

81.55%；在较为复杂的CIFAR-10数据集上准确率

分别达到 59.26%、61.41%、63.99%、64.51%；在

更为复杂的 CIFAR-100 数据集上准确率分别达到

54.28%、55.91%、57.46%、58.67%。

随着隐私预算的增大，噪声的强度在逐步减

小，对于模型的性能影响也在减弱，这也符合差分

隐私的基本性质，即预算越大、强度越小。在本次

对比实验中，随着隐私预算的减少，差分隐私保护

的强度也越大。由于采用了层级化噪声自适应，可

以将噪声更平衡地分给各层级，特别是关键层（如

卷积层），将从空间和时间上获得更严格的保护。

在空间上，卷积层获得更高权重的噪声倾斜，这样

有利于在训练过程中避免重要信息泄露，但同时也

会影响整体计算效率。因此采用在卷积层首层权重

加大、中间层权重减小的策略，最大程度地减少对

通信和计算效率的影响。在时间上，随着训练因子

的不断增大，从初期的对关键层噪声倾斜，到训练

后期的对关键层减少噪声、增大预算，避免影响模

型的正常收敛和准确度。通过变异系数量化敏感

度、动态训练因子调控、层级重要性分级三重机

制，最终实现自适应噪声隐私保护。

ε=2时各模型在数据集上训练轮数与准确率的变

化如图3所示。综合分析图3的结果可以发现，本文

模型可以在隐私预算为2的情况下完全收敛。值得注

意的是，本文模型在保持相同隐私保护水平的同时，

在 准 确 性 方 面 基 本 优 于 DP-FedSGD、 DP-

SIGNSGD、DP-BREM这3个基线模型，保证了模型

的收敛性和有效性。此外，通过对训练轮数与准确

率的变化散点图进行分析，能够更为清晰地得到4种

不同的安全分布式学习模型的差异，以及本文模型

在计算和训练效率上的提升。通过多轮实验，在

MNIST数据集上，本文模型在达到80%准确率上的

效率较其他模型提升了47%;在Fashion-MNIST数据

集上，本文模型在达到65%准确率上的效率较其他

模型提升了57%;在CIFAR10数据集上，本文模型在

达到39%准确率上的效率较其他模型提升了25%。

  表5　不同隐私预算下的DPBR-Adapt的训练准确率

数据集

预算

ε=4

ε=3

ε=2

ε=1

MNIST

92.89%

91.11%

90.43%

89.68%

FMNIST

81.55%

81.07%

80.74%

80.12%

CIFAR10

64.51%

63.99%

61.41%

59.26%

CIFAR100

58.67%

57.46%

55.91%

54.28%
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图3　ε=2时各模型在数据集上训练轮数与准确率的变化

··15



通 信 学 报

4 个模型在不同数据集上轮训练时间如表 6

所示。

每个模型使用相同的隐私预算(ε=2)进行训练，

对DPBR-Adapt模型的计算效率进行评估。在相同

的实验条件下，DPBR-Adapt模型在MNIST、Fash‐

ion-MNIST、CIFAR10数据集上的计算效率均优于

其他模型。相比于其他模型，DPBR-Adapt模型在

MNIST数据集上每轮训练使用的时间下降了1.02 s，

在 Fashion-MNIST 数据集上每轮训练时间下降了

2.31 s，在CIFAR10数据集上每轮训练时间下降了

23.97 s。

4个模型在不同数据集的隐私预算如表7所示。

由表 7 可知， DPBR-Adapt 模型在 MNIST、

Fashion-MNIST、CIFAR10数据集上保持了较高准

确率的同时，实现了最低的隐私预算值。在

MNIST数据集上降低了 1.28的隐私预算，在Fash‐

ion-MNIST 数据集上降低了 1.86 的隐私预算，在

CIFAR10数据集上降低了1.72的隐私预算。隐私预

算的下降恰恰证明了DPBR-Adapt模型在隐私保护

和准确率之间实现了更高效的隐私效用平衡。

实验结果表明，DPBR-Adapt模型在不同的隐

私预算下达到了较高的准确率，在复杂的场景和严

格的隐私保护下，DPBR-Adapt模型在精度、计算

效率、隐私−效用平衡方面优于其他的联邦学习模

型。在面对拜占庭攻击时，DPBR-Adapt在所有参

与的数据集中均实现了高准确率，优于其他的模型。

这也证明了将有效的隐私保护机制与安全聚合方法

相结合，是联邦学习隐私保护的一个重要方向。

4.6　消融实验

虽然实验结果证实了 DPBR-Adapt 的有效性，

但检查其各组成部分的贡献是必要的。本节以CI‐

FAR-10数据集为重点，评估各组成部分在不同攻

击场景下对测试准确性的影响，并探索各超参数的

设置对实验的整体影响。不同 γ下模型准确率及收

敛速度如图4所示。

从图4中可以得到，当  γ在0.7~0.9时，模型均

能保持较高的收敛速度和精度。虽然较小的 γ会导

致后期噪声衰减过慢，但算法整体并未出现发散。

但当 γ为0时，选择了静态、固定地注入相同噪声，

固定噪声强度无法感知梯度的实时演化规律。在训

练后期，随着模型梯度范数的减小，恒定规模的噪

声会产生较高的信噪比干扰，掩盖了真实的参数更

新方向，从而导致模型准确率出现较大的下降，模

型的收敛性能减弱。值得注意的是，虽然在 γ为0.8

之后，收敛速度依旧在提高，但为了保证模型处于

最佳精度，在实验中仍然选择0.8作为实际数值。

为了验证层级权重，固定其他相关参数，分别

对传统均匀权重（各层分配数值相同）与DPBR-

Adapt采用的层级差异化权重策略进行实验。考虑

到实验所采用的神经网络结构中，卷积层构成了特

征表示的主要参数空间，其梯度范数的波动直接决

定了全局模型的收敛方向。本文将敏感性分析的焦

点集中于卷积层权重，以更清晰地刻画超参数与模

型鲁棒性之间的演变关系。初始层级变化对模型准

确率的影响如图5所示。
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图4　不同 γ下模型准确率及收敛速度

  表7　 4个模型在不同数据集的隐私预算

模型

DP-FedSGD

DP-SIGNSGD

DP-BREM

本文模型

本文改进

MNIST

3.28

2.23

2.11

2.00

0.91~1.28

FMNIST

5.86

4.11

4.07

4.00

0.83~1.86

CIFAR10

5.72

5.48

4.23

4.00

0.23~1.72

  表6　 4个模型在不同数据集每轮训练时间

模型

DP-FedSGD

DP-SIGNSGD

DP-BREM

本文模型

本文改进

MNIST/s

3.81

3.37

2.84

2.79

0.74~1.02

FMNIST/s

4.77

4.16

3.07

2.46

1.61~2.31

CIFAR10/s

56.14

57.39

40.16

32.17

18~23.9
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从图5中可以看出，虽然权重数值的微调对结

果影响微乎其微，但若取消层级差异（层级数都改

为 1），选择使用均匀分配，模型在同等隐私预算

下的精度下降了 3%~4%。这不仅证明了超参数选

取的合理性，也验证了本文“层级自适应”机制的

有效性和必要性。

双重过滤机制是DPBR-Adapt模型应对安全攻

击的重要手段，验证该机制的贡献，对于理解模型

如何在保证隐私性的同时构建鲁棒性防线至关重

要。本文通过移除双重过滤模块进行对比实验，并

评估该模块在不同攻击场景下对准确率的影响，包

括Min-Max、ByzMean和ALIE攻击。不同筛选策

略下模型准确率如表 8 所示。

由表8可以看出，单一维度的筛选策略在面对高

级对抗攻击时表现出明显的局限性。距离筛选在拦

截 ByzMean 等数值攻击时较为有效，但极易被 

ALIE 等具备范数伪装能力的攻击绕过；而方向筛选

虽能捕捉部分语义偏离，尤其在添加离散无固定方

向的噪声环境下，容易造成误判，从而影响模型性

能。本文DPBR-Adapt 双重过滤机制整合距离统计

特征与方向几何特征，通过多维度的约束来保障模

型的稳健收敛，从而实现防御性能的提升，充分验

证了两类筛选准则在异常检测中的互补性与必要性。

5　结束语

本文DPBR-Adapt是一种具有层级自适应的联

邦学习防御方案。为了解决联邦学习中隐私泄露和

安全威胁的问题，DPBR-Adapt提出了一种深层次

的隐私感知的鲁棒聚合方案，将层级重要性作为关

键指数同时指导隐私分配和鲁棒性权重，形成了隐

私−鲁棒性内在统一的协助防护机制，实现了自适

应噪声添加过程与拜占庭筛选的异常检测互补增强

的效果。研究结果证明，DPBR-Adapt在相同的隐

私预算下，优于DP-FedSGD、DP-SIGNSGD、DP-

BREM这 3种对比模型，提供了更好的隐私−效用

平衡和更强的拜占庭鲁棒性，在各类复杂场景下保

持了高水平的准确性和稳定性。

尽管该方案在半诚实服务器下表现优异，但在

处理大规模深层网络及极度 Non-IID 数据时仍面临

计算负荷与公平性挑战。未来研究将重点突破不可

信服务器下的安全聚合难题，结合可信执行环境与

零知识证明等技术，在放宽信任假设的同时，进一

步优化层级评估指标，提升方案在极端数据分布下

的普适性与运行效率。
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