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摘 要：在协同多智能体系统的隐蔽通信中，基于生成式模型的隐写技术能够直接在公开信道中合成载密图像，

为安全传输指令或数据提供了新途径。然而，现有方法在抗检测性、鲁棒性等任务上难以实现有效平衡，制约了

其在实际场景中的应用。为了解决这一问题，提出了一种基于分布保持嵌入与正交映射的生成式图像隐写方法。

首先，设计了一种分布保持的信息嵌入机制，将秘密信息编码至采样的高斯潜向量中。其次，引入向量重构模块，

生成满足标准正态分布的向量作为模型输入，以增强对信道干扰的鲁棒性及抗隐写分析能力。最后，接收方基于

共享的密钥执行逆向操作以提取信息。实验结果表明，在不同隐写容量下，所提方法生成的载体图像均具有较好

的视觉保真度，在遭受JPEG压缩、高斯噪声等常见信道攻击后，信息提取准确率仍保持在97%以上，表现出较强

的鲁棒性。此外，面对常见的隐写分析检测器，误检率均保持在0.5左右，表现出优异的抗隐写分析性能。
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Abstract: In covert communication for collaborative multi-agent systems, generative model-based image steganography 

can directly synthesize stego-images over public channels, offering a novel approach for secure transmission of instruc‐

tions and data. However, existing methods struggle to balance detectability resistance and robustness, limiting their prac‐

tical application. To address this, a generative image steganography method based on density-preserving embedding and 

orthogonal mapping was proposed. Firstly, a distribution-preserving information embedding mechanism was designed to 

embed the secret information into the sampled Gaussian latent vector. Secondly, a vector reconstruction module was in‐

troduced to generate inputs that follow the standard normal distribution, thereby enhancing robustness against channel in‐

terference and resistance to steganalysis. Finally, the receiver performed inverse operations based on the shared key to ex‐

tract the information. Experimental results show that, under different steganographic capacities, the cover images gener‐

ated by the proposed method consistently achieve superior visual fidelity. After attacks such as JPEG compression and 

Gaussian noise, the information extraction accuracy remains above 97%, demonstrating strong robustness. Against com‐

mon steganalysis detectors, the false positive rate is approximately 0.5, highlighting excellent detectability resistance.
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0　引言

在多智能体协同系统中，隐蔽通信是确保协作

安全与抗干扰能力的关键技术。在蜂群无人机、分

布式传感网络等高动态、强交互的应用场景下，智

能体需要通过开放信道可靠传递指令与共享数据，

隐蔽通信能够有效应对恶意干扰、窃听与欺骗攻

击，保障协同通信任务的安全执行。传统加密技术

虽可保护信息内容的机密性，但密文传输本身易揭

示通信行为的存在，难以抵御流量分析、元数据探

测等深层威胁。相较之下，信息隐藏技术则提供了

另一种安全范式，该技术通过将秘密信息嵌入图

像[1]、文本[2]、音频[3]等常规载体，可实现通信行

为本身的隐蔽化。

现有的隐写方法依据载体图像的生成方式，

主要可分为两类[4]：基于修改式的图像隐写方法

与基于生成式的图像隐写方法。基于修改式的图

像隐写方法通过对原始载体图像进行特定修改以

嵌入秘密信息，但此类操作常会留下修改痕迹，

改变图像的统计特性，因而易被针对性隐写分析

器检测到，存在一定的安全风险。尽管研究人员

尝试通过弱化信息嵌入对图像统计分布的影响来

提升安全性，但由于该方法本质依赖于对现有载

体图像的修改，仍难以彻底避免统计异常的产生。

相比之下，基于生成式的图像隐写方法[5-7]因其在

抗隐写分析方面的突出优势，近年来受到广泛关

注。这类方法基于生成式模型，通过构建从秘密

信息到载体图像的直接映射，使发送方能够依据

待隐藏信息直接合成通信载体，从而实现更安全

和隐蔽的传输。

在各类信息载体中，图像因其传播便利、视

觉隐蔽性强等特点，已成为生成式隐写技术中最

常用的媒介。现有研究围绕提升生成质量与安全

性已取得一系列进展。Wei等[8]提出一种从秘密数

据直接生成含密图像的方法，通过引入互信息约

束增强秘密信息与生成图像间的相关性。Kim

等[9]率先将扩散模型引入图像隐写领域，指出模

型输入需满足标准正态分布，能生成最优质量的

图像。Yang等[10]提出一种基于生成对抗网络的鲁

棒图像隐写框架，在理论层面具备可证明的安全

性。然而，当前生成式隐写技术在视觉质量、抗

隐写分析能力与信道鲁棒性之间的平衡仍面临挑

战。为此，本文提出一种高视觉质量、强鲁棒性

的生成式图像隐写方法。该方法以稳定扩散模型

为骨干网络，构建端到端的隐写框架，能够在保

证信息准确传输的同时显著提升载体图像的视觉

保真度，并增强其对常见信道干扰的抵抗能力。

本文的主要贡献如下。

1) 设计了一种分布保持的秘密信息嵌入机制，

使含密向量的分布与正常输入向量的分布一致。为

了避免因分布偏移引发噪声预测误差累积进而降低

载体图像的质量，本文方法在预采样的高斯噪声向

量中嵌入秘密信息。其核心在于通过预先设计的编

码方式进行信息嵌入，确保嵌入过程不改变向量的

整体概率分布，从而有效抑制误差传播，维持生成

图像的视觉质量与统计不可检测性。

2) 为抑制隐式扩散模型中因反演过程带来的

数值不稳定性，本文设计了一种隐向量重构模块。

该模块能够降低模型对输入噪声的敏感性，并确保

输入的潜在向量满足标准正态分布要求，从而提升

生成过程的稳定性和载体图像的统计可靠性。

3) 为验证所提方法的性能，本文在MS-COCO

和 Flicker8K两个数据集上进行了测试。实验结果

表明，所提方法生成的载体图像在两种无参考图像

空间质量评估BRISQUE和NIQE指标上均取得最

优数值，具有更好的视觉保真度。在图像压缩、高

斯噪声、裁切等多种常见信道干扰下，秘密信息的

提取准确率大多保持在 97%以上。此外，在应对

常见隐写分析检测时，其误检率稳定在约 0.5，表

现出较好的抗隐写分析性能。

1　相关研究工作

现有图像隐写方法主要可分为两类：基于修改

式的图像隐写方法与基于生成式的图像隐写方

法[11]，具体介绍如下。

1.1　基于修改式的图像隐写方法

在传统隐写方法中，秘密信息通常通过直接

修改载体图像的像素值进行嵌入，如 Mielikainen

等[12]提出的最低有效位替换算法。这类方法对信

道噪声较敏感，鲁棒性较弱。同时，由于修改会

破坏图像固有的统计特性，使其易被隐写分析工

具检测，因此抗隐写分析能力有限。为缓解这一

问题，研究者提出了多种自适应嵌入策略，如校

验子格编码[13]、信令点编码[14]等，旨在通过优化

修改模式来降低信息嵌入对图像统计特性的影响，
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从而提升隐蔽性。然而，由于基于修改式的隐写

技术本质上依赖于对现有载体的改动，仍难以避

免引入可被检测的统计异常[15]。为了提升隐写安

全性，Sharp等[16]提出最低有效位匹配方法，通过

在嵌入过程中随机增减像素值来降低信息嵌入对

图像统计分布的影响。针对隐写嵌入导致载体图

像统计特性变化这一核心问题，研究人员进一步

提出了一系列自适应隐写框架，系统性地削弱信

息嵌入引起的分布偏移，如Wani等[17]提出的利用

深度神经网络学习自适应失真函数。然而，此类

方法受限于其设计原理，难以保证载密图像与自

然图像在统计分布上完全一致，无法实现可证明

的安全性。特别是当嵌入容量较大时，这些方法

会不可避免地引入视觉可察或统计可检的痕迹，

安全性面临挑战。

为了提升隐写鲁棒性，研究人员利用空域与频

域的可转换特性，通过修改频域系数实现信息隐

藏，再经过逆变换重构载密图像。早期方法主要基

于离散余弦变换、离散小波变换或离散傅里叶变换

等，由于频域特征对常见噪声的敏感度通常低于空

域，这类方法在鲁棒性方面表现更优。为进一步抑

制噪声对信息提取的影响，Zhu等[18]提出了一种端

到端的训练框架，在训练阶段，显式引入噪声层以

增强模型鲁棒性；在提取阶段，则通过计算解码信

息与原始信息之间的相似度，基于预设置信度阈值

判断信息是否被准确恢复。

基于修改式的图像隐写方法通常使用人为定义

的失真函数，以最小化整体失真代价为目标进行信

息嵌入。在传统隐写方法中，通过精心设计失真函

数，可在一定程度上保障隐藏信息的安全性与可提

取性。但信息嵌入操作本质上会改变载体内容，导

致其在面对日益复杂的隐写分析算法时，抗检测能

力仍存在显著局限性。

1.2　基于生成式的图像隐写方法

基于生成式的图像隐写方法通过构建秘密信息

至生成模型输入之间的双向映射关系，直接合成含

密图像，不需要对现有载体内容进行任何修改，从

源头上避免了因修改操作引入的统计特征异常，提

升了隐写的安全性与抗检测能力。

为了降低修改式隐写方法存在的安全风险，研

究人员尝试从编码设计与生成方式两方面进行改

进。Peng等[19]提出一种基于自适应像素选择的编

码方法，通过将图像属性映射为固定长度的哈希序

列来对应二进制秘密信息，以减少可检测的修改痕

迹。另一条技术路线则直接利用生成式模型的能力

来避免对原始载体的修改。例如，Zhou等[20]通过

将秘密信息嵌入生成网络的隐向量中，并训练相应

的提取器以恢复信息。Holub等[21] 提出了一种适用

于任意域的通用隐写失真函数，通过利用嵌入修改

对图像方向性滤波残差的相对影响来定义嵌入代

价，为空间域等内容自适应隐写方法提供了统一的

失真建模框架。

基于生成对抗网络及流模型的生成式隐写方法

常因图像反演的过程不够稳定导致信息提取准确率

受到限制。相比之下，扩散模型凭借其稳定、可控

的生成机制，在隐写领域中展现出显著优势。Yang

等[22]提出了一种基于图像域的信息隐写方法，通

过逆采样过程建立从秘密信息到隐向量的可靠映

射，实现高精度的信息恢复。Hu等[23]设计了一种

基于稳定扩散模型的文本驱动式隐写方法，不需要

对模型进行微调。该方法通过映射模块将二进制秘

密信息转换为符合高斯分布的隐向量，并结合文本

提示控制生成图像的语义内容，在保证采样效率的

同时，显著提升了载体的视觉质量。

在生成式隐写框架中，发送方依据预设规则将

秘密信息映射为生成模型所需的潜在向量，进而合

成视觉质量较高的载密图像。然而，该过程中存在

两方面关键挑战：一是若由秘密信息生成的潜向量

与模型期望输入的概率分布不相符，将导致生成的

载体图像出现质量下降；二是在实际传输中，载密

图像常受到压缩、噪声等有损信道操作的影响，这

些干扰会显著降低信息提取的准确性，制约方法的

实际可用性。

2　相关基础理论

2.1　隐写安全性定义

从信息论角度出发，Cachin 等[24]给出了隐写

安全性的形式化定义，以图像的自然分布与含密图

像的分布之间的相对熵作为安全性度量的依据。当

两者分布一致时，表明该隐写方法满足可证明安全

性。相对熵的计算式为

D ( Pe||Ps ) = ∑
x ∈ C

Pe ( x ) log
Pe ( x )
Ps ( x )

(1)
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其中，Pe 指正常图像集合的分布，Ps 指载体图像

的分布。当相对熵的数值为0时，可认为隐写系统

是完全安全的。

对于图像隐写术来说，可证明安全的隐写算法

可以分为以下三类。

1) 基于拒绝采样的方法。该方法的核心是使

用映射函数采样，生成载体图像。为了得到隐藏有

秘密信息的图像，发送方与接收方共享从集合K中

获取密钥 k，结合预先训练的采样器从采样空间R
中进行采样，直到采样结果完全满足映射函数，将

其作为秘密信息的载体，以保证隐写方法的安全

性。尽管基于拒绝采样的方法能够实现可证明安

全，但其嵌入容量较低。

2) 基于逆采样的方法。基于逆采样的算法通

过设计可逆映射函数，将秘密信息转换为服从特定

目标分布的数据，并在接收端使用逆变换从数据中

恢复原始信息。在目标数据分布已知的情况下，可

通过设计映射函数，使信息载体与正常媒介分布一

致，实现可证明安全。然而，传统载体的真实数据

分布通常难以准确建模。

3)基于生成式模型的隐写方法。生成模型能够

将固定先验分布（如高斯分布）映射为多样化的载

体数据，从而有效解决分布建模的难题。在此框架

下，载体图像与正常图像分别由含密向量和普通潜

在向量通过模型生成。为满足载体图像的不可区分

性，要求二者的输入分布保持一致，即相对熵为

零。此外，得益于生成模型强大的合成能力，由其

生成的图像具有高度的视觉自然性，在通信过程中

不易引起攻击者的警觉，因而更贴合实际隐蔽通信

场景对隐匿性的要求。

2.2　去噪扩散隐式模型

稳定扩散模型的工作机制主要包含前向扩散与

反向生成两个过程。在前向扩散过程中，模型通过

逐步向原始数据添加高斯噪声，使其逐渐转化为近

似纯高斯噪声的向量；在反向生成过程中，模型通

过迭代去噪从噪声分布中重建出原始数据。图1展示

了该模型生成载体图像的完整流程，其中，第1行、

第 3行和第 5行表示从隐写图像中恢复潜在向量的

增量加噪过程，第 2行、第 4行和第 6行表示从潜

在向量生成隐写图像的渐进去噪过程。生成式隐写

方法正是依托于该模型的可逆结构，实现秘密信息

在潜空间中的嵌入与可靠提取。

在去噪扩散概率模型中，前向扩散过程基于图

像的边缘分布 q ( xt|x0 )，去噪扩散隐式模型则在此

基础上进一步改进，将扩散过程重构为非马尔可夫

链过程，降低了计算复杂度，并且确保反演操作的

可逆性。在模型迭代过程中，每一时间步的向量不

仅依赖于前一步，还受到初始潜在向量的影响。其

概率分布的计算式为

qσ ( x1:T| x0 ) = qσ ( xT | x0 )∏
t = 2

T

qσ ( xt - 1| xt,x0 ) (2)

其中，X0为初始输入，Xt表示扩散过程进行到第 t

步时的向量，参数 σ为扩散过程中的随机因子，qσ
代表扩散过程中由σ控制的前向扩散转移概率。在

前向过程中，第 t步的含噪向量与初始向量满足如

式(3)所示的关系。

qσ ( xT
|
| x0 ) = N ( xT ; ᾱT x0, (1 - ᾱT ) I ) (3)

其中，I表示单位矩阵。当 t > 1时，含噪向量与初

始向量的具体关系如式(4)所示。

qσ ( xt - 1
|
| xt,x0 ) = N ( xt - 1 ; ᾱt - 1 x0 +

1 - ᾱt - 1 - σ 2
t

xt - ᾱt x0

1 - ᾱt

,σ 2
t I ) (4)

其中，ᾱt是关于时间步 t的超参数。

前向扩散过程的噪声添加可形式化描述为

式(5)所示的贝叶斯递推过程。

A?4,@�55?><9�

B<=?:)�55?>89�

A?4,@�55?><9�

B<=?:)�55?>89�

图1　载体图像生成与秘密信息提取示例
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qσ ( xt|xt - 1,x0 ) =
q ( xt - 1|xt,x0 )q ( xt|x0 )

q ( xt - 1|x0 )
(5)

在训练阶段，当初始潜在向量和随机生成的噪

声 εt满足标准正态分布时，由前向扩散过程的性质

可进一步推导初始向量出任意时间步向量的表达

式，即：

xt = ᾱt x0 + 1 - ᾱt ϵt (6)

经过训练后，神经网络可以预测每一步的噪声

εt，表示为 εt ( xt,t )。由 εt 引导每一步的去噪过程，

最终反演得到原始干净向量的预测值，计算式为：

x'0 =
xt - 1 - ᾱt ϵθ ( xt,t )

ᾱt

(7)

将预测出的向量代入式(2)中，得到反演过程

中每个时间步的含噪向量预测值，如式（8）所示：

pθ ( xt - 1|xt ) ≈ q ( xt - 1|xt,x0 = x'0 ) =

N ( xt - 1 ; ᾱt - 1 ( )xt - 1 - ᾱt ϵθ ( xt,t )

ᾱt

+

1 - ᾱt - 1 - σ 2
t ϵθ ( xt,t ), σ 2

t I ) (8)

根据式(8)推导出从xt采样出xt - 1的公式

xt - 1 = ᾱt - 1 ( xt - 1 - ᾱt εθ ( xt,t )

ᾱt ) +

1 - ᾱt - 1 - σ 2
t εθ ( xt,t ) + σtεt (9)

其中，εt 是服从均值为 0、方差为 1的正态分布的

随机噪声。

本文提出一种面向盲传输信道的鲁棒生成式图

像隐写方法，以潜在向量为秘密信息的载体，将秘

密信息嵌入作为模型输入的潜在向量中，利用扩散

模型的反演能力恢复潜在向量，从而提取秘密

信息。

3　本文方法

3.1　扩散模型中的噪声偏移

去噪扩散隐式模型可在初始向量经过 t 步迭代后

的隐向量之间建立可逆的双射映射关系。然而，受

模型内在数值不稳定性及扰动敏感性的影响，其在

反演过程中容易引入迭代误差。即使秘密信息嵌入

仅对初始向量产生微小分布偏移，该误差也会随着

迭代步长的增加而逐渐积累，最终被显著放大。初

始向量与去噪过程完成后的向量关系如式(10)所示。

μ0 ( xT,T ) =
1

αT ( xT - βT

1 - ᾱT

ϵθ ( xT,T ) ) (10)

其中，xT为去噪过程中的初始噪声，服从标准正态

分布，即 xT = ϵT,ϵT~N (0,I )；T为扩散模型的总迭

代步数，ϵθ ( xT,T )为模型预测的噪声，用于恢复向

量；αT表示模型去噪过程中的缩放因子。若初始的

噪声偏离标准正态分布，即 xt = δ + xT，此时模型

对噪声的预测值为

μ0 ( xT,T ) =
1

αT (δ + xT - βT

1 - ᾱT

ϵθ ( xT,T ) )    (11)

由此可知，初始输入的微小分布偏移会在去噪

迭代过程中被模型中的非线性项逐级放大，通过误

差累积效应，最终导致输出分布严重偏离预期。这

种分布偏移最终在视觉上表现为生成图像的高频细

节模糊、语义结构扭曲或出现伪影等问题，严重影

响了载体图像的视觉质量与隐蔽性。

3.2　算法框架

本文提出的基于分布保持嵌入与正交映射的算

法框架如图2所示。该算法结合含密噪声生成模块

与预训练的扩散模型，将秘密信息转换为高质量的

载密图像，在保证高安全性与强鲁棒性的同时，显

著降低了图像生成的计算复杂度。整个流程可概括

为3个阶段：含密噪声构造阶段、载体图像生成阶

段和秘密信息提取阶段。在含密噪声构造阶段，发

送方结合二进制秘密信息生成高斯潜向量；在载体

图像生成阶段，将含密潜向量输入模型，借助文本

提示词作为辅助控制信号，将秘密信息转化为载体

图像；在信息提取阶段，接收方依据共享密钥与可

逆运算，准确恢复原始信息。

3.3　信息嵌入与提取方法

现有方法在将秘密信息映射为潜在向量时，生

成的向量往往偏离标准高斯分布，进而导致载密图

像质量下降。为提高视觉质量并增强抗隐写分析能

力，本文设计了一种含密噪声生成方法，确保生成

的高斯向量同时满足随机性、独立性及标准正态分

布3个条件，从而改善生成图像的视觉保真度。假

设秘密信息服从均匀二项分布，其表示为

 M = {m1,m2,m3,…,mj},M ∈ { 0,1 }L (12)

其中，mi表示每一位秘密信息，L表示秘密信息的

总长度。

··5
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为确保嵌入过程使用的高斯向量具备独立随机

性，首先使用采样函数通过密钥K1从高斯向量池中

采样，得到初始随机向量Latentini，如式(13)所示。

 Latentini = Rand (K1 ) (13)

其中，Rand (⋅)是高斯随机采样函数，发送方和接

收方使用相同的密钥K1生成同样的高斯向量。

随后，在密文信息的引导下，对向量元素位置

进行更改，根据需要嵌入的秘密比特该系数对中两

个元素的位置是否交换。由于反演误差与噪声干

扰，用于存储秘密信息的系数越接近，对数值变化

越敏感。与之相对地，系数对的差值较大时，其区

分性较强，能有效降低信息提取的错误率。因此，

通过选取差值较大的系数对进行信息嵌入，能够提

高算法的鲁棒性。

本文通过设置阈值参数d（表示被允许用于存

储信息的系数对中两系数的最小距离），以保证其

鲁棒性。发送方使用密钥K1采样初始随机高斯向

量Latentini后，首先搜索满足条件的系数对用于嵌

入信息，其余不满足条件的元素不作为载体单元使

用。通过预先共享的数对匹配方法和共享的信息长

度参数L，执行秘密信息的嵌入。

嵌入信息的数对的匹配方法如下：首先将初始

高斯向量按数值升序排序，随后采用贪心策略进行

系数对选择：每一步从当前最小的未使用元素出发，

在其右侧寻找第一个同样未使用且与其差值大于预

设阈值d的元素作为配对者；配对成功，则将该两元

素标记为已使用，并将该系数对作为一个载体单元。

重复上述过程，直到不存在新的满足条件的未使用

元素对为止。对于得到的每一个系数对，根据秘密

比特决定是否交换元素位置，从而实现每个系数对

存储1位密文信息，嵌入方式如式(14)所示。

P (s |mi ) =
ì
í
î

( si,sj ), mi = 0

swap ( si,sj ), mi = 1
(14)

其中，Si表示向量Latentsec中的各个元素。

为提升方案对信道噪声的鲁棒性，引入正交映

射模块对嵌入后的含密向量进行重构。该模块基于

共享密钥K2采样生成随机矩阵，并通过施密特正

交化构造相应的正交矩阵Minit，利用式(15)对向量

Latentsec进行变换，得到满足模型输入要求的潜在

向量。最终，结合文本提示词经由生成模型合成视

觉质量良好的载密图像。

X0 = Latentsec ⋅ Minit (15)

由于 Latentini 由密钥从高斯向量池中采样获

得，其本身服从标准正态分布，而嵌入阶段仅根据

秘密比特对选定系数对的两个坐标进行交换，不改

变向量元素取值集合，该操作本质上是对初始高斯

样本的坐标置换，没有改变分布。在后续向量重构

阶段，由于矩阵Minit的正交性，经过正交映射模块

后生成的潜向量仍服从标准正态分布，与扩散模型

输入先验一致，该方法能够使分布保持不变。

载体图像生成与秘密信息提取的伪代码如算法1

所示。在信息提取阶段，接收方利用与发送方相同

的采样器及预训练扩散模型，并基于共享的参数，

包括采样密钥及信息长度L，执行逆向恢复，最终

还原出秘密信息。

89.)
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图2　本文提出的基于分布保持嵌入与正交映射的算法框架
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算法1 载体图像生成与秘密信息提取

输入 预训练扩散模型 Gdif，确定性采样器

D (⋅)，秘密信息嵌入模块 F1 (⋅)，向量重构模块

F2 (⋅)，秘密信息m，密钥K1与K2

输出 载体图像 Is，秘密信息m'

1)使用密钥K1采样高斯向量:Latentini ← D ( K2 )

2)嵌入秘密信息：Latentsec ← F1 ( Latentini )

3)使用密钥K2生成随机矩阵：M ← D ( K2 )

4)对向量执行正交化处理：Minit ← F ( M )

5)生成含密向量：X0 ← F2 ( Latentsec,Minit )

6)由预训练模型生成载体图像：Is ← Gdif ( X0 )

7)接收方逆向提取含密向量：Latent'sec ← 
G-1

dif ( I 's )

8)逆向提取秘密信息：m' ← F-1 ( Latent',K )

通过调节隐写参数，即设置不同的距离阈值，

能够调节本文算法的隐写容量。需要指出的是，即

使选择相同的阈值d，随机采样得到的高斯向量中

满足条件的数值对的数量也不会相同。因此，对于

给定阈值d，本文以多个独立密钥生成的合格数对

平均数量，作为该阈值对应的平均隐藏容量。在实

际应用中，通过选取合适的隐写参数以实现容量和

鲁棒性的平衡。

4　实验结果与分析

为分析不同采样器对提取精度的影响以确定最

优采样器，本文在MS-COCO数据集上进行了消融

实验。实验中保持其他配置不变，仅替换采样器，

并根据秘密信息提取精度对各采样器的性能进行对

比评估，实验结果如表1所示。实验表明，高阶采

样器的数据预测机制能更有效地抵抗数据失真，在

数值精度与稳定性方面表现更优，因此提取准确率

更高。此外，使用高阶采样器生成的载密图像在视

觉质量方面也优于其他采样器。因此，本文选用

DPM-Solver作为最终的采样器。

4.1　数据集介绍

为评估本文方法的性能，本节在MS-COCO和

Flicker8K两个数据集上进行相关实验测试。两个

数据集的基本信息如下。

1) MS-COCO数据集。该数据集包含5000幅图

像样本，每幅图像均配有对应的文本描述。实验

中，随机抽取文本提示词生成载体图像。

2) Flicker8K数据集。该数据集包含 8092幅图

像样本，每幅图像均附有文本描述。实验中，随机

抽取提示词生成载体图像。

4.2　性能评价指标

1) 隐藏容量。隐藏容量采用每像素比特数进

行量化，定义为载体图像中每个像素平均能嵌入的

秘密信息比特数，具体计算式如式(16)所示。

bpp =
L

H × W
(16)

其中，L表示秘密消息的最大长度，H和W分别表

示图像的高度和宽度。

2) 提取准确率。采用正确率（Acc）作为秘密

信息提取准确性的量化指标。通过逐比特比对原始

秘密信息与提取出的恢复信息，统计二者完全一致

的比特数占总比特数的比例，具体计算式如式(17)

所示。

Acc =
F (⊕m )m′L

L
× 100% (17)

3) 鲁棒性。本实验旨在评估所提方法在含噪

信道中维持信息提取准确性的能力。为验证所提隐

写方法在有损传输环境中的鲁棒性，对含密图像施

加了如下典型噪声干扰。

① 缩放（Resize）。该操作通过改变数字图像

的分辨率评估鲁棒性，实验中分别将图像按 0.75、

1.25和1.50的尺度比例进行尺寸调整。

② JPEG压缩。该操作旨在评估不同程度图像

退化对隐写性能的影响，实验分别在质量因子Q=

90和Q=70的条件下进行测试。

③ 中值滤波（Median Blur）。该操作通过用

相邻像素的中值代替每个像素的值来平滑图像，带

来噪声干扰。

④ 高斯模糊（Gaussian Blur）。该操作使用不

同强度的高斯核对图像局部区域进行处理。

⑤ 高斯噪声（Gaussian Noise）：该操作通过

向图像中随机添加服从高斯分布的噪声实现，噪声

  表1　采用不同采样器时提取秘密信息的准确率

攻击方法

Lossless

AWGN 0.01

JPEG90

MBlur3×3

Gblur3×3

DDIM

99.12%

96.53%

97.88%

96.04%

94.10%

PNDM

99.11%

97.34%

97.67%

96.84%

94.42%

DPM-Solver

99.16%

98.17%

98.30%

97.78%

96.01%
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标准差的大小表示噪声的强度。

4) 抗检测性。隐写方法的抗隐写分析能力指

其面对隐写分析检测器时能够避免被正确识别的性

能。为评估该性能，本文选用检测错误率作为评价

指标，其计算式如式(18)所示。

PE =
PFA + PMD

2
(18)

其中，PFA为虚警率，PMD为漏检率。当误检率接近

0.5时，说明检测器不能有效区分载体图像与正常

图像。

5) 视觉质量。在生成式图像隐写中，由于缺

乏原始载体图像作为参考基准，本文采用两种无参

考图像质量评价指标BRISQUE和NIQE对生成图

像的视觉质量进行度量。

4.3　实验结果

4.3.1　载体图像质量

在固定相同秘密信息的条件下，本文通过输入

不同的文本提示词生成多组载密图像，并对这些生

成图像的视觉质量进行系统评估，部分生成示例如

图3所示。

在视觉质量评估方面，由于生成式隐写方法不

需要原始载体图像，本文采用无参考图像质量评价

指标BRISQUE和NIQE对生成图像的真实感进行

量化评估。实验在 MS-COCO 数据集上进行。

BRISQUE与NIQE的得分越低，表明生成图像的视

觉质量越高，越接近自然图像分布。

实验结果如表 2所示。由表 2可知，本文方法

在BRISQUE和NIQE两项质量评价指标上均取得

最低数值，即所生成的载密图像在视觉质量上优于

对比的方法，具有更好的视觉保真度。此外，本文

方法不需要对预训练生成模型进行微调，有效保留

了其原有的生成能力。同时，通过引入文本提示作

为控制信号，实现了对生成内容的语义引导，从而

将秘密信息自然地嵌入多样化的图像内容中，进一

步增强了隐写的隐蔽性。

4.3.2　提取准确率与鲁棒性

为评估算法的鲁棒性，本文在MS-COCO数据

集上与多个基线算法在不同攻击场景下进行了对

比。不同隐写算法在多种图像攻击下的秘密信息提

取准确率如表3所示。

实验结果表明，随着攻击强度增加，隐写算法

的提取精度均呈现逐渐下降的趋势。在无损传输条

件下，本文方法的秘密信息提取准确率高于所有对

比方法。在大多数常见后处理攻击下，本文方法仅

表现出轻微的性能下降。尤其对于传输过程中常见

的 JPEG压缩、裁剪等失真操作，本文方法的性能

几乎不受影响，体现了良好的实用性与稳定性。此

外，在绝大多数攻击场景下，本文方法的提取准确

率仍能保持在 97%以上，显示出较强的抗干扰鲁

棒性。

4.3.3　隐写容量的可调性

为评估不同隐写容量下的提取准确率，验证所

提方法的性能一致性，本节对不同容量设置下的载

体图像质量进行了对比分析。

表4展示了不同隐写容量下，本文方法在MS-

COCO 数据集上生成载体图像的视觉质量对比情

况。表4数据表明，随着隐写容量参数的变化，视

觉质量指标保持稳定且与数据集中真实图像接近，

表明载体视觉质量基本不受本文隐写容量设定的

影响。

表5给出了本文方法在 MS-COCO 数据集上的

鲁棒性测试结果。实验表明，本文方法在4种不同

的隐写容量配置下均表现优异，即便遭受多种干扰

攻击，在绝大多数测试场景中仍能稳定维持在97%

以上的准确率，充分验证了该方案的强鲁棒性。

GRDH (>,,LAGDE SNAD

图3　不同隐写方法生成的载体图像示例

  表2　不同隐写方法生成的载体图像质量的对比

指标

BRISQUE

NIQE

S2IRT[25]

19.17

4.21

GRDH[23]

18.21

4.03

LAGDE[26]

17.69

3.91

本文

17.27

3.87
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4.3.4　安全性分析

在抗隐写分析性能评估中，本节在包括

SRNet、XuNet在内的主流隐写分析工具上对各方

法进行了对比测试，以评估其抗检测能力。

得益于所设计的分布保持嵌入机制，含密向量

的统计特性与正常向量高度一致，从而显著增强了

方法的隐蔽性。实验结果如表6所示。由表6可知，

本文方法在多种主流检测器下的误检率均稳定在

0.500附近，表明检测器难以有效区分正常图像与

载体图像，验证了其优越的抗隐写分析性能。

4.3.5　潜在向量分布

为验证本文方法在分布保持方面的性能，本节

对生成的含密噪声向量进行了均值与标准差的统计

分析。含密向量的分布与理论高斯分布越接近，表

明其统计特性越稳定，生成的载体图像视觉质量也

相应越高。

实验结果如表7所示，其中各容量下的均值与

标准差均与标准正态分布高度吻合，验证了所提机

制在分布保持上的优越性。实验结果表明，本文方

法生成的隐写向量均值在 10-4与 10-3量级内波动，

  表3　 不同隐写方法在有损信道传输下的鲁棒性测试

攻击方法

Lossless

Resize

JPEG压缩

Gaussian Noise

Gaussian Blur

Median Blur

失真参数

—

0.75

1.25

1.5

90

70

0.001

0.01

3×3

5×5

7×7

3×3

5×5

7×7

GRDH[23]

(bpp=0.0625)

98.35%

97.41%

97.77%

97.94%

96.73%

93.53%

97.82%

97.56%

97.42%

95.81%

92.99%

95.82%

90.13%

82.31%

S2IRT[25]

(bpp=0.0625)

81.67%

79.68%

81.02%

82.31%

79.16%

76.63%

81.24%

80.35%

80.22%

76.64%

73.21%

78.37%

75.11%

72.51%

LAGDE[26]

(bpp=0.0625)

—

—

—

—

98.37%

95.42%

98.87%

98.32%

97.72%

93.25%

88.03%

—

—

—

SNAD[27]

(bpp=0.0625)

98.97%

97.81%

98.33%

98.94%

97.85%

95.41%

98.96%

98.72%

97.52%

94.02%

91.27%

—

—

—

GSAGSC[28]

(bpp=0.0234)

98.39%

—

—

—

—

—

—

—

—

—

—

—

—

—

本文

(bpp=0.025)

99.16%

98.29%

99.03%

99.14%

98.30%

95.82%

99.13%

98.17%

98.12%

97.14%

94.21%

97.21%

92.31%

85.72%

  表4　 不同隐写参数下的视觉质量比较

d

1.65

1.75

1.85

real

容量/bit

6 553

6 144

5 734

MS-COCO

17.27

17.25

17.23

14.03

Flicker8K

18.47

18.32

18.38

16.21

  表5　 不同隐写容量下的鲁棒性

攻击方法

Lossless

Resize

JPEG压缩

Gaussian Blur

Median Blur

Gaussian Noise

参数

—

0.75

90

3

3

0.01

d=1.65

99.16%

98.59%

98.30%

97.78%

96.01%

98.17%

d=1.75

99.37%

99.07%

98.89%

98.39%

97.00%

98.79%

d=1.85

99.70%

99.41%

99.17%

98.79%

97.62%

99.12%

d=1.95

99.73%

99.49%

99.21%

98.93%

97.79%

99.23%

  表6　 抗隐写分析性能比较

数据集

MS-COCO

Flicker8K

方法

GRDH[23]

LAGDE[26]

SNAD[27]

本文方法

GRDH[23]

LAGDE[26]

SNAD[27]

本文方法

SRNet

0.507

0.502

0.495

0.502

0.502

0.500

0.497

0.501

XuNet

0.501

0.503

0.492

0.501

0.503

0.501

0.500

0.501

YeNet

0.506

0.501

0.498

0.510

0.512

0.500

0.495

0.509

··9
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其标准差与标准正态分布向量的差异约为10-5，几

乎可忽略。上述结果说明，所生成潜向量在均值和

标准差上与标准正态分布高度相近，能够更稳定地

适配扩散模型的生成过程，从而合成出视觉质量更

高的载密图像。

4.3.6　消融实验

为评估向量重构模块对信息提取准确率的提升

效果，本文在 MS-COCO 数据集上进行了消融实

验，对比了算法在包含与不包含重构模块时在多种

噪声攻击下的提取性能，实验结果如图4所示。

实验数据表明，在各类噪声攻击下，无重构模块

的算法信息提取准确率偏低。这表明本文设计的映射

机制虽可部分抑制误差传递，但在较强噪声干扰下，

迭代过程中仍会累积数值误差，最终导致提取失败。

相比之下，引入的向量重构模块能将施加于局部数值

的扰动分散至整个向量空间，从而缓解噪声对信息提

取过程的影响。该模块在保持隐写容量不变的前提

下，显著提升了系统的提取稳定性与准确率。

5　结束语

针对现有生成式图像隐写方法在载体图像视觉

质量、抗干扰鲁棒性方面存在的不足，本文提出一

种基于分布保持嵌入与正交映射的图像隐写方法。

该方法通过双系数嵌入机制将秘密信息高效编码至

潜空间，并结合基于向量重构模块，生成服从标准

正态分布的向量作为扩散模型的输入，显著提升了

载密图像的视觉质量。实验结果表明，本文方法在

JPEG压缩、滤波及噪声等多种有损信道条件下均

保持较好的提取准确率。此外，所生成的载密图像

在视觉质量与统计特性上与自然图像高度一致，且

能有效抵抗主流隐写分析攻击。

然而，受限于当前的嵌入机制，隐写容量仍有提

升空间。未来的研究工作可从以下两方面展开：一是

在保持生成质量的前提下，提升方法对复杂真实场景

中多模态复合攻击的鲁棒性；二是针对参数规模持续

增长的生成式基础模型，系统探索隐写算法在计算效

率、隐蔽容量与抗检测性之间的平衡机制，以推动生

成式隐写技术向实用化与规模化方向发展。
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组别

1

2

3

4

5
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1−1.1×10−5

1−1.4×10−4
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1−6.1×10−5
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