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基于增强关系图卷积网络的数据违规转售检测方法
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摘 要：为解决数据流通交易场景下的数据违规转售问题，基于交易上下文信息相似度和交易因果顺序约束，

对关系图卷积网络的消息传递和特征聚合过程进行改进，提出一种增强关系图卷积网络模型，可有效学习复杂

交易关系下的违规转售行为特征。基于该模型设计一种数据违规转售检测方法，预测数据交易拓扑图中节点是

否为违规转售交易节点。构造带有违规转售样本的模拟数据交易数据集并展开对比实验，结果证明了所提方法

的有效性。
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Abstract: Illicit data resale in data trading scenarios exhibited strong concealment and was difficult to detect. An en‐

hanced relational graph convolutional network was proposed by optimizing message passing and feature aggregation 

with transaction contextual similarity and causal temporal order constraints, enabling effective representation of illicit re‐

sale behaviors under complex transaction relations. Based on this model, a detection method was developed to predict 

the existence of illicit resale behaviors in transaction topology graphs. A simulated data trading dataset containing anoma‐

lous resale samples was constructed, and comparative experiments were performed. The results indicate that the pro‐

posed method provides an effective solution for illicit data resale detection in data trading scenarios.
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0　引言

数据交易是指数据供方和需方之间进行的，以

特定形态数据为标的，以货币或者其他等价物作为

对价的交易行为[1]。作为数据要素流通中的关键一

环[2]，数据交易是充分释放数据要素潜在价值、促

进数字经济高质量发展的重要引擎。目前，数据交

易产业呈高速发展态势。仅 2024年，我国数据市

场交易规模就已超过 1 600亿元[3]。到 2035年，全

球数据交易市场规模预估将达到8 120亿美元[4]。
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由于数据具有复制无成本、使用无损耗等固有

属性，以数据产品为交易标的的交易行为面临区别

于其他交易场景的安全威胁。恶意的数据买家受利

益驱动，可能会不按照交易合同协议使用数据，而

是将数据复制后转卖给第三方，这就是数据违规转

售交易行为[5]。该行为直接损害相关数据卖家的合

法权益与经济利益，破坏数据交易市场的公平竞争

秩序，给数据交易生态带来严重危害。

数据确权被认为是解决数据违规转售问题的有

效手段。从法律角度来看，数据确权是通过对数据

主体赋权，使其对数据享有相应的法律保障，从而

在一定程度或范围内针对数据具有排除他人侵害的

效力[6]。从技术角度来讲，相应的数据确权方案一

般通过数据所有权确认和交易溯源性保障来实现。

数据所有权确认最直接的方法是对所有权主张方和

原始所有者的数据相似性进行度量[7]。区块链技术

因具有不可篡改等特性，也常用于数据所有权确

认[8-9]。智能合约技术因其可对交易行为进行程序

化约束，是保障数据交易可溯源的有效工具[10-11]。

上述数据确权方案大多依赖于提取数据的权属

属性并将其进行对比或上链，但是这些权属属性只

在单一数据交易平台内部有效。如果恶意转售者将

买到的数据产品转移到另一个数据交易平台进行出

售，由于新平台无法验证原平台中的确权信息，恶

意转售者很可能被视为数据原始所有者而令其违规

转售行为得逞。另外，如果数据交易平台未部署数

据确权方案，那么数据违规转售行为更容易实施。

因此，数据确权方案在应对数据违规转售问题上存

在局限性。

从数据交易行为出发对数据违规转售行为进行

检测是一种更可行的技术方案。首先，这种方案不

依赖于数据交易平台相关的数据权属属性，即便恶

意转售者跨平台实施数据转售，其交易行为所呈现

出的特征仍可被识别。其次，即便数据交易平台未

部署违规转售检测系统，恶意转售者的相关交易行

为仍会留存完整记录，为事后追责提供有效依据。

对于任一笔数据交易，交易平台都有义务记录交易

信息，相关交易记录完整记录了交易参与方的交互

过程。因此，可以通过数据交易记录刻画数据交易

行为，展开相应的数据违规转售检测。

基于神经网络的检测模型能通过数据交易记录

学习到复杂的交易行为模式，与基于规则、统计方

法或特征工程的传统方法相比，能更精准地捕捉到

违规转售行为特征。对于交易记录这种结构化数据

来说，通过图建模方式，将原本相互独立的交易条

目构建为交易拓扑结构，可以呈现交易间的内在关

联，挖掘深层次的交易行为规律。因此，针对数据

交易记录，设计一种基于图神经网络（graph neu‐

ral network, GNN）的异常交易行为检测方法，可

以为解决数据违规转售问题提供新的思路。

1　相关工作

金融交易具有与数据交易相似的业务环境与交

易行为模式，该场景下的异常检测研究可以为本文

提供良好借鉴。

1.1　基于GNN的金融交易异常检测

金融交易场景下基于GNN的异常检测一般将

交易主体作为节点，将主体之间的交易作为边，检

测是否存在异常行为[12]。该场景面临的最主要异

常行为是金融欺诈。Dou 等[13]提出 CARE-GNN

（camouflage-resistant GNN）来检测经过伪装的欺

诈者。 Liu 等[14] 提出 PC-GNN （pick and choose 

GNN）来解决欺诈检测场景下交易数据集标签不

平衡问题（即欺诈样本数量远少于正常样本）。

Xiang 等[15]则将时序特征融入交易拓扑，提出

GTAN（gated temporal attention network）来检测信

用卡欺诈。

在各种GNN模型中，图卷积网络（graph con‐

volutional network, GCN）[16]是较早出现且使用较

为广泛的一种，其核心是消息传递机制，即通过边

来传递经过加权变换的邻居特征，在中心节点处聚

合邻居节点与自身特征来得到新特征，是一种直推

式学习。现有基于GCN的金融交易异常检测可归

纳为节点分类[17]、边分类[18]和图分类[19]3种范式，

基于节点分类的研究工作占主流。针对GCN的改

进模型主要是拓展到归纳式学习的 GraphSAGE 

(sample and aggregate)和增加了注意力机制的GAT

（graph attention network），如Duan等[20]和Hu等[21]

分别利用GraphSAGE和GAT来检测以太坊钓鱼欺

诈和电信诈骗。

但是经典GCN和相应改进都假设图中的节点

只通过同一种关系的边相连，而金融交易拓扑更适

合通过含有多种关系边的图来描述，比如两个交易

主体间的买入或卖出就是两种关系。因此，相较于
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GCN，关系图卷积网络（relational graph convolu‐

tional network, RGCN）[22]更适用于金融交易场景

下的行为建模。

1.2　金融交易场景下的RGCN研究

RGCN在消息传递过程中为不同关系的边分配

独立权重，能够有效描述多关系图结构[19]，因而

被越来越多的研究者应用于关联关系多样化的金融

交易场景。比如，RGCN可以建模信贷场景下各个

企业之间的多类型关系，提取企业信用嵌入。Mi‐

tra等[23]基于该信用嵌入，结合随机森林对印度中

小微企业信用进行分类；Jiang等[24]则利用该信用

嵌入对我国新三板中小微企业信用进行评估。除此

之外，RGCN还可以建模各只股票之间的多关系拓

扑，Li等[25]将其用于预测股票开盘价相较于前一

日收盘价的涨跌。

尽管RGCN可以有效建模交易拓扑中的不同类

型关系，但仍存在两个问题：1) 在消息传递过程

中无法对同一关系类型下邻居节点特征差异性或相

似性进行建模，对不同邻居节点都采用同质化的消

息传递策略；2) 无法对交易行为的时间顺序进行

建模。有些研究工作已经注意到这些问题，例如，

针对问题 1)，Jiang等[24]利用约束注意力机制挖掘

RGCN节点的上下文信息；针对问题2)，Li等[25]利

用 长 短 期 记 忆 网 络 （long-short term memory, 

LSTM）来对时间维度特征进行建模。但是，现有

工作都只关注一方面问题，缺乏一种从RGCN消息

传递与特征聚合过程出发，对同类型邻居节点特征

差异与交易时序关系进行统一建模的研究方法。

1.3　本文工作

针对上述问题，本文提出一种基于增强RGCN

模型的数据违规转售检测方法，主要工作如下。

1) 设计了一种结合了注意力的交易上下文信

息挖掘机制，根据相邻交易节点间的上下文信息相

似程度，利用注意力机制对消息传递过程中同类型

关系下的邻居特征进行差异化处理，实现对交易上

下文异常关联信息的捕捉，增强对可疑违规转售交

易行为的发现能力。

2) 设计了一种结合了衰减时序门的交易因果

顺序约束机制，根据邻居节点间交易时序发现交易

间因果顺序，结合交易时间差衰减，利用门控机制

对消息传递过程中的邻居特征进行方向性约束，实

现对转售交易因果顺序的发现与利用，提升对正常

交易与违规转售交易的区分能力。

3) 基于真实的在线交易数据集，生成可建模

数据交易行为的数据交易记录，并构造和注入违规

转售交易样本，构建面向数据违规转售检测的数据

集，在该数据集及其他通用数据集上对数据违规转

售检测方法的有效性进行验证与分析。

2　问题的提出

2.1　基于数据交易拓扑图的数据违规转售检测

数据交易拓扑图根据数据交易记录构建，将拓

扑图中的节点定义为交易记录中的一笔交易，这样

可以直接通过图神经网络根据交易特征定位违规转

售交易。根据两笔交易的买卖双方之间有无交互关

系，确定相应两节点之间是否有边相连，并将图中

的边按照关系分为两种类型：1)角色共享型，两笔

交易具有相同的买方或卖方；2)角色交换型，一笔

交易的买方（或卖方）是另一笔交易的卖方（或买

方）。显然，违规转售交易节点必定有一条角色交

换型边连接。这种将交易拓扑图中的边按关系划分

为两类的思路尚未见诸同类金融交易异常检测研

究，其优势是可以强化同类交易的内在关联性，提

升图神经网络对违规转售交易的检测效能。基于上

述规则生成的交易拓扑图示例如图1所示。

定义1 数据交易拓扑图。令G = { V,R,E,X,Y }

为一张双关系无向图，其中，V = { v1,v2,…,vN }为

节点集合，节点数量为N，每个节点 vi对应一笔数

据交易记录；R = { r1,r2 }为关系类型集合，其中 r1

为角色共享型关系，即两笔交易在同一交易角色

（如相同卖方或相同买方）下发生，r2为角色交换

型关系，即两笔交易在买卖角色上发生交换（如前

一交易的买方在后一交易中作为卖方出现）；E =
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图1　交易拓扑图示例
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{ ε1,ε2,…,εN }为边集合，E ⊆ V × R × V，每条边

εi = (u,v,r ) ∈ E表示节点 v ∈ V和节点 u ∈ V之间存

在一种类型为 r ∈ R的无向关系；X ∈ RN × D是所有

节点的特征矩阵，其中xi为节点 vi的特征向量，特

征数量为 D；Y ∈ { 0,1 }N 是所有节点的标签向量，

yi = 1表示节点vi是违规转售交易，yi = 0则是正常

交易。

问题描述：在给定数据交易拓扑图 G =

{ V,R,E,X,Y }的条件下，学习一个有效的图表示模

型，描述不同关系类型下交易节点之间的结构与语

义关联，从而预测交易节点是否为违规转售交易。

2.2　数据违规转售检测任务中 RGCN 的局限性

分析

处理数据交易拓扑图这种多关系异构图需要用

到关系图卷积网络RGCN。不论何种图神经网络，

其核心都是聚合邻居节点特征的消息传递机制。作

为图卷积网络GCN的扩展模型，RGCN的核心是

在消息传递过程中为每种关系分配独立权重矩阵，

表示为

h( l + 1)
i = σ (∑r ∈ R

∑
j ∈ Nr (i )

1
ci,r

W ( l )
r h( l )

j + W ( l )
0 h( l )

i ) (1)

其中，h( l )
i 为节点 i在第 l层的特征向量，Nr (i )是

节点 i在关系 r下的邻居集合，ci,r是缓解邻居数量

影响的归一化常数（通常为 |Nr (i )|），W ( l )
r 是关系 r

对应的第 l层权重矩阵，W ( l )
0 是节点 i自连接的权重

矩阵，σ (⋅)为激活函数（如ReLU）。

基于RGCN的数据违规转售检测任务本质上是

利用L层堆叠的RGCN对数据交易拓扑图中的节点

进行二分类预测，对应标签概率计算式为

ŷi = σsigmoid(Wclsh
( L )
i ) (2)

其中，ŷi ∈ {0,1}是预测节点 i属于违规转售交易的

概率，Wcls 是分类层的权重矩阵，h( L )
i 是经过 L层

堆叠的RGCN处理后的节点 i的最终特征。

然而，经典RGCN无法适配数据交易场景的两

大固有特点，在数据违规转售检测任务中存在先天

性局限。

1) RGCN无法对邻居节点间的时序关系进行有

效表征。对于相邻交易节点来说，交易时间先后对

于判断两笔交易之间的关系、区分正常与违规转售

交易具有重要作用。假设交易 j的时间晚于 i，如果

二者通过角色交换型边相连，那么 i与 j之间就是同

一主体完成买方、卖方转换后所形成的“先买后

卖”或“先卖后买”触发关系；如果二者通过角色

共享型边相连，那么 i与 j之间就是同一主体先后买

入或卖出形成的关联关系。在数据违规转售检测任

务中，需要额外关注“先买后卖”这类触发关系，

后发生的交易有可能就是违规转售行为。

定义 2 交易因果顺序。相邻交易节点间以时

序先后为前提所表现出的前序交易行为对后序交易

行为的触发或关联关系。交易因果顺序对于发现违

规转售交易行为非常重要，然而RGCN不具备表征

节点间时序关系的能力，因此无法利用交易因果顺

序来检测违规转售交易。

2) RGCN无法对同一关系类型下邻居节点间各

部分特征的相似性进行建模。交易节点特征的核心

部分是产品类别、行业、领域等交易上下文信息。

在数据违规转售检测任务中，检测效果高度依赖对

交易上下文信息的有效挖掘，邻居节点间交易上下

文信息相似程度对于发现违规转售交易节点具有重

要作用。例如，i与 j由角色交换型边连接，如果 i

与 j的交易上下文信息相似程度很高，那么两笔交

易之间有一笔是违规转售交易的可能性就很高。但

是，RGCN对同一关系类型下邻居节点间的各部分

特征采取均等化处理方式，无法有效提取节点特征

中的交易上下文信息。

因此，为提升数据交易场景中违规转售交易的

检测效果，必须构建一种可融合建模交易因果顺序

与交易上下文信息的增强RGCN模型。

3　方案设计

本文设计了一种融合交易上下文信息相似度与

交易因果顺序约束的增强关系图卷积网络模型——

CCA-RGCN（context-chrono aware RGCN），并基

于该模型提出了一种数据违规转售检测方法。本方

法由 4个模块组成：1)数据交易拓扑图构建模块；

2)基于交易上下文信息相似度的注意力加权模块；

3)基于交易因果顺序约束的衰减时序门控模块；4)

违规转售交易节点判别模块。其中，模块2)和模块

3)是CCA-RGCN的核心组成部分。

基于CCA-RGCN的数据违规转售检测方法架

构如图2所示。首先，基于多个跨平台数据交易记

录构建数据交易拓扑图，将原始历史时序交易记录

转化为包含两种交易关系的图结构表示。随后，计

··4
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算相邻交易节点间的上下文信息相似度，基于该相

似度，通过注意力机制为消息传递过程中的邻居特

征分配动态权重；同时，根据邻居节点之间的交易

时间差，通过时序门控发现交易之间的因果顺序，

继而结合时间差衰减，对消息传递过程中邻居特征

的方向性和权重进行控制。最后，通过堆叠多层

CCA-RGCN 学习交易节点的行为特征高阶表示，

并结合全连接层与判别函数，对交易节点进行分

类，实现对违规转售交易的检测。

3.1　数据交易拓扑图构建

如算法1所示，本文提出一种基于买卖双方身

份标识的数据交易拓扑图构建算法，根据多个数据

交易平台的带标记历史交易记录，创建双关系无向

图G = { V,R,E,X,Y }。首先，生成图的节点、节点

特征和标记（1)~3)行），分别根据买家标识（6)~

11)行）和卖家标识（12)~15)行），找到其参与的所

有交易，并在两两交易之间连接边，得到角色共享

型边集合；然后，以此类推根据所有身份标识得到

混合边集合（16)~19)行），后者与前者的差集就是

角色交换型边集合（20)行）；

最后，根据所属集合确定每条边的关系（21)行）。

算法1 基于身份的数据交易拓扑图构建

输入 数据交易记录df_trade

输出 双关系无向图G = { V,R,E,X,Y }

1)   V=df_trade中所有交易的索引

2)   X=df_trade中所有交易的特征

3)   Y=df_trade中所有交易的标记

4)   初始化 角色共享型边集合E_RS, 角色交换

型边集合E_RX, 混合边集合E_ALL, 边对

应关系集合Rel

5)   从df_trade提取买家身份标识集合 ID_BUY

和卖家身份标识集合 ID_SELL

6)   for id in ID_BUY do:

7)      初始化 身份标识到交易索引的映射 

ID_TXN, 边集合edge

8)      遍历 df_trade, 找到所有与 id相关的交易 

索引, 添加到 ID_TXN

9)      遍历 ID_TXN中的所有交易索引, 两两 之

间生成一条无向边, 添加到edge

10) end for

11) 将edge添加到E_RS

12) for id in ID_SELL do:

13) 重复7) ~9)

14) end for
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15) 将edge添加到E_RS

16) for id in (ID_BUY+ID_SELL) do:

17)     重复7) ~9)

18) end for

19) 将edge添加到E_ALL

20) E_RX=E_ALL-E_RS

21) 根据E_RS和E_RX， 确定每条边的关系，

更新Rel

22) R=Rel

23) V=E_RS + E_RX

3.2　基于交易上下文信息相似度的注意力加权

节点的特征可分为交易基础特征（交易时间、

买卖双方、交易金额等）和交易上下文信息特征

（产品类别、行业、更新频率、交易类型等）。据

此，将式(1)中通过关系 r类型边相连接的邻居节点

特征 h( l )
j 拆分为交易基础特征 h( l ),core

j ∈ RH - H′和交

易上下文信息特征h( l ),ctx
j ∈ RH′，表示为

h( l )
j = h( l ),core

j ⊕h( l ),ctx
j (3)

经典RGCN无法利用节点的交易上下文信息来

捕捉违规转售交易行为特征。对于式(1)中的经典

RGCN消息传递机制来说，h( l ),core
j 与 h( l ),ctx

j 并无本

质上的区别，均通过统一的权重W ( l )
r 完成无差异

的特征变换。然而h( l ),ctx
j 相较于h( l ),core

j 而言包含更

多的违规转售判断信息。举例来说，如果中心节点

i和邻居节点 j之间由角色交换型边相连，且二者的

h( l ),ctx
i 和h( l ),ctx

j 相似性很高，那么 i和 j之间更有可能

构成潜在的转售关联；反之，i和 j之间是正常交易

的可能性更大。

由此可见，邻居节点间的交易上下文信息相似

程度对于发现违规转售行为具有重要意义。交易上

下文信息越相似，这一对交易存在违规转售关联的

可能性就越大。因此需要为RGCN增加一种通过交

易上下文信息相似性捕捉违规转售关联信息的

机制。

本文为CCA-RGCN设计了一种结合了注意力

的交易上下文信息挖掘机制，对邻居节点相关特征

的相似度进行量化和表征，并将其作为影响因子融

入邻居消息传递过程，从而实现根据邻居节点交易

上下文信息相似度对邻居特征进行差异化加权聚

合，提升对违规转售交易节点的检测能力。

首先，将节点的交易上下文信息特征h( l ),ctx
j 映

射到Z维嵌入空间

ĥ( l ),ctx
i = W ctxh( l ),ctx

i (4)

其中，W ctx ∈ RZ × H′是可训练的映射权重矩阵。

然后，对邻居节点 i和 j之间的交易上下文信息

相似度进行测量和表征。本文采用双线性相似度来

表示 ĥ( l ),ctx
i 和 ĥ( l ),ctx

j 之间的相似度，计算式为

bi - sim ( ĥ( l ),ctx
i ,ĥ( l ),ctx

j ) =
ĥ( l ),ctx

i
⊤Mĥ( l ),ctx

j

 ĥ( l ),ctx
i

2
⋅  ĥ( l ),ctx

j
2

(5)

其中， ĥ( l ),ctx
i

2
和 ĥ( l ),ctx

j
2
表示对 ĥ( l ),ctx

i 和 ĥ( l ),ctx
j 进

行L2归一化。M ∈ RZ × Z是可训练的双线性权重矩

阵，可以学习 ĥ( l ),ctx
i 和 ĥ( l ),ctx

j 两个向量的特征之间

应如何交叉、组合和加权。因此，采用双线性相似

度能够更精准地捕捉邻居节点之间交易上下文信息

特征的组合关联模式，从而生成更有意义的相似度

分数。

接着，针对得到的邻居节点交易上下文信息相

似度，利用注意力机制来量化其对邻居消息的影

响。将中心节点特征h( l )
i 、邻居节点特征h( l )

j 和二者

之 间 的 交 易 上 下 文 信 息 相 似 度 bi -

sim ( ĥ( l ),ctx
i ,ĥ( l ),ctx

j )拼接，然后通过一个可训练的注

意力向量ar ∈ R3D映射为标量空间中的注意力得分

er
ij，表示为

er
ij = LeakyReLU (ar[Watth

( l )
i ||Watth

( l )
j ||

)ùûbi - sim ( )ĥ( l ),ctx
i ,ĥ( l ),ctx

j
(6)

其 中 ， Watt ∈ RH × H 是 可 训 练 的 权 重 矩 阵 ；

LeakyReLU (⋅)是引入非线性的激活函数；ar和er
ij上

标中的 r ∈ R代表边的类型，即针对每种边计算相

应的注意力得分。

之所以要在交易上下文信息相似度之外还要将

邻居节点特征和与中心节点特征一同拼接，是因为

这 3 个部分对注意力得分具有不同的意义。拼接

bi - sim ( ĥ( l ),ctx
i ,ĥ( l ),ctx

j )的目的是增加邻居节点之间

的交易上下文信息特征相似性对注意力得分的影

响。而将 h( l )
i 与 h( l )

j 拼接，可以使注意力得分能够

额外捕捉中心节点与邻居节点之间所有交易特征的

交互模式，发现正常与异常交易之间的行为模式偏

离，提升对违规转售交易的检测精度。

求得注意力得分 er
ij 后，针对每一种类型边，

分别利用 softmax函数对注意力得分进行归一化，

可得到相应注意力权重，将其定义为邻居节点交易

··6
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上下文信息相似度权重αr
ij，表示为

αr
ij = softmax (exp (er

ik )) =
exp (er

ik )∑
k ∈ Nr (i )

exp (er
ik )

(7)

其中，i和 r满足

∀i,r: ∑
j ∈ Nr (i )

αr
ij = 1 (8)

其中，αr
ij是邻居节点交易上下文信息相似度在邻居

特征聚合过程中对所传递邻居消息产生的影响因

子，可以实现对邻居特征的差异化加权聚合，让

CCA-RGCN更关注与中心节点交易上下文信息高

度相似的邻居特征，从而更有效地识别可疑的数据

转售行为。

3.3　基于交易因果顺序约束的衰减时序门控

交易因果顺序对于检测违规转售行为具有重要

作用，“先买后卖”交易因果顺序可作为识别违规

转售交易节点的重要依据。除交易因果顺序外，邻

居节点之间的交易时间差也能为违规转售检测任务

提供额外判别信息。其原因在于大部分数据产品会

周期性更新，违规转售者因此会选择尽快卖出所购

入的数据产品；若转售周期过长，数据产品的真正

所有者将完成更新，潜在买家不会购买违规转售者

手中的过时数据产品，转售行为也将失去价值。

然而，经典RGCN无法对交易行为的时间顺序

进行建模。因此，本文为CCA-RGCN设计了一种

衰减时序门机制，用于发现中心节点和邻居节点之

间的交易因果顺序，并将其作为影响因子融入邻居

消息传递过程，对邻居特征进行方向性约束。该方

法可分为交易时序门控部分和交易时间差衰减部

分：交易时序门控部分在邻居消息传递过程中主要

起到方向滤波器的作用，通过判断邻居节点交易是

否发生于中心节点之前，限制可能发生的从未来交

易向过去交易的消息传递；交易时间差衰减部分起

到了对时序门控部分的调控作用，可以给短期内发

生的转售交易对应的邻居消息赋予更高的权重。由

于需要建模的时序关系仅是邻居节点间的交易顺

序，而非长时间序列，因此不必采用类似于LSTM

这样解决长时序依赖的网络，避免在稀疏时间样本

上引发过拟合，同时避免计算开销的增加。

针对交易时序门控部分，本文提出了一种与边

类型相关的时序方向门，其核心是边类型相关因果

评分函数。该评分函数的设计原则是根据交易时间

差限制邻居特征消息的传递方向，对沿时间正向传

递的消息予以奖励，反之则予以惩罚，可以显著增

强“先买后卖”这种疑似违规转售的交易因果顺序

所对应的邻居特征。其具体定义式为

f r
ij (ΔT ) = d r

ij ⋅ ΔT - cr
ij ⋅ |ΔT| - br

ij (9)

其中，ΔT = Tj - Ti，Ti 和 Tj 分别是邻居节点 i 和 j

的交易时间戳，ΔT < 0说明邻居节点 j向中心节点 i

传递的消息是从未来交易传向过去交易，反之亦

然；d r
ij 是可训练的时序方向惩罚参数，d r

ij ⋅ ΔT奖

励从过去交易向未来交易的消息传递，惩罚从未来

交易向过去交易的消息传递，其数值越大则对消息

传递方向的约束性越强；cr
ij是可训练的时间差惩罚

参数，-cr
ij ⋅ |ΔT|对“过去交易→未来交易”以及

“未来交易→过去交易”两个方向上较大的交易时

间差都进行惩罚；br
ij是可训练的交易间隔参数，其

作用是学习到交易之间的最小时间间隔，可以惩罚

过快的交易行为；所有参数上标中的 r ∈ R代表边

的类型，即针对每种边可训练不同的时序方向惩罚

参数、时间差惩罚参数和交易间隔参数。然后，利

用激活函数将 f r
ij (ΔT )的函数值限制在(0,1)内，即

得到

g r,dir
ij = σ ( f r

ij (ΔT ) ) =

sigmoid (d r
ij ⋅ ΔT - cr

ij ⋅ |ΔT| - br
ij ) (10)

其中，g r,dir
ij ∈ (0,1)就是最终的边类型相关时序方向

门，当g r,dir
ij 趋近于0时，对邻居节点 j向中心节点 i

传递的消息起限制作用。

交易时间差衰减部分的设计原则是根据交易时

间间隔长短对消息传递过程中的邻居特征施加权

重。时间间隔越长则违规转售的可能性越小，权重

也就越小；反之则权重增大。因此，采用一阶指数

衰减的形式来计算交易时间差的权重，计算式为

g r,decay
ij = exp ( - |ΔT|

τr ) (11)

其中，τr是与边类型相关的可训练参数，可针对不

同边类型学习到不同的衰减速率，影响交易时间差

权重。

最终形式的衰减时序门融合了 g r,dir
ij 与 g r,decay

ij ，

将其输出结果定义为邻居节点交易因果顺序约束权

重δr
ij，表示为

δr
ij = g r,dir

ij ⋅ g r,decay
ij (12)

其中，δr
ij就是邻居节点交易因果顺序在邻居特征聚

··7
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合过程中对所传递消息施加的方向性约束影响因

子，使CCA-RGCN优先聚合与中心节点存在“先

买后卖”交易因果顺序触发关系的邻居信息，可以

强化对违规转售交易节点的识别能力。

3.4　CCA-RGCN模型

基于结合了注意力的交易上下文信息挖掘机制

和结合了衰减时序门的交易因果顺序约束机制，对

式(1)中的经典RGCN消息传递机制添加相应的邻

居节点交易上下文信息相似度权重和交易因果顺序

约束权重，这就构成了本文CCA-RGCN模型的核

心部分。在经典RGCN中，邻居节点 j经过 r类型

边向中心节点 i传递的消息，就是经过关系 r对应

权重矩阵变换后的自身特征，即式 (1) 中的

W ( l )
r h( l )

j ；而在CCA-RGCN中，j向 i传递的消息则

添加了上述两项权重，表示为

Msgr
ij = αr

ij ⋅ δr
ij ⋅ W ( l )

r h( l )
j (13)

其中，αr
ij和δr

ij分别是式(7)和式(12)中定义的两项权

重。αr
ij 与 δr

ij 相结合，通过乘积耦合的方式共同为

传递的邻居消息分配权重，在特征聚合过程中对违

规转售节点特征进行联合强化，有效整合了衰减时

序门控模块和注意力加权模块的输出，使 CCA-

RGCN 能够更高效地捕捉数据违规转售的行为模

式。将这两个模块分开设计，还可以根据两项权重

数值，为模型的检测结果提供一定的解释性。

除了添加两项权重因子外，CCA-RGCN针对

RGCN消息传递公式中的自连接项W ( l )
0 h( l )

i 进行了

改进。h( l )
i 是中心节点 i自身的特征向量，将其变换

后予以保留的初衷是避免中心节点被异质邻居的特

征“稀释”，其前提是 h( l )
i 与聚合后的邻居消息具

有一致的信息量。然而在数据交易拓扑图中，与边

类型相关的邻居节点消息Msgr
ij与h( l )

i 异质性程度较

高，如果还使用经典RGCN中的自连接项，中心节

点保有的有价值信息将被稀释。因此，借鉴残差网

络思想，CCA-RGCN利用门控残差连接来替换原

有的自连接项，即

W ( l )
0 h( l )

i ⇒ (1 - γ( l ) )W ( l )
0 h( l )

i (14)

其中，γ( l ) ∈ (0,1)是可训练的标量门，可以有效调

节中心节点特征和聚合后邻居节点特征之间的信息

占比。

基于上述改进，最终形式的CCA-RGCN消息

传递计算式由式(1)变为

h( l + 1)
i = σ (∑r ∈ R

∑
j ∈ Nr (i )

αr
ij ⋅ δr

ij ⋅ W ( l )
r h( l )

j + (1 -

γ( l ) )W ( l )
0 h( l )

i ) (15)

CCA-RGCN从交易上下文信息和交易因果顺

序约束两个层面分别对违规转售行为进行特征建

模，并在消息传递过程中添加乘积耦合权重，实现

对违规转售特征的联合强化表征，弥补了经典

RGCN无法对同一关系类型下邻居节点特征差异性

以及时间顺序进行建模的双重缺陷。与 T-GCN、

EvolveGCN这种解决节点特征或图结构参数随时间

演化问题的神经网络不同，CCA-RGCN更关注的

是数据交易拓扑中节点间短期内的交易时间先后顺

序和交易上下文信息相似度。

3.5　违规转售交易节点检测

违规转售交易节点检测网络由 L 层 CCA-

RGCN和1层全连接层堆叠构成，上一层的输出作

为下一层的输入。检测网络的初始输入除了生成的

数据交易拓扑图G = { V,R,E,X,Y }外，还包括两个

索引变量：IT指出节点交易特征xi中交易时间戳的

索引位置，用于衰减时序门中邻居节点交易时间差

的计算；IC指出节点特征xi中交易上下文信息特征

（即 x ctx
i ））的索引范围。第 L层CCA-RGCN的输出

h( L )
i 经过全连接层进行线性变换，再通过 sigmoid

函数将输出映射到[0,1]之间，这就是检测网络的输

出，即交易 i是违规转售交易的概率pi。

在检测网络训练过程中使用加权二元交叉熵损

失，其损失计算式为

LWBCE = - 1
N∑i = 1

N

[w ⋅ yi ln ( pi ) + ](1 - yi ) ln (1 - pi )

(16)

其中，w是正样本的权重系数，yi ∈ {0,1}是第 i个

节点的真实标签（1 表示违规转售，0 表示合规

交易）。

在每一层CCA-RGCN计算输出时，沿用了经

典RGCN对权重矩阵W ( l )
r 进行的基分解方法，即

W ( l )
r = ∑

b = 1

B

a( l )
r,b ⋅ V ( l )

b (17)

其中，V ( l )
b 是基矩阵；B是基矩阵的数量；a( l )

r,b是第

l层中，关系 r对应第 b个基矩阵的组合系数（标

量），每个关系仅学习B个系数。采用基分解的目

··8
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的是在不损失关系特征建模能力的前提下，减少多

种边类型关系导致的参数膨胀问题。

4　实验与结果分析

4.1　数据集

本文基于公开的在线交易数据集 Olist Brazil‐

ian E‑Commerce[26]，构建了面向数据违规转售检测

（data trading resale detection）的数据集DTRD。针

对真实交易场景中违规转售行为具有强隐蔽性，且

受商业隐私约束导致标注样本极度稀缺的问题，本

文通过异常注入的方式生成带标注的违规转售样

本。DTRD的字段设计参考了本文研究合作的数据

交易所实际业务流程与数据结构，从而使仿真环境

更加贴近真实数据交易场景。

首先对原始数据进行预处理，剔除缺失或异常

交易记录，并对数值型特征进行归一化处理。将在

线交易商品及其交易过程等价构建为数据产品及数

据交易行为，保留交易价格、交易时间、买卖双方

等基础属性，并将商品类别、商品规格等映射为行

业、产品类型等交易上下文信息。

在异常注入阶段，根据预设的异常比例，从构

建的正常数据交易中选取样本作为初始交易，然后

按以下条件生成转售交易：1) 产品 ID、交易 ID重

新生成；2) 初始交易的买家成为转售交易的卖家；

3) 转售交易时间晚于初始交易时间；4) 转售交易

买家、转售交易与初始交易之间的时间差通过自助

法从正常交易的买家和交易时间差中抽取；5) 转

售价格在原始价格的±5%区间内均匀浮动；6) 行

业、产品类型等特征保持一致。

最终构建的DTRD数据集包含44 375笔有效交

易。为系统评估模型在不同异常比例下的鲁棒性，

本文分别构建了异常交易注入比例约为1%、5%和

15%的3个数据集，分别记为DTRD-1、DTRD-5和

DTRD-15。

为评估CCA-RGCN在除数据违规转售检测外

其他通用任务上的泛化性能，本文还在公开数据集

YelpChi[27]上进行了对比实验。

4.2　实验设置

本文选取多种具有代表性的方法作为对比模型

进行实验验证。对比方法包括仅利用交易节点特征

进行判别的非图模型，以及能够建模交易关系的图

神经网络模型。

多层感知机（multilayer perceptron, MLP）仅

利用交易节点自身特征进行判别，用于评估在不引

入交易关系情况下的违规转售检测性能。

GCN[16]通过在图结构上聚合邻居节点特征来

更新节点表示，可以建模交易节点之间的交易

关系。

RGCN[22]在 GCN 的基础上引入多类型关系，

可以建模交易节点之间不同类型的交易关系。

GAT[21]通过注意力机制对不同邻居特征分配

自适应权重，可以聚焦关键交易节点。

GraphSAGE[20]采用基于采样的邻居聚合策略，

可以对未知交易节点和图结构进行归纳式推理。

CARE-GNN[13]采用了标签感知相似性度量、

邻居选择等机制，可以检测经过伪装的欺诈交易

节点。

PC-GNN[14]设计了标签平衡采样策略与邻居采

样策略，可以缓解图中交易节点类别不平衡问题。

为保证对比实验的公平性，所有方法均采用相

同的交易特征输入及相同的交易关系图结构进行训

练与评估。数据集按照4:2:4的比例划分为训练集、

验证集和测试集，分别用于模型训练、参数选择和

性能评估。模型训练采用小批量子图采样策略，并

统一使用加权二元交叉熵损失函数以缓解类别不平

衡问题，其中类别权重根据训练集中样本比例设

置。优化器选用Adam，学习率为 1×10−3，权重衰

减为5×10−4，隐藏维度设为64；训练过程中基于验

证集性能进行模型参数选择，并采用早停策略防止

过拟合。对比模型均按照原论文或官方实现中的推

荐配置进行设置。

4.3　评价指标

数据交易违规转售检测任务中异常样本数量远

少于正常样本，传统以准确率为代表的评价指标容

易受到多数类别样本主导，难以真实反映模型对违

规转售行为的检测性能。因此，本文选用 ROC-

AUC、F1-macro及AP这 3个对类别偏差具有较强

鲁棒性的评价指标。

ROC-AUC表示受试者操作特征（receiver op‐

erating characteristic, ROC）曲线下的面积，其可形

式化定义为随机选取一个异常交易样本x+与一个正

常交易样本 x-，模型对异常样本给出更高预测得分

的概率，计算式为

ROC - AUC = P (s ( x+ ) > s ( x- )) (18)

··9
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其中，s (⋅)表示模型输出的预测得分。AUC不依赖

具体判别阈值，能够反映模型对异常交易样本的整

体排序能力。

AP （average precision）为 Precision-Recall 曲

线下的面积，其定义为在不同召回率区间内对精确

率进行加权平均，计算式为

AP = ∑
k = 1

N

( )Rk - Rk - 1 Pk (19)

其中，Pk与Rk分别表示第k个判别阈值下的精确率

与召回率。与ROC-AUC相比，AP更关注模型在

高召回区域的性能表现，能够更直接反映模型在少

数异常样本识别与排序方面的有效性。

F1 分数定义为精确率与召回率的调和平均，

计算式为

F1c =
2 ⋅ Precisionc ⋅ Recallc

Precisionc + Recallc

(20)

其中，c表示类别标签。F1-macro为各类别F1分数

的未加权平均，表示为

F1 - macro =
1
C∑c = 1

C

F1c (21)

其中，C为类别数，该指标能够避免评价结果被多

数类别样本主导，用于衡量模型在各类别上的整体

分类平衡性。

4.4　对比实验结果

不同异常比例下各模型在DTRD数据集上的性

能对比如表 1所示，每组实验均进行 3次取平均值

以避免偶然性。从表1可以看出，本文CCA-RGCN

的性能明显优于所有对比方法，证明了其有效性。

同时，可以得出以下几个结论。

1) 在不利用图结构信息的情况下，MLP在各

异常比例设置下的检测性能始终处于较低水平，说

明仅依赖节点自身特征难以有效识别违规转售行

为。当进一步引入图结构后， GCN、 GAT 与

GraphSAGE的性能虽有所改善，但整体提升仍然

有限，尤其在DTRD-1这一极端不平衡数据集上，

其检测能力下降更为明显。其中，GCN与GAT的

F1-macro和AP均低于0.5，表明在交易关系稀疏且

异质的条件下，仅依赖同质性假设难以实现对正常

交易与违规转售交易的有效区分。

2) 针对欺诈场景特征进行改进的图模型在检

测性能上表现出一定优势。PC-GNN通过引入不平

衡感知采样，在低异常比例场景下保持了相对稳定

的检测效果，表明针对类别分布进行建模有助于缓

解异常样本稀缺带来的影响。然而，该方法主要从

样本分布层面进行调整，对交易上下文信息与交易

时序利用仍然有限。CARE-GNN通过引入邻居筛

选与权重调整机制，在一定程度上提升了针对噪声

与伪装行为的鲁棒性，但其性能对邻居质量较为敏

感，在不同异常比例设置下波动明显。

3) RGCN通过显式建模多类型交易关系，在不

同异常比例设置下均表现出较为稳定的检测性能，

验证了关系信息在违规转售检测中的重要作用，在

DTRD-15 数据集中，其 AP 值达到 0.89。然而

RGCN无法对同一关系类型下邻居节点特征差异性

以及时间顺序进行建模，限制了违规转售检测

效果。

4)在多关系建模基础上，CCA-RGCN 进一步

改进了邻居信息的传递方式，在各异常比例设置下

  表1　 不同异常比例下各模型在DTRD数据集上的性能对比

模型

MLP

GCN

GAT

GraphSAGE

RGCN

CARE-GNN

PC-GNN

CCA-RGCN

DTRD-1

F1-macro

0.616 4

0.486 5

0.474 5

0.534 1

0.666 0

0.496 0

0.686 7

0.664 2

ROC-AUC

0.666 3

0.785 4

0.826 2

0.817 7

0.885 9

0.738 8

0.844 6

0.935 9

AP

0.312 7

0.432 0

0.370 0

0.471 6

0.638 3

0.401 1

0.432 8

0.783 1

DTRD-5

F1-macro

0.709 0

0.502 0

0.587 3

0.625 4

0.727 7

0.717 1

0.730 7

0.772 1

ROC-AUC

0.826 7

0.858 3

0.920 2

0.877 2

0.931 3

0.844 9

0.862 4

0.978 3

AP

0.515 4

0.597 6

0.664 2

0.707 7

0.828 4

0.403 1

0.671 4

0.884 6

DTRD-15

F1-macro

0.638 5

0.587 5

0.649 7

0.697 0

0.788 5

0.765 1

0.754 2

0.791 0

ROC-AUC

0.847 5

0.911 4

0.919 9

0.914 1

0.958 8

0.864 3

0.887 0

0.984 1

AP

0.633 0

0.687 6

0.675 4

0.788 2

0.889 7

0.460 4

0.719 2

0.933 5
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均表现出明显优势。在异常比例最低的DTRD-1数

据集中，其 AP 为 0.78，显著高于 RGCN 的 0.64，

提升幅度达到 14.48%，说明在极端不平衡场景下

模型对异常样本的风险排序能力显著增强。CCA-

RGCN对交易上下文信息相似度高且存在“先买后

卖”交易因果顺序的交易赋予更高权重，从而提升

异常风险评分的区分度。在 DTRD-5 与 DTRD-15

数据集中，其在AP与ROC-AUC等阈值无关指标

上的持续优势进一步说明，改进效果体现在整体排

序质量的提升，而非阈值调节带来的局部优化。

为了分析模型在不同判定阈值下的性能变化情

况，本文在DTRD-5数据集上对比了各模型在违规

转售检测任务上的PR曲线，如图3所示。

由图3可以看出，CCA-RGCN的曲线整体位于

其他模型之上。当召回率超过 0.6时，其精确率下

降趋势相对缓和，在较高召回条件下仍维持较好的

误报控制能力。相比之下，其余模型在召回率提升

过程中精确率下降更为明显，在召回率超过 0.8区

间内精确率已降至较低水平。该结果表明，CCA-

RGCN在实际违规转售检测场景中更有利于在保证

较高异常覆盖率的同时维持稳定的检测性能。

此外，为验证本文方法的泛化能力，本文进一

步在公开数据集YelpChi上进行了对比实验，各模

型的检测性能如表 2所示，每组实验均进行 3次取

平均值以避免偶然性。尽管在 YelpChi 数据集上

CCA-RGCN并非表现最优，但其整体性能仍处于

中上水平，未出现明显性能退化，表明该方法并未

依赖特定异常构造假设，具备一定的跨数据集泛化

能力。

4.5　消融实验

本节通过消融实验对CCA-RGCN模型中各模

块的有效性进行验证。为分析各模块对整体性能的

贡献，基于完整模型构造了3个变体方法，分别去

除其中的某一模块，其余结构与参数设置保持

一致。

1) CCA-RGCN-w/o Dir：针对 CCA-RGCN 模

型中“基于交易因果顺序约束的衰减时序门控模

块”，去除交易时序门控部分，即去除式(12)中的

g r,dir
ij ，用于分析在消息传递过程中对邻居特征所施

加的方向性权重对于违规转售行为学习的影响。

2) CCA-RGCN-w/o Decay：针对 CCA-RGCN

模型中“基于交易因果顺序约束的衰减时序门控模

块”，去除交易时间差衰减部分，即去除式(12)中

的 g r,decay
ij ，用于分析在消息传递过程中对邻居特征

所施加的交易时间间隔权重对于违规转售行为学习

的影响。

3) CCA-RGCN-w/o Contextual： 整 体 去 除

CCA-RGCN模型中的“基于交易上下文信息相似

度的注意力加权模块”，用于分析消息传递过程中

的交易上下文信息相似度权重对违规转售行为特征

建模的影响。

在数据集DTRD-5上的消融实验结果如表 3所

示。由表3可知，移除任一模块后模型性能均出现

不同程度下降，表明各模块在违规转售检测任务中

均对模型性能产生了不可替代的影响。

去除“基于交易因果顺序约束的衰减时序门控

模块”中的交易时序门控部分后，CCA-RGCN的

F1-macro、 ROC-AUC 和 AP 分别由 0.77、 0.97、

0.88降为 0.74、0.95、0.83；这说明在学习违规转

售行为时，交易因果顺序在邻居特征聚合过程中施

)95
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图3　不同模型在违规转售检测任务上的PR曲线对比

  表2　各模型在YelpChi数据集上的检测性能

模型

MLP

GCN

GAT

GraphSAGE

RGCN

CARE-GNN

PC-GNN

CCA-RGCN

F1-macro

0.461 1

0.420 9

0.607 0

0.450 8

0.598 4

0.649 3

0.679 7

0.594 4

ROC-AUC

0.615 3

0.631 5

0.760 4

0.536 4

0.743 2

0.793 4

0.818 1

0.748 9

AP

0.208 0

0.202 1

0.393 3

0.431 2

0.460 0

0.426 8

0.480 3

0.462 6
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加的方向性约束最为关键。这一结果符合直观判

断：在数据交易场景下，同一主体“先买后卖”的

行为涉嫌违规转售的可能性最大。

整体去除“基于交易上下文信息相似度的注意

力加权模块”后，CCA-RGCN的F1-macro、ROC-

AUC 和 AP 分别降为 0.76、0.96、0.84；这说明在

建模违规转售行为特征时，交易上下文信息相似度

权重至关重要。在数据交易场景下，如果同一主体

实施了“先买后卖”的行为，且买卖的数据交易上

下文信息相似度很高，则其涉嫌违规转售的可能性

进一步上升。

去除“基于交易因果顺序约束的衰减时序门控

模块”中的交易时间差衰减部分后，CCA-RGCN

的 F1-macro、 ROC-AUC 和 AP 分 别 降 为 0.76、

0.96、0.86；这说明在学习违规转售行为时，交易

时间间隔权重产生了一定的作用。在数据交易场景

下，“先买后卖”两笔交易之间的时间间隔越短，

违规转售的可能性越大。

消融实验结果表明，CCA-RGCN对于数据违

规转售的检测性能依赖于多个模块和部分的协同作

用，交易因果顺序约束和交易上下文信息相似度对

于违规转售行为特征的学习建模缺一不可。

5　结束语

针对数据交易场景中的数据违规转售问题，设

计了一种增强关系图卷积网络CCA-RGCN，并提

出了基于CCA-RGCN的违规转售检测方法。CCA-

RGCN主要由基于交易上下文信息相似度的注意力

加权模块和基于交易因果顺序约束的衰减时序门控

模块构成。违规转售检测方法以数据交易记录为输

入，构建以交易为节点的双关系交易拓扑，经过多

层堆叠的CCA-RGCN处理，可以高效识别具有违

规转售行为的交易节点。在实验环节，构建了带有

违规转售样本的模拟数据交易数据集DTRD。基于

DTRD的实验结果表明，本文方法在整体检测性能

上均优于现有方法；在公开数据集YelpChi上的实

验结果证明，CCA-RGCN具备一定的跨数据集适

应能力。
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