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编码器带有因果状态信息的任意变化窃听信道上的强保密通信
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摘 要：为了在存在干扰者和窃听者，且编码器在每个发送时刻可以检测到干扰信号的通信系统中进行可靠且

保密的通信，提出一种编码方案并研究该通信系统的理论通信能力极限。该编码方案利用每个时刻检测到的干

扰信号对信道输入进行针对性编码，首先构造出了用于组合信道上保密可靠通信的码。基于此码，利用一组对

码字的随机置换构造出用于可以抵抗任意变化的干扰信号的强保密通信码，得到了所研究通信系统的强保密通

信容量的下界。通过分析可得，当所构造的编码方案用于主信道比窃听信道严格低噪的情况时，达到了最优强

保密容量，是该情况下的最优编码方案。
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Abstract: To achieve reliable and secure communication over a channel in presence of a jammer and an eavesdropper, in 

which the encoder observes the jamming signal before transmitting each input symbol, a coding scheme was proposed, 

and the fundamental limit of the communication system was studied. The proposed coding scheme encoded each mes‐

sage using the observed jamming signal and was constructed as a code for reliable and secure communication over com‐

pound channels. Then, a set of random permutations over the codewords was used and the compound channel code was 

transformed into a code that could achieve reliable and secure communication over channels against arbitrarily varying 

jamming signals. A lower bound of the strong secrecy communication rate has been established. By analyzing the code 

over channels whose main channel is severely less noisy than the wiretap channel, the strong secrecy capacity of the 

channel is established and the proposed coding scheme is the optima scheme.
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0　引言

在点对点通信场景中，信道可以用一个条件分

布PY|X来表示。香农开创性的研究[1]证明了能够可

靠通信的最大码率为输入与输出之间的最大互信息

max
PX

 I ( X ; Y )，其中 X为信道的输入随机变量，Y

为信道的输出随机变量，PX为X的分布。显然，要
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达到最大可达码率，系统设计者需要知道条件分布

PY|X，也就是信道的统计特性。从X到 Y之间的随

机性是由通信系统中的随机噪声带来。在实际通信

中，通信状况往往会受环境的影响。为了对这一情

况进行建模和理论分析，香农在文献[2]中引入了

带信道状态的信道，并给出了在编码器以因果方式

知晓信道状态信息情况下的信道容量。在文献[2]

的模型中，尽管信道的状态会发生变化，但始终服

从一个固定的分布以独立同分布的方式生成，并且

该分布发送方和接收方都知道。文献[3]首次研究

了一种更加复杂的信道模型：如果信道的状态分布

未知，并且一直在发生变化，信道的容量表达式又

是什么？在这种情况下，信道状态序列甚至可能以

一种非独立的方式生成，并且收发双方都不知道具

体的分布。这一模型被称为任意变化信道（arbi‐

trarily varying channel, AVC）。这一模型可以从两方

面来理解，一种是存在恶意干扰者的情况：假设在

通信过程中，一个干扰者在不知道发送者所发送消

息的情况下，不断地向信道发送干扰字符来破坏发

送方与接收方之间的通信。由于干扰者的编码策略

对发送方和接收方都是未知的，此时发送方无法完

全得知信道的统计特性。另一种可能的情况则是在

无协作的通信网络中，如在一个无人机网络中，如

果无人机之间没有良好的协作，无人机A与B之间

的通信信号就有可能成为无人机C与D之间通信的

干扰信号。为了保证在存在干扰情况下可靠通信可

以进行，通信系统设计者需要考虑最坏的情况：当

干扰者以完全任意的方式变化其干扰信号，在任意

可能的干扰信号下，可靠通信依然可以进行。本文

仅讨论平均译码错误概率约束下的通信。

AVC有着与许多普通离散无记忆信道截然不

同的性质。例如，对于许多离散无记忆信道，发送

方与接收方之间的公共随机性并非必须的。也就是

说，达到信道容量的编码方案并不需要公共随机

性。对于AVC来说，其有公共随机性存在时的信

道容量可以严格大于其没有公共随机性存在时的信

道容量。事实上，如果将上述两种情况称为随机编

码容量与确定性编码容量，Ahlswede[4]证明了AVC

的确定性编码容量为 0或者等于其随机编码容量，

该性质被称为AVC的二分性。进一步，Csiszar[5]给

出了确定性编码容量为 0 的充分必要条件，称为

AVC 的可对称性。在没有公共随机性的情况下，

一个可对称化的AVC容量为0。文献[4]进一步证明

了用于实现随机编码可靠通信所需要的公共随机性

数量大小仅为关于码长的多项式级，这一结论被称

为消除技术（elimination technique, ET）。这意味着

当信道的确定性编码容量大于0时，发送方可以在

本地进行一次随机试验，并用一个码率趋近于0的

前缀码来向接收方描述随机试验的结果，以达到和

拥有公共随机性相同的通信效果。ET的重要性在

于它证明了当AVC的确定性编码容量为正时，公

共随机性将不再被需要。在AVC的通信中，公共

随机性需要使用额外的可靠且保密的方式在发送方

与接收方之间共享，显然这会对通信系统带来额外

的开销。公共随机性在通信系统中的其他应用包括

随机种子模块化编码 （seeded modular coding, 

SMC）[6-8]，关于在收发双方之间提取公共随机性

的研究参考文献[9-12]。文献[13]给出了发送方以

非因果方式知道整个干扰序列情况下任意变化信道

的容量，进一步证明了在整个干扰序列都提前被发

送方知道的情况下，信道的对称性不会对编码容量

产生影响。文献[13]的另一个重要贡献是鲁棒性技

术（robustification technique, RT）。该技术证明了

给定一个用于组合信道（compound channel, CC）

上可靠通信的码，总是可以通过随机置换的方式构

造出一个用于AVC的随机编码，这里的公共随机

性则是对码字置换方式的选择。

在现代无线通信网络中，保证通信的保密性同

样非常重要。在考虑通信的保密性时，假设通信系

统中存在一个除了合法接收方之外的窃听者。窃听

者观测到一个不同于合法接收方的信道输出，并试

图获取发送消息的信息。这一模型被称为窃听信

道，由Wyner[14]提出。在文献[14]中，窃听信道输

出是合法主信道输出的退化版本。文献[15]中将这

一模型拓展到了一般窃听信道的情况，即窃听信道

不是主信道的退化。近年来，关于窃听信道的研究

包括多接入窃听信道[16-18]、组合信道[19-20]、中继

信道[21-22]、带反馈的窃听信道[23-25]等。对于带信

道状态的窃听信道，文献[26]给出了编码器带有非

因果信道状态序列的窃听信道的保密容量下界和上

界，其编码方案结合了Gel’fand-Pinsker编码和窃

听编码。文献[26]考虑的是弱安全约束下的保密通

信，文献[27]将通信场景拓展到了语义安全约束。

文献[28]研究了编码器带有因果状态信息（causal 
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state information, CCSI）且接收方拥有信道状态信

息的窃听信道，并给出了一种新颖的编码方案。编

码器利用观测到的信道状态序列和信道输出是一对

相关序列这一事实，构造出一个只能由合法接收方

恢复的密钥，并利用这一密钥来加密消息。该文献

给出了弱保密约束下可达容量的下界。文献[29]首

先将模型拓展到了只有发送方以因果方式观测到信

道状态序列的情形，并通过基于无损压缩的密钥协

议给出了在强保密约束下的可达容量下界和特殊情

况下的强保密容量。文献[30]将点对点信道模型拓

展到了多接入信道，提出了一种新的基于有损压缩

的密钥协议，并给出了一般情况下的强保密容量区

域内界和特殊情况下的容量区域。本文研究的是

AVC上的保密通信问题，即在前文所介绍的AVC

通信系统中，存在第二个接收方作为窃听者，并将

该模型称为任意变化窃听信道（arbitrarily varying 

wiretap channel, AVWC）。AVC上的保密通信最早

在文献 [31]中被提出，且该文献的主要结论是

AVWC在弱保密约束下容量的下界。文献[32]将结

论拓展到了强保密约束的情形。但是文献[31-32]都

假设了在窃听信道所有可能的状态中存在一个“最

坏”信道，只需要保证在这个最坏信道上的保密通

信就可以实现整个AVWC的保密通信。一般化的

AVWC、任意变化多接入窃听信道以及带状态约束

的AVWC容量结论可参考文献[33-35]。

本文所研究的是编码器带因果状态信息的任意

变化窃听信道（AVWC with causal channel state in‐

formation, AVWC-CCSI）的强保密通信问题。带有

CCSI的模型意味着编码器在发送信号前就知道了

本次传输的信道状态，因此可以利用这一点对发送

的符号进行编码。该模型常见于认知无线电系统

（次级用户先检测主要用户对频谱的使用情况再进

行编码和发送）或水印系统（发送方将代表水印的

消息通过编码嵌入代表覆盖信号的信道状态中，并

在接收方端恢复出水印）。在来自不同组织的多个

无人机集群构成的复杂通信网络中，无人机试图与

各自的地面基地进行通信。如果不同集群之间没有

良好的协作，来自其他集群的通信信号就会成为随

机变化的干扰信号。在每次发送信号前，无人机可

以利用传感器检测当前周围的通信情况作为信道状

态信息，同时为了保证发送的消息只能由对应的基

站译码，对消息的编码必须确保能够达到保密性要

求。本文首先通过研究CC上的强保密通信，再通

过RT构造出用于AVWC的随机编码。最后，当主

信道的确定性编码容量大于 0时，通过ET将所需

的随机性在发送方处用前缀码进行编码来构造出一

个达到相同速率的确定性编码。尽管本文对RT和

ET的使用与文献[32]类似，如在前文所提到的，文

献[32]假设了一个“最坏情况”的窃听者，在进行

安全分析时只需要对这一窃听者进行分析。这实际

上将AVWC中窃听者的信道变成了一个单个状态

的信道，大大简化了安全分析的复杂度。本文所研

究的模型不对信道做任何的假设，因此研究的是最

一般化AVWC的强保密通信。定理1给出了该模型

强保密通信容量的下界。当主信道相比窃听信道严

格低噪时，本文方案是最优的，相应的容量结论如

推论1所示。

1　模型与定义

本文使用大写字母X、小写字母x和花写字母X
分别表示随机变量、随机变量的样本值和随机变量

的符号集。长度为n的随机序列，随机序列样本值

分别表示为X n = ( X1,X2,⋯,Xn )和 xn = ( x1,x2,⋯,xn )。
随机变量X的分布表示为PX。一对随机变量 ( X,Y )
的联合分布和条件分布分别表示为PXY 和PY|X。对

于给定序列 xn，令N ( x|xn )为序列 xn 中符号 x出现

的次数，T n
PX,δ

为关于分布 PX 的 δ -典型集使所有

xn ∈ T n
PX,δ

满足

| N ( x|xn ) - nPX( x) | ≤ nδ,  ∀x ∈ X (1)

类似的，定义联合典型集T n
PXY,δ

为序列对( xn,yn )

的集合满足

| N ( x,y|xn,yn ) - nPXY( x,y) | ≤ nδ,  ∀x ∈ X,y ∈ Y   (2)

定义条件典型集T n
PXY,δ

[ xn ]为

T n
PXY,δ

[ xn ] = { yn ∈ Y n:( xn,yn ) ∈ T n
PXY,δ

} (3)

需要注意的是，对于给定联合分布PXY，典型

集、联合典型集以及条件典型集的差错系数 δ可能

不同。根据文献[36]中引理 2.10，由PX和PXY分别

定义的典型集其差错系数相差为一个与符号集Y大
小线性相关的系数。在本文的证明中，只需要保证

δ随着码长 n → ∞而趋近于 0。因此，为了简便起

见，下文的证明不区分不同典型集的差错系数，统
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一写作δ。更多关于典型集的性质参考文献[37]。

特别的，当 δ = 0时，PX( x) =
N ( x|xn )

n
。此时

每个符号的概率等于其出现的频率。将满足这一性

质的序列的集合写作T n
PX
，并称其为关于PX的型集

合。型集合T n
PX
中每个序列的型为PX，本文的证明

会大量使用信道状态的分布和型。为了简便起见，

本文用q表示信道状态S的分布，用 q̂表示一个给定

信道状态序列的型。关于型的性质参考文献[36]。

1.1　信道模型

本节给出本文所研究的信道模型的定义。

定义 1 任意变化窃听信道W = {Ws:s ∈ S}由
输入字符集X、信道状态字符集S、信道输出字符

集Y,Z以及一组条件分布Ws定义。每一个Ws是从

输入字符集X到输出字符集Y × Z的条件分布。因

此，在需要表明随机变量之间的依赖关系时，也将

Ws写作条件分布WYZ|XS。给定信道状态序列 sn和输

入序列xn，信道输出yn和 zn的概率为

W n
YZ|XS( yn,zn|xn,sn ) =∏i = 1

n WYZ|XS( )yi,zi|xi,si =

∏i = 1

n Wsi( )yi,zi|xi  (4)

其中，Y n是主信道的输出，Z n是窃听信道的输出。

本文所考虑的 AVWC-CCSI 模型如图 1 所示。

编码器要向译码器发送消息M。在每个时刻 i，干

扰者以系统其他参与者都未知且任意的方式生成一

个干扰信号Si，而编码器在每个发送时刻的开端可

以检测到这一干扰信号，并生成一个信道输入信号

Xi。每个时刻信道产生两个输出，分别为 Yi 和 Zi。

其中Yi为译码器可以观测到的输出，Zi为窃听者所

观测到的信道输出。译码器需要在传输结束后进行

译码并输出译码结果 M̂，窃听者则会根据所观测到

的窃听信道输出，推测所发送的消息。

对于每个任意变化信道W = {Ws:s ∈ S}，可以

定义一个等价平均信道 W̄ = {Wq:q ∈ Q (S )}，其中

Q (S )是S上所有概率分布的集合。

Wq( y,z|x) =∑s ∈ Sq (s)Ws( y,z|x) , ∀x,y,z (5)

W̄同样是一个AVC。此时，该信道的信道状

态为原始信道状态的概率分布。从输入到输出的转

移概率为

W n
qn( yn,zn|xn ) =∏i = 1

n Wqi( )yi,zi|xi (6)

文献[1]证明了AVC的容量与其等价平均信道

的容量相同。本文进一步定义一个组合信道

WCOM = {Wq:q ∈ Q (S )}，其信道条件分布和信道

状态的联合分布满足

Wq( yn,zn|xn,sn )qn(sn ) =∏i = 1

n Wq( yi,zi|xi )q ( )si      (7)

可以看出，WCOM和W的区别在于，组合信道

的信道状态分布在整个输入序列的传输过程中保持

不变。

AVC相比普通离散无记忆信道最大的不同点

在于发送方与接收方之间的公共随机性有时能严格

提高其可靠通信速率，而对于普通的离散无记忆信

道，达到信道容量不需要公共随机性。为了更好地

理解模型，可以将AVC看作是存在一个干扰者的

通信模型。干扰者控制着信道状态并试图破坏发送

方与接收方之间的通信。当一个AVC是可对称化

的信道时（定义 2），干扰者可以任意从码本中选

择一个码字并基于该码字生成信道状态序列。在这

种情况下译码器将无法分辨被发送方选择的码字和

被干扰者选择的码字。

定义 2 对于给定的任意变化信道W = {Ws:

s ∈ S}，如果存在一个条件分布T:X → S满足

∑s
W ( y|x,s)T (s|x') =∑s

W ( )y|x',s T ( )s|x  (8)

则对所有的x,x' ∈ X,y ∈ Y都成立，则该任意变

化信道是可对称化的。

前文讨论了任意变化信道W的等价平均信道

W̄。对于一个码本中的码字 xn，可以定义n个分布

TS|xi
以及等价平均信道WTS|xi

,i = 1,…,n。显然，由对

称性的定义，对于可对称化的AVC，发送方选择

码字 xn、干扰者选择码字 xn'以及分布T
Sn|xn' 产生的

平均信道的输出统计特性与发送方选择码字 xn'和

干扰者选择码字xn产生的平均信道的输出统计特性

是相同的。因此，接收方无法分辨这两个码字。此

时，任何确定性编码方案都无法达到一个正的通信

(58 A58

-9C

8<C

M

Si

Si
Xi Yi

Zi

PYZ|XS

I(M,Zn)

 M̂

图1　编码器带因果状态信息的任意变化窃听信道模型
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速率，因此该信道的确定性编码容量为0。这里的

确定性描述的是编码方案和码本。与之对应的是随

机编码和随机编码容量。这里本文简单叙述随机编

码和确定性编码的区别。在可达性证明中，通过随

机生成一个码本并证明在对码本取期望后可以达到

足够小的译码错误概率，可以说明至少存在一个码

本的具体实现可以达到足够小的译码错误概率。一

旦该码本被确定，消息到码本的映射是确定的，这

就是确定性编码。随机编码是分布在一组确定性编

码上的随机变量。为此，需要额外假设发送方与接

收方之间存在一个公共随机变量。每次传输消息

前，该公共随机变量进行一次随机试验并将结果通

过额外的可靠且保密的途径告知发送方与接收方。

随机试验的结果决定了随机编码的具体实现方式。

接下来给出具体定义。首先，给出确定性编码的

定义。

定义 3 用于 AVWC-CCSI 的确定性编码

(n,R,f,g )包括：1) 一个消息集M = [1:2nR ]；2) 一系

列随机编码器 fi: M × S i → X, i = 1,2,…,n；3) 一

个译码器g: Y n →M。

注意该定义允许 fi为一个随机编码器，这意味

着 fi ( M,Si - 1 )是分布在X上的随机变量。

定 义 4 用 于 AVWC-CCSI 的 随 机 编 码

(n,R,F,G,Γ )为分布在一组确定性编码 (n,R,f γ,gγ ) γ ∈ Γ
上的随机变量。其中Γ为服从分布μ的公共随机变

量。每一个具体实现(n,R,f γ,gγ )由定义3所定义。

本文使用消息M与窃听信道输出 Z n 之间的互

信息来衡量信息泄露程度。接下来，给出可达码率

和强保密容量的定义。

定义 5  如果对于任意的正数 ϵ，存在一个足

够大的正整数N满足对于任意的 n > N，存在一个

(n,R,F,G,Γ )码满足

Pr {M ≠ M̂|sn} ≤ ϵ,I (M ; Z n|sn ) ≤ ϵ (9)

对任意 sn ∈ Sn都成立，则码率R在随机编码下

可达，其中 M̂为译码结果，即译码器对所发送消息

的估计。该模型的随机编码强保密通信容量CR为

随机编码可达码率的上确界，下标 R表示随机编

码。对应的，若存在确定性编码方案 (n,R,F,G,Γ )
满足译码错误概率和强保密约束，则称对应的码率

R在确定性编码下可达。该模型的确定性编码强保

密通信容量CD 为确定性编码可达码率的上确界，

下标D表示确定性编码。

1.2　主要结论

本文的主要结论为AVWC-CCSI的强保密容量

下界。下文通过在互信息和熵的符号中使用下标q

来表示该互信息所涉及随机变量的联合分布中S的

分布为 q。例如，Iq( X ; Y )表示该互信息中随机变

量( X,Y )的联合分布满足∑
s

PXq∑
z

WYZ|XS。

定理 1 AVWC-CCSI 的随机编码强保密容量

CR满足

min
q,q'

 max
PUV PX| US

 ( I (U ; Yq|V ) - I (U ; Z|V,S ) ) ≥ CR ≥
max

PU PX| US

 (min
q

 Iq(U ; Y ) - max
q'

 Iq'(U ; Z ) ) (10)

其中，随机变量的联合分布满足q,PU PX|US PY|XS和q'

PU PX|US PZ|XS，PY|XS 和 PZ|XS 分别是 WYZ|XS 关于 Y 和 Z

的边缘分布。如果该信道的主信道PY|XS是不可对称

化的，则其确定性编码容量CD同样满足式(10)。

证明见第2节。

注 1 对于带因果状态信息的信道，在没有安

全约束的情况下，由于互信息是关于信道转移概率

PY|US的凸函数，函数的最大值总是在端点处取到，

即可以将条件概率PX|US替换成一个关于U和S的确

定性函数 x (u,s)。基于同样的理由，由于 Iq'(U ; Z )
是关于 PZ|U 的凸函数，而 PZ|U 是关于 q' 的线性函

数，因此 Iq'(U ; Z )同样是关于q'的凸函数，其最大

值由端点取到。因此

max
q'

 Iq'(U ; Z ) = max
s

 I (U ; Z|S = s) (11)

此外，将PX|US替换为PX|U并令U = X恢复了文

献[32]中任意变化窃听信道的强保密容量下界。此

时的发送方没有关于信道状态的信息。尽管下界表

达式相同，本文所使用的证明不需要假设存在一个

最坏窃听者。

注2 定理1中的容量下界是两个互信息的差。

其中第一项 min
q

 Iq(U ; Y )是在主信道中进行可靠通

信的可达速率，第二项max
q'

 Iq'(U ; Z )则是为了达到

强保密通信的额外开销。简单地说，本文方案是基

于经典的窃听信道编码，在编码器端引入了额外的

局部随机性。在常规的无安全约束的信道中，每个

消息对应码本中的一个码字。当有窃听者存在时，

这样的一一对应关系会泄露更多关于消息的信息。
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因此，本文为每个消息生成一个子码本。当需要发

送某个消息时，编码器从消息对应的子码本中随机

挑选一个码字。当每个子码本的大小大于

max
q'

 Iq'(U ; Z )时，窃听者在任何可能的状态序列 sn

下获取的关于消息的信息都会非常小。注意到该下

界对第一项互信息关于信道的状态分布取了最小，

而对于第二项窃听信道的开销又关于信道状态分布

取了最大，这是因为信道状态在以一种未知的方式

任意变化。为了确保在任何可能的信道状态序列下

可靠通信和强保密通信可以同时满足，必须考虑最

坏的情况。

注3 定理1中上下界之间的差距来自两方面。

第一，外界的互信息条件上有一个额外的随机变量

V，这意味着在对上下界表达式进行最优化时，上

界有着更多的优化自由度。第二，由于上下界的互

信息表达式是两个互信息的差，它们不再是关于信

道状态分布q的凸函数。根据Minimax定理，通常

有 min
x

 max
y

 f ( x,y) ≥ max
y

 min
x

 f ( x,y )。下文将给出

一个上下界重合的特殊情况。

注 4 当编码器观测到的是不完美的信道状态

信息（channel state information, CSI）时，可以用

一个条件概率PV|S来表示从信道状态到编码器端的

随机转移概率分布。显然利用对组合窃听信道

（compound wiretap channel, CWC）构造编码方案

再转换成用于任意变化窃听信道的码，不完美的

CSI并不影响可达性证明，只需要将生成码字的条

件概率从PX|US改写成PX|VS即可。

接下来，定义一类特殊的任意变化窃听信道。

如果对于任意的分布PU PX|US，总有

min
q

 Iq(U ; Y ) ≥ max
s

 I (U ; Z|S ) (12)

则该任意变化窃听信道是严格低噪的。对于严

格低噪的任意变化窃听信道，有如下容量结论。

推论 1 严格低噪的AVWC-CCSI随机编码容

量为

CR = max
PX|S

 min
q ∈ P ( )S

 Iq( X ; Y ) - max
s ∈ S  I ( X ; Z|S ) (13)

若该AVWC的主信道PY|XS 不可对称化，则其

确定性编码容量为

CD = CR (14)

证明见第3节。该最优容量结论的证明依赖于

严格低噪的假设。该假设可以在逆定理的证明中消

去辅助随机变量U。而在正定理的可达性证明中，

总是可以令 U = X，以此来证明容量的上界是可

达的。

2　定理1的证明

本节给出定理1的证明。证明分成三部分：首

先，通过构造一套编码方案来证明对于一个给定信

道状态分布，发送方拥有CCSI的情况下该信道的

强保密可达速率；其次，在第一步所提出编码方案

的基础上，对于CWC构造出一个不依赖于具体信

道状态分布的编码方案；最后，通过第二步中用于

组合信道的编码方案构造出一个可以用于任意变化

窃听信道的方案。

2.1　信道状态分布固定时的强保密可达速率

本节的目标是对一个固定的信道状态分布 q，

构造一个可以实现强保密可靠通信的编码方案。为

了确保该方案可以进一步扩展到组合信道和任意变

化 信 道 ， 本 节 所 提 出 的 编 码 方 案 需 满 足

I (M ; Z n|Sn ) ≤ ϵ。这是一个比普通强保密约束更强

的要求。由于消息的分布和信道状态独立，它等价

于 I ( M ; Z n,Sn )。这意味着即便窃听者知道信道状

态序列，强保密约束依然成立。首先引入如下

引理。

引理 1 文献[36]中引理 17.3。对于一个定义

在有限集合U上的概率分布P和正数 ϵ > 0，令F =

{u:P (u) ≤ 1
d }，如果P (F ) ≥ 1 - η，那么一个随机

映射κ:U → {1,…,k}满足

∑
i = 1

n |
|
|||| P (κ-1(i ) ) - 1

k
|
|
|||| ≤ ϵ + 2η (15)

该随机映射满足式(15)的概率为

1 - 2ke
- ϵ2( )1 - η d

2k ( )1 + ϵ  (16)

特别的，如果P是U上满足假设条件的概率分

布集合P中的一个元素，那么上述随机映射对集合

中所有分布均满足(15)的概率为

1 - 2 |P |ke
- ϵ2( )1 - η d

2k ( )1 + ϵ  (17)

注 5 通过简单的代数运算可以得出 1 -
2 |P |ke

- ϵ2( )1 - η d

2k ( )1 + ϵ > 0的一个充分条件为

··6
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lb k <
ϵ2( )1 - ϵ d lb e

2 ( )1 + ϵ lb 2 ||P  (18)

事实上，通过引理 1，本节所构造的编码方案

可以用于更加复杂的通信系统，即主信道为组合信

道，窃听信道为任意变化信道的通信模型。首先，

固定信道状态分布q，输入分布PU PX|US并给定消息

集的大小M = [1:2nR ]。定义非负实数

R͂ ≤ Iq(U ; Y ) , (19)

R͂ - R ≥ max
q ∈ P ( )S

 Iq( )U ; Z   (20)

接下来，为信道状态分布q构造一套编码方案

(n,R,fq,gq )，其中 fq为编码器，gq为译码器。

码本构造：对每个消息m ∈M，生成一个大

小为 2
n ( )R͂ - R

的子码本{un(m,l )},l ∈ é
ë
êêêê1:2

n ( )R͂ - R ù
û
úúúú。每

个码字根据分布PU独立同分布生成。

编码方案：为了发送消息m，编码器在子码本

{un(m,l )}中随机选择一个码字 un(m,l )。然后，编

码器根据条件分布生成信道输入。

P n
X|US( xn|un(m,l ) ,sn ) =∏i = 1

n P
X|US ( )xi|ui,si

(21)

译码方案：合法接收者观测到信道输出 Y n。

译码器从全体码本中寻找唯一一对 (m̂,l̂ )使U n(m̂,l̂ )
满足 (U n(m̂,l̂ ) ,Y n ) ∈ T n

PUY,δ。如果不存在这样的 U n

或者存在不止一个这样的U n，译码器报告一个错

误。译码器输出译码结果为 m̂。该方案的可靠性证

明与普通带有因果状态信息的离散无记忆信道编码

问题完全一致，参考文献[37]。当非负实数 R͂满足

式 (22) 时 ， 译 码 错 误 概 率 趋 近 于 0， 即

Pr {M ≠ M̂ } ≤ 2-nν,ν > 0。

R͂ ≤ Iq(U ; Y ) (22)

本节剩余内容主要证明当 R͂ - R进一步满足式

(23)时，构造的编码方案对于任意的 sn都能使信息

泄露随着码长n → ∞趋近于0。

R͂ - R ≥ max
q ∈ P ( )S

 Iq(U ; Z ) (23)

证明所使用的主要工具为引理1。令U n为被编

码器选中的码字。根据大数定律以及本节的编码方

案，总有

Pr {(U n,Z n,sn ) ∈ T n
PUSZ,δ}→ 1 (24)

接下来，定义Z n的两个子集分别为

B0( )sn =
ì
í
î

ü
ý
þ

zn ∈ T n
PSZ,δ[ ]sn :Ψ ( )zn,sn ≤ 2

- nν
2  (25)

B1(sn ) =
ì
í
î
zn: Pr {Z n = zn|sn} < 2

- nν
2∏i = 1

n PZ|Si( )zi|si

ü
ý
þ

(26)

其中，Ψ ( zn,sn ) = Pr {X n ∉ T n
PX|SZ,2δ[ zn,sn ] |zn,sn}。

根据式(24)，可得

1 - 2-nν ≤ ∑
zn ∈ B ( )sn

Pr { }Z n = zn|sn Pr { }X n ∈ T n
PX|SZ,δ[ ]zn,sn |zn,sn +

∑
zn ∈ T n

PSZ,δ[ ]sn \B0( )sn

Pr { }Z n = zn|sn Pr {X n ∈ T n
PX|SZ,δ[ zn,sn ] |zn,sn} ≤

Pr {Z n ∈ B0(sn ) |sn} + (1 - Pr {Z n ∈ B0(sn ) |sn}) (1 - 2
- nν

2 ) (27)

其中，最后一个不等式由B0(sn )和Ψ ( zn,sn )的定义

得到，整理不等式可得

Pr {Z n ∈ B0(sn ) |sn} > 1 - 2
- nν

2  (28)

对于B1(sn )，有

Pr {Z n ∈ B1(sn )} = ∑
zn ∈ B1( )sn

Pr { }Z n|sn <

∑
zn ∈ B1( )sn

2
- nν

2∏i = 1

n PZ|Si( )zi|si ≤ 2
- nν

2  (29)

定义B (sn ) = B0(sn ) \B1(sn )，可以得到

Pr {Z n ∈ B (sn )} > 1 - 2 ⋅ 2
- nν

2  (30)

接下来，设置引理 1 中的参数如下： ϵ =

2
- nν

2 , d = 2
n ( )R - τ

2 , k = 2n ( )R - τ , P = {P n
U n}∪ (P n

U n|zn sn:zn ∈
)B ( )sn ,sn ∈ Sn 。其中，P n

U n和P n
U n|zn sn都是码本上码

字的分布。根据引理1，存在一个映射h满足

··7
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∑
m = 1

k |
|
||||Pr {Mκ(U n ) = m} - 1

k
|
|
|||| < 3ϵ         (31)

∑
m = 1

k |
|
||||

|
|
||||Pr { }Mκ( )U n = m|zn,sn - 1

k
< 3ϵ    (32)

其中，Mκ( X n ) = κ ( X n )。此处的Mκ是一个分布在

消息集上的随机变量，依赖于映射 κ。从式 (31)可
以看出这个随机变量已经非常接近于均匀分布，但

并非完全均匀分布。根据熵函数的连续性[1]，进一

步有

|
| H (Mκ(U n ) |zn,sn ) - H (M ) || ≤ -3ϵ lb 

3ϵ
k

 (33)

根据式(33)和式(30)可得

H (Mκ(U n ) |zn,sn ) ≥ (1 - 2ϵ ) (lb k + 3ϵ lb 
3ϵ
k )   (34)

I (Mκ(U n ) ; Z n|Sn ) ≤ 5ϵ lb k - 3ϵ lb 3ϵ (35)

本节至此已经构造出了一个几乎均匀的划分，

得到的信息泄露 I (Mκ(U n ) ; Z n|Sn )已经满足强安全

约束。但是，由于原始的消息是均匀分布，需要进

一步微调所得到的划分方式来得到一个完全均匀的

划分。为此引入引理2。

引理2 文献[38]中引理4。对于任意给定码本

C，如果映射κ:C → [1:k ]满足

∑
m = 1

k |
|
||||

|
|
||||Pr { }Mκ( )U n = m - 1

k
< 3ϵ (36)

则存在一个映射 κ' 满足：1) |Cm| =
2nR͂

k
对所

有 m 都 成 立 ， 其 中 Cm = { un ∈ C:κ (un ) = m }；

2) H (Mκ' (U
n )|Mκ(U n ) ) < 4 ϵ lb k。

根据引理 2，可以进一步构造映射 κ'（即码本

上的一种子码本划分的方式）使每个子码本的大小

相同且H (M|Mκ ) → 0。进一步的可得

I (M ; Z n|Sn ) ≤ I (M,Mκ ; Z n|Sn ) ≤ I (Mκ ; Z n|Sn ) +

H (M|Mκ ) ≤ ϵ' (37)

其中，ϵ'随着 ϵ趋近于0而趋近于0。

2　2组合信道上的强保密通信速率

2.1节中证明了对于信道状态分布固定为 q时

的强保密通信。需要注意的是 I (M ; Z n|Sn ) ≤ ϵ是比

I (M ; Z n ) ≤ ϵ更强的安全约束。接下来，本节将讨

论如何在编码器带因果状态信息的组合窃听信道

（CWC-CCSI）上进行强保密通信。为此，需要构

造一个与信道状态分布q无关的编码方案。关键在

于编码器需要通过观测到的信道状态信息来学习信

道的状态分布，这需要发送端收集足够多的信道状

态信息以根据大数定理来估计其统计特性。

为此，设计如下编码策略。首先，定义正整数

n,n0,n1满足n = n0 + n1。对于n0长序列 sn0的每一个

型 q̂，编码器设计一套在 2.1节中证明的强保密编

码方案。由于 n0 长序列 Sn0 最多只有 (n0 + 1) ||S
种

型，其数量是关于码长多项式级大小。在通信开始

后，编码器使用前 n0 次信道来传输与译码器提前

约定好的无意义空字符x0。这n0次传输的目的是让

编码器观测到信道的前 n0 个信道状态 sn0。由于本

文定义的组合信道在一次完整的码字传输过程中分

布保持不变，只要 n0 足够大，根据大数定理发送

端可以通过 sn0来估计本次传输中的信道状态分布。

同时，为了保证这一学习的过程不会造成过大的码

率损失，相比实际消息码字的长度n1，n0需要足够

小（如 n1）。在观测到前 n0个信道状态并计算其

型 q̂后，编码器使用 q̂所对应的码 ( fq̂,gq̂ )。用Dm表

示消息m的译码集。根据 2.1节中的证明，如果信

道状态服从分布 q̂，则有

1
||M ∑

m = 1

||M∑
sn

P n
Y|XS( )D c

m|fq̂( )m ,sn q̂n( )sn ≤ ϵ   (38)

                       Iq̂( )M ; Z n|Sn ≤ ϵ (39)

同 时 ， 根 据 大 数 定 理 ， 对 于 任 意 的

s ∈ S,总有 | q̂ (s) - q (s) | ≤ δ，其中δ随着n趋近于0

而趋近于0。由于互信息是关于概率分布的连续函

数，有

1
||M ∑

m = 1

||M∑
sn

P n
Y|XS( )D c

m|fq̂( )m ,sn qn( )sn ≤ ϵ'    (40)

Iq(M ; Z n|Sn ) ≤ ϵ' (41)

至此组合信道上的强保密通信证明完毕。

2.3　任意变化信道上的强保密通信

最后，本节将通过上述用于CWC强保密通信

的编码方案来构造用于 AVWC 的随机编码方案，

以证明AVWC-CCSI上的强保密通信。定义Πn为对

集合{1,2,…,n}上置换的集合。对于任意的 π ∈ Πn，

··8
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πsn = ( sπ ( )1 ,sπ ( )2 ,…,sπ ( )n )。为了完成证明，需要引

入引理3。

引理 3[13]　如果 h: Sn → [0,1]满足存在一个

α ∈ (0,1)，则式(42)对所有qn =∏i = 1

n q都成立。

∑
sn ∈ Sn

h (sn )qn(sn ) > 1 - α (42)

同时，式(43)对所有 sn ∈ Sn都成立。

1
n! ∑π ∈ Πn

h (πsn ) > 1 - αn (43)

其中，αn = α (n + 1) ||S
。

为了应用引理3，令 (n,R,f,g )为2.2节中构造的

用于组合信道的码。定义函数

h (sn ) =
1

||M∑m = 1

||M
P n

Y|XS(Dm|f (m) ,sn ) - I ( )M ; Z n|sn  

(44)

根据2.2节中的证明有

∑
sn

h (sn )qn( )sn ≥ 1 - 2α (45)

对所有 q ∈ Q (S )都成立，其中 α是一个指数

级小的数。由引理3可得

1
n! ∑π ∈ Πn

1
||M

∑
m = 1

||M∑
sn

P n
Y|XS( )Dm|f ( )m ,πsn - I ( )M ; Z n|πsn  (46)

对所有的 sn ∈ Sn 都成立。由于用于通信的信

道是一个离散无记忆信道，则有

1
n!∑π h (πsn ) =

1
n! ∑π ∈ Πn

1
||M ∑

m = 1

||M∑
sn

P n
Y|XS( )π-1Dm|π-1 f ( )m ,sn - I ( )M ; π-1Z n|sn ≥ 1 - αn (47)

其中，π-1表示π的逆映射。

此时，得到了一个根据 (n,R,f,g )构造的用于任

意变化信道的随机编码方案 (n,R,f π
-1

,gπ
-1 )

π ∈ Πn

，其

中 f π
-1(m) = π-1 f (m) ,gπ

-1( yn ) = g (π-1 yn )。该方案

对应的公共随机变量 Γ在Πn 上均匀分布。至此，

随机编码容量下界的证明完毕。

接下来，通过去随机性来构造用于该信道的确

定性编码。该随机编码方案需要引入巨大数量的公

共随机性（即|Πn |，在每次通信前需要将具体实现

的置换方案 π告知编码器和译码器）。而如果将所

需要的公共随机性数量减少到多项式级，则不需要

额外的通信方式在编码器和译码器之间发送π。此

时，只需要编码器在本地做一次随机试验得到 π，

然后通过额外的前缀码将随机试验的结果告知发送

方。由于此时需要的公共随机性数量为多项式级，

随着 n → ∞所需的码率可以忽略不计。而证明只

需多项式级的公共随机性需要用到ET。该技术在

AVC和AVWC上的应用如文献[4,13,32]，由于空间

有限，此处略去。需要额外注意的是由于此时没有

公共随机性的存在，而编码器需要确保译码器能够

准确译码前缀码的结果π，该任意变化信道的主信

道需要有大于0的确定性编码容量，否则任何编码

方案都无法被准确译码。因此，确定性编码容量的

下界只有在主信道不可对称化时才成立。证明

完毕。

2.4　引理1参数验证

本节验证在 2.1中引入的参数以证明确实存在

满足引理1的映射κ。

1) 验证 P (F ) ≥ 1 - η。对于所有分布 P
U n|zn sn，

定 义 F 为 F = {un(m,l )} ∩ T n
PX|ZS

[ zn,sn ]， 其 中

zn ∈ B (sn )。可以得到

P
U n|zn sn( )un =

P n
Z|US( )zn|un,sn P

U n( )un

P n
Z|S( )zn|sn

≤

2
-n ( )Hq( )Z|U,S - δ

2nR͂2
- nν

2∏i = 1

n P( )Z|S ( )zi|si

≤

2
-n ( )Hq( )Z|U,S - δ1

2nR͂2
- nν

2 2
-n ( )Hq( )Z|S + δ2

=

2
-n ( )R͂ - Iq( )U ; Z|S - δ1 - δ2 - ν2 ≤

2
-n ( )R͂ - max

s
 I ( )U ; Z|S = s - δ1 - δ2 - ν2 ≤

2
-n ( )R - τ

2 = d-1 (48)

其中，第一个不等式是因为码本大小 |{un(m,l )} | =

2nR͂和B (sn )的性质。同时，由于B (sn )的性质，有

P
U n|zn sn(F ) ≥ 1 - 2

- nν
2 。对于分布 P

U n，定义F为整

个码本。由于码字被均匀选取，显然有

P
U n(un ) = 2-nR͂ < d-1 (49)

··9
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且P
U n(F ) = 1。

2) 验证 k lb k <
ϵ2( )1 - ϵ d lb e

2 ( )1 + ϵ lb 2 ||P 。该条件确保

了映射存在的概率大于0。

ϵ2( )1 - ϵ d lb e
2 ( )1 + ϵ lb 2 ||P =

         
1

2 ( )1 + ϵ lb 2 ||P 2
n ( )R - ν - τ

2
+

lb ( ( )1 - ϵ lb e ) 
n ≥

         2
n ( )R - ν - τ

2
+

lb ( )( )1 - ϵ lb e
n

- lb ( )2 ( )1 + ϵ n lb 2 ||S ||Z
n

≥

          2
n ( )R - 3

4
τ

> k lb k  (50)

其中，第一个不等式是因为|P | ≤ (|S ||Z | ) n
。

2.5　上界证明

本节证明定理 1 中保密容量的上界。已知

AVWC的容量永远小于等于信道集合相同的CWC，

证明的思路为证明相同信道集合的CWC容量上界，

再证明该上界可达。假设存在一个码满足组合信道

上的译码错误概率和信息泄露的约束，则有

Pr {M ≠ M̂|sn} ≤ ϵ,I (M ; Z n|sn ) ≤ ϵ (51)

对所有 sn 都成立。令 Sn 为一个随机信道状态

序列满足

Pr {Sn = sn} =∏i = 1

n q ( )si , q ∈ P (S ) (52)

可以得到

nR = H (M )≤ I (M ; Y n
q ) - I (M ; Z n,Sn ) + nδ =

( )a

∑
i = 1

n

I (M,S n
i + 1,Z n

i + 1 ; Y i ) - I (M,S n
i ,Z n

i ; Y i - 1 ) -
I (M ; Zi,Si|Z

n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I (M ; Y i
q|S n

i + 1,Z n
i + 1 ) + I (S n

i + 1,Z n
i + 1 ; Y i

q ) -
I ( )M,S n

i ,Z n
i ; Y i - 1

q - I (M ; Zi,Si|Z
n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I (M ; Y i
q|S n

i + 1,Z n
i + 1 ) + I (S n

i ,Z n
i ; Y i - 1

q ) -
I ( )M,S n

i ,Z n
i ; Y i - 1

q - I (M ; Zi,Si|Z
n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I (M ; Y i
q|S n

i + 1,Z n
i + 1 ) - I ( )M ; Y i - 1

q |S n
i ,Z n

i -
I (M ; Zi,Si|Z

n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I ( )M ; Y i
q|S n

i + 1,Z n
i + 1 -

I (M ; Zi,Si,Y
i - 1

q |Z n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I ( )M ; Y i
q,S n

i + 1,Z n
i + 1 -

I (M ; Zi,Si,Y
i - 1

q ,Z n
i + 1,S n

i + 1 ) + nδ =

∑
i = 1

n

I ( )M ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1 -
I (M ; Zi,Si|Y

i - 1
q ,Z n

i + 1,S n
i + 1 ) + nδ ≤

∑
i = 1

n

I ( )M ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1 -
I (M ; Zi|Y

i - 1
q ,Z n

i + 1,S n
i + 1,Si ) + nδ =

( )b

nI (M ; Yq,T|Y T - 1
q ,Z n

T + 1,S n
T + 1,T ) -

I (M,ZT|Y T - 1
q ,Z n

T + 1,S n
T + 1,ST,T ) + nδ =

( )c

nI (U ; Yq|V ) - I (U ; Z|V,S ) (53)

其中，第一个不等式是因为费诺不等式和信息泄露

约束，不等式(a)是因为文献[39]中的不等式(9)，不

等式(b)中引入了均匀分布的时分变量T，在不等式

(c ) 中定义随机变量 V = (Y T - 1
q ,Z n

T + 1,S n
T + 1,T ) ,U =

(V,M ) ,Yq = Yq,T,Z = ZT。最后，关于输入分布取最

大值和关于信道状态分布q以及信道状态 s取最小，

上界证明完毕。

3　推论1证明

本节证明推论 1，为此，需要继续使用 2.5节

中得到的外界表达式。

nR≤∑
i = 1

n

I ( )M ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1 -
I (M ; Zi|Y

i - 1
q ,Z n

i + 1,S n
i + 1,Si ) + nδ =

∑
i = 1

n

I ( )M,Xi ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1 -
I (M,Xi ; Zi|Y

i - 1
q ,Z n

i + 1,S n
i + 1,Si ) + nδ -

∑
i = 1

n

I ( )Xi ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1,M +

I ( Xi ; Zi|Y
i - 1

q ,Z n
i + 1,S n

i + 1,Si,M ) ≤(a )

∑
i = 1

n

I ( )Xi ; Yq,i|Y
i - 1

q ,Z n
i + 1,S n

i + 1 -
I ( Xi ; Zi|Y

i - 1
q ,Z n

i + 1,S n
i + 1,Si ) + nδ =

∑
i = 1

n

I ( )Xi ; Yq,i - I ( Xi ; Zi|Si ) + nδ -
I (Y i - 1

q ,Z n
i + 1,S n

i + 1 ; Yq,i ) + I (Y i - 1
q ,Z n

i + 1,S n
i + 1 ; Zi|Si ) ≤( b )

∑
i = 1

n

I ( )Xi ; Yq,i - I ( Xi ; Zi|Si ) + nδ =

n ( I ( X ; Yq ) - I ( X ; Z|S ) ) + nδ (54)
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其中，不等式(a)和(b)是因为严格低噪。由于式(54)

需要对组合信道中任意的分布都成立，则有

         C ≤ max
PX|S

 min
q

 I ( X ; Yq ) - max
s

 I ( X ; Z|S ) (55) 

该上界显然可以通过令定理 1下界中U = X达

到，证毕。

4　结束语

本文讨论了 AVWC-CCSI 上的强保密通信问

题。对于一般模型，本文给出了强保密约束下随机

编码可达速率的上下界。证明使用了ET和RT，从

组合信道入手，先构造用于组合信道的窃听编码。

利用RT，通过置换码字中的符号顺序可以构造出

一个用于AVWC-CCSI的随机编码方案，满足对于

任意的信道状态序列，信息泄露都趋近于0，因此

满足强保密约束。最后，利用ET，用于可靠且保

密通信的公共随机性数量只需为一个关于码长n多

项式级大小的数。通过构造一个码长趋近于0的前

缀码，本文还证明了不可对称化的AVWC-CCSI的

确定性编码速率。进一步，本文证明了当考虑的

AVWC是严格低噪时，即主信道的信道在任意信道

状态下都优于窃听信道，所给出的内界与外界重合

为信道容量，证明了所提方案在这种情况下是最优

方案。

当前，通信与感知一体化的研究进展迅速。本

文主要定理虽然假设了完美的信道状态信息，但也

同样适用于不完美信道状态信息的情况，因此可以

看作是对感知结果的应用。本文的结论是对存在干

扰的通信系统保密通信能力极限的刻画，对实际通

信系统设计时的性能期望有指导作用。

目前，一般条件下AVWC的强保密容量问题

依旧没有解决。本文工作拓展了AVWC强保密通

信的研究，以及RT和ET在AVWC上的应用。未

来可以考虑的研究方向还包括当CSI以非因果方式

被编码器观测到时，AVWC上的保密（弱保密/强

保密/语义安全）通信问题。
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