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融合多尺度语义与VMD-BiLSTM的恶意APP检测模型

许国良，时磊，邱思琦，许宇
（重庆邮电大学通信与信息工程学院，重庆 400065）

摘 要：针对加密流量中恶意APP特征难提取、背景噪声大及模型缺乏透明度的问题，提出一种一种融合变分

模态分解(VMD)、Attention-BiLSTM与SHAP机制的检测模型。首先，针对移动APP流量的多尺度特性，设计自

适应多尺度窗口机制，动态提取并构建融合语义的高维时间序列；其次，为处理该结构化序列中交织的复杂环

境噪声，引入变分模态分解(VMD)进行频域平稳化降噪，并利用结合焦点损失的Attention-BiLSTM网络精准捕

获长程时序依赖；最后，引入SHAP机制量化特征的边际贡献，提供事后归因解释以辅助决策溯源。实验表明，

该模型准确率达98.18%，在实现较高精度检测的同时，提升了模型判决的透明度与可信度。
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Malicious APP detection model integrating multi-scale 
semantics and VMD-BiLSTM
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Abstract: To address the challenges of difficult feature extraction, high background noise, and a lack of model transpar‐

ency in identifying malicious applications within encrypted traffic, this paper proposes a novel detection model integrat‐

ing Variational Mode Decomposition (VMD), Attention-BiLSTM, and the SHAP mechanism. First, targeting the multi-

scale characteristics of mobile APP traffic, an adaptive multi-scale window mechanism is designed to dynamically ex‐

tract and construct semantic-driven high-dimensional time series. Second, to mitigate the complex environmental noise 

intertwined within these structured sequences, VMD is introduced for frequency-domain stationary denoising. Subse‐

quently, an Attention-BiLSTM network coupled with Focal Loss is employed to accurately capture long-range temporal 

dependencies. Finally, the SHAP mechanism is incorporated to quantify the marginal contributions of features, providing 

post-hoc attribution explanations to facilitate decision traceability. Experimental results demonstrated that the proposed 

model achieved an accuracy of 98.18%, successfully realizing high-precision detection while simultaneously enhancing 

the transparency and credibility of the model's decision-making process.

Keywords: malicious APP identification, adaptive multi-scale window, traffic anomaly detection, VMD, BiLSTM, inter‐

pretability analysis

0　引言

随着移动互联网与智能终端的深度普及，移动

应用程序(Application, APP)已渗透至金融支付、社

交通信、物联网控制等关键领域，但恶意APP带

来的安全风险日益突出——其通过隐藏恶意行为、

伪装正常通信等方式，窃取用户信息、破坏设备功

能、引发财产损失，对移动网络空间安全构成严重

威胁。

当前基于流量异常检测的恶意APP识别面临
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多尺度特征利用难、背景流量非平稳以及深度学习

模型缺乏可解释性等核心挑战。首先是传统方法难

以兼顾识别精度、泛化能力与场景适配性。移动恶

意行为在时间维度上具有天然的多尺度特性，而传

统依赖固定长度滑动窗口的“单尺度”检测方法在

处理复杂混合流量时存在显著缺陷，极易产生“尺

度失配”，导致模型难以兼顾瞬时流量激增与潜伏

性慢变趋势的精准捕捉；其次，移动APP在复杂

的无线网络环境下运行，其产生的动态流数据具有

极强的非平稳性与模式不确定性，原始流量中交织

的冗余环境噪声极易导致模型感知混乱，难以提取

到稳定的判别基准；最后，随着全报文加密技术的

广泛普及，传统依赖载荷内容的检测逻辑失效，单

一的流统计特征难以还原 APP 真实的业务语义；

同时，当前的深度学习检测模型在输出判决结果时

往往被视为缺乏物理意义的“黑盒”，难以实现对

异常判决背后的具体恶意行为模式进行归因与溯

源，这限制了其在网络安全防御体系中的透明度与

可靠性。

1　研究背景

1.1　国内外研究现状

研究发现，正常流量和异常流量的时变信号在

频率上存在较大差异，将网络流量视为信号并利用

频域特征分离多尺度异常成为该领域的重要方向。

Brynielsson 等[1]对网络流量进行离散傅里叶变换

后，利用频谱分析方法评估了不同攻击场景下的检

测效果。由于大规模网络流量具有宏观信号的特

征，小波分析被广泛应用于检测短期和长期网络流

量异常。例如，Cheng等[2]利用离散小波变换将原

始流量变换为不同频域下的数据序列，为异常检测

提供了多样性信息；Wang等[3]将小波频率分析嵌

入深度学习框架，提取频域特征进行无监督的异常

检测；Fouladi等[4]则提出了基于离散小波变换和自

编码器(Auto-Encoder, AE)神经网络的分布式拒绝服

务攻击检测方案，取得了较好效果。

利用深度学习挖掘大规模复杂网络流量中的异

常是当前研究的热点，相关研究按模型结构主要分

为单结构模型与多结构模型。在单结构模型方面，

Albahar[5]基于循环神经网络模型实现了对入侵异常

的有效检测；Pei等[6]提出了一种基于长短期记忆

网络(Long Short-Term Memory, LSTM)结构自编码

的网络流量异常检测方法；Zong等[5]设计的深度自

编码高斯混合模型将AE与高斯混合模型结合，实

现了数据降维与密度估计的同步优化。此外，生成

式模型也被广泛应用，如 Geiger[8] 等提出的

TadGAN利用双向生成对抗网络(Generative Adver‐

sarial Network, GAN)实现时间序列异常检测，Patil

等[9]提出的 PCA-BiGAN利用主成分分析结合双向

GAN提高了检测效率，邹福泰等[10]则利用GAN生

成扩充了恶意流量特征样本。

随着深度学习的演进，多结构组合模型逐渐兴

起以应对更复杂的特征关系。Chen 等[11]提出的

DAEMON模型结合了变分自编码器与GAN，增强

了对异构数据的适应性；麻文刚等[12]使用堆叠

LSTM结合残差网络提取不同深度的流量特征，改

善了梯度消失问题；Chouhan等[13]利用堆叠自编码

器(Stacked Auto-Encoder, SAE)与深度卷积神经网络

(Convolutional Neural Network, CNN)构建了 CBR-

CNN模型；Yang[14]将堆叠自编码器与LSTM结合

建模有效特征的时间结构；Ullah等[15]则混合CNN

与BiLSTM等循环神经网络实现了轻量级的异常流

量检测。

2　时间序列构建及特征提取

本节作为检测模型的前端特征工程模块，旨在

通过分阶段的流量语义分类与自适应时间尺度划

分，将原始离散、非平稳的网络请求转化为适用于

后续融合变分模态分解、注意力机制的双向长短期

记忆网络深度建模的结构化多维时序特征矩阵。

2.1　基于标准化威胁框架的流量语义类型识别

本节通过分阶段流量类型识别，实现流量语义

分类，为后续高频语义和统计特征分离建模奠定基

础：先基于关键词规则完成请求初步分类，再对

“其他”类流量引入结构模板与聚类分析细化识别，

提升语义分析的完整性与区分度。

2.1.1　基于OWASP的威胁语义初步分类

在真实的网络对抗环境中，现代移动恶意软件

(如银行木马、勒索软件、间谍软件等)在网络层的

核心生命周期内展现出高度趋同的恶意行为模式。

相关学术研究表明，绝大多数移动恶意软件严重依

赖网络接口来协调操作、窃取用户隐私数据并发起

攻击活动[16]。具体而言，恶意软件最高频的网络

行为特征包括：利用伪造接口或劫持手段窃取用户
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凭证与敏感信息；通过应用层协议伪装成正常的

Web流量以隐藏其命令与控制通信；以及在运行时

动态拉取外部恶意载荷以规避应用商店的静态审

查。此外，将受害者的敏感信息)偷偷回传至远程

恶意服务器也是其标志性行为[17]。

为了准确且科学地捕捉上述底层攻击意图，构

建了基于OWASP Mobile Top 10的威胁语义映射体

系。该体系将流量特征的提取直接锚定在国际公认

的安全威胁分类基准与学术界公认的高频恶意行为

模式上，将请求类型集合定义为C={c1(凭证与验证

风险), c2(供应链与动态加载风险), c3(恶意载荷注入

与校验缺失风险)，c4(其他风险)}：

1)凭证与验证风险：对应 OWASP M1: Im‐

proper Credential Usage 与 M3: Insecure Authentica‐

tion，凭证劫持与窃密是移动恶意软件最核心的变

现手段。恶意软件通常通过伪造登录接口或拦截凭

证传输获取用户敏感访问权限。

2)供应链与动态加载风险(对应OWASP M2: In‐

adequate Supply Chain Security)：此分类直接映射

OWASP框架中的供应链安全威胁，用于监控异常

的第三方资源加载与未知代码注入过程。

3)恶意载荷注入与校验缺失风险(对应OWASP 

M4: Insufficient Input/Output Validation)：移动应用

在与服务端交互或处理深层链接时，若缺乏严格的

输入/输出校验，攻击者极易通过URL参数注入恶

意载荷。

每一类 cj对应一组依据OWASP安全知识库与

前沿漏洞分析提取的威胁特征关键词集合Kj。定义

匹配函数，当一个请求在多重匹配结果中时，通过

基于安全威胁严重程度的类别优先级函数 pi(cj)确

定唯一分类标签。同时，引入路径特征识别规则辅

助判定 API 请求，作为后续威胁语义建模的补充

特征。

2.1.2　语义不明确的流量的结构细化识别

针对关键词缺失无法明确分类其语义的其他类

请求，设计基于路径-参数模板的结构建模方法：

首先通过URL标准化函数构造结构模板(保留路径

与参数结构，排除参数值与冗余前缀)；然后构建

归一化编辑距离矩阵量化模板相似性；最后采用

DBSCAN 算法聚类，对同一聚类簇请求赋予

“other_1”“other_2”等编号标签，无法归类的标

记为“other_unclassified”，弥补初步识别在未知风

险请求处理上的短板。考虑到分类标签可能过多，

细化的分类标签只在计算后续行为变化特征时进行

使用。

2.2　自适应滑动窗口场景识别

本文所引入的场景语义-时间尺度适配机制依

据场景类型动态分配时间粒度，短时场景用小窗口

保留高频细节，长时场景用大窗口捕捉趋势变化。

在此基础上，设计自适应滑动窗口方法识别高层次

行为场景，动态调整窗口策略适应不同场景时间尺

度，增强异常检测的时序感知能力。

2.2.1　自适应窗口构造机制

设请求数据按时间升序排列为R={r1,r2,…,rn}，

其中每个请 ri包含时间戳 ti及其对应的已识别请求

类别 ci。窗口构造以时间滑动方式进行，起始于当

前请求的时间 ts，以初始窗口长度∆0向后滑动，形

成候选窗口区间[ ts,ts + Δ ]，对应的窗口请求集合

定义为

W ( ts,Δ ) = { ri ∈ R | ti ∈ [ t s,ts + Δ ) } (1)

为保证窗口内具有足够统计样本以实现稳健的

场景识别，若 |W ( ts,Δ )| < θ，则动态扩大窗口长度

Δ ← Δ + ϵ，直到满足 |W ( ts,Δ )| ≥ θ。其中 θ为最

小请求数阈值，ϵ为扩展步长。

2.2.2　场景识别函数设计

对窗口内所有请求类别集合{c1,c2,…,cm}，统计

各类请求频数

fj = count (cj ) (2)

设总请求数为m,定义场景分类函数Ψ(W)

Ψ (W ) =

ì

í

î

ï

ï
ïïï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

凭证与验证风险场景 if fc1
> 0

隐私控制与数据外泄场景 else if 
fc2

m
> 0.4

恶意载荷注入与校验缺失场景 else if fc3
> 0.4

其他 otherwise

(3)

2.2.3　场景驱动的窗口细化策略

由于不同场景对应的时间尺度差异显著，本文

进一步引入场景驱动的窗口重构策略：针对已识别

场景Ψ(W)，采用差异化规则对窗口进行细化拆分；

拆分后的每个子窗口均继承原场景标签并记录独立

编号，实现行为片段的局部精准标注。最终，数据

集中每一条请求均被赋予所属子窗口编号与场景类
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别，完成基于流量序列的结构化语义分段。

2.3　时间序列构建

将离散请求事件转化为结构化时间序列，为后

续模型提供高维、时间敏感的输入基础。以时间窗

口为单位，从四个维度提取语义和统计特征，按时

间顺序组织形成序列数据。

设窗口Wij表示第 i个场景 si下的第 j个时间窗

口，窗口起始时间为 tij，请求集合为{r1,r2,…,rn}，

则特征设计如下

1)　通信频率特征

核心指标为API请求频率 fAPI，计算公式为

fAPI =
NAPI

Twin

(4)

其中NAPI为窗口内标记为API请求的数量，Twin为窗

口时间跨度(秒)。

2) 负载分布特征

包含两类关键指标：一是请求体积均值μsμ s与

方差σ 2
s，计算公式分别为

μs =
1
n∑k = 1

n

sk ,σ 2
s =

1
n∑k = 1

n

( sk - μs )2 (5)

其中 sk为第k个请求的请求大小。

二是响应时间均值 μr 与方差 σ 2
r，计算公式分

别为

μr =
1
n∑k = 1

n

rk ,σ 2
r =

1
n∑k = 1

n

(rk - μr )2 (6)

其中 rk为第k个请求的响应均值。

上述指标描述了每个窗口内的通信负载与服务

响应效率，异常窗口可能出现异常大的方差或平

均值。

3) 语义类型分布特征

重点关注不同安全威胁类别在当前时间窗口内

的请求占比。基于前文 2.1节构建的OWASP移动

威胁分类集合C进行计算，设某类风险请求 ck在窗

口Wij中的占比为pck
，其计算公式为

pck
=

Nck

n
 ( k ∈ { 1,2,3,4 }) (7)

其中Nck
表示该时间窗口中被分类优先级函数或聚

类算法标记为 ck类的请求数量，n为窗口内的总请

求数。

4)　行为变化特征

核心指标为请求类型切换频率 fswitch

fswitch =
∑
k = 2

n

I (ck ≠ ck - 1 )

n
(8)

其中 I为指示函数。

综合上述特征设计，对每个窗口提取如下 12

维特征向量

xij = [ fAPI,μs,σ
2
s ,μr,σ

2
r ,pc1

,pc2
,pc3

,pc4
,,fswitch ] (9)

最终所有特征向量按时间戳 tij升序排列，构成

完整的全局时间序列

X = [ x1,x 2,⋅ ⋅ ⋅,xT ] (10)

构建后的时间序列通过窗口级建模保留了行为

的时间依赖关系，使用特征压缩兼顾语义类型与通

信特征，可灵活适用于不同时间粒度下的检测任

务，可直接作为后续异常检测模型或传统聚类算法

的输入，实现对时间段级别的行为预测与异常

识别。

3　基于 VMD 与 Attention-BiLSTM 的深度

检测模型

在完成多尺度时间序列构建后，为解决真实网

络流量非平稳性导致的“感知混乱”以及深度学习

模型的“黑盒”问题，本文设计了融合变分模态分

解、注意力机制的双向长短期记忆网络以及自适应

焦点损失的深度检测模型，并引入SHAP理论实现

判决归因。

3.1　方法框架设计

针对当前移动APP网络流数据动态性强、多

尺度异常特征难以有效提取，以及深度学习模型在

复杂加密环境下缺乏可解释性等挑战，本文提出并

实现了一种融合多尺度语义与变分模态分解、注意

力机制的双向长短期记忆网络(VMD-BiLSTM)的恶

意APP检测模型，整体框架如图1所示。
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图1　融合多尺度语义与VMD-BiLSTM的恶意APP检测模型框架
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在特征构建与预处理阶段，模型首先执行多尺

度窗口时间序列的构建与特征提取。系统结合领域

知识关键词库与基于路径-参数模板的DBSCAN聚

类技术，实现对显式与隐式流量场景的动态识别，

并自适应地为短时高频场景分配小窗口、为长时稳

定性场景分配大窗口，进而提取通信频率、负载分

布及语义类型等多维特征以构建结构化时间序列。

随后，针对真实网络流量极强的非平稳性，引入变

分模态分解(Variational Mode Decomposition, VMD)

算法对高噪特征进行频域内的迭代寻优与平稳化处

理，VMD将复杂的时序特征自适应解耦为多个具

有物理意义且互不混叠的本征模态函数(IMF)，在

剔除高频无序噪声后，重构出高质量、低噪的平稳

特征矩阵，为后续深度学习提供可靠的判别基准。

在深度判决与溯源解释阶段，本文设计了融合

注意力机制与自适应焦点损失(Adaptive Focal Loss, 

AFL)的 BiLSTM 深度判决网络。该网络利用 BiL‐

STM充分捕获流量特征在双向时间轴上的长程演

化依赖，并通过注意力机制动态加权，强制模型聚

焦于关键的恶意行为突变点。同时，在训练阶段引

入AFL机制动态调节损失权重，有效克服了真实

网络环境中样本极度不平衡带来的分类偏差难题。

最后，为打破深度学习的“黑盒”特性并形成完整

的防御闭环，模型引入了沙普利加和解释(SHapley 

Additive exPlanations, SHAP)框架。该机制通过量

化全局特征重要性与局部实例的边际贡献，直观揭

示了模型在特定时间窗口内基于关键流量波动做出

判定的物理逻辑，实现了从底层特征到高层安全语

义的可视化溯源。

3.2　基于VMD的流量序列平稳化解耦

真实移动网络流量中广泛交织着正常的并发业

务与环境延迟抖动，具有极强的非平稳性与模式不

确定性，若直接将原始特征序列输入深度学习模

型，冗余背景噪声极易干扰判别基准的提取。因

此，本节引入VMD算法对前端构建的多维时间序

列X=[x1, x2,…,xT]进行频域平稳化处理。VMD的理

论核心在于构建并求解一个受约束的变分问题，旨

在将复杂信号自适应地解耦为预设数量K的本征模

态函数。其变分约束模型可表示为

min{ uk } , { ωk }
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subject to ∑
k = 1

K

uk ( t ) = f ( t )

(11)

其中，uk(t)为第 k个模态分量，ωk 为其中心频率，

δ ( t )为狄拉克分布。模型利用交替方向乘子法在频

域内进行迭代寻优，将复杂交织的短时突发调用与

长时潜伏流量严格解耦为K个具有物理意义且互不

混叠的 IMF分量，在剔除代表无序噪声的高频残余

分量后，系统将保留的平稳 IMF分量按序拼接，重

构为低噪、平稳的多维时序特征矩阵，作为下一阶

段的统一输入。

3.3　融合Attention机制与AFL的BiLSTM网络

在获取平稳的多维 IMF特征矩阵后，本文构建

了Attention-BiLSTM深度网络，以精准捕获隐蔽恶

意行为的长程时序依赖。

3.3.1　双向时序状态提取

重构的特征矩阵首先进入 BiLSTM 网络 。通

过内部的遗忘门、输入门和输出门协同计算，BiL‐

STM同时在过去与未来双向时间轴上对流量演化

特征进行记忆与提取，输出包含长程上下文信息的

隐藏状态序列H={h1, h2, ..., hT}。

3.3.2　动态注意力特征聚焦

针对大量常规心跳流量易掩盖稀疏恶意调用的

问题，模型将隐藏状态序列 H 输入 Attention 层 。

该层通过可学习的参数矩阵计算各时间步的对齐得

分，并经Softmax函数归一化生成动态注意力权重

分布。该机制强制网络为“异常大体积传输”或

“敏感接口高频切换”等关键恶意时间步分配更高

权重，最终加权求和生成高度浓缩的上下文向量 。

3.3.3　基于AFL的分类失衡优化

在实际流量检测中，良性样本与恶意样本数量

往往存在严重失衡，传统重采样方法易破坏流量的

原始时序依赖。因此，本文在反向传播阶段引入自

适应焦点损失。AFL 通过引入动态调制因子 (1 -

pt )
γ，对于高置信度的易分样本(常规良性流量)，

其损失贡献被大幅衰减；而对于低置信度的难分隐

蔽恶意流量，该因子保持较高水平。这一机制强行

引导网络优化器聚焦于少数类样本边界，在不改变

数据物理分布的前提下实现了模型参数的稳健

拟合。
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3.4　基于SHAP机制的判决溯源与解释

为打破深度网络作为高维分类器的“黑盒”特

性并形成完整的安全防御闭环，模型在测试评估阶

段引入了SHAP框架。基于协同博弈论的SHAP机

制将模型预测视为特征间的博弈，通过计算各特征

分量在所有特征子集组合中的预测增量并加权平

均，求得反映特征边际贡献的沙普利值。该模块包

含两个维度的归因：

全局特征归因：量化各语义特征与时序模态在

整体分类决策中的边际贡献，验证特定高频语义在

判定特定恶意家族时的核心主导作用。

局部实例溯源：针对单一被判定为恶意的高危

告警样本，SHAP精确计算并在特定时间窗口内可

视化特征波动对结果的驱动拉力，清晰展示模型捕

获异常波动的判定逻辑，为安全人员提供从“底层

数据”到“上层语义”的完整检测证据链。

4　实验与结果分析

4.1　实验数据集

本文实验使用的数据集来源于加拿大通信安全

研究中心于 2020 年发布的 CICMalDroid2020 数据

集。该数据集是专为移动恶意行为检测研究构建的

大规模Android应用行为集，涵盖良性应用与多种

恶意样本，具有真实性强、行为多样、网络流量可

观测等优点，广泛应用于Android安全分析与行为

建模等研究领域。

为直观验证该数据集在流量特征上的区分度，

对数据集中典型样本的流量特征进行可视化分析，

某良性应用的流量特征如图2所示，某恶意应用的

流量特征如图3所示。良性应用请求数量稳定、请

求大小与响应时间分布均匀，契合正常流量的统计

稳定性；恶意应用则出现请求数量骤降、请求大小

异常峰值等特征。

4.2　实验平台

实验使用 Windows 操作系统，CPU 型号 Intel 

i7-13700KF， GPU 型 号 NVIDIA GeForce GTX 

4090Ti显卡，显存32G。

4.3　全局效能与分类阈值寻优

将多尺度时间序列输入VMD-BiLSTM模型进

  表1　 数据集详情

APP类别

Malware

Benign

所属家族

Adware

Banking

SMS

Riskware

Benign

数量

1253

2100

3904

2546

1795

 
(a)　窗口请求数量变化图

 

(b)　请求大小分布图

 

(c)　请求大小vs响应时间KDE图

图2　某良性应用流量特征

 
(a)　窗口请求数量变化图

 

(b)　请求大小分布图

 

(c)　请求大小vs响应时间KDE图

图3　某恶意应用流量特征

··6
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行训练。如图 4所示，模型平均损失在约 60个Ep‐

och后趋于平缓，最终稳定在0.005的极低水平，验

证了模型在处理大规模高噪特征时的参数稳健性。

在全局区分能力评估中，如图5所示，模型的ROC

紧贴坐标系左上角，曲线下面积高达0.9853。

针对类别不平衡问题，本文引入了分类阈值敏

感度寻优机制。如图 6 所示，当分类阈值下调至

0.38时，精确率与召回率达到帕累托最优平衡，恶

意类F1-Score达到全局峰值0.9415，全局准确率达

到0.9818。

如图7所示，混淆矩阵直观地量化了模型在测

试集上的多维分类表现。具体而言，模型成功精准

拦截了 9690个恶意样本(真阳性，TP)，并正确放

行了 1697个良性样本(真阴性，TN)。在误判控制

方面，仅有98个良性网络流被误报为恶意行为(假

阳性，FP)，113 个恶意流被错判为良性(假阴性，

FN)。

4.4　模型可解释性分析

为了进一步验证模型判决的可靠性并提供直观

的防御证据，本模型通过引入时间注意力机制与

SHAP归因理论，从宏观趋势到微观实例对识别模

型进行深度透视。

 
图4　训练损失曲线图

 
图5　受试者工作特征(Receiver Operating Character Curve, ROC)曲线图

 
图6　恶意类敏感度分析图

 
图7　混淆矩阵

图8　时间维度热力图
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4.4.1　注意力机制的语义归因

模型通过集成的Attention层，能够自动识别并

强化流量序列中对判别“恶意”起关键作用的时间

步。如图 8所示，横轴代表观测期间的 100个连续

滑动窗口，颜色深度反映了模型分配的权重比例

实验验观察发现，权重的分布呈现出显著的

“脉冲式”特征，即在浅色背景(代表常规心跳或背

景噪声)中，夹杂着若干深红色竖线(如 Time Step 

3, 7, 41, 59 等)。这种不均匀分布契合了恶意软件

的“突发性”本质：恶意APP通常在长时间潜伏

后，突然在极短的时间窗口内执行高频API调用或

敏感数据回传等高危操作。通过这种机制，模型不

仅能给出判决结果，还能精准定位恶意行为露出的

“马脚”，显著提升了检测的透明度。

4.4.2　全局特征重要性评估

为量化多尺度特征在整体分类决策中的贡献

度，本文引入基于协同博弈论的SHAP解释框架，

SHAP通过计算各特征分量的沙普利值，量化其相

对于基准预测值的边际贡献。如图9所示，展示了

四类基于OWASP的威胁语义特征(pck
)对模型输出

的边际贡献。

图中显示，pc1
和 pc4

在全局样本中拥有最广泛

的SHAP值分布。当这两个特征的取值较高（图中

深色数据点）时，SHAP值显著为正，强烈驱动模

型输出“恶意”判决。这一逻辑高度符合现代移动

恶意软件的攻击特征：恶意APP为规避静态查杀，

往往采用高度混淆或非标准化的API通信结构，同

时其核心变现手段（如银行木马、窃密软件）高度

依赖于对用户敏感凭证的劫持与窃取。

图中pc1
和pc4

的蓝色数据点（代表该类特征出

现频率低），部分浅色点依然产生了正向的 SHAP

值。这表明模型并没有退化为简单的“关键词匹配

器”。当恶意软件试图通过降低敏感API调用频率

来实施“低慢速”潜伏时，模型能够结合其他维度

的特征，依然做出准确的风险归因。这种从底层流

量统计到高层威胁语义的映射，证明了模型并非盲

目拟合数据分布，而是掌握了一定的恶意行为的内

在演化规律。

4.4.3　局部决策溯源分析

为了深入剖析模型对单一高危告警样本的判定

逻辑，本文针对特定恶意样本执行了局部特征归因

分析。

观察该判定窗口内的特征博弈过程，可以发现

pc1
特征呈现出显著的负向SHAP值。根据前文建立

的威胁语义映射体系 pc1
主要对应伪造接口或拦截

凭证传输等敏感行为。该特征的负向贡献提示，该

样本在当前阶段对本地敏感权限和凭证接口的调用

处于较低水平。结合移动恶意软件的常见运行规律

推测，这可能是样本为规避启发式检测或沙箱审查

而采取的延迟执行或潜伏策略。然而，这种表象上

的低危特征并未主导最终的分类决策。同时，pc4

与 pc2
特征产生了较高的正向 SHAP值，构成了触

发恶意告警的主要驱动因素。其中，pc4
的正向激

增表明模型在流量中捕获到了大量基于路径-参数

模板细化的异常结构请求，这往往与恶意软件维持

隐蔽命令与控制通信的网络行为相契合；而 pc2
的

正向权重则进一步提示，该应用在网络层面上表现

出异常加载第三方资源或注入未知代码的倾向。上

述“隐蔽结构化通信”结合“外部动态加载”的特

征分布，与移动恶意软件中常见的动态载荷下发机

制的底层逻辑基本一致。上述局部溯源分析表明，

检测模型并非单纯依赖单一的高危API调用频率进

图9　全局语义类型分布特征重要性评估图

 
图10　特定恶意样本局部归因分析图

··8
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行判决，而是能够在多维特征的相互博弈中，从网

络流量的深层结构关联中提取具有实际安全业务意

义的异常模式。

4.5　核心组件消融实验

为避免复杂网络结构的盲目堆叠，本文采用控

制变量法设计了消融实验，验证VMD平稳化与At‐

tention注意力机制的具体性能增益，四组衍生模型

均在相同超参数下进行测试。,

实验评估指标计算公式如下

准确率(Accuracy)

Accuracy =
TP + TN

TP + TN + FP + FN
(12)

精确率(Precision)

Precision =
TP

TP + FP
(13)

召回率(Recall)

Recall =
TP

TP + FN
(14)

F1值(F1-score)为精确率与召回率的调和平均

数，综合反映模型对恶意类别的检测效果，计算公

式为

F1 = 2 ⋅ Precision ⋅ Recall
Precision + Recall

(15)

实验数据表明，仅基于基础BiLSTM的模型的

加权 F1-Score 仅为 0.8529。在引入 Attention 机制

后，模型F1-Score提升至0.8853，证明动态聚焦策

略有效降低了长序列中高危行为的漏报率。在引入

VMD模块进行频域解耦后，模型 F1-Score显著跃

升至 0.9226，充分证明了VMD能够有效剥离非平

稳网络流量中的无序高频抖动，为时序建模提供纯

净输入。本文最终提出的完整模型取得了最优表

现，准确率、精确率、召回率与F1-Score分别达到

0.9818、0.9376、0.9454与 0.9415，证实了“VMD

频域解耦降噪”与“Attention时域特征聚焦”具有

高度互补的协同效应。

4.6　综合对比分析

为进一步客观评价本模型的综合竞争力，将其

与现有主流检测框架在CICMalDroid2020数据集上

进行横向对比。

实验结果显示：相比于达到 99.89%准确率但

极度依赖完整动态沙箱环境提取470维特征的Ant‐

DroidNet模型，本文方法专注于非侵入式的网络流

元数据提取，工程实时性更强。相比于准确率为

97.38%的静态图像化分析模型BlockDroid，本文的

自适应多尺度窗口有效弥补了静态特征在时间跨度

感知上的不足，能够识别跨越长周期的潜伏趋势。

此外，面对传统的 CNN-LSTM(准确率 94.00%)与

计算开销巨大的 BERT-GPT2 大模型 ( 准确率

90.75%)，本文方法在VMD与Attention的加持下取

得了98.18%的准确率与94.15%的F1值，在保持高

识别精度的同时，实现了精度与推理时延的平衡。

5　结束语

本文提出一种融合多尺度语义与 VMD-BiL‐

STM 的检测模型。模型通过自适应滑动窗口与

VMD 平稳化解耦优化特征输入，结合 Attention-

BiLSTM与焦点损失实现隐蔽特征的聚焦，并引入

SHAP框架以提供决策溯源。实验表明，该模型在

CICMalDroid2020 数据集上的准确率与加权 F1-

Score分别达到98.18%和94.15%，有效兼顾了恶意

流量识别的高效性与可解释性。

  表2　 消融实验结果(基于CICMalDroid2020)

包含模块

仅BiLSTM

Attention-BiLSTM

VMD-BiLSTM

VMD-Attention-BiLSTM (本文本文)

Accuracy

0.8950

0.9210

0.9530

0.9818

Precision

0.8610

0.8920

0.9250

0.9376

Recall

0.8450

0.8787

0.9202

0.9454

F1

0.8529

0.8853

0.9226

0.9415
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  表3　 不同模型效果对比

模型

AntDroidNet[18]

BlockDroid[19]

CNN-LSTM[20]

BERT-GPT2[21]

本文方法本文方法

特征类型

动态行为特征

(ACO优化)

静态特征

(DEX文件图像化)

网络流量统计特征

行为语义特征(Transformer)

APP网络流量特征网络流量特征

指标结果

Accuracy=99.89%
FPR=0.13%

Accuracy=97.38%
F1=96.09%

Accuracy=94.00%
FPR=3.00%

Accuracy=90.75%
F1=91.00%

Accuracy=98.18%
F1=94.15%
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