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摘 要：针对静态恶意软件分类中单一特征覆盖信息不足，以及多特征融合模型计算复杂度高、部署受限的问

题，本文提出一种面向资源受限场景的轻量化多特征协同建模方法，结合操作码序列与静态API调用信息，从

指令执行结构与系统交互两个维度刻画恶意软件行为特征。在操作码分支中，采用多尺度残差建模以强化对局

部指令模式和长程依赖的表征能力；针对API高维特征稀疏与冗余问题，在API分支提出三元组语义链表示方

法，将离散调用细化为结构化功能信息，增强高层功能语义表达和冗余抑制；在分类阶段引入位置感知多头自

注意力机制，对两类特征进行动态融合与联合建模，在保证分类精度的同时有效控制模型规模。实验表明，该

方法在BIG2015和企业级PE数据集上分别达到 99.53%和 99.4%的准确率，模型总浮点运算量为 30.2 MFLOPs，

为资源受限场景下的恶意软件分类提供了高精度、低开销的解决方案。
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0　引言

恶意软件是指未经用户授权、用于破坏系统或

窃取数据的程序，包括病毒、蠕虫、特洛伊木马和

勒索软件等，已成为当前网络安全领域最严峻的威

胁之一[1]。伴随信息技术的快速发展，恶意软件的

复杂性和多样性持续攀升，变种频繁且普遍具备规

避传统检测方法的能力。根据AV-TEST最新数据，

2025年新增的恶意软件样本已超过1亿，周均增量

达到百万级[2]。恶意软件分类作为恶意软件分析的

核心环节，其目的是根据样本的行为特征或功能目

的，将其精准划分至对应家族。这一过程能够揭示

同一家族内部不同变体的共性行为模式与代码特

征，为构建高效、准确的恶意软件检测引擎、自动

化威胁情报生成以及攻击溯源与防御策略制定提供

重要的基础支撑。然而，恶意软件的持续演化及其

广泛采用代码混淆、加密和多态变形等技术，显著

增加了分类难度，如何在高效性与准确性之间取得

平衡，仍是当前研究的主要挑战。

传统恶意软件分类方法主要分为动态与静态分

析两类。动态分析通过在沙箱中监控样本运行时的

行为（如 API 调用序列、注册表修改及网络交互

等）来捕捉恶意特征，在一定程度上能够应对代码

加密、指令重排等混淆技术。然而，该方法需实际

执行样本，导致较高的计算开销和安全风险[3]。此

外，恶意软件常采用虚拟机检测、延迟触发等机制

规避分析，其复杂的多路径触发行为亦难以全面覆

盖。静态分析则无需执行代码，通过提取的二进制

结构、操作码序列和字符串信息等静态特征进行识

别，避免了动态分析的高资源消耗[4]。但传统依赖

单一特征的静态方法存在明显局限：一方面，难以

全方位捕捉恶意软件的多维度行为模式，易导致相

似家族变种（如 Kelihos_ver1 与 Kelihos_ver3）之

间的误分类[5]；另一方面，在面对代码混淆、加密

和多态变形等规避技术时，其分类性能也显著

受限[6]。

近年来，机器学习技术在恶意软件分类中得到

广泛应用。相较于完全依赖人工规则的方法，机器

学习模型能从大量数据中自动学习行为模式，通过

学习样本的统计模式提升分类精度。传统机器学习

方法主要依赖人工设计的特征，如 PE文件结构、

操作码序列、API序列及字符串信息等，并结合支

持向量机（SVM）、随机森林（RF）或朴素贝叶斯

（NB）等分类器进行建模。尽管在特定场景下表现

良好，但其特征工程高度依赖专家经验，难以全面

覆盖恶意软件持续演化的多样化变种和对抗策略，

导致模型在面对未知或变种样本时泛化能力不足，

性能下降明显。

为克服传统机器学习方法对人工特征的高度依

赖及其泛化能力不足的问题，基于深度学习的恶意

软件分类方法逐渐成为研究热点。其中，基于静态

分析的深度学习方法因无需执行样本即可高效处理

大规模数据而备受关注[7]。该类方法能够直接从原

始静态特征中自动学习生成判别力更强的特征表

示，并利用深度神经网络实现端到端的建模与分

类，显著增强了对混淆或变种样本的识别能力。

然而，现有基于静态分析的深度学习方法仍面

临若干关键挑战：一方面，模型往往依赖单一静态

特征进行建模，由于该类特征在语义覆盖范围上的

局限性，难以充分刻画复杂且多样化的恶意行为模

式，制约了模型的分类精度与泛化能力[8][9]；另一

方面，为弥补单一特征表征能力不足，研究中逐渐

引入多种静态特征进行融合，但不同特征在结构形

式与语义表达上存在显著异构性，若缺乏有效的特

征选择与融合机制，容易引入冗余信息，反而限制

模型整体性能的进一步提升[10]。此外，多特征融

合通常伴随着模型参数规模和计算复杂度的显著增

加，在资源受限场景下难以兼顾实时检测与高效部

署需求[11]。上述问题共同凸显了轻量级系统设计

的必要性，即需要在统一框架下平衡特征表示能

力、特征融合效果与计算效率[12]，以满足资源受

限环境中对实时性和部署效率的实际要求。

针对上述挑战，本文选取操作码序列与静态

API调用（通过分析反汇编后的ASM文件静态提

取，而非运行时监测获得）作为核心特征，提出一

种基于多特征融合的轻量级恶意软件分类方案。操

作码序列从指令组织层面反映程序的底层结构特

征，静态API调用则刻画程序对系统接口的潜在使

用路径并且蕴含功能语义信息。实验结果表明，这

两类特征从不同维度表征恶意软件的程序结构与功

能特征，其协同建模能够有效提升模型的判别能

力。本文的主要贡献如下：

1) 提出一种面向资源受限部署场景的轻量级

静态恶意软件分类框架。与简单堆叠多种静态特征

的做法不同，本文从系统设计角度出发，选取操作

··2



第 XX 期 陈治国等：基于异构特征协同的轻量化恶意软件分类方法

码序列与静态 API 调用作为两类互补的核心特征

源。操作码序列刻画程序在指令组织层面的结构执

行特征，而静态API调用反映程序潜在的系统交互

意图。通过在统一架构下对这两类特征进行协同建

模，在有效提升恶意行为表征能力的同时，严格控

制模型规模与计算开销，满足资源受限环境下的部

署需求。

2) 设计一种兼顾语义压缩与多尺度结构建模

的高效特征表示策略。针对静态 API 调用语义离

散、冗余较高的问题，引入基于“动作–对象–类

别”的语义三元组表示方法，将原始API调用压缩

为结构化的功能语义信息；针对操作码序列中局部

指令模式与长程结构依赖并存的特点，采用改进的

一维Res2Net模块进行多尺度建模。该特征表示策

略在统一的轻量化设计约束下，增强了语义表达能

力与结构覆盖能力，而未引入额外的显著计算

负担。

3) 提出一种具备位置感知能力的异构特征融

合与分类机制。为有效融合操作码的结构特征与

API的功能语义，本文设计了一种结合位置编码与

多头自注意力机制的轻量级融合模块。该机制能够

在保持序列结构信息的前提下，对来自不同特征源

的关键成分进行自适应加权，从而提升融合特征的

判别能力。同时，该模块在参数规模和计算复杂度

上保持较低水平，适用于实时检测与资源受限部署

场景。

4) 实现高精度分类性能：在BIG2015公开数据

集上，本方法分类准确率达到 99.53%；在企业级

PE数据集上，准确率达 99.40%，充分验证了方案

在真实恶意软件分类场景下的适应性和有效性。

本文结构安排如下：第1节介绍了相关的恶意

软件检测与分类方法；第2节详细阐述了本文提出

的基于多特征融合的轻量级恶意软件分类方法；第

3节展示并分析了实验结果；第 4节总结全文并探

讨未来的研究方向。

1　相关工作

1.1　基于操作码的恶意软件分析方法

操作码能够反映程序底层指令的逻辑结构，是

静态恶意软件检测和分类中的核心行为特征之一。

围绕操作码序列的建模方式，已有研究从序列表

示、时序依赖建模以及多尺度特征提取等方面进行

了探索。

Yuan等人[13]针对深度学习模型对时间演进样

本适应性不足的问题，提出了一种基于操作码序列

的异常样本检测方法。通过识别并预筛选模型误判

的异常样本，提高了模型对时间演化样本的适应能

力。但该方法主要侧重于检测结果的后处理，对操

作码特征本身表达能力的提升较为有限。为增强模

型对复杂恶意行为的建模能力，Jeon等人[14]将二

进制文件解析为操作码片段集合，利用自编码器压

缩操作码片段以缓解长期依赖问题，并结合动态递

归神经网络进行分类，在实现 96%准确率的同时

增强了模型对变种样本的适应性。然而，该方法在

处理如间接跳转等复杂控制结构时仍面临结构感知

不足的局限。

考虑到操作码序列在不同长度、不同语义粒度

下对建模效果影响显著，Sewak等人[15]系统评估了

LSTM网络在恶意软件分类中的超参数设置，分析

了序列长度、嵌入维度与网络层数等参数之间的交

互效应，并通过层次化调参策略将准确率提升至

99.21%。但结果表明，LSTM在建模长操作码序列

时存在性能瓶颈，难以高效捕捉复杂指令间的深层

依赖关系。为克服序列建模的局限性并挖掘深层次

的指令语义，Hao等人[16]通过抽象操作数类型，融

合 SIF、P2V与 P-means算法挖掘指令的结构与上

下文语义信息，并引入通道注意力机制与空间金字

塔池化模块增强特征表达能力，在BIG2015上实现

了 99.40%的分类准确率。该方法在复杂指令建模

方面表现较好，但其复杂的特征融合结构限制了模

型的可部署性。此外，针对混淆变种识别与类别不

平衡的挑战，Darem等人[17]提出融合图像转换与半

监督深度学习的分类方法，其利用 PageRank算法

筛选高价值的 n-gram操作码特征，并转换为灰度

图像，增强模型对混淆变种的分类能力，在

BIG2015数据集上取得了99.12%的分类精度。

1.2　基于静态API调用的恶意软件分析方法

静态API调用是通过解析反汇编代码获得的重

要静态特征，能够从系统接口层面反映程序可能涉

及的系统资源类型及其操作方式，为分析恶意软件

的功能语义提供关键信息。

Gibert等人[10]提出了一种融合字节序列、静态

API调用和操作码序列的多特征融合方法，通过反

汇编提取API调用并编码为二元向量，结合调用频
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次共同构成语义特征表示。该方法一定程度上缓解

了单一特征信息覆盖不足的问题，但特征冗余和过

高的模型复杂度限制了模型的计算效率。为提升模

型效率和对抗鲁棒性，Shaukat等人[18]设计了一种

基于静态API调用与对抗训练的检测框架。该方法

从 PE文件中提取静态API调用特征，训练多个对

抗神经网络模型以提高系统抵抗不同攻击策略的能

力，将恶意样本的逃逸率降低至12%。尽管在鲁棒

性方面表现优异，但该方法高度依赖于预定义攻击

类型，泛化能力在未知攻击场景下仍需进一步验

证 。 针 对 数 据 不 平 衡 和 多 类 别 分 类 问 题 ，

Demirkıran 等人[19]提出了 Random Transformer For‐

est（RTF）集成模型，该模型首次将静态API调用

与 Transformer 编码器结构结合，并引入 BERT 与

CANINE 预训练模型以丰富语义建模能力。通过

Bagging策略集成多个Transformer分类器，有效提

升了整体分类性能。然而，预训练模型的引入显著

增加了训练开销，在资源受限的环境中难以部署。

1.3　基于多特征融合的恶意软件分析方法

传统静态恶意软件分类方法多依赖操作码、字

符串、PE头或静态API调用等单一特征，难以适

应恶意软件的多样化变种。为提升鲁棒性与泛化能

力，研究者逐步转向多特征融合策略，通过联合建

模不同维度的特征，从多个层面刻画恶意行为与结

构特征。

Vinayakumar等人[20]通过融合操作码、API调

用、系统调用及网络流量等多种静态特征，构建了

基于卷积神经网络（CNN）与长短期记忆网络

（LSTM）的混合模型，同时挖掘局部空间结构与

时序依赖关系，在多类别恶意软件分类任务中实现

了97.5%的分类准确率。然而，引入大量特征后模

型结构复杂，训练成本较高。为减少计算开销，

Huo等人[21]基于一维CNN对操作码序列与网络流

数据进行联合建模，该方法通过卷积层提取关键行

为特征，在保留特征表达能力的同时降低了模型复

杂度，但对特征语义关联的建模仍不充分。为更深

入理解特征间的语义结构，Do Xuan等人[22]将API

调用序列构建为图结构，并融合操作码与系统调用

特征，利用图神经网络（GNN）建模节点及其连

接关系，有效增强了对复杂恶意样本的分类能力。

Bensaoud等人[23]则采用N-gram与TF-IDF方案对操

作码和 API 调用进行向量化编码，并利用 CNN-

LSTM架构实现序列建模，有效增强了模型的语义

建模能力。针对静态分析场景下的稳健性问题，

Xuan等人[24]将汇编指令与API调用联合建模，引

入空洞空间金字塔池化（ASPP）结构以增强对多

尺度行为特征的捕捉能力。并采用量子粒子群算法

对模型超参数进行优化，有效提升了模型在混淆、

指令插入等静态规避技术下的鲁棒性。

此外，随着 Transformer架构在自然语言处理

领域的成功应用，基于预训练语言模型的多特征融

合方法也逐渐应用于恶意软件检测和分类领域。

Babu等人[25]提取系统调用、文件操作及注册表修

改等行为特征，借助Longformer结构建模长距离依

赖，有效增强了对复杂恶意行为的建模能力。Xu

等人[26]通过自监督学习训练出预训练模型 Mal‐

BERT，专用于恶意软件的语义理解，在应对未知

恶意样本时展现出较强的泛化能力。除预训练建模

方法外，基于度量学习的Siamese网络也为恶意软

件分析提供了新思路。该类方法通过共享参数结构

学习样本间的相似性关系，能够在分布差异较大或

样本不足的场景下提升特征表示的判别能力。基于

此，Zhou等人[27]将GAN与 Siamese结构结合，通

过引入对抗生成机制缓解不同数据分布之间的差

异，并利用相似性度量提升样本表示的区分能力。

这种相似性学习的建模思想，同样可以应用在恶意

软件分类中。例如，Hsiao等人[28]将恶意软件样本

转换为图像表示，并结合Siamese网络开展分类研

究，表现出较好的鲁棒性与分类效果，验证了该类

方法在样本稀缺场景下进行恶意软件相似性判别的

可行性。

综上所述，多特征融合方法通过整合操作码、

静态API调用、字符串、PE结构等静态特征，以

及系统调用、网络流量等动态特征，可以有效增强

恶意软件的特征表征能力；同时，预训练模型与

Siamese network等方法的引入，也进一步拓展了恶

意软件分析在语义建模和相似性学习方面的研究思

路。但在高维特征融合场景下，现有深度模型普遍

面临特征冗余和计算开销较高的问题，限制了其在

实时和资源受限场景中的实际应用。

2　所提方法

2.1　方法概括

本文面向资源受限与工程可部署场景，优先选

··4
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取无需执行样本即可稳定获取、便于批量处理的静

态特征，以避免动态监测对运行环境、触发条件及

反沙箱对抗机制的强依赖。因此，本文以反汇编生

成的ASM文件为统一入口提取两类核心输入：操

作码序列与静态API调用。理论上，这两类特征在

信息维度上具有互补性：操作码序列刻画指令级执

行结构与控制流模式，静态API序列刻画程序与系

统资源交互的功能意图。基于该互补性进行联合建

模，可在较低模型规模下获得稳定的性能增益。第

3.3节的消融实验也表明，融合两类特征更有利于

提升模型对不同家族的区分度。所提出的恶意软件

分类系统架构如图1所示，主要由信息收集、特征

处理、特征融合和分类器构建组成。

1) 信息收集部分：从恶意软件反汇编生成的

ASM文件中提取关键静态特征，包括操作码序列

和静态API调用序列，为后续特征建模与分析提供

原始序列输入。

2) 特征处理部分：针对不同类型静态特征的

结构与语义特点，分别设计对应的特征建模方法。

对于操作码序列，引入改进的Res2Net模型进行多

尺度特征提取，从底层指令序列中捕获局部指令模

式与长程结构依赖关系；对于静态API调用序列，

构建基于三元组的语义链表示，以结构化刻画程序

潜在的功能特征。

3) 特征融合部分：该部分首先将API分支提取

的功能语义特征与操作码分支获得的多尺度特征在

特征维度上进行拼接，随后引入位置编码补充序列

位置信息，并结合缩放点积注意力机制刻画特征间

的自相关关系，自动关注对恶意行为判定贡献较高

的关键特征组合，实现跨模态特征的动态加权与深

度聚合。

4) 分类器构建：分类器采用多层感知机结构

完成特征映射与分类判别。融合特征经维度转置

（Permute）和全局平均池化压缩后，输入由 Lin‐

ear、ReLU和Dropout组成的全连接网络。输出层

给出各恶意软件类别的概率分布，实现准确分类。

第2.2节至第2.5节将分别阐述上述部分的具体

设计与实现。其中，特征处理模块的具体内容将在

第2.3节和第2.4节分别介绍。

2.2　信息收集

2.2.1　操作码序列提取

为从数据集的ASM汇编源文件中提取高质量

操作码序列，本文采用基于正则表达式的预处理策

略。具体而言，利用正则模式\s([a-fA-F0-9]{2}\s)+

\s*([a-z]+)精确匹配并截取汇编行中的操作码字段。

同时，为确保特征序列的纯净度与行为表征的准确

性，本文剔除了包括debug、line、macro、endm在

内的调试伪指令及其他冗余噪声。

图1　恶意软件分类系统架构
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为进一步优化序列表达、去除冗余并增强判别

能力，对提取到的操作码序列进行连续重复操作码

压缩处理。例如，原始序列{a, a, b, c, c, c, d, a, 

a, ...}经处理后变为{a, b, c, d, a, ...}，该处理能够有

效缓解由循环结构和编译器特性引入的冗余，同时

保留对后续建模至关重要的指令模式信息。

2.2.2　静态API调用序列提取

静态API调用序列通过对反汇编生成的ASM

文件进行结构化解析获得，利用正则表达式识别具

有明确语义的函数调用指令，在无需执行恶意样本

的情况下构建API调用序列。恶意程序中常因循环

结构、异常处理或混淆策略而产生大量重复API调

用。为减轻此类冗余对特征建模的影响，本文对连

续重复出现的 API 调用进行合并，仅保留一次出

现，降低冗余噪声对特征建模的干扰。

2.3　操作码特征处理

操作码建模方法主要有两类：一类是将操作码

序列视为离散Token，利用序列模型进行上下文语

义学习。该类方法实现较为方便，但操作码序列通

常较长，容易带来较高的计算开销。另一类是结合

操作码之间的执行关系或控制转移关系构造成图进

行语义学习，如指令依赖图、控制流图等。该类方

法结构表达能力较强，但通常依赖额外的结构构建

过程，工程复杂度和推理成本相对较高。

2.3.1　操作码序列嵌入

为将操作码序列转化为神经网络可处理的向量

表示，基于处理后的序列构建由324个唯一操作码

组成的嵌入词表。每个操作码通过嵌入层被映射为

k维密集向量表示。设 fi ∈ Rk表示第 i个操作码的 k

维嵌入向量，则长度为n的操作码序列表示为

F = [ f1,f2,f3,...,fn ] ∈ R(n × k ) (1)

其中，n为操作码序列长度，k为嵌入维度。矩阵F

即为操作码序列的密集特征表示。

2.3.2　操作码多尺度特征提取

传统卷积神经网络处理序列数据时多采用固定

大小的卷积核，虽然能够有效捕获局部指令模式，

但在建模跨越较长指令跨度的结构依赖关系方面能

力有限。在恶意软件分析中，单个操作码仅对应底

层操作（如参数准备、内存访问），而恶意行为往

往由多个局部模式在较长指令序列中组合形成。因

此，单尺度卷积特征难以同时兼顾操作码序列的局

部特性与整体结构特征。

为应对这一问题，本研究在对比几种经典的多

尺度模块后引入Res2Net模块，与传统多尺度结构

相比，Res2Net通过通道分组和逐级残差融合实现

不同粒度特征的高效建模。考虑到原始Res2Net主

要针对二维数据设计，本文将其中的二维卷积替换

为一维卷积，以更好地适配操作码序列的线性结构

和序列依赖特性。

如图2所示，将操作码特征F(1:n ) ∈ R(n × k )沿通

道维度划分为 n 个子尺度特征 { X0,X1,…,Xn }，

Xi ∈ Rn × ki表示第 i个尺度的特征，ki是该尺度下的

特征分量。对每个子组特征Xi 通过一维卷积提取

局部指令模式，并通过逐级残差融合在不同尺度之

间聚合上下文信息[29]。

Yi = Conv ( Xi ) + Yi - 1,i = 1,...,n (2)

其中，Yi 为第 i 个尺度的输出特征。第一个尺度

Y0 = X0作为初始信息直接参与特征融合，保留原

始操作码特征。经过卷积和残差融合后的操作码特

征Y0,Y1,…,Yn积累了不同尺度的信息，将其在通道

维度上进行拼接，并通过逐点卷积映射回原始特征

维度，得到输出特征Yout。

Yout = Conv1 × 1 (Concat (Y0,Y1,...,Yn ) ) (3)

为保证信息传递的稳定性并增强非线性表达能

力，在输出Yout和初始输入F1:n间加入残差连接与

归一化操作，得到最终的操作码特征表示Fout。

Fout = RELU ( BN (Yout ) + F1:n ) (4)

与 Inception1D、MobileNetV2等多尺度建模方

法相比，改进后的Res2Net模块通过通道分组与并

行卷积显著降低了计算开销，其逐级残差融合机制

尤其适用于包含局部模式和长程结构依赖的操作码

指令序列，能够有效提升操作码特征对恶意软件多

样化行为模式的表征能力。

2.4　静态API调用特征处理

现有基于API的语义表示大致可分为两类：一

类将API调用序列视为词序列，通过词向量/序列

模型（如 Transformer）学习上下文语义；另一类

构建API调用图或控制流图，借助图神经网络建模

结构依赖。前者通常需要较大的词表与嵌入空间来

覆盖大量离散API名称，容易造成高维特征稀疏与

冗余并存，后者额外的图构建学习带来较高的模型

规模与推理开销，不利于资源受限场景部署。

为兼顾语义表达与轻量化需求，本文采用结构
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化语义抽象策略而非单纯统计词袋或大规模序列语

义模型：将离散 API 调用映射为 (Action, Object, 

Category)的三元组语义单元，用更稳定的语义单元

替代原始离散API调用名，在实现语义压缩、降低

特征冗余的同时保留关键语义信息。

2.4.1　API三元组语义链构建

通过分析Windows系统API的命名规范，发现

API名称通常由表示操作行为的动词（Action）和

表示对象的名词（Object）组成，蕴含丰富的语义

信息。

基于此，本文设计了一种三元组表示方法，将

离散的API调用转换为结构化的（动作、对象、类

别）的结构化特征，并根据API对系统资源的实际

影响程度将其划分为三类[30]：Select类API主要用

于查询操作，包括读取系统信息、获取资源状态

等；Update 类 API 涉及对系统资源的修改，如创

建、删除或写入操作；Other类则包含调试相关或

难以明确归类的API调用。表1列举了较为常见的

API及其动作标签与类别标签的映射示例，以揭示

API调用对系统资源的影响程度。

本文首先通过正则化分词和语义匹配，从API

名称中抽取核心动作ai与操作对象oi，并根据预定

义的类别映射表为其分配功能类标签 ci。从而将

API调用转化为语义三元组 ti=(ai, oi, ci)。其中，动

作项ai通过预先构建的动作词表进行匹配：该词表

由从常见API中提取，共包含70个核心动作，包

含了API调用的核心操作。随后，依据动作词

将其映射到三类粗粒度功能类别{Select, Update, 

Other}，以提升语义抽象的稳定性与泛化性。操作

对象oi则由从API名称中剥离动作词后得到的剩余

字符串构成。

基于上述解析规则，本文将动作词、对象词与

类别标签统一编码为可学习Token，并构建总To‐

ken词表规模为2499（包含Action/Object/Class及占

位符），用于后续张量化与模型训练。为确保特征

提取的完备性与一致性，针对无法命中动作词规则

的API调用，本文将其对象字段统一归一化标记为

Object，并将类别字段定义为Other，以保证语义链

在张量化过程中的可用性与维度一致。通过脚本统

计，此类缺乏显式动作词的 API 调用共 2952 个，

在数据集中占比不足 1%，因此该归一化策略不会

在整体上造成明显的语义缺失。经上述处理，原始

API调用序列被转化为结构化的三元组语义链 T =

{ t0,t1,…,tn }。如表2所示，恶意行为（如进程注入、

反调试）通常伴随特定语义的API调用，表中列举

了相关典型API及其对应的三元组表示。

2.4.2　API功能语义信息提取

在完成语义链构建的基础上，本文通过建立全

局统一的语义词典，将“动作、对象、类别”三类

异构语义单元映射至同一特征空间，为后续的特征

学习提供通用的编码基础。

1) 嵌入映射：词典的大小为V，其中每个词元

均对应一个 k 维向量，由此构建嵌入矩阵 W =

R(V × k )，基于该矩阵，将三元组 ti = [ ai,oi,ci ]中的

各元素转化为向量并拼接，得到 k 维向量 Ei =

[ eai
,eoi

,eci
]。故长度为 n 的 API 三元组语义链 T =

图2　操作码多尺度特征提取模块

  表1　 API与动作标签映射示例

API函数名

CreateFileA

DeleteFileA

OpenProcess

VirtualAllocEx

IsDebuggerPresent

LoadLibraryA

TerminateProcess

映射动作

create

delete

open

allocate

is

load

terminate

类别标签

Update

Update

Select

Update

Other

Update

Update
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{ t0,t1,…,tn } 可 转 化 为 对 应 的 嵌 入 向 量 序 列

{ E0,E1,…,En }。

2) 功能语义特征提取：为挖掘语义链中的功

能语义，本文采用步长为3的一维卷积对其进行局

部特征提取，确保卷积窗口在滑动时覆盖一个完整

的三元组单元，从而实现三元组内部动作、对象与

类别向量的特征聚合。卷积运算如公式(5)所示。

Zi = σ (Wconv•Ei + bconv ) (5)

其中，σ为 sigmoid激活函数，Wconv 为卷积核参数

（其感受野大小覆盖一个三元组），bconv为偏置项，

Zi为最终的API语义特征表示。通过上述处理，原

始离散的API调用被转换为包含深层功能语义信息

的低维稠密特征表示。

2.5　特征融合与分类器构建

在实际的恶意软件行为分析中，单一特征难以

完整刻画复杂攻击模式。操作码序列能够从微观层

面反映底层指令的结构逻辑，而静态API调用则从

宏观交互层面揭示功能意图与系统影响。为说明操

作码序列与静态API调用之间的互补关系，本文以

蠕虫类恶意软件中常见的远程进程注入行为为例进

行分析[31]。如图3所示，反汇编后的操作码序列展

现了与进程注入相关的指令模式。诸如PUSH off‐

set 'target.exe'之类的指令为随后的函数调用构建参

数，CALL OpenProcess对应进程句柄的获取操作；

随后出现的内存分配和写入相关的指令块，反映了

远程内存操作的实现过程；同时，CreateRemote‐

Thread的调用体现了远程线程创建功能在静态代码

层面的组织方式。该操作码序列从指令组织层面刻

画了蠕虫类恶意代码中进程访问与代码注入功能的

静态实现结构。

与之对应，API调用从功能语义层面补充了上

述行为模式。例如，OpenProcess表明程序具备访

问目标进程的能力，VirtualAllocEx和WriteProcess‐

Memory描述了远程内存分配与写入行为，而Cre‐

ateRemoteThread 则反映了触发远程执行的能力；

其他API（如LoadLibraryA）进一步提供了与运行

时环境准备相关的上下文信息。这些API在反汇编

代码中的结构化共现，构成了基于进程注入的恶意

软件的典型功能语义模式。

在本文中，上述API被映射为由“动作–对象

–功能类别”组成的语义三元组，从而在不依赖动

态执行路径的前提下，对恶意意图进行结构化刻

画。不同类型的恶意软件（如蠕虫、木马和勒索软

件）在操作码序列与静态API调用特征上通常呈现

出差异化侧重，这种差异不仅体现在局部特征形态

  表2　 API三元组语义链的示例片段

API调用

OpenProcess

ReadProcessMemory

VirtualAllocEx

WriteProcessMemory

CreateRemoteThread

IsDebuggerPresent

API功能概述

打开目标进程并获取句柄，为后续代码注入做好准备。

允许读取指定进程的内存，用于窃取或注入敏感数据。

在目标进程的地址空间内分配内存，以存储恶意代码。

向目标进程写入数据或代码片段。

在目标进程中创建线程以执行注入的代码。

确定调用进程是否正在调试，用于反调试。

对应的语义三元组 (t_i)

(open, Process, Select)

(read, ProcessMemory, Select)

(allocate, Object, Update)

(write, ProcessMemory, Update)

(create, RemoteThread, Update)

(is, DebuggerPresent, Other)

图3　蠕虫远程进程注入行为示例
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上，也反映在跨特征维度的整体结构关联关系中。

仅依赖简单特征拼接难以充分刻画操作码结构特征

与API功能语义之间的内在关联。为此，本文在分

类层之前引入位置感知的多头自注意力机制。如图

4所示，多头自注意力机制用于对融合特征中不同

位置的要素进行自适应加权，以捕获特征内部及跨

特征维度的依赖关系。但MHSA在计算注意力权

重时仅依赖查询（Query）与键（Key）的内容相

似度，未显式编码特征在序列表示中的位置信

息[32]，在处理具有结构顺序特性的静态恶意软件

特征时，可能导致部分结构信息被弱化。针对该问

题，本文在多头自注意力机制之前引入位置编码

层，通过公式 (6)将位置结构信息嵌入融合特征

向量。

PE( pos,2i ) = sin ( pos/100002i/d )

PE( pos,2i + 1) = cos ( pos/100002i/d )
(6)

其中，pos表示Token在序列中的位置，i表示位置

编码的维度，d为嵌入向量的维度。经过位置增强

的特征随后被送入多头自注意力机制进行加权建

模。即通过三个独立的线性变换层分别生成查询矩

阵Q、键矩阵K和值矩阵V：Qi = FW Q
i ,Ki = FW K

i ,

Vi = FW V
i 。其中，F是融合特征向量，W Q

i 、W K
i 、

W V
i 为对应的可学习权重矩阵。这些矩阵被投影到

不同的注意力子空间，在每个子空间内按照公式

(7)计算注意力权重。

Attention (Qi,Ki,Vi ) = SoftMax (
Qik

T
i

Ki

)Vi (7)

各子空间的输出特征通过特征维度的级联操作

进行整合，并经由可学习的线性变换矩阵W0融合

生成最终的增强特征表示：MultiHead (Q,  K,  V ) =

Concat (head1,…,headh )W0，经池化降维并输入至

由全连接层构成的分类器中完成分类。

3　实验与结果分析

为系统评估所提出方法的有效性与实用性，本

文从分类性能、模型结构贡献、计算效率以及跨场

景泛化能力等多个维度开展了全面实验分析。实验

分别基于BIG2015公开数据集与企业级PE恶意软

件数据集进行，覆盖基准测试与真实应用场景验证

两类需求。

在模型训练配置方面，统一采用PyTorch框架

进行实现，批量大小设为 128，优化器选用 Ad‐

amW，损失函数为交叉熵损失。所有对比实验均

在相同硬件与训练配置下完成，以确保结果的公平

性与可复现性。整体实验设计分为以下三个递进式

阶段：

1) 第一阶段侧重于融合特征的有效性验证。

重点评估操作码序列与静态API调用融合特征的判

别能力。在第 3.2节中，分别将融合特征应用于传

统机器学习模型和主流深度学习序列模型，通过分

类性能、计算复杂度与推理效率等指标，验证多特

征协同建模策略的有效性。

2) 第二阶段通过消融实验与结构对比实验分

析模型各组成模块的实际作用。在第 3.3节中，基

于BIG2015数据集定量评估操作码分支、API分支

以及位置编码与多头自注意力机制对整体性能的贡

献；在第 3.4节中，进一步通过超参数优化与结构

设计实验，从参数效率与结构合理性角度验证模型

图4　特征融合与分类器构建

··9
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设计的有效性与稳定性。

3) 第三阶段旨在综合对比与评估泛化能力。

在第 3.5节中，从模型规模、推理速度和分类性能

等指标出发，将本文方法与近年来具有代表性的研

究工作进行系统对比；同时引入企业级PE数据集，

对模型在真实应用环境下的鲁棒性与实用性进行验

证；并通过跨数据集实验，评估模型在未知恶意软

件家族场景下的泛化能力。

3.1　数据集

本文选取BIG2015公开数据集与企业级 PE恶

意软件数据集作为实验数据来源。前者作为主流研

究对比的统一基准；后者用于验证模型在复杂真实

环境中的泛化能力与工程实用性。

3.1.1　BIG2015数据集

BIG2015 是由微软研究院与 Kaggle 于 2015 年

联合发布的权威恶意软件分类基准数据集，广泛应

用于静态恶意软件分析研究[33]。该数据集包含9个

面向Windows平台的恶意软件家族，共计21,741个

样本。其中，训练集包含10,868个带有家族标签的

样本，测试集包含10,873个未标注样本。每个样本

提供 .bytes和ASM两种格式的原始文件。本研究选

取其训练集的10,868个恶意样本，通过无放回采样

按照 7:3的比例随机划分为训练集和测试集，用于

评估分类模型的性能。其样本具体分布如表 3

所示。

3.1.2　企业级PE数据集

为验证所提方法在真实工业环境中的适用性与

泛化能力，本文联合信息安全企业构建了一个企业

级PE恶意软件数据集。该数据集来源于企业日常

安全运营与持续威胁监测系统，能够较为真实地反

映实际恶意软件分类场景中的威胁分布特征。样本

的家族标签由企业内部自动化分析系统与人工安全

分析相结合确定。此外，数据集样本覆盖多个时间

阶段，包含不同时期活跃的恶意软件家族及其变

种。实验中，本文将所有 PE 样本统一反汇编为

ASM文件进行特征提取，具体分布如表4所示。

3.2　特征有效性验证实验

3.2.1　基于机器学习的基线模型对比研究

为验证基于操作码与静态API调用的融合特征

在恶意软件分类中的有效性，实验选取 K-近邻

（KNN）、决策树（DT）、随机森林（RF）和极限

梯度提升（XGBoost）四种典型机器学习算法作为

基线模型进行对比分析。

实验结果如表5所示，基于融合特征构建的基

线模型均取得了较为理想的分类性能。其中，XG‐

Boost 在准确率和 F1 值两项核心指标上均超过

95%，显著优于KNN与DT模型，表明操作码与静

态API特征在融合后能够形成具有较强判别能力的

特征空间。

3.2.2　基于深度学习的序列模型对比研究

在验证融合特征有效性的基础上，为进一步评

估本文模型在序列建模层面的性能优势，本研究将

所提出方法与三种具有代表性的深度学习序列模型

BiGRU[34]、BiLSTM[35]和 DeBERTa[36]进行对比。

这三类模型分别代表了循环神经网络、门控循环结

构以及基于Transformer的自注意力架构，是当前

恶意软件分析领域的主流技术路线。

  表3　 BIG2015数据集的家族及其数量

恶意软件家族

Ramnit

Lollipop

Kelihos_ver3

Vundo

Simda

数量/个

1541

2478

2942

475

42

恶意软件家族

Tracur

Kelihos_ver1

Obfuscator.ACY

Gatak

总计

数量/个

751

398

1228

1013

10868

  表4　 企业级PE数据集的家族及其数量

恶意软件家族

Autoit

Barys

Emotet

Fragtor

Fsysna

总计

数量/个

1633

928

380

312

2163

13485

恶意软件家族

Msil

Nitol

Sivis

Stormattack

Trickbot

-

数量/个

763

1018

2372

3763

153

-

  表5　 机器学习基线模型的特征效果验证

模型

KNN

DT

RF

XGBoost

本文模型

分类准确率

86.16%

85.83%

90.21%

95.82%

99.53%

F1值

85.54%

85.79%

90.18%

95.73%

99.53%
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在模型配置方面，为控制参数规模与对比的公

平性，BiGRU与BiLSTM均采用单层结构，隐藏层

维度统一设为 128；DeBERTa 模型设置为 4 层

Transformer编码器，每层包含4个注意力头。除分

类性能指标外，实验同时引入模型参数量

（Params）与浮点运算量（FLOPs）作为计算复杂

度衡量标准，为实际部署提供参考依据。

实验结果如表 6 所示，三种对比模型在

BIG2015数据集上均取得了较高的整体分类性能。

其中，BiGRU和BiLSTM在参数规模和训练速度方

面具有一定优势，并且整体分类性能较高，但在处

理样本数量较少的恶意软件家族（如Simda）时表

现明显下降。这表明，基于循环结构的模型在长尾

分布和数据稀缺场景下泛化能力有限，难以稳定刻

画复杂行为模式。而DeBERTa依托自注意力机制

在整体分类性能上优于BiGRU和BiLSTM，对

Simda家族的识别准确率提升至 83%，但其模

型 规 模 和 计 算 开 销 显 著 增 加 ， FLOPs 达 到

101.1MFLOPs，在实时检测和资源受限环境中部署

成本较高。

在NVIDIA RTX 4090平台上的测试结果表明，

本文所提出模型在保持 533.5KB参数规模的同时，

实现了99.53%的分类准确率和99.53%的F1值，整

体计算复杂度为30.2 MFLOPs，单样本平均推理时

延仅为 0.12ms。与DeBERTa相比，计算开销显著

降低。这表明，本文模型在轻量化设计与高精度分

类之间实现了良好平衡，更适用于实际网络安全场

景中的在线检测与快速响应需求。

3.3　消融实验研究

为进一步分析模型各组成模块对整体性能的贡

献，本节通过系统性的消融实验对操作码分支、

API分支以及多头自注意力机制与位置编码的协同

作用进行验证。实验保持统一的训练配置与超参数

设置，确保实验结果具有可比性。

1) 特征提取模块验证实验

在特征层面，本文重点评估多特征融合策略相

对于单一特征建模的性能提升效果。实验分别构建

仅使用操作码特征、仅使用静态API特征以及融合

两类特征的模型进行对比，实验结果如表 7所示。

可以观察到，仅使用操作码特征的模型在分类准确

率上达到98.29%，表现优于仅使用API特征的模型

（97.57%），说明操作码特征在刻画程序行为模式

和指令结构方面具有更强的判别能力。当两类特征

进行融合后，模型分类准确率和F1值进一步提升

至99.53%，较单操作码模型和单API模型分别有不

同程度的上升。该性能提升主要源于操作码特征与

静态API特征在表征层面的互补关系，操作码特征

侧重于描述程序在指令级别的执行结构与控制流特

性，而API特征则从系统调用与资源交互角度抽象

程序的功能意图，二者的联合建模能够构建更加完

整、稳定的特征表示。

此外，融合特征模型在显著提升分类性能的同

时，仍保持了优异的计算效率。其参数量控制在

533.5KB，浮点运算量仅为 30.2 MFLOPs，能够满

足实际部署场景对模型规模和推理效率的要求。

2) 特征融合模块验证实验

本文首先将跨特征建模明确界定为：在融合阶

段，模型能够通过显式的权重分配机制自适应建立

操作码结构表征与API语义表征之间的依赖关系，

实现选择性信息交互，而非仅进行特征并置。在此

定义下，本节围绕协同建模的关键实现环节开展消

融实验，分析融合阶段不同结构设计对分类性能的

影响，从而验证该模块是否带来跨特征关联学习与

性能增益。相关实验结果如表8所示。

采用多头自注意力机制（MHSA）和位置编码

（PE）的完整模型在准确率和F1值两个指标上均达

到最优表现，当同时移除MHSA和PE时，虽然模

型的参数量降至236.5KB，但分类准确率也下降了

约 1.2%。该结果表明，虽然去除融合模块能够降

  表6　融合特征在深度学习序列模型上的效果验证

模型

BiGRU[34]

BiLSTM[35]

DeBERTa[36]

本文模型

训练

时间

109s

104s

255s

124s

参数量/
KB

403.5

459.2

11099.6

533.5

FLOPs/
M

16.2

20.4

101.1

30.2

分类准确

率

98.35%

98.63%

99.13%

99.53%

F1值

98.28%

98.60%

99.12%

99.53%

  表7　 不同特征组合对模型性能的影响

模型

仅API分支

仅操作码分支

本文模型

训练

时间

86s

97s

124s

参数

量/KB

325.9

225.5

533.5

FLOPs/
M

27.8

26.4

30.2

分类准确

率

97.57%

98.29%

99.53%

F1值

97.49%

98.27%

99.53%
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低计算成本，但会显著削弱模型对融合特征中关键

判别信息的建模能力。在仅移除 PE时可以发现，

模型在参数量、训练时间和 FLOPs等指标上基本

保持不变，但分类准确率仍下降约0.53%。说明位

置编码在特征融合阶段并非仅作为附加信息存在，

而是有效刻画了融合特征之间的位置与结构关系。

为进一步验证所提出的融合模块在推理过程中

是否产生跨特征协同，本文给出MHSA的跨模态

注意力可视化结果（见图 5）。具体而言，在融合

层计算时，我们将操作码分支的 Token 表示作为

Query，将API语义分支的Token表示作为Key，从

而得到“在更新每个操作码位置的融合表示时，其

对不同API语义位置的关注权重”的分布。图中高

亮区域表示该操作码位置在融合过程中对特定API

位置分配了更高的注意力权重。

从图5的高亮区域可以观察到，模型会选择性

地聚焦API语义链中的若干关键片段，并与操作码

的结构特征进行融合学习。这说明两类异构特征之

间存在显式的信息交互通道，且交互强度由注意力

权重进行自适应调节，同时也表明MHSA在判定

恶意样本时会建立操作码结构与API语义片段之间

的显式关联，从而为前述“MHSA+PE提升融合判

别能力”的结论提供可视化佐证。

此外，为排除性能提升仅来自参数规模增加的

可能性，本文补充进行了一组近似同参数量级的对

比实验：在保持两条特征提取分支与分类头完全一

致的前提下，将融合阶段的MHSA与PE替换为简

单拼接+两层MLP，并通过调整MLP隐藏层维度使

两者参数量几乎一致（MHSA：2083.94KB，Con‐

cat+MLP：2082.44KB）。实验结果表明，在参数量

基本相同的条件下，MHSA仍取得更优性能（Acc

=99.53%， F1=99.29%），而 Concat+MLP 为 Acc=

99.10%，F1=99.00%。该结果说明，融合阶段的性

能增益主要来源于注意力机制对跨特征依赖关系的

建模能力，而非模型参数的简单扩张。

3) 数据预处理效果验证实验

为验证数据预处理阶段“连续重复项压缩”策

略的合理性，本文进一步开展了消融对比实验。该

策略将操作码序列与API调用序列中的连续重复项

合并为单次出现，以减少由循环、填充与冗余调用

带来的序列冗余。本文在相同的训练配置、模型结

构与数据划分下，对比压缩前与压缩后的分类性

能。训练过程如图 6 所示，两种设置均能稳定收

敛，且压缩后的曲线整体略优于压缩前。在测试集

上，压缩后模型的 Accuracy 和 Recall 分别为

99.51%、 99.50%，而未压缩时分别为 99.31%、

99.31%。这意味着该预处理并未导致识别能力下

降，反而带来了轻微提升。

需要说明的是，在本文任务与特征表示方式

下，模型学习并不依赖于连续重复次数这一显式频

次信息。因此，连续重复项压缩可作为一种有效且

稳健的预处理手段，在降低冗余与开销的同时保持

（甚至提升）分类性能。

图6　序列压缩前/后的训练过程对比

图5　跨模态注意力可视化结果

  表8　位置编码和多头自注意力机制对模型性能的影响

模型

无PE

无MHSA与PE

本文模型

训练

时间

118s

85s

124s

参数

量/KB

533.5

236.5

533.5

FLOPs/
M

30.2

3.57

30.2

分类准确

率

99.00%

98.35%

99.53%

F1值

99.00%

98.25%

99.53%
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3.4　模型结构验证实验

3.4.1　超参数优化分析

为确保模型在分类性能与计算效率之间达到最

优平衡，本文采用网格搜索对关键超参数进行系统

性调优。如表9所示，超参数搜索空间覆盖模型中

对性能影响较为显著的多个维度，具体包括：操作

码和API的嵌入维度、API语义链的卷积核尺寸、

Res2Net模块的尺度分组数量、多头自注意力机制

的头数、多层感知机中的 Dropout 率以及模型学

习率。

在超参数搜索过程中，所有实验均在相同的数

据划分与训练配置下进行，并在训练阶段引入早停

机制。从训练集中划出四分之一作为验证集，根据

验证集损失的变化动态终止训练，有效抑制过拟合

现象，确保所获超参数组合的泛化能力。

3.4.2　操作码分支多尺度模块对比实验

为进一步验证改进Res2Net模块的高效性，本

文选取了多种具有代表性的轻量级多尺度卷积结构

进行对比实验，分别包括时序卷积网络 TCN[37]、

Inception1D[38]、单层空洞卷积 DilatedConv[39] 和

MobileNetV2[40]，这些模块均具备不同形式的多尺

度感受野设计。

实验结果如表10所示，改进后的Res2Net模块

在计算量与分类性能间实现了最佳平衡，以较低的

计算成本获得了99.53%的分类准确率和F1值，整

体表现优于对比方法。深入来说，DilatedConv虽

然具有较低的推理延迟，但随着空洞率增大，局部

采样变得稀疏，导致对细粒度指令模式的刻画能力

受限。而TCN通过多层空洞卷积堆叠能够建模较

长的依赖关系，其分类性能接近本文方法，但其较

深的网络结构增加了计算复杂度，不利于实时部

署。Inception1D受限于固定卷积核组合方式，对

复杂操作码行为的跨尺度特征交互建模能力不足。

MobileNetV2虽在参数量控制方面表现突出，但其

设计初衷偏向空间特征提取，缺乏针对序列依赖的

建模设计，因此难以充分捕捉操作码中的长程结构

依赖。

与上述方法相比，Res2Net模块通过通道分组

与分层残差连接，在保持较低计算复杂度的同时有

效扩大感受野，更契合操作码序列中局部指令模式

与长程结构依赖并存的特性。

3.4.3　分类器结构设计实验

针对分类器部分的结构设计，本文进一步分析

了不同多层感知机（MLP）结构对模型性能的影

响。具体而言，通过对比不同隐藏层数量的MLP

结构，在保持其余模块不变的前提下评估模型的收

敛速度与分类性能。

实验结果如图7所示，单隐藏层结构在训练稳

定性和分类准确率方面均表现最优。当隐藏层数增

加至两层以上时，模型反而出现一定程度的性能下

降，表明在当前融合特征维度与样本规模下，过深

的全连接结构容易引入冗余参数，削弱模型的泛化

能力。综合模型复杂度控制与参数效率的考虑，本

文最终采用单隐藏层MLP结构（隐藏层128→输出

层），并将Dropout比例设为 0.2。该设计在保持模

型轻量化的同时，能够实现对融合特征的有效非线

性映射。

  表10　 各多尺度卷积模块在操作码特征表征中的综合性能评估

模型

TCN [37]

DilatedConv[38]

Inception1D[39]

MobileNetV2[40]

Res2Net(本文)

单样本推理时延 / ms

1.8

1.3

1.8

1.7

1.4

FLOPs/M

36.25

31.47

32.18

29.28

30.25

分类准确率

99.30%

99.18%

99.06%

99.18%

99.53%

F1值

99.29%

99.18%

99.02%

99.18%

99.53%

  表9　 超参数搜索空间与最优值

超参数

操作码嵌入维度

API嵌入维度

API语义链卷积核大小

改进后Res2Net分组数

自注意力头数

Dropout率

学习率

搜索空间

{256, 128, 64}

{256, 128, 64}

{2, 3, 4, 5}

{3, 4, 5, 6}

{2, 3, 4, 5, 6}

{0.2, 0.3, 0.4,0.5}

{10-4, 10-3, 10-2}

最优值

64

64

3

4

4

0.2

10-2
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3.5　对比分析与泛化性实验

3.5.1　综合对比与分析

本文选取的对比方法均为近年来在BIG2015数

据集上具有代表性的研究工作，涵盖序列建模方

法、图结构建模方法以及基于可视化建模的方法，

对比结果如表11所示。

Mosleh等人[46]利用操作码、API调用序列、结

构熵和图像纹理等多种静态特征，通过CNN提取

类似 N-gram 的深层特征，在 XGBoost 上实现了

98.90%的准确率。然而，其特征工程高度依赖人

工设计，存在特征适应性差、时序依赖关系建模能

力不足等局限，制约了其在复杂恶意行为识别中的

应用。从建模范式上看，该类方法与本文相似之处

在于均利用静态多源特征进行融合建模，但其融合

方式更多依赖特征堆叠与人工特征组合，而本文则

通过端到端神经网络实现特征自动学习，并在结构

设计上强调特征表达压缩与计算复杂度控制。

在深度学习方法探索中，Guo等人[47]提出基于

BERT的函数调用图嵌入方法，通过注意力机制联

合建模调用图的结构与语义信息，显著提升了对程

序行为的理解能力。该方法与本文在技术思路上具

有一定相似性，均引入注意力机制刻画跨结构依赖

关系。但不同之处在于，其依赖图结构构建及多层

聚合操作，模型规模较大，计算路径较长，在面对

大规模样本或复杂调用关系时计算开销较高，限制

了其在资源受限或实时检测场景中的可行性。Cam

等人[48]则提出结合Deep Q-Learning与可解释性分

析的恶意软件分类框架。该方法将特征选择与分类

过程建模为强化学习问题，通过Q-learning机制动

态优化特征子集，同时引入SHAP等方法增强可解

释性。其优势在于策略层面的自适应优化能力，但

训练过程涉及多阶段策略更新与价值函数迭代，计

算路径较长。相比之下，本文未引入强化学习决策

层，而是在特征表达阶段通过三元组语义抽象实现

结构压缩，并通过轻量化卷积与受控规模注意力机

制完成端到端建模，更强调复杂度控制与推理

效率。

部分基于可视化的恶意软件分析方法则通过将

二进制或字节序列映射为图像，实现端到端建模，

降低了对逆向工程的依赖。例如，Chaganti 等

人[41][41]构建了基于 EfficientNetB1 的轻量化模型，

将参数规模压缩至6.43M，但其训练耗时高达2044

秒，难以满足快速迭代和实时部署需求。Wang等

人[44]则采用彩色图像编码策略，结合局部区域掩

码与非对称的编码器-解码器架构，实现了 97.85%

的准确率，不适合资源受限环境。Fan等人[42]提出

的GCSA-ResNet方法通过协同通道与空间注意力

机制增强图像特征表达能力，该方法依赖将字节序

列映射为二维图像，并通过深层卷积结构进行特征

学习。从方法类型上看，该类图像建模方法与本文

同属端到端深度学习框架，但其核心差异在于特征

表达路径不同：图像方法通过字节到像素的映射实

现结构提

取，而本文直接在指令序列与API语义层面进

行建模，避免字节到图像转换过程中可能造成的指

令顺序信息破坏。

综合来看，现有方法在BIG2015数据集上虽已

取得较高分类精度，但仍存在一定局限。序列建模

方法在上下文依赖刻画和长序列建模效率方面仍有

提升空间[49]；基于图像的分析方法虽具备一定结

图7　隐藏层数对分类准确率的影响

  表11　 与基于BIG2015数据集的研究对比

研究工作

Chaganti et al.[41] (2022)

Fan Y et al.[42] (2025)

Zou B et al.[43] (2024)

Wang F et al.[44] (2024)

Anand S et al.[45] (2025)

Mosleh M et al[46] (2024)

Guo W et al.[47] (2025)

Cam N T et al.[48] (2026)

本文模型 (2026)

训练

时间

2044s

-

474s

-

-

74s

-

-

124s

参数量

6.43M

-

114K

115.1M

180K

12.93M

-

-

533.5K

分类准

确率

98.58%

98.50%

97.20%

97.85%

97.89%

98.90%

98.90%

98.73%

99.53%

F1值

98.90%

-

92.63%

97.86%

97.56%

97.81%

98.87%

97.19%

99.53%
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构表征能力，但字节流到图像的转换会改变原始指

令顺序与控制流结构，使函数调用关系和跳转逻辑

等关键信息难以完整保留。同时，该类方法的高分

辨率输入也增加了计算开销，限制了实际应用场

景。相比之下，本文模型在设计上更贴近静态恶意

软件分析需求，能够在保证判别能力的同时控制计

算开销，更适用于资源受限环境下的部署应用。

3.5.2　企业级场景验证实验

为验证所提方法在真实工业环境中的泛化能力

与实用价值，本研究联合领先的安全企业构建了企

业级PE恶意软件数据集。该数据集覆盖 10 个高活

跃恶意软件家族，共包含13,485个来自真实攻击事

件与长期威胁监测过程的样本。实验采用与基准测

试一致的设置，且未进行任何针对特定家族的参数

调优，以确保评估结果的客观性和可靠性。

实验结果如表 12所示，所提出的方法在企业

级数据集上取得了 99.41%的分类准确率。值得注

意的是，对于采用混淆技术（如API插入或操作码

重排）的 Emotet、Sivis 等家族，模型均实现了

100%的分类准确率，说明融合操作码多尺度特征

与静态API语义建模的策略，能够在一定程度上缓

解API插入、操作码重排等常见混淆手段对静态分

类模型造成的干扰，证明了其在实际安全防护中的

应用价值。但是，模型在Trickbot家族上的分类准

确率为73.91%，明显低于其他家族。

图 8所示的混淆矩阵表明，Trickbot样本在特

征空间中与 Fragtor家族存在较高重叠。通过对这

两类家族提取的操作码序列以及语义链进行分析，

本文发现Trickbot与Fragtor在程序初始化阶段存在

一定共性，二者包含模块加载、异常处理及窗口注

册相关调用，如 GetModuleHandle、 GetProcAd‐

dress、LoadLibrary等。这些共性行为导致两类样

本在API语义表示的前半部分存在重叠。但在后续

执行阶段，Fragtor更侧重文件操作与进程控制相关

调用，而Trickbot则包含较多界面交互与资源加载

行为，所以两者在功能侧重点上仍然存在

差异。同时，从操作码层面观察发现，Fragtor

样本在初始化阶段呈现较为固定的指令模板，多个

样本共享高度相似的push-sub-mov-call结构及相对

稳定的条件跳转模式，整体结构重复度较高。相比

之下，Trickbot样本内部存在明显变体，部分样本

包含混淆型 add、invalid等操作，其控制流结构表

现出更大的离散性。在特征空间中，结构较为一致

的 Fragtor 样本更容易形成分布集中的类别表示，

而结构差异略大的Trickbot样本分布较为分散。

因此，部分Trickbot样本在初始化阶段与Frag‐

tor共享相似的指令模板，这些样本的嵌入表示可

能会接近Fragtor类别，从而被模型判定为Fragtor。

此外，由于 Fragtor内部方差较小，其样本较少偏

离自身类别中心，导致这种单向混淆现象。这种

Trickbot→Fragtor的单向混淆现象，其根源并非特

征缺失，而是初始化阶段的部分共性行为造成的表

征塌缩。

基于这一判断，缓解策略应当避免模型过度依

赖启动阶段的局部共性，并显式放大两者在后续执

行阶段的差异（Fragtor偏文件/进程控制，Trickbot

偏界面交互/资源加载），因此本文讨论两类改进：

  表12　企业级PE数据集各家族分类准确率

家族

Autoit

Barys

Emotet

Fragtor

Fsysna

Msil

Nitol

Sivis

Stormattack

Trickbot

所有家族

分类准确率

100.0%

98.21%

100.0%

95.74%

99.85%

99.56%

99.67%

100.0%

100.0%

73.91%

99.41%

样本数

1633

928

380

312

2163

763

1018

2372

3763

153

13485

图8　企业级场景验证实验混淆矩阵图

··15



通 信 学 报 第 XX 卷 

一是在API语义链中引入简单上下文窗口将相邻语

义单元组合为短语级Token，从“动作–对象–类

别”提升到“局部路径片段”表征，使模型能利用

调用顺序与短程依赖来区分“相同启动API但后续

路径分叉”的样本；二是引入文件头部/结构统计

特征（如节区数量、节区熵、导入表规模等）作为

辅助模态，以补足行为语义难以表达的结构差异。

但是，上述策略并不能完全消除语义相近家族之间

的混淆：局部窗口主要捕捉短程路径信息，对于长

程依赖或跨阶段的语义差异无法完全覆盖；结构统

计特征也有可能被对抗性填充或其他防护手段所影

响，同时它们会增加一些特征提取和计算上的开

销。不过它们的价值在于从路径信息和结构先验两

个维度缓解特征表征相近的问题，为解决家族间混

淆问题提供了可解释的思路。

3.5.3　跨数据集泛化性能评估

为了评估模型在真实开放环境下面对未知家族

的泛化能力，本文设计了跨数据集评估实验，分别

从BIG2015和企业级数据集中筛选 7162个和 8184

个样本作为训练集与测试集。两个数据集来源于不

同的采集环境，其所包含的恶意软件家族完全互

斥，且在标签层面存在显著的语义差异，能够较好

地模拟真实应用场景中已知家族训练、未知家族测

试的开放环境。

由于直接在细粒度家族标签上进行跨数据集评

估会受到语义不一致的影响，本文在参考微软恶意

软件百科与VirusTotal行为分析报告的基础上，以

恶意软件的核心攻击意图作为划分依据，将细粒度

家族标签统一映射为Worm（蠕虫）、Botnet（僵尸

网络）和Trojan（木马）三类通用行为类别。

在该映射规则下，训练集中的Ramnit与测试

集中的Fsysna被归入Worm类，两者均具有明显的

自我复制与传播特征；训练集中的 Kelihos 与

Simda， 以 及 测 试 集 中 的 Stormattack、 Nitol、

Emotet和Trickbot被统一划分为Botnet类，这些家

族虽然在载荷形式和传播方式上存在差异，但其行

为核心均表现为依赖命令与控制服务器进行持续通

信；此外，训练集中的Gatak、Tracur、Vundo与测

试集中的Barys、Fragtor被归为Trojan类，其主要

特征为本地隐蔽执行、信息窃取或恶意载荷下载，

不具备显式的网络传播行为。

为避免引入语义模糊或描述实现技术的标签，

我们剔除了训练集中的 Lollipop 与 Obfuscator.

ACY，以及测试集中的Autoit与Msil。这几类标签

主要描述实现技术、封装语言或混淆工具属性，而

非稳定且可复用的恶意行为语义，难以与三大通用

类别形成一致映射。

经过上述标准化处理，最终形成如表 13所示

的数据集配置：训练集包含 7162 个样本，覆盖

Ramnit等 6个已知家族；测试集包含 8184个样本，

覆盖Stormattack等6个完全未知的家族，在Worm、

Botnet与Troja三类高层行为语义上实现了较为严

格的对齐，为后续跨数据集泛化评估奠定了基础。

从图9所示的实验结果可以看出，尽管训练集与测

试集在样本来源、编译环境及家族变种等方面存在

差异，但模型在跨数据集三分类评估中仍取得了

82.17%的分类准确率，较高的Precision和Recall表

明模型在区分Worm、Botnet和Trojan三类行为语

义时，预测结果具有较强的确定性，未出现明显的

类别塌缩或向单一类别偏置的现象。所以，本文提

出的操作码多尺度特征与API三元组语义链融合框

架能够有效刻画恶意软件的行为意图，而非仅对特

定家族的实现细节进行拟合，具备良好的泛化潜力

与实际应用价值。

3.6　可部署性验证实验

为验证所提方法在常见PC处理器上的可部署

性，本文在 Intel Core i7-13700H CPU（14 cores, 20 

threads）环境下对Batch Size=1条件下的部署开销

进行评估。实验基于PyTorch CPU推理模式，统计

模型加载时间、端到端处理时延以及峰值内存占

用。其中，端到端时延根据处理阶段不同分别进行

测量。

在模型推理阶段，将已构建的特征张量作为输

入，统计神经网络前向传播过程的处理时间。测试

结果如表 14所示。在单线程CPU环境下，单样本

图9　跨数据集泛化实验结果
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端到端推理时延中位数为1.269 ms，90分位（P90）

时延为 1.487 ms，峰值内存占用为 206.20 MB，模

型加载时间为2.553 ms。

同时，为评估全流程特征构建的计算开销，本

文针对从原始ASM文件输入到特征张量生成的完

整过程进行性能测试。该过程包含 opcode序列和

API序列提取、三元组映射以及张量化处理。实验

数据表明（见表14），特征提取阶段的端到端时延

中位数为 78.982 ms，P90 时延为 310.53 ms，峰值

内存占用为 198.55 MB。由于不同 ASM 文件的指

令规模存在差异，所以处理耗时呈现出一定的长尾

效应。

上述结果表明，在特征提取与模型推理两个阶

段中，单样本端到端处理开销可控制在毫秒级，且

耗时主要集中于特征提取环节，能够说明本文方法

在模型结构层面具备较好的轻量化特性与推理效

率。需要强调的是，以上测试均在纯CPU环境下

完成，未启用 GPU 加速。在常见 PC 处理器配置

下，整体处理时延仍处于可接受范围，能够满足实

际分类应用对时效性的要求。

此外，本文统计的端到端时延未包含原始可执

行文件的反汇编耗时。其原因主要有三点：第一，

BIG2015官方数据集提供ASM文件，因此无需执

行反汇编；第二，在工程化部署中，反汇编通常作

为独立的离线预处理模块运行，其耗时更多受外部

反汇编工具与样本规模影响，可通过批量离线生成

或并行化处理进行加速；第三，以本文PE数据集

为例，采用Python调用 IDA Pro接口进行单进程反

汇编，吞吐率约为11个样本/分钟。基于上述考虑，

本文的时延评估主要考虑特征提取和模型推理开

销，以客观地刻画本文方法的部署成本与实时

性能。

4　结束语

传统静态分类方法在特征表达能力与计算效率

之间难以兼顾：单一静态特征难以充分刻画恶意行

为，多特征融合方法又往往因模型复杂、开销较大

而不利于实际部署。针对这一问题，本文提出了一

种面向资源受限场景的轻量化恶意软件分类方法。

该方法以反汇编生成的ASM文件为统一输入，对

操作码序列和静态API调用进行联合建模，并从特

征表达与网络结构两方面降低冗余、控制复杂度，

从而在分类精度与推理时延之间取得较好平衡。

但该方法仍存在一定局限。首先，其对动态行

为特征的刻画能力不足，因此在面对反编译保护、

代码虚拟化等高级威胁时，分类性能仍有待提升。

其次，在数据分布不均衡的情况下，对小样本家族

的识别效果仍然有限。

针对上述不足，未来可从以下方向进一步研

究：一是探索动态与静态特征的融合机制，结合

API调用参数、网络流量等动态行为信息，构建混

合分类框架，以提升对高级混淆和动态逃逸技术的

识别能力；二是针对数据不平衡问题，引入生成对

抗网络（GAN）或数据重采样策略，缓解样本不

均衡和数据稀缺带来的分类偏差。通过上述方法的

协同优化，最终构建具备更强动态适应能力的高性

能恶意软件分类框架，为网络安全防护提供更有效

的技术支撑。

  表13　 跨数据集实验的数据集映射关系及样本数量

通用大类

Worm

Botnet

Trojan

总计

训练集家族

Ramnit

Kelihos、Simda

Gatak、Tracur、Vundo

-

训练样本数

1541

3382

2239

7162

测试集家族

Fsysna

Stormattack、Nitol、Emotet、Trickbot

Barys、Fragtor

-

测试样本数

2163

4781

1240

8184

  表14　 端到端环境下的部署开销

阶段

模型推理

特征提取

端到端推理时延/ms

1.269

78.982

峰值内存/MB

206.20

198.55
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