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摘 要：在恶意干扰和被动监听者并存的动态复杂电磁环境中，大规模无人机组网系统对于抗干扰能力与通信

隐蔽性的需求日益凸显。为此，本文提出一种基于元强化学习的多无人机抗干扰隐蔽通信机制，通过融合实时

频谱感知与历史频谱信息构建统一观测空间，并在此基础上对分布式信道选择策略进行跨场景泛化学习，以增

强大规模无人机组网的抗干扰与隐蔽通信性能。具体而言，所提出机制首先为在多无人机抗干扰隐蔽通信系统

设计频谱感知的时隙框架，以支撑无人机组网在干扰与监听环境下的通信；其次，设计一种平均场Q学习算法，

将每个无人机用户对与所有邻居的多边交互等效为其与虚拟用户对之间的博弈，从而实现大规模无人机场景下

的分布式信道接入策略学习；最后，进一步在平均场Q学习算法中嵌入元强化学习模块，构建基于元强化学习

的平均场Q学习算法，使信道接入策略在不同干扰与监听场景下具备良好泛化性，从而实现抗干扰性能与隐蔽

性的协同优化。仿真结果表明，在大规模无人机通信场景下，相较于传统算法，所提算法的归一化奖励值平均

提升15.41%，收敛速度平均提升44.56%。
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Abstract: In dynamic and complex electromagnetic environments where malicious jammers and passive eavesdroppers 

coexist, large-scale multi-UAV networks impose increasing demand on anti-jamming capability and communication co‐

vertness. In this context, we propose a meta-reinforcement-learning based anti-jamming covert communication mecha‐

nism for large-scale multi-UAV networks. In the proposed mechanism, we fuse real-time spectrum-sensing results with 

historical spectrum information to construct a unified observation space, through which the UAV users learn distributed 

channel-selection policies with cross-scenario generalization to enhance the anti-jamming and covert communication per‐

formance. Specifically, we first develop a time-slotted spectrum-sensing framework in a multi-UAV anti-jamming covert 
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communication network to support the communication process of UAV networks under jamming and eavesdropping. 

Second, we design a mean-field Q-learning (MFQ) algorithm from a mean-field game perspective to achieve distributed 

channel-access policy learning in large-scale scenarios, wherein the interactions between each UAV user and all neigh‐

bors are approximated by a game between the UAV user and a virtual user representing the average behavior of its neigh‐

bors. Finally, we propose a Meta-MFQ (MMFQ) algorithm to jointly optimize anti-jamming performance and covert‐

ness, wherein meta-reinforcement learning is embedded into MFQ to enhance generalization performance of the channel-

access policy to different jamming and eavesdropping scenarios. Simulation results demonstrate that, compared with 

baselines, the proposed algorithm achieves average improvements of 15.41% in normalized reward and 44.56% in con‐

vergence speed over large-scale UAV communication networks.

Keywords: large-scale unmanned aerial vehicles, spectrum sensing, anti-jamming communication, meta reinforcement 

learning, covert communication

0　引言

无人机（Unmanned Aerial Vehicle，UAV）作

为移动服务载体，灵活性高、覆盖能力强且成本低

廉，其在通信领域的应用价值正不断凸显，同时也

导致通信频谱资源稀缺[1]，因此高效的频谱管理具

有重要的实用价值。而频谱感知作为认知无线电系

统中的重要技术，可在动态频谱策略选择过程中提

升无人机组网的频谱利用率，有效节省频谱

资源[2]。

在无人机通信系统中，数据通过开放无线信道

进行传输，使其在物理层容易遭受恶意干扰。在大

规模无人机组网场景下，由于可用频谱资源稀缺，

系统存在频谱竞争与信道拥塞的问题。如何在保证

通信有效性与传输可靠性的前提下设计高性能的抗

干扰通信机制，已成为该领域的重要研究方向。为

解决上述问题，现有研究采用以下技术手段，例

如：无人机组网可为缺乏地面通信基础设施的区域

提供稳定的通信服务[3]，此外，该组网能够根据业

务需求动态调整传输参数，从而形成可扩展的空中

组网通信体系[4]。在海洋等地面基站覆盖薄弱的远

距离场景，文献[5]利用无人机组网辅助海事通信；

文献[6]为最小化无人机数据传输链路的功率消耗，

设计基于相关向量回归的功率控制与信道选择算

法；在多无人机协作抗干扰领域，文献[7]通过合

理分配发射功率，能够提升频谱资源受限时无人机

组网的干扰容忍能力；此外，文献[8]通过联合优

化无人机与干扰机之间的功率发射策略，能够最大

化通信系统的保密容量；基于上述研究，文献[9]

进一步从移动模型、网络调度及路由策略维度梳理

了无人机抗干扰通信的研究进展。随着无人机组网

规模扩大，传统抗干扰方案的计算复杂度呈指数增

长。此外，存在多无人机频谱感知节点的情况下，

传统抗干扰算法难以做出有效的协同抗干扰决策，

成为制约其在大规模网络中实际应用的主要

瓶颈[10]。

需要指出的是，大规模组网抗干扰决策依赖对

频谱占用与干扰态势的及时获取，因此频谱感知被

视为支撑信道接入与协同抗干扰的前置环节，其在

无人机组网中的应用仍然面临挑战。首先，固定感

知节点位置的系统模型无法满足无人机频谱感知节

点对高灵活性的需求[11]，且噪声干扰与时变信道

可能造成频谱资源浪费；同时，无人机规模的扩大

使感知计算开销显著增加，并要求感知过程实时更

新以适应不同高度、速度与环境条件。为应对上述

问题，文献[12]面向感知辅助的无人机通信网络，

提出深度神经极化码设计以支持低时延高可靠传

输；在此基础上，文献[13]通过优化前导无人机位

置与感知持续时间提升有效吞吐量，文献[14]进一

步通过优化感知弧度在干扰吞吐量约束下最大化有

效吞吐量。

近年来，人工智能技术迅速兴起，其具备对现

实世界高维特征学习[15]的能力，为突破传统算法

在多无人机抗干扰通信场景下的局限性提供了新的

思路。深度强化学习（Deep Reinforcement Learn‐

ing, DRL）作为人工智能技术的重要分支，在系统

资源管理及任务调度中展现出广阔的应用前景[16]。

具体而言，根据博弈论的知识体系，可构建多智能

体在对抗博弈场景下的信息交互与竞争协作机制。

基于上述思路，文献[17]提出一种多智能体深度确

定性策略梯度算法，以优化系统资源调度效率。另

一方面，可将DRL与多种学习范式进行跨域融合，

以增强其泛化和迁移性能。例如，为提升智能体面
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向新任务的泛化能力，模型无关元学习（Model-

Agnostic Meta-Learning, MAML）算法[18]结合元学

习（Meta Learning, ML）[19]与 DRL，以提取不同

任务中的共享知识。类似地，文献[20]结合迁移学

习（Transfer Learning, TL）与DRL，使智能体将在

源任务中获得的策略迁移到新场景，并通过微调实

现对新场景的泛化。针对多无人机任务异质性问

题，个性化联邦强化学习框架的应用，能够在边缘

计算环境下实现多智能体的自适应决策迁移[21-22]。

在无人机抗干扰通信研究中，直接序列扩频、

跳频、自适应波束成形等传统方法虽具备抗干扰能

力，但其会消耗大量频谱资源，无法完成多无人机

的协同抗干扰决策。DRL的引入能够提升系统在

动态干扰环境下的决策能力。例如，文献[23]设计

了一种模式感知的DRL抗干扰算法。在干扰信道

先验信息未知的情况下，该算法通过卷积神经网络

分析频谱瀑布图来识别干扰模式，并结合Q学习进

行实时信道选择，但计算开销过大。针对该问题，

文献[24]采用相邻时隙间的频谱差异作为观测输

入，减少算法对无限状态的依赖。在多用户通信

中，文献[25]设计一种基于多智能体深度强化学习

的抗干扰算法，在存在功率干扰的情况下改善空地

一体化网络的端到端通信性能。然而，该模型仅考

虑干扰机发射功率对用户信干噪比（Signal-to-In‐

terference-plus-Noise Ratio, SINR）的影响，未能考

虑监听者对系统安全性的影响。

在复杂电磁环境中，合法用户之间的通信不仅

存在恶意干扰，还会受到监听者的监听。因此，在

强干扰背景下，如何同时保障通信安全性和隐蔽性

成为亟待解决的问题[26]。传统网络层加密机制虽

可防止未经授权的访问，但其生成的高随机性密文

易被识别为可疑目标[27]，从而引发更强的检测与

解码攻击，严重威胁通信安全[28]。为此，研究者

开始从物理层传输的角度，协同研究无人机网络的

抗干扰性能和通信隐蔽性。近期研究表明，多智能

体强化学习可通过功率控制与信道动态建模提升无

人机通信的隐蔽性与抗干扰性能[29]；无人机作为

移动通信节点可通过联合优化轨迹与发射功率降低

被侦测概率[30]；此外，面向短包与有限码长约束

的无人机中继协助隐蔽通信研究也表明，中继与功

率的联合设计可在干扰与监听并存条件下提升隐蔽

传输可靠性[31]。进一步地，人工噪声增强的短包

隐蔽通信机制通过干扰监听者判决统计并提升短包

可检测门限，为无人机网络中的抗干扰隐蔽传输提

供了可行路径[32]。此外，中继辅助的太赫兹隐蔽

通信通过功率优化增强了对多天线监听者的抗干扰

能力[33]，中继节点选择与功率分配策略则进一步

提高了系统在多干扰源与主动侦测场景下的安全性

与隐蔽性[34]。综上，抗干扰环境下的无人机隐蔽

通信研究需要在物理层安全与隐蔽性之间实现动态

平衡，为基于深度强化学习的协同抗干扰与隐蔽传

输提供了新的思路。然而，现有研究多聚焦于单无

人机或小规模通信场景，对大规模无人机组网条件

下的抗干扰隐蔽通信机制与协同决策建模仍缺乏系

统性分析，这一问题亟待进一步研究。

针对上述挑战，本文面向动态复杂电磁环境下

的大规模无人机组网，研究抗干扰与隐蔽通信一体

化机制。通过构建多无人机自组网系统模型及频谱

感知时隙框架，提出融合元学习与平均场理论的抗

干扰-隐蔽通信Q学习算法，以联合构建干扰机、

监听者与无人机用户的博弈过程，从而实现抗干扰

性能与隐蔽性的协同提升。该研究为大规模无人机

网络的安全可靠通信提供可扩展的理论与算法支

撑。具体而言，本文的主要研究贡献点如下：

1.构建面向动态复杂电磁环境的大规模无人机

抗干扰隐蔽通信框架，设计频谱感知的时隙模型，

在系统层面刻画多UAV用户对、恶意干扰机与被

动监听者Willie的共存交互；在此基础上将多无人

机抗干扰-隐蔽通信系统建模为部分可观测随机博

弈（Partially Observable Stochastic Game, POSG），

以最大化长期折扣累积收益为目标，为大规模分布

式信道接入决策提供解决思路。

2.针对大规模无人机网络中用户对间高维耦合

导致的计算复杂难题，设计平均场Q学习算法，将

每个无人机用户对与所有邻居的多边交互等效为其

与邻居集合平均场之间的博弈，实现大规模场景下

高效的分布式信道接入策略学习；在此基础上，设

计基于元强化学习的平均场Q学习算法，通过引入

元学习机制，使无人机用户对在动态抗干扰任务场

景下具备良好泛化性；并在奖励函数中联合考虑抗

干扰收益与隐蔽性风险，通过求解纳什均衡近似

解，实现动态复杂环境下抗干扰性能与隐蔽性的协

同优化决策。

3.通过仿真验证，所提算法在收敛速度、稳定

··3



通 信 学 报 第 XX 卷 

性和新场景的泛化性上均优于传统强化学习方法，

并能够有效降低监听者的检测风险。

1　多无人机抗干扰隐蔽通信的系统模型

分析

1.1　系统模型

如图1所示，本文构建了一个多无人机自组网

抗干扰隐蔽通信系统模型。系统中部署N个无人机

用户对、L个干扰机和单个监听者Willie，其中每

个无人机用户对由一架发射无人机与一架接收无人

机构成。Willie的监听位置固定，拟对所有信道被

动监听，并尝试解码任意用户对在某一信道上的传

输。Willie也会受到干扰机发射信号的影响。在该

系统中，可用频谱在中心载频附近被划分为若干条

相互正交的窄带信道以支撑多无人机用户对接入。

然而，在若干干扰机共存且频谱资源受限的场景

下，多无人机用户对在进行信道接入决策时，不仅

要在有限带宽条件下降低Willie实现成功监听的概

率，还需要抑制来自干扰机及其他无人机用户对所

产生的同频干扰。为构建该通信场景，本文对相关

集合作出如下定义：无人机用户对的集合表示为

N == { 1,...,n,...,N }，可供选择的信道集合表示为

M = { 1,...,m,...M }， 干 扰 机 集 合 表 示 为 L =

{ 1,...,l,...,L }。对于第 n个无人机用户对，其发射端

的发射功率定义为Pn；定义该用户在时隙 t所占用

的信道为wn(t ) ∈M；第 j个干扰机以功率Pj运行，

并定义其在时隙 t占用的信道为gj(t ) ∈M。信道状

态随时间的变化可建模为一条有限状态马尔可夫

链，其演化可由状态转移概率矩阵描述。

本文采用高斯马尔可夫随机过程对无人机运动

轨迹进行建模，以描述其在时变场景下的位置信

息。本文假设在单次通信任务中，各干扰机被视为

静止节点，在不同任务场景下，其空间位置可发生

变化；同时，为保证通信链路持续可用，各UAV 

接收端的移动范围被限制在对应发送端的一定距离

内。设在时隙 t内，UAV发送端的运动速度和方向

分别为vn(t )和θn(t )，依次表示为

vn ( t ) = α1vn ( t - 1) + (1 - α1 ) v̄n + 1 - α2
1 σn (1)

θn ( t ) = α2θn ( t - 1) + (1 - α2 ) θ̄n + 1 - α2
2 ϕn (2)

其中，α1,2 ∈ [ 0,1]分别用于描述运动速度和方

向的记忆特性，反映系统对历史状态的依赖程度；

v̄n表示无人机的平均飞行速度，σn服从高斯分布，

表示速度随机扰动强度；同理，θ̄n表示无人机的平

均运动方向，ϕn服从高斯分布，表示方向的随机扰

动强度。

1.2　信道模型

在无人机空-空自组网通信场景中，无人机在

500m×250m的水平空域内机动飞行，飞行高度为

80m[35]，每个用户对的接收端限制在其发射端

100m范围内。在开阔低空通信场景中，信道由显

著的直达分量及少量由地面反射和环境散射形成的

非视距分量共同构成，呈现“强视距、少多径”的

小尺度衰落统计特征[36]。为此，本文采用莱斯衰

落信道对直达分量与复高斯散射分量的叠加进行建

模，以刻画上述传播机理，并使信道统计特性能够

随用户的三维几何关系变化。记第n个UAV发送端

与对应接收端之间的信道增益为hn ( t )，表示为[37]

hn ( t ) = 10-ρ0 /10d -η
n [ pLoS

n hLoS
n + (1 - pLoS

n )hNLoS
n ](3)

其中，ρ0 = 20log (
4πfcd0

c
) 表示参考距离 d0 = 1m

处的路径损耗，单位为 dB，c为光速；dn表示第 n

个UAV发送方与对应接收端之间的距离，η为路径

损耗系数；hLoS
n 为随机相位的直达视距分量；hNLoS

n

为非视距多径分量，服从圆对称复高斯分布

CN (0,1)。第 n条链路处于直射路径下的概率记为

pLoS
n ，其表达式为

pLoS
n =

1

1 + A exp[ ]-B ( )θn - A
(4)

其中，A表示自由空间路径损耗，B表示信号衰减

速率，θn = sin-1(Δzn /dn )为式(2)中UAV发送端运动

方向的几何表达，定义为第n个用户对中收发无人

无人机用户对

干扰机

用户对内部传输链路 同频干扰 恶意干扰

用户最大感知范围

Willie

监听链路  
图1　多无人机自组网抗干扰隐蔽通信系统模型
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机连线与水平面之间的夹角，Δzn为UAV发送方与

接收方之间的高度差。

同理，第 i个UAV发送方与第n个UAV接收方

之间的信道可以表示为hin(t )，第n个无人机用户对

到Willie之间的信道可以表示为 hnw(t )；形式均与

式(3)相同。

在上述信道模型基础上，进一步考虑同频复用

引起的干扰耦合效应。在多无人机组网中，用户对

之间是否存在显著干扰耦合，取决于其空间位置关

系下的同频干扰强度。例如，若第 i个用户对的无

人机发送端在时隙 t个对第 n个用户对接收端产生

的平均干扰功率超过预设阈值 Ith，则定义第 i个用

户对为第 n个用户对的“邻居”。由此，系统拓扑

可表示为随无人机位置与信道占用动态变化的局部

干扰耦合拓扑。基于上述分析，第n个无人机用户

对的邻居集合Nne(n)可定义为

Nne(n) = {i|i ∈ N\ { n } ,di ≤ dth} (5)

其中，dth = (P0 E[hi,n ( t ) ] /Ith )
1
η
为同频干扰邻居距

离阈值，N\ { n }表示集合差运算，即从集合N中

移除元素n，得到一个新的集合。各无人机发射端

的发射功率Pi设为定值P0。

1.3　频谱感知的时隙模型

如图 2所示，本文设计了一种感知-决策一体

化的多无人机抗干扰隐蔽通信同步时隙模型，其运

行流程包含四个阶段：在时隙起始阶段，各无人机

节点依据式(1)和式(2)更新其三维空间坐标；在频

谱感知阶段，各发送端UAV在全部可用信道集上

进行频谱感知，获取当前时隙的频谱状态信息；在

决策与数据传输阶段，发送端UAV综合前一时隙

的历史信息与当前感知结果，通过预设的决策算法

选择最优通信信道并执行数据传输命令；最后，在

信息交互与反馈阶段，发送端UAV向其邻居节点

广播自身的信道选择决策，同时接收端UAV根据

接收结果向发送端回复确认或非确认信号，形成闭

环反馈。需特别指出，Willie为被动监听节点，在

无人机用户对进行数据传输时同步执行信息监听操

作，并在之后的时隙中进行信息处理，以获得接收

SINR。干扰机虽遵循相同的时隙结构，但其时钟

与无人机网络及Willie保持异步，这种异步特性增

加了通信环境的不确定性与抗干扰策略的设计

难度。

定义Willie在时隙 t对第n个无人机用户对监听

时的SINR为

SINR n
w ( t ) =

Pn || hnw ( t )
2

∑
i ∈ Uqn ( t )

Pi || hiw ( t )
2

+ Nw + Ijam

(6)

其 中 ， Nw 表 示 Willie 接 收 端 的 噪 声 功 率 ，

Pn| hnw ( t ) |2表示第 n个用户对的发射功率经LoS路

径损耗和小尺度衰落，并考虑天线增益后的等效接

收信号功率，Ijam表示干扰机对Willie的干扰功率，

单位均为W。与第n个无人机用户对使用相同信道

的其他用户对的集合表示为

Uqn ( t ) = { i|wi ( t ) = wn ( t ),i ∈ N,i ≠ n } (7)

其中，wi ( t )表示第 i个无人机用户对在时隙 t所选

择的信道。从统计检测角度看，Willie的判决性能

主要受其接收端SINR决定。SINR越低，目标信号

越容易被噪声与同信道干扰淹没，通信隐蔽性就

越强。

本文设计的传输时隙可以从空间、时间和抗干

扰性能三个方面提升无人机组网的频谱利用效率。

在空间维度上，系统通过动态频谱接入机制，实时

探测并利用系统信道中的“频谱空穴”，使得无人

机在每一传输时隙均可依据实时感知结果选择最优

信道，避免因持续干扰或固定占用导致的信道闲

置，解决了固定频谱分配模式下的资源僵化问题；

在时间维度上，系统综合历史信息与当前感知结

果，构建“感知-决策-反馈”的闭环学习框架，使

无人机能够预测干扰机的行为，主动规避受干扰信

道；在抗干扰性能方面，无论干扰机处于感知、干

扰或静默状态，无人机均能在每个传输时隙前获取

最新的频谱状态快照，规避即将遭受干扰的信道，

从而实现快速频谱切换。

此外，在隐蔽性维度上，系统引入被动监听者

Willie的监听模型，通过将Willie的监听行为纳入

系统学习过程，能够在算法学习过程中动态平衡传

输速率与被侦测风险，实现抗干扰与隐蔽性的联合

优化。类似思路已在 IRS-UAV辅助隐蔽通信

系统[38]中得到验证，为多无人机场景下的隐蔽通

信建模提供了参考。

1.4　模型的数学表达

对第 n个无人机用户对，设其接收端的 SINR

判决门限为 ζth。当实际接收的 SINR不低于 ζth 时，

··5
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接收端可以成功完成信号解调并向发送端反馈确认

信息；否则判定该时隙内传输失败。因此，第n个

无人机用户对在第 t个时隙的瞬时通信速率Cn(t )可
表示为

Cn ( t ) =
ì
í
î

B log2 (1 + ζn ( t ) ), if ζn ( t ) ≥ ζth

0, if ζn ( t ) < ζth

(8)

其中，B表示可用正交信道的带宽，ζn ( t )表示第n

个无人机用户对在时隙 t所选信道上的接收端信干

噪比，其表达式如下

ζn ( t ) =
Pn || hnn

2

In ( t ) + Jn ( t ) + Nn

(9)

其中，Nn 为第 n个UAV接收端的噪声功率，In(t )
表示来自其他无人机用户对的干扰信号功率，

Jn ( t ) 表示干扰机的干扰信号功率，单位均为 W。

其表达式依次为

In ( t ) = ∑
i ∈ Nn

Pi| hin ( t ) |2η ( )wi ( t ),wn ( t ) (10)

Jn ( t ) = ∑
j ∈ J

Pj| hjn ( t ) |2η ( )gj ( t ),wn ( t ) (11)

其中，η ( ⋅ )为判别函数，用于判定某一信道是否

同时被两个通信节点占据，其定义为

η ( x,y) =
ì
í
î

1,  if x = y

0, if x ≠ y
(12)

其中，当 x = y时，表示该信道被两个通信节点同

时占用，此时η ( x,y)取值为1；当 x ≠ y时，表示两

个通信节点工作在不同信道，此时η ( x,y)取值为0。

为最大化长期期望累积通信速率，各无人机用

户对基于自身策略对信道选择进行优化，其优化目

标表示为

max
an ( t ) ∈M,∀t

E é

ë
ê
êê
ê∑

t = 0

T

γt Cn ( t )
ù

û
ú
úú
ú (13)

其中，E[ ⋅ ]表示数学期望算子，γ ∈ (0,1)是折扣

因子，T是时隙总长[39]。

2　多无人机抗干扰隐蔽通信的数学模型

2.1　部分可观测随机博弈模型

由于单个无人机用户对无法直接获取系统的全

局信息，本文引入部分可观测随机博弈（Partially 

Observable Stochastic Game, POSG）框架，用于描

述多无人机在抗干扰场景下的信道接入问题，并将

其构建为一个六元组< S,A,O,P,r,γ >。其中，S表
示状态空间；A == A1 × ⋅ ⋅ ⋅×AN 表示所有无人机用

户对的联合动作空间；O = O1 × ⋅ ⋅ ⋅×ON 表示联合

观测空间；P:S × A × S → [0,1]表示状态转移概

率，描述系统状态在动作作用下的演化规律；r为

即时奖励函数，用于评估单步决策的优劣；γ为折

扣因子，用于平衡短期与长期回报。POSG各元素

的详细说明如下：

1) 状态空间S：用于描述多无人机组网在某一

时隙下的整体运行状态，包括：所有无人机与干扰

机的空间位置、各信道在当前时隙下的占用情况和

上一时隙干扰机的信道占用情况。此外，任意单个

无人机用户都无法完整获知系统的全局状态，需要

借助局部观测加以推断。

2) 观测空间O：第 t个时隙下，第 n个无人机

用户对所获取的局部观测定义为on
t，可表示为

...

...

时隙t 时隙t+1

干扰机

无人机用户对

时间

频谱感知 学习决策 数据传输

信息反馈

Willie

信息监听 信息处理

...

监
听

影响决策

局部环境
观测

信道
选择

发送决策 反馈决策

时隙t干扰 时隙t+1干扰
时
隙
异
步

 
图2　无人机用户、监听者及干扰机传输时隙架构图
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on
t = [ F n

t - 1,Jn
t - 1,Dj,n

t ,ρ (SINR n
w ( t ) ) ] (14)

其中，on
t = [o1

t ,o2
t ,...,oN

t ]，F n
t - 1 ∈ { 0,1 }为第 t - 1 个

时隙的反馈信号，若取值为 0，则表示通信失败；

取 值 为 1 则 表 示 通 信 成 功 。 Jn
t - 1 =

[ jn
t - 1 (1),...,jn

t - 1 (m ),...,jn
t - 1 ( M ) ]为第 t - 1 个时隙感

知所得的干扰信道状态向量。其中，jn
t - 1 (m )用于

表示第m个信道的占用情况：若该信道被干扰机占

用 ， 则 将 其 置 为 1， 否 则 置 为 0。 Dj,n
t =

[d j1,nt
t ,d j2,nt

t ,d j1,nr
t d j2,nr

t ]记录第 t个时隙下第n个无人机

用户对与干扰机之间的距离，分别对应干扰机 j1、

j2到该UAV用户对发送端nt和接收端nr的距离。为

将被动监听者Willie的不可检测性要求显式纳入系

统学习目标，本文以Willie在时隙 t对第n个无人机

用户对监听时的 SINR n
w ( t ) 表征其统计检测能力；

ρ (SINR n
w ( t ) )为风险函数，表示链路在 SINR 条件

下的风险水平。可采用 logistic 型映射函数[40]表

示为：

ρ (SINR n
w ( t ) ) =

1

1 + exp[ ]-k ( )SINR n
w ( t ) - τth

(15)

其中，ρ (SINR n
w ( t ) ) ∈ (0,1)；当SINR n

w ( t )低于门限

τth时，风险趋近于0，通信隐蔽性高；当其高于门

限 τth时，风险迅速增大，通信隐蔽性差；k > 0为

Sigmoid斜率，控制风险由低到高的转折陡峭程度。

3) 动作空间A：在时隙 t内，第 n个无人机用

户对从可用信道集合M中选取一个信道进行通信，

该决策动作记为 an
t ∈M。由于每个用户对的收发

无人机采用相同的信道，因此在时隙 t内所有无人

机 用 户 对 构 成 的 联 合 动 作 向 量 表 示 为 an
t =

[a1
t ,a2

t ,...,aN
t ]。

4) 奖励函数 r：为在最大化系统长期累积通信

速率的同时降低被Willie监听的风险，将第 n个无

人机用户对在第 t个时隙获得的即时奖励定义为通

信速率与隐蔽性惩罚项之差。因此，第n个无人机

用户对在时域[0,T ]内的累积奖励 r͂ n
t 可表示为

r͂ n
t =∑

t = 0

T

γt[Cn ( t ) - λρ (SINR n
w ( t ) ) ] (16)

其中，Cn(t )是式(8)定义的通信速率，λ > 0为隐蔽

性权重系数。在此基础上，整个无人机集群在时隙

t 的联合奖励向量可表示为 r͂ n
t = [ r 1

t ,r 2
t ,...,r N

t ]。将

ρ (SINR n
w ( t ) )作为隐蔽性惩罚项并入时隙奖励，使

无人机在信道接入与资源分配时能够同步权衡通信

收益与被监测风险。

5) 策略：第 n个无人机用户对在时隙 t内的信

道选择策略为 π n
t :O → Ω (an

t )，表示将观测O映射

到动作空间an
t 上的概率分布集合Ω (an

t )。系统的联

合策略向量记为 π n
t ≜ [π 1

t ,π 2
t ,...,πN

t ]。
2.2　优化目标

在分布式学习框架下，各无人机用户对作为自

主决策的智能体，能够通过不断优化信道选择策略

使长期累积收益最大化。各用户对之间同频复用干

扰的存在，使任意一对用户的性能不仅依赖于自身

策略，还会受到联合策略 π n
t 的影响。因此，在联

合策略π n
t 下，第n个无人机用户对的价值函数可定

义为累积奖励，表示为

V n
πn

t

(on
t ) = V n(on

t ,π n
t ) =∑

t = 0

T

γt E
πn

t ,p[ r͂ n
t |on

0 = o,π n
t ](17)

其中，γ为折扣因子，p为状态转移概率，o为初始

观测结果。

因此，第n个无人机用户对的最优策略优化问

题可写为

(π n
t ) *

= arg max
πn

t

V n(on
t ,π n

t ) (18)

若每个无人机用户对均选择了自身的最优响应

策略，且任一用户对单独偏离该策略都不能获得更

高回报，则认为该POSG已达到纳什均衡状态。若

存在联合策略 (π n
t ) *

 ≜ é
ë(π 1

t ) *
, (π 2

t ) *
,…, (π n

t ) *ù
û
，使

得对任意观测on
t 和任意可行策略π n

t ，均满足[41]

V n

( )πn
t

*(on
t ) = V n

( )πn
t

*
, ( )π -n

t

*(on
t ) ≥ V n

πn
t , ( )π -n

t

*(on
t ) (19)

其 中 ，

(π -n
t ) * ≜ é

ë(π 1
t ) *

,…, (π n - 1
t ) *

, (π n + 1
t ) *

,…, (πN
t ) *ù

û
表 示

除第n个无人机用户对外所有无人机用户对的联合

策略。

纳什均衡定理指出，在一个有限博弈中，至少

存在一个纳什均衡解。尽管POSG中各智能体仅能

获得局部观测，但在状态、动作和时域均受限的条

件下，可基于观测历史的随机策略将POSG等价于

一个有限动态不完全信息博弈，使之仍然符合纳什

均衡定理[42]。因此，在包含N个无人机用户对的

··7
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POSG框架下，至少存在一个稳定的纳什均衡解。

式(19)刻画了POSG下的纳什均衡条件，即当任一

用户对在给定他人均衡策略时不存在单边改进空间

时，认为联合策略达到局部纳什均衡。

3　大规模无人机抗干扰隐蔽通信算法设计

在大规模用户群进行动态抗干扰隐蔽通信的情

况下，最优信道接入策略难以在POSG框架下直接

求解。在干扰机位置节点不变的前提下，针对多无

人机之间复杂耦合关系导致的计算复杂难题，本文

引 入 平 均 场 Q 学 习 （Mean Field Q-Learning，

MFQ），将“个体–多邻居”交互近似为“个体–

平均场”博弈，在保持分布式决策的同时有效降低

维度与复杂度；进一步地，考虑干扰机节点位置在

不同场景下动态变化，本文引入元强化学习机制，

从任务分布视角学习具备快速适应能力的初始化策

略，从而提高对新场景的泛化能力。综合上述两

点，本文将MFQ和元学习结合的抗干扰-隐蔽通信

联合信道选择算法命名为元平均场抗干扰-隐蔽通

信 Q 学习算法（Meta Mean-Field Q-Learning for 

Anti-Jamming and Covert Communication, MMFQ-

ACC）。

3.1　平均场Q学习算法

作为研究多体系统的数学框架，平均场理论的

核心在于不再逐一刻画个体之间复杂的耦合关系，

而是将其归结为个体与一个代表整体影响的“平均

场”之间的作用。平均场理论能够将原本高维、耦

合的多体问题降维成可处理的单体问题，从而降低

计算复杂度。这一思想在无人机组网中被广泛应用

于分布式强化学习[43]。在多无人机抗干扰通信中，

可将其余用户对的整体影响等效为一个平均场。每

个用户对只需与该平均场交互，而不必显式处理与

其他用户对之间的两两博弈。在这一建模方式下，

各无人机用户对能够依据学习得到的信道接入策略

自适应调整自身动作，从而在大规模集群场景下实

现高效分布式学习和实时决策。

基于式(17)，在系统联合策略已知的前提下，

第n个无人机用户对的Q函数可定义为

Qn(on
t ,an

t ) = r͂ n
t (on

t ,an
t ) + γEp[V n

πt(on
t + 1 ) ] (20)

其中，on
t + 1 表示第 n个无人机用户对在时隙 t的观

测结果。

基于式(20)，可用Q函数表示局部观测on
t 的价

值函数，表示为

V n
πt(on

t ) = E
an

t ~ πn
t
[Qn(on

t ,an
t ) ] (21)

需要指出的是，随着无人机用户对数量的增

加，组网的联合动作空间维度会急剧上升，此时若

直接在全局动作空间上进行Q函数的计算和更新，

将引发高昂的时间及样本复杂度开销。另一方面，

由于各无人机用户对之间没有合作关系，因此在实

际系统中难以使每个用户对都学习全局Q函数。基

于上述考虑，本文将第n个无人机用户对与其邻居

用户对交互的动作对Q函数进行分解，表示为

Qn(on
t ,an

t ) =
1

N n
ne

∑
i ∈ Nne( )n

Qn( )on
t ,an

t ,ai
t (22)

其中，N n
ne = |Nne(n) |表示第n个无人机用户对的邻

居数量。第 i个邻居的动作可表示为

ai
t = ān

t + δan,i
t (23)

其中，ān
t =

1

N n
ne

∑
i

ai
t表示邻居动作均值，an,i

t 表示第

n 个无人机用户对的第 i 个邻居用户在时隙 t 的动

作，δan,i
t 表示邻居 i相对该平均动作的微小波动。

在假设Qn(on
t ,an

t ,ai
t )关于 ai

t二阶可导的条件下，

可对式(22)进行泰勒展开得

Qn(on,an ) =
1

N n
ne

∑
i
[Qn( )on,an,ān

　　　　　 + ∇
ānQn(on,an,ān ) δan,i

              　  　 +
1
2 ]δan,i∇2

a͂n,iQn( )on,an,a͂n,i δan,i

                 = Qn(on,an,ān ) +
1

2N n
ne

∑
i

Rn
on,an(ai )

                 ≈ Qn(on,an,ān )

(24)

其中，Rn
on,an(ai )表示泰勒展开式的余项，a͂n,i = ān +

σn,iδan,i，σn,i ∈ [ 0,1]。考虑到∑
i

δan,i = 0，可消去式

(24)中的一阶项。特别地，当Qn(on,an,ai )为线性函

数时，余项Rn
on,an(ai )可收敛为零，此时泰勒展开式

可近似为Qn(on,an,ān )。为简洁起见，式(24)中省略

了时隙下标 t。

引入平均场近似后，可将第n个无人机对与其

所有邻居之间的复杂多边交互等效为其与一个虚拟

代理之间的双边交互，该虚拟代理反映所有邻居对

第 n个用户对的平均影响。由式(24)给出的这一近

··8
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似形式称为MFQ函数。

3.2　元平均场Q学习算法

值得注意的是，MFQ算法能够有效处理干扰

机节点位置静止的情况，但难以实现在干扰机位置

动态变化下的场景泛化。在假设干扰机的位置在三

维空间动态变化的背景下，由于干扰机的运动轨迹

不同，无人机面对的抗干扰决策场景也会发生变

化。传统强化学习面向一组固定的干扰机部署与运

动轨迹进行策略优化，其获得的最优策略缺乏跨场

景泛化能力，因此在动态干扰条件下难以实现快速

有效的策略迁移。而元学习可以提供快速适应新任

务的策略，当干扰机的移动轨迹发生变化时，无人

机用户对可通过元强化学习框架实现对新场景的快

速泛化与策略迁移[44]。此外，本文在平均场强化

学习框架中引入了基于Willie检测风险的奖励约束

项，在动态干扰环境下考虑通信隐蔽性，使无人机

在决策过程中自动规避被监听概率高的信道。

需要说明的是，MMFQ-ACC算法采用的训练

数据来自POSG仿真环境中由无人机用户对与环境

逐时隙交互在线生成的经验样本。这些交互样本被

持续写入经验池，并以小批量随机抽取的方式用于

网络参数更新，从而保证训练和适应阶段的数据生

成与策略更新在同一闭环过程中完成。

在MMFQ-ACC框架中，引入参数为 θ的神经

网络对平均场 Q 函数进行逼近，其输出可写为

Qn(θ ; on,an,ān )。基于该网络输出，无人机用户对

构造玻尔兹曼策略，形式为

πn (an|on,ān ) =
exp ( )-ηQn( )θn ; on,an,ān

∑
an′ ∈ An

exp ( )-ηQn( )θn ; on,an′,ān
(25)

其中，η是玻尔兹曼温度常量，用于调节策略的随

机性。η越大，动作分布越平坦、探索性越强；当 

η逐渐减小时，策略则趋于贪婪。

为使上述策略收敛，本文通过最小化损失函数

来更新无人机用户对的网络参数，表示为

L (θn ) = E
< on

t ,an
t ,r n

t ,on
t + 1,ān

t >[ r͂ n
t + γmax

an

]　　　Q̂n( )θn ′ ; on,an,ān - Qn( )θn ; on,an,ān
(26)

其中，Q̂n( ⋅ )表示目标神经网络输出的最大Q值，

θn ′为目标神经网络的参数。目标网络可在训练过

程中抑制价值函数的波动，提升参数更新的稳

定性。

图 3展示了MMFQ-ACC算法的整体流程，可

分为训练阶段和适应阶段两部分。

本文通过构造具有显著分布差异的任务集合来

形成跨场景泛化测试环境，从而验证MMFQ-ACC

在复杂电磁环境下的适应与泛化能力。为此，上述

算法流程在训练与适应两个阶段设置不同的干扰移

动路线配置：训练阶段采用较为简单的直线路径，

适应阶段引入更复杂的随机圆形路径，以考察干扰

策略对态势变化所带来的场景差异的适应性与泛化

能力。

在训练阶段，干扰机移动路径为直线，所有直

线路径构成任务集合p (τ )。每轮训练从p (τ )中随机

选取任务Tx，且不同的训练轮次能够选择相同的移

动路径。首先，各UAV发送端获得时隙 t下的局部

观测on
t 和时隙 t - 1下的平均动作 ān

t - 1，在网络参数

θn
t 下根据玻尔兹曼策略对动作空间进行采样，生成

动作an
t。随后，各无人机对在所选信道上执行数据

传输操作，获取即时奖励 r n
t 和时隙 t + 1下的观测

on
t + 1，进而更新平均动作 ān

t + 1。然后，各无人机对

将更新后的训练样本< on
t ,an

t ,r n
t ,on

t + 1,ān
t >存入经验

池D，直至经验池容量达到上限。最后，从D中

随机

抽取一批样本，利用式(26)推导的损失函数将

网络参数更新为：

θmeta ← θ -
α
B∑i = 1

ns ∇θLi( )θ (27)

其中，α为训练阶段的学习率，ns为训练阶段抽取

的样本数量。

训练阶段的输出为可迁移的网络参数初始化及

其对应的信道选择策略，该初始化参数刻画了训练

任务分布上的跨任务知识先验。适应阶段以该初始

化为起点，在新任务上利用少量交互样本进行更

新，得到适应后的网络参数及信道接入策略。

在适应阶段，干扰机的移动路径为圆形，所有

圆形路径构成任务集合 p′(τ )。在每一轮训练开始

时，算法从集合p′(τ )中随机抽取一个新任务 ′ x，并

基于该任务的观测信息和网络参数θmeta，根据玻尔

兹曼策略生成动作 an
t，并将交互产生的数据样本

(on
t ,an

t ,r n
t ,on

t + 1,ān
t )存入经验池 ′，直至经验池容量达

到上限。从 ′中随机抽取一批样本，利用式(26)推

导的损失函数将网络参数更新为

··9
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θ* ← θmeta -
β
n′s
∑
i = 1

n′s ∇θmeta
Li( )θmeta (28)

其中，θ*表示训练结束后的最优参数，β为适应阶

段的学习率，n′s为适应阶段抽取的样本数量。

4　仿真结果与分析

4.1　仿真参数设置

为验证所提MMFQ-ACC算法的有效性，本文

通过仿真实验将其与三种基准算法进行对比，分别

为概率Q学习[45]（Probabilistic Q-learning, PQ）、独

立 Q 学习[46]（Independent Q-Learning, IQL）和平

均场Q学习（MFQ）。与MMFQ-ACC相比，MFQ

未设置适应阶段，因此，当干扰环境发生变化时，

MFQ需要对其神经网络进行完整的重新训练，而

无法实现跨场景泛化。PQ将Q函数建模为概率分

布，并能够依据概率分布对动作进行随机选取；

IQL则进行策略更新与决策时不考虑其他用户对的

策略，仅将其视作环境的一部分。

本文的仿真参数设置如下：系统以 2GHz为中

心载频[35]，共部署 200 架无人机，并随机配对为

100个独立的无人机用户对；配置80条可用通信信

道，通信过程中同时存在 2台恶意干扰机和 1个被

动监听者。本文设置可用信道数小于用户对数量，

旨在刻画频谱资源有限条件下的信道复用、频谱竞

争与拥塞现象。为了模拟无人机真实的运动特性，

各节点的移动轨迹通过高斯马尔可夫随机过程生

成，并约束发送端与接收端的最大间距为50m。训

练过程包括 Ne = 200 个回合，每回合包含 Nt =

2000个时隙，隐藏层神经元数Nt = 50。训练数据

由无人机用户对与仿真环境逐时隙交互在线生成，

每条样本包含当前状态、动作、即时奖励、下一状

态以及平均动作等数据项，整个训练过程累计生成

4000万条在线交互样本，能够为模型训练与收敛

分析提供充分的数据支撑。其他参数设置见表 1。

表1中噪声功率单位是dBm，但在仿真中统一换算

为W，其转换公式为

PW = 10
PdBm - 30

10 (29)

其中，PdBm表示以 dBm为单位的功率值，PW表示

以W为单位的功率值。

图3　MMFQ-ACC算法框架

  表1　 系统参数设置

参数名称

dth

H

fc

Wch

pj

p0

Nn

Nw

ζth

ρ0

λ

α

β

γ

γw

参数描述

邻居距离阈值

无人机飞行高度

载波频率

单信道带宽

干扰机干扰功率

无人机发射功率

系统噪声功率

Willie接收端噪声功率

SINR门限

参考距离1m处的路径损耗

隐蔽性权重系数

训练阶段学习率

适应阶段学习率

折扣因子

Willie判决阈值

参数值

100m

80m

2GHz

1MHz

1W

1W

-115dBm

-110dBm

5dB

-30dB

0.1~1

0.01

0.01

0.95

0.3
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本文通过仿真实验对MMFQ-ACC的收敛性进

行评估，并从信道资源与无人机集群规模两个维度

分析其对系统性能的影响，以此与不同基准算法的

表现进行对照。同时，针对隐蔽通信场景，本文还

引入相关隐蔽性指标进行检验，以验证 MMFQ-

ACC在隐蔽通信约束下的有效性。

4.2　不同无人机规模下的性能展示与分析

图4展示了不同无人机规模下各算法的性能对

比，纵坐标为归一化奖励值，可表示为 r′t = (rt -

rmin ) / (rmax - rmin )。实验中设定无人机数量分别为

20、60、100和 200，并随机将无人机两两配对形

成用户对。实验设置可用信道数与无人机对数量之

比为1:2，以模拟频谱资源受限场景。

由图4可得以下结论：总体来说，随着无人机

数量由20增至200，所有算法的奖励值均上升，说

明各算法在无人机规模扩展时仍能持续改善信道接

入收益。当无人机规模较小（20和 60）时，各算

法性能相对接近，MMFQ-ACC与其他三种算法的

差距并不显著，此时平均场近似与元学习技术带来

的性能增益相对有限。随着无人机规模变大（100

以上），MMFQ-ACC的奖励值稳定高于其他对

比算法，并且领先幅度随规模扩大而逐渐增大。这

表明在大规模复杂干扰环境下，MMFQ-ACC通过

元强化学习的跨场景泛化能力与平均场博弈建模，

能更有效地解决大规模决策中的拥塞与干扰问题，

从而获得更高的长期回报。

4.3　不同频谱资源下的性能展示与分析

图 5展示了MMFQ-ACC、MFQ与 IQL三种算

法在不同可用信道配置下的算法性能对比。为模拟

无人机组网通信场景，仿真中共设置N=100个无人

机用户对。整体而言，随着可用信道数量的增加，

三种算法的奖励值均呈上升趋势，但增益逐渐趋于

平缓。在所有信道设置下，MMFQ-ACC始终取得

最高的奖励值，其相对优势在信道资源受限时尤为

显著；而在信道数量较多时，MMFQ-ACC与MFQ

之间的性能差距则有所缩小；IQL则明显低于另外

两种算法。具体来说，当可用信道数为 40时，各

算法的奖励值均处于较低水平，但MMFQ-ACC获

得的奖励值分别较MFQ和 IQL高出 14.5%和 51%，

说明其在频谱资源匮乏的场景下具备更高的信道利

用效率。当可用信道数为 80时，系统可用频谱增

加使所有算法的奖励值显著提升，此时 MMFQ-

ACC 获得的奖励值相较于 MFQ 和 IQL 分别高出

2.5% 和 26%，说明在频谱资源增加的条件下，

MMFQ-ACC仍能保持稳定的性能优势。当可用信

道数为100时，MMFQ-ACC和MFQ的归一化奖励

值均接近 1，说明频谱资源已被充分利用，而

MMFQ-ACC的奖励值仍略高于MFQ。此外，由于

IQL受制于其独立学习机制，难以有效应对复杂干

扰环境，性能始终较低。值得注意的是，可用信道

数量从 80增加到 100的过程中，MMFQ-ACC的奖

励提升斜率明显变缓，表明其在有限信道条件下即

可逼近系统容量的性能极限，在保障传输效率

的同时实现频谱资源的高效利用。

4.4　隐蔽性性能展示与分析

图 6 展示了在 MMFQ-ACC 算法学习过程中，

监听者Willie的 SINR随训练轮次的变化趋势。在

前 20个训练轮次中，Willie的 SINR从约 4dB快速

下降，波动明显。这表明算法在初始阶段仍在探索

最优策略，系统的干扰控制和功率分配尚未稳定。

当算法轮次在 20 到 60 之间时，SINR 快速下降至

0dB 以下。这表明 MMFQ-ACC 算法有效降低了

 
图4　无人机数量对算法性能的影响

图5　不同算法的奖励值随可用信道数变化的对比
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Willie的接收能力，算法逐步学习到了更优的UAV

资源分配策略。在第80轮训练之后，SINR曲线趋

于平稳，波动幅度减小，数值基本维持在约-2dB

附近。这表明算法已经收敛，系统的干扰策略和功

率分配策略趋于稳定，Willie的监听被有效抑制。

图7展示了UAV用户与监听者Willie的平均归

一化指标随训练轮次变化的对比曲线。该指标来源

于强化学习过程中对系统效用函数的归一化处理，

其物理含义如下：对于UAV用户，纵轴表示平均

归一化吞吐率，用于评估合法通信链路的平均

传输质量，数值越高表示UAV端的信号质量

与数据传输效率越好。。对于Willie，纵轴表示平均

归一化检测风险概率，用于评估监听端对通信行为

的平均感知能力，数值越高表示Willie越容易检测

到UAV的传输行为，系统隐蔽性越差。

具体地，首先将UAV侧瞬时通信速率Cn ( t )进

行线性归一化，定义为

C͂n ( t ) =
Cn ( t ) - Cmin

Cmax - Cmin

(30)

其中Cmin为瞬时速率下界，表示通信失败时的瞬时

速率；Cmax为瞬时速率上界，表示在最有利链路条

件下的瞬时速率理论最大值。

随后，在每个训练轮次内对所有用户对与时隙

求平均，得到UAV侧平均归一化吞吐率为

C̄ nor
UAV =

1
NT∑n = 1

N ∑
t = 1

T

C͂n ( t ) (31)

对应地，将Willie侧由风险映射得到的检测风

险进行归一化，定义为

P͂w,n ( t ) =
ρ ( )SINR n

w ( t ) - ρmin

ρmax - ρmin

(32)

其中 ρmin 与 ρmax 为归一化所采用的检测风险上

下界。

最后，在每个训练轮次内对所有用户对与时隙

取平均，得到Willie侧平均归一化检测风险概率为

P̄ nor
w =

1
NT∑n = 1

N ∑
t = 1

T

P͂w,n ( t ) (33)

随着训练轮次的增加，UAV用户的归一化吞

吐率逐渐上升并趋于稳定，说明强化学习策略能

够自

适应地选择受干扰影响小的信道，以提升通信

质量。同时，Willie的检测概率逐步下降，表明系

统在维持通信可靠性的同时，能够选择一条不易被

Willie检测到的信道，最终两个指标趋于收敛。定

量分析表明，相较于初始阶段，UAV端的平均归

一化吞吐率提升约25.09%，Willie端的平均检测风

险概率降低约 79.73%，该结果验证了所设计强化

学习机制在通信质量与隐蔽性权衡方面的有效性。

4.5　收敛性性能展示与分析

图 8展示了MMFQ-ACC算法与其他三种基准

算法的收敛性能对比。由图可知，MMFQ-ACC的

图8　不同算法收敛性比较

图6　MMFQ-ACC算法下Willie的SINR随训练轮次变化的趋势

图7　UAV用户与Willie平均归一化指标随训练轮次变化的对比
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奖励曲线在约第 50个回合附近趋于平稳并完成收

敛，其收敛速度明显快于 PQ 和 IQL，略快于

MFQ。这表明在训练早期，MMFQ-ACC 能更快形

成有效的信道接入策略，从而较早适应干扰环境的

变化。就收敛后的性能水平而言，MMFQ-ACC的

奖励值稳定保持在0.9以上；MFQ的奖励值虽然整

体接近0.9，但仍存在一定幅度的上下波动；PQ和

IQL收敛后的奖励值则长期停留在较低区间。由此

可见，MMFQ-ACC 不仅具有更快的收敛速度，学

习到的策略质量也更高。

进一步比较收敛后的曲线波动范围可以发现，

MMFQ-ACC的稳定性明显优于MFQ，即其奖励在

稳态阶段的起伏更小。这一优势主要来自元学习机

制：算法能够利用过往任务中积累的经验，在面对

新干扰轨迹时快速完成策略调整，从而在时变干扰

场景下维持更稳定的收益表现。同时，相较于忽视

智能体交互的 IQL，MMFQ-ACC通过平均场交互

刻画多无人机耦合效应，因此在大规模干扰场景中

体现出更强的整体性能。

图 9展示了第 100次训练回合中，各算法归一

化奖励值随时隙的变化趋势。为便于观察，在

2000

个时隙内均匀抽取 40个时隙作为采样点，并

基于这些采样点得到线性回归拟合直线。MMFQ-

ACC、MFQ、PQ和 IQL的回归线斜率分别为 1.6 ×

10-3、2 × 10-4、1.9 × 10-4 和 8 × 10-5。由此可知，

MMFQ-ACC的回归曲线斜率最大，意味着其在单

个训练回合内单位时隙的收益增长速度更快，这与

前文所体现的快速收敛特性一致。

相比之下，MFQ与PQ的斜率差异不大，说明

在单训练回合中，仅依赖平均场近似对学习速率的

优化相对有限。结合采样点分布进一步分析可知：

MMFQ-ACC 在回合初段的采样点离散程度较高，

表明算法早期进行了广泛探索以搜索更好的选择策

略，因而奖励波动较为明显；随着训练推进，算法

后期采样点波动减弱，说明策略更新趋于稳定。综

上所述，MMFQ-ACC能借助已学习到的元模型在

新干扰环境下更高效地完成策略搜索与收敛，从而

获得更快的回合内收益提升。

4.6　泛化性性能展示与分析

为验证MMFQ-ACC算法的泛化性能，对其在

不同抗干扰任务下的表现进行了对比。训练阶段设

置多条直线路径，不同斜率和起点代表不同任务；

适应阶段采用圆形路径，通过改变圆心位置和半径

生成新任务。直线路径与圆形路径分别表示训练阶

段和适应阶段中干扰机的两类移动轨迹模式。训练

任务由直线轨迹的斜率与起点生成，适应任务由圆

形轨迹的圆心与半径生成，两者在任务空间中形成

轨迹分布差异，以此评估MMFQ-ACC算法在不同

抗干扰任务上的泛化性能。根据任务规模与复杂

度，将实验划分为三类：

1) A类任务在训练阶段设置 30条直线干扰路

径，在适应阶段设置2条圆形干扰路径；

2) B类任务在训练阶段设置 50条直线干扰路

径，在适应阶段设置2条圆形干扰路径；

3) C类任务在训练与适应阶段分别设置 50条

直线干扰路径和50条圆形干扰路径。

三类任务场景的主要区别在于训练阶段与适应

阶段所设置的干扰路径数量不同。随着训练阶段和

适应阶段路径数量的增加，三类任务的空间覆盖范

围和场景变化程度相应增大，复杂性由低到高依次

为A类、B类和C类。

上述三类实验中，训练阶段的第q条直线路径

参数记为

ψtr
q = (kq,x0,q,y0,q ) (34)

其中，斜率 kq~Ud (K )，Ud (⋅)表示离散均匀分布，

K = {-0.5,-0.4,…,0.4,0.5 }；起点坐标 ( x0,q,y0,q )从集

合 X0 × Y0 中等概率随机采样得到，其中 X0 =

{ 0,500 }、Y0 = { 25,50,75,…,225 }，上述坐标单位

均为m。

因此，第q条直线路径对应的轨迹可表示为

y = kq ( x - x0,q ) + y0,q, ( x,y ) ∈ [ 0,500 ] × [ 0,250 ](35)

图9　奖励值随时隙数变化情况
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适应阶段的第q条圆形路径参数记为

ψad
q = ( xc,q,yc,q,rq ) (36)

其中，半径 rq~Ud (R )，R = { 40,60,80 }，单位为

m；圆心坐标 ( xc,q,yc,q )从集合Xc × Yc 中等概率随

机 采 样 得 到 ， 其 中 Xc =

{ 100,150,200,250,300,350,400 }、

Yc = { 80,125,170 }，上述坐标单位均为m。

因此，第q条圆形路径对应的轨迹可表示为

( x - xc,q )2 + ( y - yc,q )2 = r 2
q , ( x,y ) ∈ [ 0,500 ] ×

[ 0,250 ] (37)

需要说明的是，A、B类任务通过将适应阶段

路径数压缩为2条，构造新场景样本稀缺的测试条

件，用以检验所提出算法在少量交互下的快速适应

能力，突出跨任务先验对新场景泛化的作用。

图10展示了MMFQ-ACC算法与其他传统算法

的泛化性比较。在A、B类任务中，MFQ与PQ由

于缺少元知识，在适应阶段的样本路径较少的情况

下，奖励值始终较低且无明显增长，而 MMFQ-

ACC凭借训练阶段获得的元知识，能在新任务中

迅速取得较高奖励。在C类任务中，MMFQ-ACC

算法展现出更快的收敛特性，且其性能曲线波动显

著降低，这表明通过引入多样化训练任务有效提升

了模型对新干扰场景的泛化性能。MFQ和PQ由于

获得了足够的适应阶段训练，奖励值也随训练轮次

增长，但其收敛速度和最终收敛的奖励值均低于

MMFQ-ACC。总体来看，MMFQ在多任务干扰环

境下展现出突出的跨场景泛化优势。

5　结束语

本文针对动态复杂环境下的大规模多无人机抗

干扰隐蔽通信问题，构建了多无人机自组网系统模

型，并提出了一种元平均场抗干扰–隐蔽通信Q学

习算法（MMFQ-ACC）。该算法在强化学习阶段引

入被动监听者Willie的风险分析，对抗干扰性和隐

蔽性进行联合优化。通过融合实时频谱感知与历史

状态信息，MMFQ-ACC在复杂博弈环境中可快速

求解近似纳什均衡。

仿真结果验证了该算法在收敛速度、稳定性及

对新场景的泛化性方面均优于传统的MFQ、PQ和

IQL算法，并能在大规模组网条件下实现高效分布

式决策，实现了抗干扰性与隐蔽性之间的动态平

衡。研究结果为无人机网络在动态复杂环境下的安

全通信提供了新的理论与算法支撑，对军事与公共

安全等敏感场景中的隐蔽通信具有重要参考价值。

需要说明的是，本文当前阶段主要聚焦于理论

建模、算法设计和仿真验证，未来我们将基于实物

仿真平台开展实验验证，以实现与本文仿真结果的

对照与校验。与此同时，未来可进一步探索多监听

者和多干扰机场景下的协同博弈机制，以及异构无

人机网络中的跨层隐蔽优化问题，以实现更完善的

多维安全通信体系。

图10　不同任务场景下奖励值随训练回合数变化情况
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