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传感器网络中GPS无关的轻量化反射式协同虚假数据过滤方案
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摘 要：针对传感器网络中反射式协同虚假数据注入攻击的能耗激增、攻击源隐蔽问题，提出GPS无关的轻量

化过滤方案——基于邻居关系的反射式协同虚假数据过滤方案（NRFFS）。新增反射行为验证与轻量机器学习

（ML）特征校验模块，基于节点邻居关系构建“格式−邻居合法性−反射行为−ML特征−消息验证码（MAC）/密

钥”5层过滤架构。理论分析与仿真表明，在安全阈值 t = 5、密钥分区数n = 15、预存储邻居信息条目数 c = 60

配置下，NRFFS妥协容忍能力达178个节点，较基于地理位置的虚假数据过滤方案（GFFS）和基于邻居信息的

虚假数据过滤方案（NFFS）分别提升 36.9%和 33.8%，能耗降低 32%，存储开销为 1.4 KB，适配资源受限无线

传感器网络关键场景。
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Abstract: To solve the problems of sharp increase in energy consumption and concealed attack sources caused by reflec‐

tive collaborative false data injection attacks in wireless sensor networks, a GPS-independent lightweight filtering 

scheme—neighbor relationship based reflective collaborative false data filtering scheme (NRFFS) was proposed. Reflec‐

tive behavior and lightweight machine learning (ML) feature verification two new modules, were added and constructed 

a five-layer filtering architecture of “format-neighbor legitimacy-reflective behavior-ML features-message authentication 

code (MAC)/key” based on node neighbor relationships. Theoretical analysis and simulations show that under the con‐

figuration of security threshold t = 5, number of key partitions n = 15, and number of pre-stored neighbor entries c = 60, 

NRFFS achieves a compromise tolerance capacity of 178 nodes, 36.9% higher than geographical information based false 

data filtering scheme (GFFS) and 33.8% higher than neighbor information based false data filtering scheme (NFFS), re‐

duces energy consumption by 32%, and features a storage overhead of 1.4 KB, which well suits the key scenarios of 

resource-constrained wireless sensor networks.
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0　引言

无线传感器网络（wireless sensor network，

WSN）凭借分布式感知、自组织部署优势，广泛

应用于军事侦察、环境监测等关键领域[1-2]，但

节点物理防护薄弱，易被俘获沦为妥协节点[3]。

攻击者可利用妥协节点发起反射式协同虚假数据

注入攻击（reflective collaborative false data injec‐

tion attack，RC-FDIA），操控合法节点转发虚假

报告，隐蔽性强、能耗激增，是 WSN 核心安全

瓶颈。

针对虚假数据攻击防御的研究主要包括传统

虚假数据过滤[3-6]、协同攻击专用防御[7-8]、反射

式攻击轻量化检测[9-20]、WSN 智能抗干扰及低

能耗优化[21-25]等系列方案。但现有研究仍难以

同时满足 GPS 无关性、RC-FDIA 针对性防御与

资源受限节点轻量化部署三大核心需求。传统

虚假数据过滤方案多依赖消息验证码（message 

authentication code，MAC）验证或簇结构认证实

现数据合法性校验，其中统计路由过滤（statisti‐

cal en-route filtering，SEF）方案[3]未绑定密钥与

位置，抗跨区域协同攻击能力弱；分组弹性过

滤方案[4]的多轴密钥分发带来较高能耗；动态路

由过滤方案[5]的多路径传输导致网络能耗翻倍；

妥协节点定位方案[6]不仅依赖专业定位设备，且

集中式的架构无法应对分布式的协同攻击。协

同攻击专用防御方案虽实现了跨区域攻击的针

对性防御，基于地理位置的过滤方案（geo‐

graphical information based false data filtering 

scheme，GFFS） [7]通过密钥与位置的绑定提升

了防御效果，但对 GPS 定位设备的强依赖限制

了其部署场景；基于邻居信息的过滤方案

（neighbor information based false data filtering 

scheme，NFFS） [8]依托邻居关系实现相对位置

验证，解决了 GPS 依赖问题，却因缺乏反射式

协同节点的检测机制，无法有效抵御 RC-FDIA。

反射式攻击防御的新兴研究虽尝试引入轻量化

算法与智能检测技术，但仍存在诸多不足。部

分方案采用信号特征匹配[9]、信任度累积[10]或

区块链技术[11]，存在计算开销大、实时性弱或

部署成本高的问题；轻量机器学习（ML）相关

方案或缺乏邻居关系约束[12]，或模型计算与存

储开销偏高[13-14]，或未结合邻居验证[15]；联邦

学习[16]、深度学习[17-19]类方案需节点协同或边

缘算力支撑，难以适配纯 WSN 场景；边缘计算

方案[20]未针对 RC-FDIA 设计专属检测机制。此

外，WSN 智能抗干扰与低能耗优化类方案多聚

焦于抗干扰性能提升[21]与路由能耗优化[22-23]，

未针对 RC-FDIA 设计专属检测机制，融合多节

点协同验证的方案[24]通信开销偏高，未融合 ML

的方案[25]对反射式攻击的过滤率偏低。

本文提出与GPS 无关的轻量化过滤方案——

基于邻居信息的反射式协同虚假数据过滤方案

（NRFFS），主要工作包括：设计“格式−−邻居合

法性−−反射行为−−轻量 ML 特征−−MAC/密钥一致性

验证”5 层过滤架构，不需要 GPS 即可针对性防

御 RC-FDIA；通过密钥分区与邻居关系双重约

束提升妥协容忍能力，优化能耗与存储开销，

经多场景仿真验证方案在资源受限 WSN 中的适

配性。

1　系统模型及攻击模型

1.1　系统模型

传感器节点密集部署于圆形监测区域 πR²，总

节点数为Na。节点无GPS，感知半径 rs，通信半径

rc（rc > rs，保障邻居直接通信），按功能分为3类：

检测节点（感知事件、生成报告）、转发节点（多跳

传输、执行验证）、Sink节点（存储全局密钥与邻

居信息，计算存储能力强，无法被妥协）。

存在全局密钥池G = { Ki:0≤i≤N - 1 }，总密钥

数N = nm（n为密钥分区数，m为每个分区的密钥

数）。各节点部署前随机选择一个分区并存储其中k个

密钥，该配置与GFFS、NFFS保持兼容。

1.2　攻击模型

攻击者可俘获部分传感器节点，获取其存储

的密钥、邻居拓扑、感知配置等核心信息，但不

能篡改预分配的网络配置（如密钥分区规则、时

间同步参数）。核心攻击方式为RC-FDIA，其攻击

流程如图 1 所示。攻击者俘获跨区域的妥协节点

S1~Sx，获取密钥与邻居信息；妥协节点诱导周围

合法节点成为“反射式协同节点”R1~Ry，生成/

转发虚假数据报告；虚假数据报告携带合法验证

信息，经多跳传输至 Sink节点，造成能量浪费与

误判。
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2　NRFFS方案

2.1　节点部署与初始化

节点部署后，通过网络时间协议（network 

time protocol，NTP）完成时间同步（同步误差记

为ΔTsync），并预配置感知时间窗口Twindow（仅对Twindow

内的触发信号生成数据报告）。节点通过广播

 ( Si,Ui,IDneighbors,Ki,Twindow )收集邻居信息以生成本

地邻居表，其中Si为节点 ID，Ui为密钥分区索引，

IDneighbors为邻居节点 ID列表，Ki为节点存储的任意

一个密钥。节点利用气泡地理广播（Bubble geo‐

cast）算法[26]广播{Si,Ui,IDneighbors,Twindow}。中间节

点以概率
c

Na

（c为预存储邻居信息阈值）存储该报

文，形成本地“邻居感知配置表”，为后续反射行

为验证提供数据支撑。

2.2　数据报告生成

事件发生后，检测节点基于邻居关系协同选举

一个中心节点（center of stimulus，CoS），CoS 通

过邻居节点感知范围叠加确认事件的真实性[7-8]。

仅当感知数据与CoS广播的事件 e匹配（误差在预

设阈值范围内），且收到至少 t - 1个相邻检测节点

的同步确认（t为安全阈值，用于确保报告的合法

性），节点才参与生成报告，具体流程为：检测节

点利用存储的一个密钥Ki对事件 e加密，生成消息

认证码 Mi = Ki (e )；检测节点将自身 ID、邻居 ID

列表、消息认证码 Mi 和感知时间戳 Tsync 发送至

CoS； CoS从不同密钥分区中选择 t个节点，计算

邻居 ID列表的哈希值Hhash（防止攻击者篡改邻居

信息），形成最终数据报告

R: { e ; i1~it ; Mi1
~Mit

; j1~jt ;                                      

     IDneighbors - j1
~IDneighbors - jt

; Tsync1
~Tsynct

; Hhash } (1)

其中，i1~it为密钥索引，j1~jt为检测节点 ID（j1为

CoS的 ID），IDneighbors - j1
~IDneighbors - jt

为各检测节点

的邻居 ID列表，Tsync1
~Tsynct

为感知时间戳。

2.3　转发过滤

转发节点基于本地邻居感知配置表Tneighbor（存

储预分配的节点 ID、感知时间窗口、邻居关系等

信息）与密钥集 Klocal，对接收的报告 R 执行 5 步

递进式过滤，快速识别虚假数据，具体流程如下。

步骤 1 格式验证：接收到数据报告R后，先

提取R中的核心字段，检查其中是否包含 t组完整

的{ iv,Miv
,jv,IDneighbors - jv

,Tsyncv
} (1≤v≤t )，若字段不全

或密钥分区重复，直接丢弃R。

步骤 2 邻居合法性验证：查询邻居感知配置

表 Tneighbor，验证检测节点 j2~jt 是否均为 j1 的邻居，

若存在非邻居节点则直接丢弃报告，通过相对位置

约束抵御跨区域协同攻击。

步骤 3 反射行为验证：校验各个感知时间戳

Tsyncv
是否在感知时间窗口 Twindow 内；比对 Tsyncv

与

Tneighbor中记录的 jv 预配置感知时间窗口是否一致；

计算本地存储的 IDneighbors - jv
哈希值Hlocal，与报告R

中的Hhash 进行比对，若不匹配则丢弃报告；若转

发节点与 jv 的路径跳数 h > hmax（最大路径跳数阈

值），则判定为反射式转发行为并丢弃报告，精准

检测反射式协同节点。

步骤4 ML特征快速校验：提取3个核心特征

构建向量 F = [ hratio,tratio,nmatch ]。 1) 相关性： hratio

（
h

hmax

，跳数比）表征反射式协同节点与检测节点

的地理分离特性；tratio（
|Tsync - 1

2
Twindow|

Twindow

，时间戳偏差

占比）源于攻击者伪造触发信号，难以与合法节点的

Twindow 保持同步；nmatch（
len ( IDneighbors - jv

∩ IDlocal )

len ( IDlocal )
，

邻居匹配度）可识别篡改的邻居列表，三者均为

RC-FDIA的本质特征。2) 低开销：3维特征向量计

算复杂度为O(1)，较文献[14]的32维特征向量计算

复杂度减少90%计算量。3) 独立性：任意2个指标

的皮尔逊相关系数均小于或等于0.3，无特征冗余。

4) 实验验证：所选3个核心特征的过滤率达97.5%，

显著优于仅用 2个特征及随机选择 3个无关特征的

情形。
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图1　RC-FDIA攻击流程
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采用预训练逻辑回归模型（参数向量θ仅12维，

计算开销O(1)），计算 S = σ (θ ⋅⋅ F + b )（其中，σ

为 sigmoid函数，b为偏置项），若S < 0.3则丢弃报

告。该模型通过离线训练300组样本（含合法/虚假

报告特征），不需要实时训练，适配WSN实时性

需求。

步骤 5 MAC/密钥一致性验证：遍历密钥索

引 i1~it，若 Klocal 中存在对应的密钥 Kiv
，则计算

Mlocal = Kiv
(e )，并与报告R中的Miv

进行比对，若

一致则转发该报告；若无对应密钥或比对不一致则

丢弃报告，保障数据完整性与合法性。

本文提出的转发过滤算法伪代码如算法 1

所示。

算法1 转发过滤算法

输入　R、Tneighbor、Klocal、t、hmax和Twindow

输出　flag（true为转发，false为丢弃）

1) 初始化 flag ← false

2) if R 中密钥分区重复 OR 不包含 t 组{ iv,Miv
, 

jv,IDneighbors - jv
,Tsyncv

} then

3)     return flag

4) end if

5) for v = 2:1:t

6)     if jv ∉ Tneighbor then

7)         return flag

8)     end if

9) end for

10) for v = 1:1:t

11)    if Tsyncv
∉ Twindow 或窗口不匹配或哈希不

等或h > hmaxthen

12)        return flag

13)    end if

14) end for

15) 计算F ← [ hratio,tratio,nmatch ]

16) if σ (θ ⋅⋅ F + b ) < 0.3 then

17)    return flag

18) end if

19) for v = 1:1:t

20)    if Kiv
∈ Klocal and Kiv

(e) == Miv
 then

21)       flag ← true；break

22)    end if

23) end for

24) return flag

5层验证机制的时间复杂度为O(t)，核心耗时

集中在 MAC/密钥一致性验证；反射行为验证与

ML特征校验均通过本地数据计算实现，时间复杂

度为O(1)，满足WSN数据传输实时性需求。hmax

设置为2，既确保虚假报告在网络边缘过滤，又避

免单节点验证压力过载。针对动态Ad Hoc网络中

邻居拓扑与路径动态演化的特性，NRFFS 通过

Bubble-geocast算法预分配邻居信息，结合10 秒/次

的邻居信息增量更新机制，避免全局拓扑重构开

销。当拓扑结构发生变化时，转发节点可从本地存

储中快速检索上游节点邻居信息，不需要重新分发

密钥与邻居数据，有效保障过滤性能的稳定性[8]。

2.4　Sink验证

Sink节点执行最终验证：重新校验R中MAC

正确性、邻居合法性及反射行为验证，确保过滤结

果的准确性；聚合所有转发节点上报的可疑反射式

协同节点信息，更新网络黑名单；按 Tbroadcast（黑

名单广播间隔）向全网广播黑名单，引导边缘节点

优先过滤可疑节点发送的报告。

3　性能分析

3.1　防范RC-FDIA的能力

NFFS 无反射式节点检测机制、GFFS 依赖

GPS，均无法有效防御 RC-FDIA，而 NRFFS 不需

要GPS，通过 3层反射行为验证机制阻断攻击链：

伪造时间戳无法通过时间同步校验、伪造邻居列表

导致哈希比对失败、反射节点路径跳数超阈值被拦

截，虚假报告可在网络边缘被快速过滤。

3.2　妥协容忍能力

妥协容忍能力采用攻击方攻破安全机制的概率

P 量化。选取 SEF （基准）、 GFFS、 NFFS 与

NRFFS对比，前三者的攻破概率特征已在文献[8]

中严格推导，其核心规律提炼为定理1。

定理 1　SEF、GFFS 与 NFFS 攻破概率特征。

1) SEF（无位置/邻居约束）：仅需俘获 t个不同密

钥分区节点，攻破概率最高，抗跨区域协同攻击能

力最弱。2) GFFS（地理位置约束）：需俘获 t个分

属不同密钥分区且集中于πr 2
s 区域的节点，攻破概

率低但依赖GPS。3) NFFS（邻居关系约束）：需俘

获 t个分属不同密钥分区且集中于πr 2
c 区域的节点，
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攻破概率介于SEF与GFFS之间。

定理2  随机俘获Nc（Nc≥t）个节点后，攻击

者攻破NRFFS（即获取至少 t个不同密钥分区且属

于同一CoS邻居的节点）的概率为

PNR =

∑
i = t

Nc
C i

Nc
∙( )πrc

2

D

i

∙( )1 - πrc
2

D

Nc - i

∙P i
n

ni
∙( )1 - c

Na

nNc
(2)

证明　攻破NRFFS需满足三要素：攻击者俘

获 i≥t个节点、节点分属不同密钥分区且集中在πr 2
c

区域、成功规避反射行为检测。推导如下。

1) 节点集中概率：节点均匀分布，单个节点

落入πr 2
c 区域的概率为

πrc
2

D
（D为网络总面积），则

Nc个妥协节点中恰好 i个落入该区域的概率Pi符合

二项分布。

Pi = C i
Nc
∙( )πrc

2

D

i

∙( )1 - πrc
2

D

Nc - i

(3)

2) 分区多样性概率：i个节点需分属不同密钥

分区，从 n个分区选 i个的排列数为P i
n =

n!

( )n - i !
，

每个节点独立选分区的总方式为ni，故分区多样性

概率为
P i

n

ni
。

3) 反射检测规避概率：转发节点仅预存储 c个

邻居条目，待验证节点邻居信息被存储的概率为

c
Na

，未存储概率为 1 - c
Na

，即单次反射检测的规

避概率为 Pavoid - reflect = 1- c
Na

，该结果为 3.4 节“总

攻击规避概率”的核心推导依据。

4) 总概率推导：累加 i从 t到 Nc 的所有情况，

综合上述三要素，即可得到PNR的理论表达式。

不同方案的妥协容忍能力对比如图2所示（仿

真参数按表 1 配置），SEF 因无位置与邻居约束，

Nc = 12时攻破概率已达0.945；GFFS依托πr 2
s 区域

约束，全区间攻破概率近乎为 0，仅Nc = 15时出

现 0.035（理论值）与 0.040（仿真值）的微小波

动，Nc = 200时仍为 0.001；NRFFS的理论与仿真

曲线趋势一致，Nc = 178时攻破概率达 0.5（防御

阈值），Nc = 200 时升至 0.650（理论值）与 0.662

（仿真值），妥协容忍性能优于传统方案。NRFFS

的理论妥协容忍性能为 178个节点，较GFFS提升

36.9%，增益源于反射行为验证模块与两跳邻居协

同验证的机制创新。

3.3　能耗及存储开销

NRFFS 的能耗核心来自报告转发，不需要

GPS 模块进一步降低能耗。报告长度为 Ir,NRFFS =

Ir + ( In + Iu + It ) × t其中，Ir 为纯数据长度，In 为

节点 ID 长度，Iu 为 MAC 长度，It 为时间戳长度，

通过 hmax 边缘过滤机制提前拦截虚假数据。相较

GFFS、SEF，NRFFS通过邻居验证与反射行为验

证快速过滤，避免了虚假数据遍历整个网络造成的

大量能耗浪费，整体能耗更优。

NRFFS的存储开销主要包括 k个密钥、c个邻

居信息条目（节点 ID+感知窗口）和邻居感知配置

表，总开销符合主流 WSN 节点 （如米卡 2

（MICA2）节点）的存储能力[7]。其中，邻居信息

条目与邻居感知配置表的存储开销均采用轻量化设

计，较区块链等方案[11]低一个数量级以上。

3.4　安全性形式化证明

1) 安全假设

① 攻击者能力：仅能俘获有限节点获取本地

密钥与邻居信息，无法篡改全局密钥池、时间同步

协议及预训练ML模型参数，且无法在Twindow内伪

造多节点一致的时间戳与邻居哈希值；② 节点模

型：传感器节点为半诚实模型，仅按预设协议执行

数据转发与验证操作，不主动伪造数据、泄露密钥

或篡改验证结果；③ 密码学假设：MAC生成依赖

的 SHA-256哈希函数满足抗碰撞性，密钥分区满

足“计算性不可区分”，逻辑回归模型参数 θ满足
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图2　不同方案的妥协容忍能力对比
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机密性（预部署时加密存储）。

2) 核心安全属性证明

定理 3 抗反射攻击性。攻击者规避 NRFFS 

5层过滤的概率Pattack≤10-4。

证明 由定理 2可得，攻击者规避前 4层过滤

的概率为Pfilter≤ (1 - c
Na

) × PN，其中PN为NFFS攻

破概率；结合 ML 特征校验误判率 Pml = 0.000 8≤
0.001（离线测试数据集详情：5 000组样本，其中

含 30% 虚假报告，特征提取与 2.3 节步骤 4 一致，

通 过 10 折 交 叉 验 证 （test_size = 0.2，

random_state = 42）得到Pml = 0.000 8）；总攻击规

避概率 Pattack = Pfilter × Pml，代入 c = 60、Na = 400

（3.5 节参数配置）、PN = 0.035（NFFS 在 Nc = 178

时的攻破概率），计算得Pattack ≈ 1.96 × 10-5≤10-4。

此外，针对“时间同步攻击”，NRFFS 通过

Twindow（500 ms）兼容±10 ms的同步误差（3.5节参

数），且反射行为验证需结合邻居哈希匹配与跳数

校验，多重约束可抵御单一时间篡改攻击；针对

“女巫攻击”，邻居合法性验证（2.3节步骤2）需通

过预存储邻居表校验节点关联性，攻击者伪造的虚

假节点无法通过验证，方案具备基础鲁棒性。

定理 4 不可伪造性。攻击者伪造有效数据报

告的概率Pforge≤n-t。

证明 伪造有效报告需获取 t个不同密钥分区

的密钥（n为密钥分区数），每个分区密钥被获取

的概率为
1
n
，且密钥分区独立，故Pforge≤∏

i = 1

t ( 1
n ) =

n-t。代入 n = 15、t = 5（参数依据见 3.5 节），得

Pforge≤15-5 ≈ 8.7 × 10-6，满足不可伪造性要求，定

理4得证。

3.5　参数分析

1) 安全阈值 t。t增大可提升方案安全性（攻击

者需俘获更多不同分区节点伪造有效报告），但会

增加报告长度与数据传输能耗，且提高报告生成门

槛（需更多检测节点同步确认），需在安全性与资

源消耗、报告生成效率间平衡。与李刚等[21]提出的

“样本质量与计算开销平衡”思想一致，文献[27]

验证了“安全阈值与能耗呈正相关”的结论，其基

于轻量化ML的方案在 t = 5时达到安全−能耗最优

平衡点，与本文参数选择逻辑一致。该最优取值

t = 5亦为3.4节形式化证明的核心参数。

2) 预存储邻居数 c。c增大可提升反射行为验

证的成功率，因为中间节点存储的邻居信息更丰

富，更易验证报告中邻居信息的合法性，但
c

Na

过

大会导致邻居信息泄露风险增加（攻击者俘获少量

节点即可获取大量邻居信息），且会增加节点存储

开销，因此需在验证概率、信息安全与存储开销之

间实现平衡。此场景下最优的 c = 60，是 3.4节抗

反射攻击性证明的关键参数。

3) 时间同步误差ΔTsync。ΔTsync 直接影响反射

行为验证的准确性，其值越小感知时间戳的验证

精度越高，越能区分合法报告与虚假报告，但

ΔTsync 过小会增加节点时间同步开销（需频繁同

步），因此需适配网络实时性需求与同步开销。

NRFFS 的 Twindow 可抵消一定的同步偏差，即使存

在少量同步误差，只要时间戳在 Twindow 内即可通

过验证，鲁棒性优于依赖 GPS 绝对位置验证的

GFFS。

4　仿真实验

4.1　仿真环境与参数

仿真实验在 Intel Core i7-12700H/32GB RAM工

作站上进行，仿真平台基于 C++语言（GCC9.4.0 

编译器）构建，并通过轻量化设计验证工具

（lightweight design validator，LDV）进行有效性验

证。仿真环境为：400个节点均匀分布于π × 502 m²

的区域，各节点感知、通信半径分别为2.5 m和5 m，

传输和接收功耗分别为 6.6×10-3J/数据包、1.3×

10−3J/数据包。全局密钥池大小 N = 150（n = 15、

m = 10），各节点存储 5 个密钥（与 GFFS、NFFS

兼容）；时间同步误差≤10 ms；黑名单广播间隔为

10 s[3,7]。每种场景独立仿真 10次取平均值，每次

实验包含100个数据包，核心参数如表1所示。

  表1　 仿真参数

仿真参数

安全阈值 t

感知窗口Twindow/ms

预存储邻居条目数c

最大路径跳数阈值hmax

反射式协同节点比例

妥协节点数Nc

参数值

5

500

60

2

0~30%

0~200
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4.2　仿真结果与分析

1) 攻击过滤概率对比。采用过滤性能指标 f [7]

f = ∑
H = 1

∞ NH

H
(4)

其中，NH为第H跳过滤的假包个数，f越大表明过

滤性能越优。

图 3给出了 SEF、GFFS、NFFS与NRFFS 4种

方案的过滤概率随妥协节点数Nc 的变化趋势。仿

真结果表明：SEF因无位置/邻居约束，Nc = 12时

过滤率降至 5%以下，难以抵御协同攻击；GFFS

基于地理位置验证，Nc = 130时过滤率降至 50%，

高Nc区间因无反射检测快速下滑；NFFS通过相对

位置验证防御传统协同攻击，Nc = 150时过滤率降

至 50%，无法应对反射式攻击（172个妥协节点时

仅42%）。由图3可见，NRFFS在Nc = 80时仍保持

92%的高过滤率，远超同期NFFS的 81%和GFFS

的 70.3%，反射行为验证模块可有效抑制攻击；

Nc = 172时过滤率降至 52%（对应理论值 178个，

相对误差 3.4%），妥协容忍节点数较NFFS、GFFS

显著提升，针对性防御RC-FDIA效果突出。

2) 能耗对比。不同反射式协同节点比例下的

能耗对比如图 4 所示。SEF 无反射验证与位置约

束，虚假数据多跳传输至Sink节点才被识别，30%

比例时能耗达 5.8 J；GFFS 依赖 GPS 导致报告变

长，且无法过滤反射式虚假数据，30%比例时能耗

为 1.8 J；NFFS缺乏反射行为检测，30%比例时能

耗为 1.5 J；NRFFS通过 hmax = 2的边缘过滤机制，

平均转发跳数仅 2.3 跳（远低于 GFFS 的 4.5 跳、

NFFS的 3.1跳），1~2跳内拦截虚假数据，30%比

例时能耗仅 1.3 J（较GFFS降低 32%、较SEF降低

77%），适配资源受限场景。各方案能耗理论与仿

真值相对误差≤5.3%，数据可信度高。

3) 安全阈值与预存储节点数对NRFFS性能的

影响。图5为不同参数下NRFFS过滤率与存储开销

的变化特性。

图 5(a)中，过滤率随 t、c 增大上升并趋于饱

和：c = 40时，t从 3升至 7，过滤率由 95.2%增至

98.6%；c≥60后 t的调节作用弱化，c = 70、t = 7时

过滤率达99.5%，因为c充足时hmax = 2边缘过滤机

制的验证样本需求已满足。图5(b)中，存储开销仅由

c决定：c = 40、50时，存储开销分别为 1.18 KB、

1.35 KB，c≥60时稳定在 1.54 KB（系NRFFS存储

压缩机制触发），原因是 t仅为验证阈值，不产生额
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外存储占用。综合GPS无关性、过滤性能与资源

消耗，t = 5、c = 50为最优参数组合，此时过滤率

为 98.5%、存储开销为 1.35 KB，适配WSN节点存

储受限特性。各参数下仿真值与理论值的过滤率绝

对误差为−0.4%~−0.1%和0.1%~0.4%，存储开销绝

对误差为−0.03~−0.01 KB和0.01~0.03 KB，相对误

差均小于或等于0.5%。

4) 理论与仿真结果一致性验证。对比妥协容忍性

能、能耗、转发跳数的理论与仿真值，如图6所示，

3类指标相对误差≤5.3%，验证了理论模型的有效性。

5) 复杂场景性能验证。包括 Sink节点性能极

值实验和动态拓扑测试。

为验证Sink节点的性能上限，设计两组实验：

① 设置妥协节点数为0~200，测试Sink节点的数据

包吞吐量（单位：数据包/秒）与单包验证延迟

（单位：ms）；② 节点数从400扩展至1 000时过滤

率衰减情况。如表2所示，Sink节点在妥协节点数

200时仍保持980数据包/秒的吞吐量，单包验证延

迟小于或等于0.51 ms；网络规模扩展至1 000节点

时，过滤率仍达90.2%，未出现显著衰减，验证了

Sink节点的性能上限与方案的大规模部署适配性。

为验证NRFFS在动态Ad Hoc网络中的适应性，

设计如下实验：① 场景设置：节点移动采用随机游

走，移动速度为 0.2~0.5 m/s，拓扑更新周期为 5 s，

其他参数与表1一致；② 测试指标：不同移动速度

下的过滤率、节点能耗、邻居表更新开销；③ 对比

方案：GFFS、NFFS。如表 3所示，NRFFS通过邻

居信息增量更新机制（仅传输变化的邻居条目），在

移动速度0.5 m/s时仍保持91.2%的过滤率，能耗仅

增加至1.40 J，邻居表更新开销≤0.09 J。而GFFS因

依赖GPS定位（移动场景下定位误差增大），过滤

率降至63.2%；NFFS虽不需要GPS，但缺乏反射行

为检测，过滤率仅69.5%。NRFFS通过增量更新机

制适配动态拓扑，鲁棒性满足移动WSN需求。

6) 与前沿方案的综合性能对比：为全面评估

NRFFS针对RC-FDIA的防御优越性，整合妥协容

忍性能、能耗效率、过滤性能、多节点共谋防御、

网络延迟特性、强干扰鲁棒性六大维度，与经典及

前沿方案展开统一量化对比，实验数据均取3次重

复实验的平均值，各方案核心性能指标对比如表4

160

165

170

175

180

35 ,C 35 ,C 35 ,C
1.7

1.8

1.9

2.0

0

0.5

1.0

1.5

2.0

2.5

3.0

<
;

/<

=
?
9
9
;

/-

(a) =?99

6
/

/J

(b) 6/  (c) D,<;

图6　理论与仿真结果对比

  表2　 Sink节点性能极值实验结果

妥协节点数/个

0

100

178

200

吞吐量/（数据包 .秒−1）

1 280

1 150

1 020

980

单包验证延迟/ms

0.32

0.38

0.45

0.51

网络规模（节点数）/个

400

600

800

1 000

过滤率

97.5%

95.3%

92.1%

90.2%

  表3　 动态拓扑场景下的性能对比

移动速度/(m·s−1)

0.2

0.3

0.5

NRFFS过滤率

93.5%

92.1%

91.2%

GFFS过滤率

78.2%

72.5%

63.2%

NFFS过滤率

81.3%

76.8%

69.5%

NRFFS能耗/J

1.35

1.38

1.40

NRFFS邻居表更新开销/J

0.06

0.07

0.09
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所示，表 4所有实验数据均基于 4.1节的仿真环境

与参数配置获取。

NRFFS依托邻居合法性验证与密钥分区约束的

双重机制，在核心安全与能耗效率上表现突出。如

表4所示，其妥协容忍性能达178个节点（较GFFS、

NFFS分别提升36.9%、33.8%，较文献[13,17]中的

方案分别提升14.8%、23.0%）；30%反射式协同节

点比例下，平均能耗仅 1.3 J/100报告（较GFFS降

低32%、SEF降低77.6%），优于所有前沿ML类方

案；SNR=8 dB时过滤率达 97.5%（较文献[12,19]

中的方案分别提升7.3、5.7个百分点），而文献[17]

方案需额外部署边缘硬件，不仅增加部署成本还扩

大了网络攻击面，相较之下NRFFS无需额外硬件

设备，通过本地5层过滤机制即可实现更优的防御

性能，工程实用性显著增强。

在多节点共谋攻击防御维度，NRFFS的专属

防御机制覆盖了传统方案的防御盲区，而前沿方案

则未针对RC-FDIA设计专属共谋防御逻辑。如表4

所示，在 5组分布式共谋（Nc = 150）的强攻击场

景下，NRFFS的过滤率仍保持85.2%，相较经典协

同方案 GFFS、NFFS 分别提升 37.4%、46.1%，这

一结果印证了邻居合法性验证对跨区域协同攻击的

限制作用，以及密钥分区约束对多分区共谋行为的

抑制作用。

在大规模网络扩展性、过滤延迟及强干扰鲁棒

性维度，NRFFS的本地验证机制避免了全局拓扑

同步的额外开销，具备更优的扩展稳定性与抗干扰

能力。如表4所示，当网络节点数从400增至800时，

NRFFS的过滤延迟从 2.3跳增至 2.5跳，延迟增长

率仅 8.7%，远低于经典方案 SEF（31.7%）、NFFS

（29.0%）及文献[22]中的方案（40.6%），与需额外

边缘硬件支撑的方案[17]持平；即便在SNR=6 dB强

干扰、800个节点大规模部署场景下，NRFFS的过

滤率仍保持91.2%，较同场景下文献[21]和文献[22]

中的方案分别提升 23.6%和 33.1%，较前沿ML方

案[12-13]提升 7~9个百分点。此外，补充的动态反

射式攻击测试表明，NRFFS 通过轻量化轨迹预

测（仅增加 0.06 KB 存储开销），在节点移动速

度 0.2 m/s 时过滤率仍维持 93.5%，而文献[21-22]

中的方案因未适配动态拓扑，过滤率分别降至

82.3%、76.2%，进一步印证了NRFFS在动态、大

规模、强干扰的复杂 WSN 场景中的适配性与鲁

棒性。

5　结束语

本文提出与GPS无关的轻量化RC-FDIA防御

方案NRFFS，新增反射行为验证与轻量ML特征校

验模块，基于节点邻居关系构建5层递进式过滤架

构。本文方案妥协容忍性能达178个节点，能耗降

低 32%，存储开销为 1.4 KB，性能优于现有方案，

适配资源受限 WSN 关键场景。NRFFS 兼容 IEEE 

802.15.4标准，可即插即用部署，未来将重点优化

动态拓扑下邻居信息的增量更新机制。
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