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ResilM-IBN：一种自愈型多智能体网络管理框架

董黎刚，苟敬文，蒋献，张子天，诸葛斌
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摘 要：针对意图驱动网络在多业务环境下意图解析不准确、执行链路不可控及缺乏自愈机制等问题，提出一种

面向软件定义网络的自愈型多智能体管理框架ResilM-IBN，以提升网络管理的智能化与鲁棒性。该框架通过结

构化通信与多智能体协作机制，实现意图执行过程的语义一致与任务可追溯；构建基于“意图−验证−执行−再验

证”链路的闭环执行流程，以增强过程可控性；设计协作式自愈机制，利用“用户意图约束+运行时反馈”双条

件触发逻辑实现跨智能体的异常检测与自动修复。基于Mininet与Ryu的原型验证，结果表明，ResilM-IBN能够

在复杂场景下实现稳定、可靠的意图执行与自愈修复。所提框架在可行性、稳定性与可迁移性方面表现优异，

可为意图驱动网络的工程化实现提供有效参考。
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Abstract: To address the challenges of inaccurate intent parsing, uncontrollable execution chains, and the lack of self-

healing mechanisms in intent-based networking under multi-service environments, ResilM-IBN, a self-healing multi-

agent management framework for software-defined network, aiming to enhance network intelligence and robustness, was 

proposed. Through structured communication and multi-agent collaboration, the framework ensures semantic consistency 

and task traceability throughout the intent execution process. A serial closed-loop execution process following the “intent-

verification-execution-re-verification” workflow was constructed to improve controllability and reliability during intent 

realization. Furthermore, a collaborative self-healing mechanism was designed, where cross-agent anomaly detection and 

automated recovery were triggered by a dual-condition logic combining user-intent constraints and runtime feedback. Ex‐

perimental results obtained from a Mininet-Ryu prototype demonstrate that ResilM-IBN can achieve stable and reliable in‐

tent execution and self-healing recovery in complex scenarios. The proposed framework exhibits strong feasibility, stabil‐

ity, and portability, providing a practical reference for the engineering implementation of intent-based networking.
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0　引言

随着网络规模和业务复杂度的持续提升，依赖

人工配置或静态脚本的传统网络管理方式在多业

务、多策略环境下效率低、易出错且缺乏自愈能

力，难以满足云数据中心、5G/6G核心网及工业互

联网对自动化与鲁棒性的需求。以 5G网络切片[1]

为例，云数据中心、5G核心网及工业互联网等场

景普遍呈现业务多样、动态性强和运行环境复杂的

特征，使人工或半自动化管理难以保证高效性与稳

定性。近年来，多篇综述与研究[2-3]从体系结构层

面对意图驱动网络的发展现状进行了系统梳理，指

出在复杂应用场景下引入更高层次抽象以降低运维

复杂度已成为网络管理的重要趋势，但同时也暴露

出执行可控性与运行时保障不足等共性问题。

意图驱动网络（intent-based networking，IBN）

通过将高层业务意图自动映射为底层配置，被认为

是实现网络智能化与零接触运维的重要途径。它能

够以“用户意图”为中心驱动网络状态调整，从而

显著减少人工干预。在此背景下，IBN已被逐步引

入云原生网络、5G 核心网与边缘计算等复杂场

景[4]，用于支撑跨资源、跨域的自动化管理与编

排。然而，现有 IBN系统仍存在多方面限制：一是

意图解析准确性不足，自然语言的歧义导致配置不

一致；二是执行链可控性差，解析结果与控制层间

缺乏可验证反馈；三是缺少自愈机制，运行时异常

仍依赖人工修复。这些问题使 IBN在复杂动态环境

中难以实现闭环自动化管理。

早期 IBN研究主要依赖模板化语言或形式化规

则实现意图解析。例如，NILE[5]和SNIL通过“主

体−动作−对象”三元组结构提升了解析可解释性，

SyNET[6]和 Jinjing[7]利用SMT求解器保障配置逻辑

正确性，但这类方法依赖人工设计规则，难以支持

跨域协同且缺乏自然语言适配能力。随着生成式人

工智能的发展，研究者开始借助大语言模型

（large language model，LLM）来增强意图理解与

配置生成的灵活性，形成了更自然的人机交互方

式。在此类方向上，已有研究[8]开始尝试将LLM

能力用于多域基础设施的意图驱动管理与编排，并

通过少样本学习降低跨域迁移门槛；也有工作[9]围

绕“意图−策略生成”链路，探讨如何利用LLM自

动生成可执行的管理策略以支持应用级的意图驱动

运维。代表性工作如 VPP[10]与 LLM-NetCFG[11]通

过验证反馈修正配置错误，实现了较高的解析精

度；NetBuddy[12]与Emergence[13]采用分层策略树与

有限状态机结构，对复杂意图进行分解与修复；

GIA框架[14]进一步结合知识增强提示与意图冲突检

测机制，在灵活性和泛化性上取得突破。此外，近

期研究开始关注小模型或受限模型在 IBN场景下的

可落地性，以缓解通用大模型在时延和资源消耗方

面的限制[15]。然而，这些研究多停留在“意图到

配置”的单向映射阶段，尚未形成可验证的闭环执

行链，也缺乏运行时的异常检测与修复能力。相关

研究表明，即便引入意图保障或意图漂移检测机

制，执行失败后的恢复过程仍缺乏统一建模与系统

化支撑[16-17]。

为解决执行链可控性与鲁棒性不足的问题，

近期研究开始探索系统化与多智能体协同框

架[18-21]。KlonetAI[20]采用单智能体范式，将自然

语言意图直接转化为虚拟网络编排指令，虽然降

低了用户门槛，但在扩展性与闭环验证方面存在

局限。MNC框架[21]首次引入多智能体协作思想，

将意图处理划分为需求分析、配置生成与质量优

化等环节，并结合链式思维（chain of thought，

CoT）与多智能体辩论机制提升结果一致性。与

此同时，部分研究[22-23]尝试以分角色或Agentic-AI

的方式组织 IBN功能模块，通过多智能体协作与

结构化通信机制提升整体任务分解与协同决策能

力，其中以MetaGPT[24]为代表的工作展示了LLM

驱动的多角色智能体协作范式。然而，这些系统

普遍仍局限于配置生成层，缺乏与实际控制器的

联动与运行时闭环验证，无法实现端到端的可控

自愈网络控制。

综合来看，现有 IBN框架大多聚焦于语义解析

或策略生成环节，缺少贯穿“解析−执行−验证−修
复”的系统性设计。尽管已有研究分别在意图生命

周期管理、执行保障或多智能体协作等方面取得进

展[16,22,25]，但相关能力往往以模块化形式分散存

在，尚未形成面向实际网络运行环境的统一自愈管

理框架。在动态环境中，一旦策略偏离预期，往往

需要人工介入才能恢复，阻碍了 IBN从研究走向工

程化应用。

针对上述问题，本文提出一种面向软件定义网

络（software defined network，SDN）[26]的自愈型

多智能体意图驱动网络（resilient multi-agent intent-
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based networking，ResilM-IBN）管理框架。该框架

以结构化通信、闭环执行与协作式自愈为核心思

想，旨在实现从意图解析到执行验证的全过程自治

与可控。通过多智能体协同与统一语义接口，Re‐

silM-IBN能够在动态网络环境中保持语义一致、执

行可追溯，并具备运行时异常检测与自动修复能

力，从而显著提升系统的鲁棒性与可维护性。

本文的主要工作如下。

1) 提出ResilM-IBN框架：构建一种面向 SDN

管理的多智能体意图驱动网络框架，首次从意图执

行可验证性视角，将意图执行过程形式化为“意图

−解析−验证−执行−再验证”的可验证闭环链路，

实现从静态映射到动态自治的范式转变，从体系结

构层面提升了 IBN的可控性与语义一致性。

2) 建立统一语义空间下的多智能体协作机制：

首次将多智能体协作领域的消息池理念与结构化通

信思想引入 IBN，实现跨智能体的语义一致协同与

任务链可追溯执行，为意图生命周期管理提供标准

化通信基础。

3) 提出一种意图约束的事件触发式自愈策略：

设计“用户意图约束+运行时验证反馈”联合驱动

的多智能体自愈机制，实现跨智能体的自动检测、

修复与历史意图回放，提升系统的可维护性与鲁

棒性。

1　框架设计原则与分层结构

为构建具有统一语义、可追溯与可控自愈特性

的体系，ResilM-IBN在设计过程中遵循4类约束原

则（独立性、一致性、可验证性与鲁棒性），并据

此形成分层架构与配套实现机制。具体而言，本节

首先介绍框架的设计约束与总体架构，阐明其核心

理念与目标属性；随后给出系统的3层架构设计及

各层功能定位，为下一节关键机制的实现提供

基础。

1.1　设计约束

复杂动态的网络环境要求 IBN架构同时具备可

扩展性、可追溯性和鲁棒性。然而，传统单体式控

制框架在多模块协同时往往难以满足这些需求，常

表现为功能耦合度高、通信方式缺乏统一以及执行

过程缺乏验证，难以适应快速演化的网络需求。为

确保后续框架设计具备明确的结构边界与可验证的

运行属性，本文在提出ResilM-IBN之前，首先定

义以下4类形式化约束。

设系统由多个功能模块（智能体）组成，其集

合表示为

A = { a1,a2,…,aN } (1)

其中，每个ai表示一个具备独立功能的智能体。系

统中所有跨模块交互均通过结构化消息完成，定义

统一的消息集合为

M = { m1,m2,…,mK } (2)

任一消息 m ∈M均遵循统一的结构化格式，

用于描述操作类型、参数集合以及任务标识等信

息。系统执行结果的集合记为

R = { r1,r2,…,rL } (3)

用于表示意图执行后的观测反馈。

1) 独立性约束：独立性约束用于保证系统中

各智能体之间的功能解耦，避免模块间形成紧耦合

依赖。形式化地，任意两个不同的智能体

ai,aj ∈ A (i ≠ j )，其状态不允许直接共享，二者之

间的交互仅能通过统一消息集合M完成。记智能

体之间的直接依赖关系为D (ai,aj )，则独立性约束

可表示为

D (ai,aj ) = ∅, ∀i ≠ j (4)

2) 一致性约束：一致性约束用于保证不同智

能体对任务参数和操作语义的解释保持一致。为

此，系统定义统一的结构化消息模式S，所有消息

m ∈M均需满足m ∈ S。任一智能体ai对消息m的

解析函数记为ϕi (m )，一致性约束要求对于任意消

息m，不同智能体对其关键字段的语义解释结果保

持一致，即

ϕi (m ) = ϕj (m ), ∀ai,aj ∈ A (5)

该约束从接口层面消除了语义歧义，为多智能

体协作提供统一的语义空间基础。

3) 可验证性约束：可验证性约束用于确保意

图执行过程具备可观测与可判定能力。系统中定义

验证函数为

V:M × R → { 0,1 } (6)

其中，V (m,r ) = 1表示执行结果 r满足消息m所对

应的预期条件，反之表示验证失败。对于任一被执

行的结构化消息m ∈M，系统必须能够获得对应

的执行反馈 r ∈ R，并通过验证函数判断其执行状

态。该约束保证了意图从解析到执行的全过程可验

证性，是构建闭环执行机制的必要前提。
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4) 鲁棒性约束：鲁棒性约束用于描述系统在

执行异常或环境变化情况下的恢复能力。设系统运

行过程中可能出现的异常状态集合为E，当执行结

果满足相应异常条件时，系统应允许触发后续的恢

复或修复操作。为此，系统需具备一种由异常状态

生成修复消息的触发机制（如E →M），用于引导

系统进入自愈流程。该约束并不限定具体修复策略

的实现方式，而是从机制层面规定系统在异常条件

下能够安全地进入自愈流程，其具体检测指标与触

发逻辑将在2.3节中进一步说明。

通过上述约束，ResilM-IBN 在体系结构层面

明确了多智能体协作的边界条件与运行规范。这些

约束共同构成后续统一消息机制、闭环执行机制以

及协作式自愈策略得以成立的前提。

1.2　框架分层结构与功能划分

在前述设计约束的指导下，本文构建的 Re‐

silM-IBN系统总体架构如图1所示。该架构以模块

解耦、结构化通信与闭环执行为核心设计理念，可

在复杂动态网络环境下实现高效管理与持续优化。

架构整体采用分层协作式设计，由上至下依次

包括用户交互层、智能体协作层与执行控制层。用

户交互层负责接收自然语言意图输入并提供可视化

反馈；智能体协作层承担意图解析、任务分解、策

略生成及异常处理等核心功能；执行控制层面向底

层 SDN 控制器和网络基础设施，负责流表下发、

拓扑维护与状态验证。各层通过共享的结构化消息

池进行信息交互，实现跨模块的语义一致与任务协

同，从而构成一个可追溯、可验证、可自愈的意图

驱动网络管理闭环。

通过上述设计约束与分层架构，ResilM-IBN

在体系层面缓解了传统 IBN中的高耦合、通信不统

一和缺乏验证等问题。这些约束条件不仅支撑了本

文框架的运行逻辑，也为其他意图驱动网络架构的

设计提供了可借鉴的思路。还为后续的统一消息机

制、闭环执行机制及协作式自愈奠定了统一的运行

基础。

1.3　多智能体角色划分与协作流程概述

为避免单体智能体在复杂意图场景下面临职责

耦合、状态膨胀及验证困难等问题，ResilM-IBN

从意图生命周期视角对网络管理功能进行解耦，将

意图解析、执行控制、运行验证与异常修复等关键

能力划分为若干职责单一、状态独立的功能智能

体，从而构建一种面向意图驱动网络管理的多智能

体协作框架。

在该框架中，多智能体并不是多个同构模型实

例的简单并行，而是在统一语义空间下，由多个功

能异构、职责解耦的智能体通过结构化消息进行协

作的体系结构设计。具体而言，框架主要包括以下

几类功能智能体。

1) 意图解析智能体，负责将用户输入的自然

语言意图解析为具有顺序关系的计划级任务链。

2) 指令生成智能体，依据统一的语义模板将

任务链的每一个节点渲染为结构化 JSON指令。

3) 执行类智能体，负责与底层 SDN控制器交
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互或执行系统级指令，完成具体网络操作。

4) 验证与自愈类智能体，用于对执行结果进

行状态验证，并在满足用户意图授权条件时协调异

常修复流程。

各智能体之间不直接共享内部状态，而是通过

共享的消息池进行解耦通信。所有交互消息均遵循

统一的结构化格式，并通过唯一的 trace_id标识进

行关联，从而在多智能体协作过程中保持语义一致

性与任务可追溯性。该设计使不同智能体能够在不

引入紧耦合依赖的前提下协同工作，并支持功能模

块的独立演化与替换。

在运行流程上，用户提交的自然语言意图首先

由意图解析智能体转化为计划级任务链并发布至消

息池；随后，相关任务经由验证智能体进行合法性

与一致性检查后，被执行类智能体依次订阅并执

行；执行结果再次进入验证流程，用于判断网络状

态是否满足用户意图中声明的期望条件。当检测到

执行异常且意图中显式授权修复操作时，自愈类智

能体被触发并协调相应的修复行为。通过上述基于

消息驱动的协作流程，ResilM-IBN在保持控制逻

辑解耦的同时，实现了意图执行、验证与自愈恢复

的闭环运行。

2　关键机制

为克服现有 IBN系统在语义一致性不足、执行

过程不可控及缺乏自愈能力等方面的局限，本文在

1.3节所提出的系统架构基础上设计3项关键机制，

以实现意图解析、任务执行与异常修复的闭环协

同。具体而言：结构化通信与任务协作机制用于解

决多智能体之间语义不一致与交互耦合问题，实现

统一语义空间下的任务协同与可追溯通信；串行化

闭环执行机制旨在保障意图从解析到执行的全过程

可验证与可调节，通过“意图−验证−执行−验证”

流程实现链路级控制；协作式自愈机制针对运行时

异常与执行偏差，引入“用户意图约束+运行时反

馈”的双条件触发逻辑，实现跨智能体的自动检

测、修复与回放。三者共同构成ResilM-IBN的核

心运行框架，为 IBN系统提供了语义一致、可控且

具备自愈能力的管理基础。

2.1　统一消息机制与意图解析

在 IBN框架中，语义一致性与可追溯性是保障

跨模块协作可靠性与系统可控性的关键性质。Kou

等[27]将语义一致性定义为用户意图与底层配置之

间保持语义对齐的能力，并通过建立端点组集合

与意图集合之间的双射关系来验证解析过程中的

一致性，从而避免意图语义漂移与策略歧义问题。

本文在此基础上将该概念扩展至多智能体通信层

面：通过统一结构化消息格式与共享消息池机制，

使不同智能体能够在同一语义空间下解释任务参

数与动作语义，从而维持系统全局语义一致性。

与此同时，可追溯性通常用于描述系统对操作与

数据流转的全程记录与回溯能力。Risdianto等[28]

指出，在网络可见性解决方案中，通过在各处理阶

段持续存储生成的数据与决策，可确保系统操作的

可追溯性。借鉴这一思想，本文将可追溯性概念扩

展至多智能体意图执行场景：通过为每条结构化消

息分配唯一标识符与时间戳，实现跨模块交互的因

果链追踪与历史回溯，从而支持可验证的闭环

执行。

为了形式化描述这一机制，本文将自然语言意

图到结构化消息的生成过程抽象为如下映射函

数，即

M:I → (a,P,t,τ ) (7)

其中，M表示自然语言意图到结构化消息的映射函

数；I表示用户输入的自然语言意图，输出为符合

统一规范的结构化消息；a 表示动作类别（ac‐

tion）；P表示参数集合（parameters）；t表示唯一任

务标识符（trace_id）；τ表示时间戳（timestamp）。

所有消息均遵循这一映射关系，从而在语义上保持

一致性，并确保任务链路的可追溯性。

基于这一抽象模型，ResilM-IBN采用 JSON格

式作为统一结构化消息载体，并结合发布/订阅模

式实现消息的分发与接收。

此外，由于非网络管理专业用户的自然语言意

图难免存在表述上的不确定性，在生成最终配置命

令之前，需要先将其转化为标准化的任务链，以便

进入后续执行流程，从而避免直接映射配置可能导

致的歧义与冲突。ResilM-IBN首先将高层需求解

析为由多个任务节点组成的结构化任务链，为了形

式化描述自然语言意图的任务链分解过程，定义任

务分解函数D (⋅)将意图 I映射为任务集合 T，其中

包含步骤数组 plan_steps；随后，逐步渲染为可执

行级消息序列M。

T = D ( I ) = ( intent,plan_steps ) = { [ s1,…,sn ] }   (8)
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其中，T为输出计划级消息，plan_steps为长度为 n

的自然语言步骤数组。与传统的直接意图到配置的

映射相比，任务链能够明确显示任务之间的顺序依

赖，避免了直接映射时可能出现的执行冲突；同时

为每个任务节点划定明确的语义边界，便于后续进

行参数校验、异常检测与结果回溯。

随后，再通过 R (⋅)渲染函数将任务链中的每

一个任务节点逐一渲染为符合统一规范的结构化消

息，即

M = R (T ) = [ M1,…,Mn ] (9)

为体现LLM不直接掌握网络拓扑、由后台补

全上下文的工程现实，本文将R (⋅)明确为两阶段映

射。对任一任务节点Mi有

Mi =          Complete ( M *
i ,K )

backend completion

 with   M *
i =

           RLLM (oi,Θi ; Σ (oi ) )
LLM renders partial JSON

(10)

其中，任务节点三元组 (oi,Θi )分别表示操作类型

（如ping_test、limit_bandwidth）以及参数集合（如

主机、具体数值）；Σ (oi )为动作oi的统一消息格式

模板（规定所需字段/可选项/默认值）；RLLM 依据

模板仅生成可由意图直接确定的字段（如主机名、

期望结果、动作类别），得到部分 JSON数据M *
i ；

后台函数Complete (⋅,K )使用系统知识K（如拓扑、

主机表、别名、单位换算）解析并填充占位符/缺

失项（如将自然语言中的主机 h2解析为 10.0.0.2），

产出可执行消息Mi。为简洁起见，后台补全可用

一行式规则刻画，即

Complete ( M *,K ):∀k ∈ keys ( M * ),vk ←
ì

í

î

ïïïï

ï
ïï
ï

M * [ k ] ,  已给定

resolvek ( K ),  待补全占位符 

defaultk,  缺乏上下文

(11)

其中，k表示结构化消息中的字段键，即待补全的

具体配置项；resolvek 表示针对该键的详细配置信

息解析函数；defaultk 为模板中该键对应的缺省策

略。通过统一消息机制与任务链解析，ResilM-IBN

在体系层面满足了一致性约束（保证语义统一）和

可验证性约束（支持执行跟踪与回溯）。该机制不

仅提升了系统在跨模块通信和任务管理上的可扩展

性，也为后续的闭环执行和协作式自愈提供了统一

的数据基础。

上述统一消息机制从结构层面保证了意图在系

统内的一致表示，但仍需进一步说明意图解析过程

在实际生成步骤序列时所遵循的约束条件。为此，

下文将对意图解析模块的具体建模方式与设计取舍

进行说明。具体而言，本文将自然语言意图到结构

化消息的生成过程抽象为统一语义空间下的映射关

系。该映射并非自由生成，而是在受限动作空间与

解析规则约束下完成的，以确保意图解析结果的确

定性与执行安全性。

本文的意图解析模块面向单一用户意图实例进

行设计，其核心目标是将输入意图映射为具有明确

顺序关系的计划级步骤序列，而非直接生成可执行

的底层网络配置。形式化地，意图解析的输出表示

为 s1,s2,…,sn ，其中每个步骤 si描述一项原子化网

络管理操作，并隐含其在整体意图中的执行顺序依

赖关系，为后续动作级解析与闭环执行提供了中间

抽象层，从而避免解析误差直接传播至执行平面。

为约束解析结果的语义范围，本文定义有限动

作集合为

O={ create_topology,install_flowtable,

ping_test,wait,⋯ } (12)

意图解析模块要求每个步骤 si在后续解析过程

中仅能映射至上述动作集合中的单一元素，从而将

解析结果限定在系统当前支持的操作语义内。

本文以执行可控性与系统安全性为首要目标。

基于网络管理场景中配置错误可能引发的连锁影

响，选择通过系统层的规则化约束对解析结果进行

显式收敛，而非依赖对LLM进行参数级领域微调。

该设计将领域知识与安全策略外置于系统逻辑中，

使解析模块在不同LLM实例之间具备良好的可迁

移性，同时降低了模型输出不确定性对执行平面的

影响。

框架按照步骤序列依次推进执行流程，确保每

一步操作在完成并获得反馈后才进入下一步。当某

一步骤的解析结果无法映射至系统当前支持的动作

集合，或违反对应动作的字段约束时，该步骤将被

标记为不可执行状态（如action = false），并作为结

构化消息发布至消息池。由于系统未为该类动作注

册任何执行订阅者，该消息不会触发后续执行逻

辑，从而保证网络状态不受影响。该不可执行安全

约束策略为意图解析过程提供了确定的系统行为，

使系统在面对不支持或不明确操作时保持保守且可

预测的响应。
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2.2　控制解耦与闭环执行机制

在网络与服务管理领域，可控性通常用于描述

用户或系统对网络行为进行期望设定与动态调控的

能力。Meijer等[29]指出，可控性体现为用户能够明

确表达其对网络和数据处理方式的期望，并通过策

略制定或路径控制等机制影响网络行为，从而增强

系统的透明度与自治性。

为同时提升系统的可控性与可维护性，Re‐

silM-IBN在体系结构中引入控制与执行解耦机制和

闭环执行机制。前者通过统一的结构化消息接口分

离控制逻辑与底层操作，使各智能体在共享消息池

中独立运行、协同决策，从而提升系统的独立性与

可演化性；后者在执行链路中增加状态验证与反馈

环节，实现意图解析、执行与验证的闭环过程，确

保执行结果的可验证性与稳定性。

这种解耦与闭环设计直接支撑了系统的可维护

性。根据系统质量模型 ISO/IEC 25010的定义，可

维护性指系统在其运行环境中被定位、修复与调整

的难易程度[30]。在本文场景中，可维护性主要体

现如下。

1) 体系结构的模块化与解耦性，使控制逻辑

与执行逻辑可独立更新。

2) 接口与消息的结构化定义，减少人工干预

与修改错误。

3) 基于反馈的局部修复机制，不需要重启即

可恢复功能。

由此，控制解耦与闭环执行机制共同构成了

ResilM-IBN 的可维护性基础，使系统在多业务、

多意图场景下保持长期稳定运行。

2.2.1　控制与执行解耦的形式化描述

控制/执行解耦的核心思想是通过消息池引入

统一的交互接口，使控制平面和执行平面之间不再

直接依赖。控制平面仅负责意图解析与决策生成，

而执行平面专注于具体网络操作的落实，二者通过

结构化消息进行间接交互。

在体系结构层面，该解耦关系可抽象为控制平

面与执行平面之间的接口映射，即

M →G  R (13)

其中，M表示统一消息集合，R表示执行结果集

合。控制平面依据式(8)所定义的语义约束，将用

户意图解析为结构化消息并发布至共享消息池；执

行平面通过订阅相应操作类型，调用映射函数G生

成对应的执行结果反馈。

上述抽象明确界定了系统的接口边界，使控制

逻辑与执行逻辑能够独立演化。当新增或替换智能

体时，仅需遵循统一的消息接口规范，而不需要修

改系统核心控制流程，从体系结构层面避免了侵入

式修改，增强了框架的可扩展性与可维护性。

2.2.2　预执行验证模块

在结构化消息下发至执行平面之前，ResilM-

IBN在控制与执行平面之间引入预执行验证模块，

用于对生成的消息进行合法性与一致性检查，以避

免因意图歧义或 LLM 幻觉导致的异常配置下发。

该过程在逻辑上位于控制映射与执行映射之间，是

闭环执行流程的前置操作。

形式化地，定义预执行验证函数为 Vpre:

M → { 0,1 }，其中，Vpre (m ) = 1 表示消息 m 通过

预执行验证，Vpre (m ) = 0表示验证失败。预执行

验证规则主要包括但不限于以下几类。

1) 结构合法性验证：检查消息是否符合统一

的结构化模式，关键字段是否完整。

2) 参数合法性验证：验证参数类型与取值范

围是否满足预定义约束。

3) 上下文一致性验证：结合当前网络拓扑与

资源状态，检查消息中引用的对象是否存在且

可达。

4) 意图约束一致性验证：判断生成的操作是

否违反用户意图中显式声明的限制条件。

为了具体说明上述验证机制的工程实现逻辑，

以上下文一致性验证为例，其核心在于检查意图操

作对象在当前网络拓扑中的存在性与状态可用性。

定义当前网络拓扑状态为图G = (V,E )，其中 ,V为

网络节点集合，E为链路集合。对于一条待下发的

结构化消息 m，设其操作的目标对象集合为 Om

（如源主机 m.src、目的主机 m.dst 或目标交换机

m.sw）。上下文一致性验证函数 Vctx (m ) 的判别逻

辑为

Vctx (m ) =

ì
í
î

1,  ∀o ∈ Om,o ∈ V ∧ State (o ) = ACTIVE

0, 其他
(14)

其中，State (o )表示从SDN控制器（如Ryu）获取

的节点实时状态。该模块通过调用北向接口获取实

时网络拓扑数据；若Vctx (m ) = 0，系统将抛出异常

并阻断消息下发，从而防止向不存在或离线的设备
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下发空指针指令，确保执行链的安全性。

当且仅当消息通过预执行验证时，系统才允许

其进入执行阶段，即

Vpre (m ) = 1 ⇒ Dispatch (m ) (15)

当验证失败时，系统将阻断该消息的下发过

程，并将验证结果反馈至控制平面，以触发参数修

正或重新规划。

需要说明的是，本文主要关注意图执行闭环的

整体建模与关键模块实现，其中预执行验证模块作

为独立阶段被明确定义，其具体实现留作后续

工作。

2.2.3　验证增强的闭环执行机制

为提升意图执行过程的可观测性与可追溯性，

ResilM-IBN在控制与执行流程中引入一种验证增

强的闭环执行机制。该机制的核心思想是通过在执

行链路中显式引入验证与反馈步骤，使意图从解析

到执行的全过程形成信息层面的闭合回路，从而避

免“仅下发、不反馈”的一次性操作模式。

在具体实现中，当用户意图涉及状态修改或策

略更新等操作时，控制平面在生成结构化消息序列

的过程中，自动在相应修改操作之后补全一条验证

或观测步骤，用于获取执行后的网络状态或运行结

果，并将反馈信息返回给用户呈现。该过程通过提

示词约束引导LLM在任务规划阶段生成包含“执

行−验证”关系的消息序列，从流程层面保证关键

操作具备可观测的执行结果。

形式化地，设一条结构化消息m ∈M被下发

执行后产生相应的观测结果 r ∈ R，该过程可表示

为 r = Γ (m )，其中Γ (⋅)表示系统的反馈获取过程，

通过测试、状态查询或运行反馈等方式获得并返回

执行结果。

对于包含修改操作的消息mchg，控制平面在任

务链中追加一条验证消息mver，构成最小的验证增

强执行对为

mchg → mver, mver ∈M (16)

其中，mver用于触发对修改操作结果的观测，其输

出结果主要用于支撑用户对执行效果的确认与分

析，而不直接参与系统内部的自动判定或纠偏

决策。

结合预执行验证模块（见2.2.2节），上述设计

使用户意图被解析为结构化消息后，首先经过合理

性与一致性检查；随后在意图执行完成后，通过追

加的验证步骤获取对应的运行反馈，并将结果返回

给用户呈现。由此，本文在体系结构与执行流程层

面对意图执行过程进行了统一刻画，将其形式化为

一条“意图−解析−验证−执行−再验证”的逻辑闭

环执行链路。该闭环执行机制侧重于流程与信息层

面的闭合，其目标在于增强意图执行过程的可观测

性与可追溯性，而非实现基于验证结果的自动决策

或纠偏控制。相关能力可在此机制基础上作为进一

步扩展方向展开。

对于由复杂意图分解得到的结构化消息序列

{ m1,m2,…,mL }，ResilM-IBN 采用消息驱动的事件

推进方式组织执行顺序：系统以消息的发布、执行

反馈与验证结果作为推进事件，在同一意图链路内

按照“上一步完成→触发下一步”的规则逐步推

进。具体而言，当第 i步消息mi被执行后，系统获

取其反馈 ri = g (mi )，并在需要时触发相应的验证/

观测步骤；仅当该步骤的反馈结果返回并被记录

后，才允许发布或执行下一步消息 mi + 1。因此，

意图执行顺序可抽象为如下的事件门控关系，即

Enable (mi + 1 )⇐ Observed (mi ), i = 1,…,L - 1

(17)

其中，Observed (mi ) 表示与 mi 相关的执行反馈

（及必要的验证观测）已经获得并回传。通过这种

以事件为触发条件的顺序推进机制，系统在异步环

境中不需要依赖线程锁也能保持同一意图链路的顺

序一致性。ResilM-IBN 的闭环执行时序如图 2

所示。

2.3　协作式自愈与鲁棒性设计

在系统工程中，鲁棒性通常被定义为系统在存

在扰动或不确定性条件下仍能维持预期性能的能

力。传统鲁棒设计主要依赖冗余与过度配置以降低

敏感性，而近年来的研究进一步指出，鲁棒性应与

弹性区分：前者强调抗扰动能力，后者强调在受扰

后恢复与适应的能力[31]。本文采用扩展意义下的

鲁棒性定义，即鲁棒性不仅体现为对异常的抵抗能

力，还包括通过自愈过程实现性能恢复与意图重建

的能力。

基于这一定义，ResilM-IBN 的协作式自愈机

制在运行层面体现恢复性鲁棒性。系统通过运行时

验证与反馈检测执行偏差，并在检测到异常后触发

跨智能体的协作修复流程。不同于传统被动修复模

式，本文意图约束的事件触发式自愈策略仅在用户
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意图中显式授权修复行为时执行自愈链路，从而在

自动化效率与用户可控性之间取得平衡。该机制建

立在闭环执行模型之上，将修复过程划分为异常检

测、修复决策、执行与验证4个阶段，不同智能体

通过结构化消息池协同工作，以确保修复动作的可

追溯性与语义一致性。

2.3.1　异常类型与自愈触发条件的形式化描述

主机连通异常自愈算法如算法1所示。为增强

自愈机制对不同网络异常场景的适配能力，本文首

先对异常类型进行统一抽象。定义网络异常类型集

合为

E = { econn,ebw,esw,ecfg,… } (18)

其中，econn 表示端到端连通性异常，ebw 表示链路

带宽或时延异常，esw表示交换机或节点故障，ecfg 

表示策略或配置冲突，其他异常类型可按需扩展。

在此基础上，定义异常检测函数为

d:M → E ∪ { ∅ } (19)

其中，d (m ) = e表示针对结构化消息m的执行过

程检测到类型为 e的异常，若未检测到异常则返回 

∅。该抽象使算法 1中的“探测”操作不再局限于

连通性检测，而可统一表示多种异常检测接口。

自愈流程的触发需同时满足“检测到异常”与

“用户授权修复”两个条件。为此，定义修复触发

判定为

Trigger (m,e ) =

ì
í
î

1, e ≠ ∅ ∧  CheckRepairAuth (m ) = 1

0, 其他
(20)

其中，CheckRepairAuth (m ) 表示结构化意图中是

否允许针对消息m执行修复操作。仅当触发条件成

立时，系统才会进入协作式自愈流程。

2.3.2　协作式自愈流程与算法说明

在上述触发条件下，ResilM-IBN 将自愈过程

划分为异常检测、修复决策、执行与再验证4个阶

段，不同智能体通过结构化消息池进行协作，以保

证修复过程的可追溯性与语义一致性。为便于说

明，算法1给出主机连通性异常场景下的协作式自

愈流程示例，其他类型异常可在相同框架下通过扩

展检测指标与修复策略实现。

其核心触发条件由“异常检测结果”与“用户

意图中的修复授权参数”共同决定：仅当异常检测

函数返回非空结果且用户意图中允许修复时，系统

才会进入修复链路。该策略的引入使ResilM-IBN

在面对动态拓扑变化或策略冲突时，能够根据用户

意图恢复网络状态并保持整体性能稳定。

算法1 主机连通异常自愈算法

输入 结构化消息m（字段：src,dst, expectresult），

超时时间T

输出　修复结果RepairOutcome ∈{ Success,Fail, 

Skip }

1) 发送探测请求：r ← PING (m.src,m.dst )

2) if r = pass then

3)        return Success

4) end if

5) 检查期望条件：allow← CheckRepairAuth (m )

A/

A=1>
D6<

JSON64
:)D6<

4(.3
D6<

*3@D1.�trace_id, message�

0)?-
D6<

@D*3
�trace_id, message�

>D*3
�trace_id, result�

=8.3
D6<

*1=8
�trace_id,result�

A=4)D
�trace_id, step[]�

D9B@A=

图2　ResilM-IBN的闭环执行时序
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6) if allow = false then

7)        return Skip

8) end if

9) 向消息池发布修复建议：Publish (qa.repair_ 

suggest, { trace_id,m.src,m.dst })

10)等待修复完成信号： ack ← Await (flow. 

repairdone,trace_id,T )

11) if ack = timeout then

12)      return Fail

13) end if

14) 再次执行检测：r' ← PING (m.src,m.dst )

15) if r' = pass then

16)     return Success

17) else

18)     return Fail

19) end if

为便于理解，算法 1 中的关键字定义如下：

PING (src,dst ) 用于向目标主机对发送探测报文，

以验证端到端连通性；CheckRepairAuth (m )（对应

式(20)及意图修复授权参数）用于检查结构化消息

m中是否包含修复授权或期望结果字段，以判断该

任务是否允许进入自愈流程； Publish ( topic, 

message )表示向消息池发布修复建议，供其他智能

体订阅并执行修复动作；Await (event,trace_id,T )

用于在超时时间T内监听指定事件（如flow.repairdone）

的反馈信号，若超时未响应则判定修复失败；

RepairOutcome为修复结果的枚举集合，取值包括

（Success,Fail,Skip），分别对应修复成功、失败或跳

过。上述关键字共同构成ResilM-IBN自愈机制的

模块化接口，实现跨智能体的协作式检测与修复流

程。需要说明的是，这些关键字描述的是自愈流程

中的逻辑接口，其具体检测方式与修复动作可根据

异常类型进行扩展与替换，而不影响整体协作流程

结构。

在上述算法中，自愈流程是否被触发由用户意

图中的修复授权参数显式控制。用户在意图层面通

过包含“异常发生时允许修复”的语义约束，指示

系统在检测到执行偏差后是否可以进入协作式自愈

流程。该语义约束在意图解析阶段被映射为结构化

消息中的授权字段，例如期望执行结果标志（如

expect_result）与修复建议标识（如 auto_fix）。当

系统检测到异常且授权字段表明允许修复时，算法1

所示的自愈流程才会被触发；否则，系统仅记录异

常并反馈执行结果，而不执行自动修复操作。

通过上述意图约束的事件触发机制，ResilM-

IBN在避免越权修复风险的同时，实现了与用户意

图一致的高效恢复。以用户意图“若h1与h2无法通

信则修复”为例，系统仅在检测到连通性异常且意

图明确授权的情况下执行修复操作。该流程验证了

意图约束自愈机制的可行性，并为不同异常场景下

的协作式修复提供了可复用的流程模板。

2.3.3　自愈机制的通用性与扩展性讨论

尽管算法1以连通性异常为示例进行说明，但

其设计并不局限于单一异常类型。通过前述异常集

合E与检测函数d (⋅)的抽象，不同类型异常均可在

统一自愈流程下进行处理。异常类型、检测指标、

修复策略的对应关系如表1所示，总结了协作式自

愈机制在不同异常场景下可采用的检测指标与修复

策略示例，用于说明框架的适配性与扩展能力。本

文原型系统以主机连通性异常为代表场景进行实现

与验证，其他异常类型可在保持整体流程结构不变

的前提下按需扩展。

在结构化意图中，修复授权通过显式参数进行

描述，具体表达形式与触发逻辑已在算法说明中给

出。该设计确保算法1所示的自愈流程始终受用户

意图约束，从而避免未经授权的越权修复行为。

2.3.4　状态回溯与鲁棒性增强

在即时修复机制之外，ResilM-IBN 引入一种

基于任务链重放的状态回溯机制，以增强系统在长

  表 1　异常类型、检测指标、修复策略的对应关系

异常类型

主机 / 端到端连通

性异常

链路带宽 / 时延

异常

交换机 / 节点故障

配置冲突

链路抖动或不稳定

控制信道异常

资源过载（CPU/
队列）

检测指标示例

Ping 失败

吞吐下降 / 时延超阈

心跳丢失 / 端口失活

策略不一致

丢包率波动 / 时延

方差升高

控制消息丢失 / 响应

超时

队列积压 / 端口利用

率过高

修复策略示例

重新下发流表

QoS参数调整 / 路径

切换

节点隔离 / 流表迁移

回滚配置 / 重新部署

策略

路径平滑 / 备用链路

切换

控制通道重建 / 主备

切换

负载分担 / 限流调度
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期运行过程中的鲁棒性。该机制以成功执行的结构

化操作记录作为恢复依据，通过对历史操作序列的

可控重放实现网络状态的确定性恢复。

形式化地，记一次意图闭环执行对应的任务链

为有序 JSON操作序列，即

J = J1,J2,…,Jn (21)

其中，Ji表示第 i个已成功执行的结构化操作（例

如流表安装、带宽限制、链路控制等）。系统在每次

任务链执行完成后，将J按时间顺序持久化记录到

日志中，形成可重放的执行轨迹。

当系统检测到网络运行异常时，触发回溯过

程。为避免在恢复阶段执行冗余或仅用于观测的步

骤，系统引入可配置的跳过规则集合Π，并对任务

链进行裁剪，得到待重放序列为

J ⋆ = { Ji ∈ J | π ( Ji ) = 1, π ∈ Π } (22)

其中，判定函数 π (⋅) ∈ { 0,1 }用于表示某一操作在

恢复阶段是否需要执行（例如连通性测试类操作可

配置为 π ( Ji ) = 0）。随后系统按照原始顺序对J ⋆

进行重放，即

Replay (J ⋆ ) = Jk1
,Jk2

,…,Jkm
, k1 < k2 < ⋯ < km

(23)

该过程以“仅重放曾经成功执行过的操作”作

为安全约束，从而避免在故障恢复阶段引入未验证

的配置变更，并在机制层面保证恢复行为的确定性

与可控性。

从时间尺度看，该任务链重放机制与协作式自

愈机制形成互补。协作式自愈主要面向短时运行区

间内的局部异常，强调快速检测与即时修复；而任

务链重放机制作用于跨多个意图周期的异常场景，

通过对历史配置动作的顺序重放提供长期稳定性保

障。二者共同构成覆盖不同时间尺度的鲁棒性增强

手段，使系统既具备即时响应能力，又能够在复杂

故障条件下恢复至一致的运行状态。

综上所述，协作式自愈、状态回溯与扩展机制

协同作用，使ResilM-IBN在动态网络环境下兼具即

时修复能力、长期鲁棒性与演进灵活性，为多意图、

多异常场景下的网络稳定运行提供了体系化支撑。

3　实验结果与分析

本节旨在通过系统化实验验证ResilM-IBN框

架的核心机制与性能表现。首先介绍实验环境与测

试方法，确保实验具有可复现性。随后围绕4个方

面展开分析：常见意图的执行性能、自愈功能的正

确性、不同LLM后端对系统性能的影响以及与现有

代表性系统的横向对比。通过定量与定性相结合的

方式，本节系统地回答前文提出的关键研究问题。

3.1　实验环境与参数设置

为验证本文提出的ResilM-IBN在执行复杂意

图时的性能，进行仿真实验。本文实验在一台搭载

Intel Xeon Gold 6348H处理器（16核，2.60 GHz）、

64 GB 内存的服务器上进行，操作系统为 Ubuntu 

18.04LTS。意图解析模块依赖于外部语言模型提供

的语义映射能力；在本文原型中采用了DeepSeek-

V3作为实例验证，该选择体现了本方法对强语义

解析模块的依赖与潜在局限。

在实验规模方面，本文最大测试拓扑包含

40 个主机节点与 8台交换机。该规模的设计参考

了代表性框架KlonetAI[20]（其实验拓扑包含 36台

主机），以验证 ResilM-IBN 在多业务场景下的可

扩展性与稳定性。该拓扑已涵盖复杂的多链路和

多业务交互场景，能够充分验证本文框架在多意

图解析、闭环执行与自愈机制下的表现。需要说

明的是，本文原型系统尚未实现预执行验证模块，

实验重点主要聚焦于意图执行、自愈能力与系统

扩展性。

3.2　常见意图执行性能验证

为了验证多智能体架构在常见网络配置任务下

的执行性能与稳定性，本文重点评估平均执行时间

与执行成功率，并分析任务拆解复杂度对性能的影

响。目前 IBN研究尚无统一的公共意图数据集，不

同框架的意图表达依赖具体控制器与网络场景设

置。参考KlonetAI、MNC、GIA[14]等代表性工作，

本文采用自定义的典型意图集进行实验，以验证

ResilM-IBN在多类型任务下的执行性能与鲁棒性。

实验选择 15条涵盖常见网络管理操作的意图，包

括拓扑创建、下发阻断流表、带宽限制等。每条意

图的首个操作均为创建全新拓扑，且拓扑规模不

同，确保测试覆盖多样化场景。意图执行完成后清

理拓扑，避免残留状态对后续测试的影响。为保证

结果的统计稳定性并减小随机波动影响，本文对每

条意图重复执行10次取平均值。重复次数的设定参

考了GIA中采用的5次重复实验设计，并在此基础

上适当增加以提高结果的置信度，同时控制实验成
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本。记录执行时间与执行结果，计算平均执行时间

与执行成功率，同时统计任务拆解的步骤数和每条

意图所需的 Token 数量，以分析其对执行时间的

影响。

常见意图性能执行结果如图3所示，其中，横

轴为意图编号，左纵轴为平均执行时间（柱状图顶

部数值表示），右纵轴为执行成功率（空心圆点表

示）。意图分解步骤数如图4所示。

从图3可以看出，系统在大多数场景下均能保

持较高的意图执行成功率。这体现了ResilM-IBN

的统一结构化消息机制和任务链解析流程能够有效

保障多智能体间的语义一致性与执行可追溯性，确

保复杂意图在动态环境下的正确落地。

在执行时间方面，大多数意图的平均执行时间

控制在60 s以内，符合交互式配置的性能要求。然

而，10号、14号和 15号的意图执行时间显著较长

（分别为 88.3 s、92.9 s和 86.8 s），较整体平均值高

出约 40%~60%。结合图 4可见，这些意图要么涉

及较大的拓扑规模（14号、15号），要么包含更多

的任务拆解步骤（10号意图共12步），因此执行时

间主要受任务复杂度与拓扑初始化的双重影响。

整体来看，多智能体架构在任务拆解与执行调

度中的协同能力，使其即便在高复杂度任务和大型

拓扑下，仍能维持稳定表现。这不仅验证了 Re‐

silM-IBN的鲁棒性，也为后续支持更复杂的网络管

理意图提供了架构基础。

意图执行消耗Token数量如图5所示。由图5可

以看出，各类意图的 token开销整体保持在可控范围

内，未随意图复杂度或拓扑规模显著放大。其中，

意图解析阶段的 token消耗较为稳定，而随意图复杂

度变化的开销主要集中在JSON指令生成阶段。

结合图 3和图 4的实验结果可知，尽管部分复

杂意图在执行时间上有所增加，但对应的 token消

耗并未出现指数级增长，表明ResilM-IBN在引入

多智能体闭环执行机制的同时，能够有效约束语言

模型的推理开销。

3.3　协作式自愈机制验证

本节验证本文协作式自愈策略在动态网络环境

中的正确性与有效性，并评估其在不同通信状态下

的性能表现。多智能体解耦架构使自愈功能能够独

立集成并与核心控制逻辑隔离，这在传统单智能体

系统中难以实现，因此该实验不仅验证功能正确
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性，也验证架构在功能扩展与协作上的优势。

实验采用8台交换机组成的环状拓扑，每台交

换机连接8台主机。首先向拓扑中下发10对阻断流

表，使部分主机对无法通信。随后构造20条意图，

前10条为“修复”类（目标主机初始不可达），后

10条为“不需要修复”类（目标主机初始可达），

执行过程中动态判断是否触发修复流程。每轮执行

全部20条意图后，清理拓扑并重新下发阻断流表，

同样重复10轮以获取平均值。

修复动作触发成功率如图 6所示。从图 6可以

看出，在修复意图中，触发成功率为 100%；在不

需要修复意图中，未发生误触发，保持 0触发率，

验证了策略判断的准确性。

自愈意图执行成功率如图 7所示。从图 7可以

看出，无论初始连通状态如何，20条意图的最终

通信可达率均为 100%，表明系统在自愈场景下能

稳定实现用户目标。

自愈意图执行时间如图 8所示。从图 8可以看

出，修复意图整体平均执行时间为 24.3 s，不需要

修复意图整体平均执行时间为 22.2 s，额外耗时约

2.1 s，主要来自流表清理与允许规则下发，符合预

期且处于可接受范围。

?-A= )?A?-A=

100%

80%

60%

40%

20%

0

D
?
)
.
5

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
A=(/

A=11�20�)?A?-
100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

图7　自愈意图执行成功率

?
-
,
E
*
,
)
.
5

100%

80%

60%

40%

20%

0

?-A=
A=11�20�)?A?-

A=(/
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

0000000000

100% 100% 100% 100% 100% 100% 100% 100% 100% 100%

)?A?-A=

图6　修复动作触发成功率

··262



第 1 期 董黎刚等：ResilM-IBN：一种自愈型多智能体网络管理框架

实验结果验证了协作式自愈策略在准确性与运

行层鲁棒性方面的优势，系统能够在不同初始通信

状态下正确触发或跳过修复流程，并确保最终通信

恢复目标的实现。这种恢复能力体现了系统在遭遇

异常或链路中断时的自适应稳定性，是 ResilM-

IBN所强调的运行时鲁棒性。

3.4　不同LLM后端对系统性能的影响

为分析不同LLM后端对系统整体性能的影响，

本节在保持 3.2节实验中网络拓扑、意图集合与执

行流程不变的前提下，仅替换系统中用于意图解析

与指令生成的LLM后端实例。通过对比不同模型

配置下的意图执行成功率、执行时间及 token消耗

情况，评估本文系统在多种LLM支持下的适配性

与运行开销差异。

3.4.1　意图执行成功率与时间分析

不同LLM后端下系统意图执行成功率与执行

时间对比如图 9所示。由图 9可以观察到，在统一

的意图输入与执行流程条件下，不同LLM后端对

系统端到端执行性能产生了明显影响。不同模型均

能够在意图解析与指令生成阶段保持较高的执行成

功率，表明本文系统对不同 LLM后端具有良好的

适配性。

在执行时间方面，不同模型之间存在较为显著

的差异。部分LLM后端在保持较高成功率的同时，

能够有效降低意图处理与执行阶段的整体耗时；引

入显式推理机制的模型虽然在成功率上表现稳定，

但其端到端执行时间相对较高。这一结果表明，

LLM后端的推理策略与调用方式会对系统的实时

性产生直接影响。

综合来看，该实验结果说明本文框架能够在

多种LLM后端支持下稳定运行，同时在执行成功

率与时间之间呈现出不同的性能权衡特征，为后续

LLM后端的选择与配置提供了实验依据。

3.4.2　Token消耗与系统开销分析

不同LLM后端下系统Token消耗对比如表2所

示。由表2可以看出，在保持统一意图输入与执行

流程的前提下，不同LLM后端在Token使用规模

上存在一定差异，反映了其在意图理解与指令生成

策略上的实现差别。
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  表 2　不同LLM后端下系统Token消耗对比

LLM实例

GLM4.6-nothink

GLM4.6-think

kimi-k2-think

Qwen-plus

deepseek-chat

平均意图解析

Token消耗/个

2 834
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2 807
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平均 JSON生成
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总体而言，引入更复杂推理机制的模型在意图

执行过程中通常伴随更高的Token消耗，而部分非

推理配置在保证功能正确性的同时，能够有效降低

系统调用开销。上述结果表明，LLM后端的选择

会对系统的资源消耗产生直接影响，但并未改变本

文框架在意图执行层面的可用性与稳定性。

该实验进一步验证了本文意图驱动网络管理框

架在多种LLM后端支持下的良好适配能力，为后

续根据实际部署需求在性能与资源开销之间进行权

衡提供了实验依据。

3.5　IBN系统横向对比

为进一步凸显ResilM-IBN在体系结构与运行

性能上的优势，本节将其与现有代表性系统进行横

向比较。选择的对比对象包括：MNC （multi-

agent network configurator，强调多智能体协作）和

KlonetAI（LLM驱动的单智能体系统，具备自然语

言到配置的映射能力）。

需要指出的是，由于KlonetAI和MNC尚未公

开其完整实现源码，且其实验分别基于特定的仿真

平台（Klonet与Cisco Packet Tracer）开展，本文难

以在完全一致的物理拓扑与意图集合下对其进行复

现实验。这一差异在一定程度上限制了跨系统性能

指标在统一基准下的直接对比。本文采用原文文献

数据进行间接对比，结合定性功能分析，以全面评

估不同框架在时间、准确率及功能完备性上的差

异。代表性 IBN系统在相近任务场景下的性能数据

参考对比如表3所示。

基于表3的数据与架构特性具体分析如下。

1) 准确率维度的分层对比与优势分析：现有

工作与ResilM-IBN在准确率评估的侧重点上存在

显著差异。

意图解析层：KlonetAI聚焦于将自然语言转化

为API调用的映射质量。根据文献[20]中Table 1报

告的实验结果，其在Klonet容器化仿真平台上可实

现98.1%~100%的翻译准确率，该指标定义为意图

文本被正确转化为目标API调用的比例。ResilM-

IBN在此阶段通过受限动作集约束（详见 2.1节），

同样实现了精准的意图映射。

配置生成层：MNC 的核心评估指标是生成

CLI配置代码的正确性，文献[21]在Table 1中给出

了基于GPT-4o mini后端的实验结果，其配置生成

准确率在不同复杂度任务下呈现26.2%~69.2%的波

动。该指标反映的是静态生成代码与目标配置的一

致性，易受LLM幻觉与上下文复杂度影响。

端到端达成层（本文关注点）： 与现有工作主

要关注“解析”或“生成”的中间状态不同，Re‐

silM-IBN关注的是最终网络状态的真实交付。得益

于“意图−验证−执行−再验证”的闭环机制，系统

确保了 98.6% 的端到端意图达成率。此外，Re‐

silM-IBN独有的协作式自愈能力作为一种额外的鲁

棒性保障功能，使系统不仅能精准执行正常任务，

更具备了应对运行时突发异常（如链路中断）的韧

性，这是单纯依赖静态配置生成的系统所无法具备

的特性。

2) 执行时间与开销分析：在执行效率方面，Re‐

silM-IBN处理复杂意图的执行时间为 21.3~92.9 s，

该时间统计包含意图验证、网络状态探测以及必要

的自愈修复过程。对比而言，MNC在文献 [21] 的 

Table 1中报告的执行时间为35.36~85.46 s，该指标

主要反映多智能体推理与配置代码生成所需时间；

  表 3　 代表性 IBN系统在相近任务场景下的性能数据参考对比

对比维度

测试基准环境

拓扑规模

意图执行准确率

意图执行时间/s

是否支持闭环验证

是否支持运行时自愈

KlonetAI[20]

Klonet（基于容器的仿真平台）

9~30个节点（Fat-Tree）

98.1%~100%（意图解析准确率）

40~60（仅意图翻译与下发）

无（单向意图下发）

不支持

MNC[21]

Cisco Packet Tracer（网络仿真模拟器）

7~10个网络设备

26.2%~69.2%（CLI命令生成准确率）

35.36~85.46（含多智能体推理与

指令生成耗时）

部分（基于LLM的静态代码审查）

不支持

ResilM-IBN（本文）

Mininet + Ryu（真实SDN
控制器原型）

3~48个节点（环状拓扑）

98.6%（端到端意图达成率）

21.3~92.9（含验证、探测与

自愈闭环）

完整（执行−检测−再验证）

支持（基于反馈的自动修复）
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KlonetAI的执行时间则主要来源于意图翻译与下发

过程，文献[20]中基于图 5的实验结果显示，其在

30个节点规模下的耗时为40~60 s。

需要注意的是，三者在时间上的差异并非单纯

由算法效率决定，而是源于架构设计目标的不同：

KlonetAI采用“即发即弃”的单向执行模式，时间

最低但缺乏执行结果保障；ResilM-IBN虽然引入

了完整的闭环验证与自愈流程，在时间上有所增

加，但这种以时间换取可靠性的设计更契合生产网

络对稳定性的实际需求。

局限性讨论：需要指出的是，由于底层仿真器

（Cisco Packet Tracer vs Mininet）与硬件环境的差

异，上述量化数据主要作为性能量级的参考，而非

绝对性能的直接对标。然而，这种对比依然验证了

ResilM-IBN在引入复杂的闭环自愈机制后，并未

导致系统开销呈指数级增长，仍在可接受的时间范

围内实现了超出同类方法的执行可靠性。

4　结束语

本文面向 SDN 环境，研究了 IBN 在多业务、

多策略场景下的自愈与闭环管理问题。首先，设计

了一种自愈型多智能体意图驱动网络管理框架Re‐

silM-IBN，实现了从意图解析到执行验证的全过程

自治。随后，提出了结构化通信与任务协作、串行

化闭环执行以及协作式自愈3项核心机制，分别用

于解决语义一致性、执行可控性和运行时异常修复

等关键问题。最后，基于Mininet与Ryu的原型进

行实验，结果表明，ResilM-IBN在复杂意图场景

下保持98.6%的执行成功率和100%的修复成功率，

显著提升了系统的鲁棒性与自适应性。未来的工作

将进一步探索多智能体间的动态协同优化与跨域意

图解析，以增强系统的扩展性和智能演化能力。
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