
第 46 卷第 12 期

2025 年12 月

Vol.46   No.12

December 2025

通 信 学 报
Journal on Communications

车联网中基于同态加密的兴趣点查询隐私保护协议
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摘 要：针对车联网（IoV）基于位置的服务中隐私保护不全面、计算开销高、通信开销大等问题，提出一种基

于同态加密的兴趣点（PoI）查询隐私保护协议，可以同时实现车辆身份、位置、内容隐私保护以及位置服务提

供商（LBSP）的PoI数据隐私保护。所提协议采用环签名和K−匿名技术实现车辆身份和位置隐私保护，并利用

高级加密标准（AES）对LBSP的兴趣点进行加密。通过同态加密两方安全运算实现查询结果的盲过滤功能，并

集成伪随机函数构建轻量化的条件查询模块。真实随机（ROR）安全模型和两种形式化验证工具 ProVerif、

scyther证明所提协议的安全性，能有效抵御身份伪造、位置追踪、会话劫持等多种安全攻击。实验评估显示，

所提协议在开销和时延方面均优于现有协议。所提协议能够在保障车辆身份、位置、查询内容及位置服务提供

商数据信息等多维度隐私安全的同时有效降低系统成本，更适用于资源受限的车联网场景。
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Abstract: To address the problems of incomplete privacy protection, high computational overhead, and excessive com‐

munication overhead in the Internet of vehicles (IoV), a homomorphic encryption based privacy protection protocol for 

point-of-interest (PoI) queries was proposed, which could simultaneously realize the vehicle identity, location, and con‐

tent privacy protection as well as the privacy protection of point-of-interest data from location based service provider 

(LBSP). Ring signature and K-anonymization techniques were employed in the proposed protocol to achieve privacy pro‐

tection for vehicle identity and location, and an advanced encryption standard (AES) was utilized to encrypt the PoI of 

the LBSP. The blind filtering function of query results was realized by homomorphic encryption two-party security opera‐

tion, and the pseudo-random function was integrated to build a lightweight conditional query module. The real-or-

random (ROR) security model and two formal verification tools, ProVerif and Scyther, demonstrated that the proposed 

protocol was secure against multiple security attacks such as identity forgery, location tracking, and session hijacking. 

Experimental evaluation showed that it outperformed existing protocols in terms of overhead and delay. The proposed 

protocol can effectively reduce the system cost while guaranteeing the multi-dimensional privacy security of vehicle 

identity, location, query content and location service provider data information, which is highly suitable for resource-

constrained IoV environments.
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0　引言

车联网（IoV, Internet of vehicles）作为物联网

的一个重要分支，为用户提供安全、便捷的出行服

务，已成为智能交通系统的重要组成部分。基于位

置的服务（LBS, location based services）作为流行

的位置感知应用，在 IoV的背景下得到了广泛的应

用。其中，基于兴趣点（PoI, point of interest）查

询的LBS是应用最广泛的服务之一。位置服务提

供商（LBSP, location based services provider）根据

车辆的查询要求返回相应的PoI。例如通过LBS查

询，车辆可以从LBSP处获得距离其当前位置 r米

内的加油站、餐馆或电影院等信息。

虽然 LBS为日常生活提供了极大的便利，但

在实际应用场景中，其查询过程中的隐私安全问题

始终是亟待解决的关键安全痛点。在查询过程中，

车辆需要向半可信的LBSP发送包含位置信息和查

询内容的LBS查询请求，而好奇的LBSP可能会对

车辆用户进行追踪，甚至为了商业利益将车辆的隐

私信息泄露给第三方，造成严重的安全和隐私问

题。另一方面，从 LBSP 的角度考虑，其拥有的

PoI数据也应该被保护，不能让未经授权的车辆随

意访问。因此，如何同时实现车辆的位置隐私、查

询隐私以及LBSP端 PoI信息隐私保护是LBS隐私

保护的关键问题之一。

现有的 LBS隐私保护机制根据是否依赖可信

第三方（TTP, trusted third party）分为基于 TTP和

无TTP两类。现有基于K−匿名[1-2]的隐私保护协议

大多依赖TTP架构，由TTP根据车辆的原始查询请

求构建匿名集，使LBSP无法将查询车辆与匿名集

中其他K−1个用户进行区分。但由于TTP不仅能获

取用户的位置信息，还能掌握用户查询结果，因此

容易成为攻击的目标。一旦TTP被攻破，攻击者便

可能窃取用户的敏感数据。为了避免TTP引起的单

点故障，文献[3-5]提出了基于加密技术的隐私保护

协议，通过对查询车辆的位置和查询消息进行加

密，使服务器或潜在攻击者无法获得任何明文信

息。这些协议通常采用同态加密算法，该算法支持

在密文状态下执行特定运算操作。尽管该技术不依赖

TTP，但其会产生巨大的通信与计算开销。文献[6-7]

提出的隐私保护协议同样不依赖TTP，只需要一个

半可信服务器，但是这些协议通常要求用户发送虚

假的 LBS 查询请求或接收大量冗余的 PoI 结果信

息，导致在用户端产生较高的通信和计算开销，不

适合资源受限的车辆设备。

目前已经提出了许多基于PoI查询的隐私保护

协议，但有些协议不适用于资源受限的车联网环

境，并且存在隐私保护不全面、时延高、通信开销

大等问题。因此，本文提出了一种基于同态加密的

PoI查询隐私保护协议，实现了查询车辆的身份隐

私、位置隐私、查询内容隐私以及LBSP端的 PoI

信息隐私保护，同时还实现了较高的查询效率。本

文的具体贡献如下。

1) 采用环签名和K−匿名技术，实现对查询车

辆位置、身份信息和查询内容的隐私保护，同时采

用高级加密标准（AES，advanced encryption stan‐

dard）对称加密算法对LBSP中的数据进行加密处

理。非形式化安全分析结果表明，本文协议可以确

保机密性、抗身份伪造攻击等关键安全属性。

2) 基于同态加密完成两方安全运算，实现查

询结果的盲过滤功能，并结合伪随机函数实现条件

查询功能。在该协议中，路侧单元（RSU，road 

side unit）和LBSP作为2个半可信方，通过双密钥

同态加密技术实现两方安全计算，有效过滤冗余的

PoI记录，并结合条件查询功能确保用户能够直接

获得准确的查询结果，有效减少用户端通信和计算

开销。

3) 真实随机（ROR， real-or-random）模型证

明本文协议的逻辑正确性及语义安全。ProVerif和

Scyther两种形式化验证工具验证了协议隐私保护

的有效性和安全性。通过实验仿真与性能评估，本

文协议具有较低的计算开销和通信开销，更适合资

源受限的车联网环境。

1　相关工作

K−匿名技术[8-10]是最常见的隐私保护技术。文

献 [8-9]在车辆用户和 LBSP 之间设置了 TTP，由

TTP生成K−1个虚假的位置信息，LBSP无法区分

真实查询位置和虚假的位置，从而实现位置隐私保

护。然而，该协议中TTP掌握用户的敏感信息，易

形成单点故障风险，并且用户需自行从包含虚假信

息的结果中筛选有效内容，增加了系统的通信开

销。梁慧超等[10]以用户的真实路网为基础，对其

进行空间划分，然后生成与用户不同位置敏感度相

对应的匿名区域。但该技术对使用场景的要求相对
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较高，必须在交通流量较大的地方，如城市地区和

交叉路口，才能发挥其隐私保护效果。此外，还有

一些基于混合区的位置隐私保护协议[11-12]，但是混

合区的车辆通信需要频繁更换车辆假名，因此限制

了混合区方法的实际应用。Hu等[13]提出了一种基

于K−匿名和主动缓存的隐私保护协议，分析了车

辆的高流动性特征，并采用混合整数非线性编程建

模，基于子模态进行优化，然后用贪婪算法求解，

提高了系统的缓存命中率和用户服务质量，但是该

协议缺乏对轨迹隐私问题的讨论。

为解决K−匿名机制存在的单点故障问题，研

究人员进一步探索基于加密的LBS隐私保护方法。

Yadav等[14]提出了基于不经意传输（OT，oblivious 

transfer）协议与可链接环签名加密技术的隐私保护

协议，该协议可以在不暴露车辆用户身份的前提

下，同时保障用户的查询隐私与 LBSP 的数据隐

私。但该协议的效率与 LBSP 数据库规模直接相

关，并且车辆用户端需解密所有的接收信息来获得

所需查询结果，增加了计算和通信开销。Qi等[3]提

出了基于双密钥同态加密的K近邻查询协议，该协

议中LBSP将同态加密后的 PoI信息外包到云服务

器进行计算，并通过与另一台云服务器协同完成双

密钥同态加密运算。然而，该研究主要聚焦于合作

计算过程中的计算开销分析，忽略了LBSP端因大

量同态加密操作所导致的通信与计算开销问题。

Wang等[15]设计了一种具有位置隐私保护的RSU辅

助位置管理方法，在匿名区采用命令显示加密来保

护车辆的位置隐私。Chen等[16]提出了盲过滤的高

效隐私保护框架，过滤服务器通过同态加密对查询

返回信息进行过滤，但该协议中过滤服务器知道车

辆的查询位置，并且无法支持具体的 PoI 类型查

询。Li等[17]在文献[16]盲过滤协议基础上针对交互

轮次与计算效率进行了优化，提出了一种增强型单

轮盲过滤机制，并且使用车辆端的K−匿名协议来

解决过滤服务器能获得车辆位置信息的问题，但该

协议无法得到准确的查询距离，只能得到所有满足

条件的PoI信息。

2008 年，Dwork[18]首次提出差分隐私技术，

该技术能防止用户数据被泄露给攻击者。差分隐

私的主要目的是在发布用户群体的聚合数据过程

中保护个体的位置隐私，其核心定义是在算法的

输入数据集中增加一个数据元组或删除一个数据

元组，不会对算法的输出产生重大影响。隐私通

常是通过添加噪声来实现的，而叠加的噪声通常

必须服从拉普拉斯分布。用户位置有 2 个典型的

属性，即地理属性和语义属性[19]。Elkhodr等[20]针

对地理属性的隐私保护场景，提出了基于语义混

淆生成虚假位置的协议，从而混淆攻击者。然而，

这个系统既未充分考虑位置语义属性的隐私泄露

风险，也没有针对地理属性与语义属性的不同特

征设计分层的防护机制，导致其隐私保护能力在

复杂LBS应用场景中存在局限性。目前，还有学

者提出了一些基于差分隐私的车辆位置和轨迹隐

私保护协议[21-22]。但当只涉及一个用户时，技术

上的有效性就不能得到保证，而且泄露位置隐私

的风险也更大[23]。

2　理论知识

2.1　环签名

基于椭圆曲线密码体制，选择一个素数阶为q

的椭圆曲线加法群G，其生成元为P，环上用户Vi

选择随机数 ski ∈ RZ*
q 作为私钥，环上用户数为N，

计算公钥PKi = xi P，0 ≤ i ≤ N - 1。环签名算法如

算法1所示。

算法1 环签名

输入 公钥集合L = { PK0,…,PKN - 1}，待签名

消息Q

输出 环签名σ

1) 签名车辆Vπ ∈ { 0,1,…,N - 1 }随机生成ψ,si ∈ RZ*
q，

0 ≤ i ≠ π ≤ N - 1，假设ψP = sπP + CπPKπ

2) Vπ计算Cπ + 1 = h (Q,sπP + CπPKπ ) = h (Q,ψP )

3) for j = 1:1:N - 1

4)    for i = (π + 1 + j ) mod N:1:N - 1

5)       计算Ci = h (Q,si - 1 P + Ci - 1PKi - 1 )

6)    end for

7) end for

8) Vπ可得 (Cπ + 2,⋯,C0,⋯,Cπ )，用 Cπ根据 ψ =

sπ + Cπskπ求得 sπ
9) Vπ生成签名σ = (C0,L,s0,s1,⋯,sN - 1 )

当RSU收到请求车辆发送的消息Q和其环签

名 σ，执行算法 2验证签名。RSU计算C(i + 1) mod N =

h (Q,si P + CiPKi )， 0 ≤ i ≤ N - 1， i = N - 1 时 ，

若Ci + 1 = C0成立，则验证成功接收消息，否则拒

绝连接。
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算法2 验证签名

输入 环签名σ = (C0,L,s0,s1,⋯,sN - 1 )

输出 验证结果

1) for i = 0:1:N - 1

2)    计算C(i + 1) mod N = h (Q,si P + CiPKi )

3) end for

4) if Ci + 1 = C0

5) 验证成功接收消息

6) else拒绝连接

7) end if

2.2　K−匿名

在车联网的LBS应用场景中，K−匿名技术通

过保证发起查询的车辆位置与其他K−1个不同位置

在可观测特征具备不可区分性，从而实现对车辆的

位置隐私保护。本文采用现有的 K−匿名技术[1]，

该方法用熵来度量匿名程度，用弗雷歇距离度量轨

迹相似度。该技术将匿名程度与轨迹相似度相结

合，以增强位置隐私保护。同时，RSU中还集成了

混合缓存策略，减少系统开销和不必要的数据

暴露。

2.3　双密钥同态加密

文献[24]提出的同态加密协议中，密文可以通

过2种方式进行解密，即直接解密和分布解密。双

密钥同态加密具体协议如下。

1) 密钥生成（KeyGen）：随机选择2个位数相等

的素数p和q，计算N = pq。令λ =
lcm ( p - 1,q - 1)

2
，

再利用中国剩余定理将 λ分为 λ′和 λ″，使其满足 λ′ +

λ″≡ 1 mod N 2 和 λ′ + λ″≡ 0 mod N 2。选择随机数

r ∈ RZ*
N 2，计算g =-r2N。设置私钥 ski = θi ∈ R [1,

N 2

2
]，

公钥pki = ( N,g,hi )，其中hi = gθi mod N 2。

2) 加密（Enc）：在收到明文m ∈ ZN 后，该算

法输出公钥 pki 加密的密文[ m ]pki
= (Ci1,Ci2 )，其中

Ci1=gr mod N 2，Ci2 = hr
i (1 + mN ) mod N 2，r ∈ [1,

N
4

] 。

3) 解密（Dec）：密文可以通过2种方式进行解密。

①直接解密（dDec）：密文[ m ]pki
= (Ci1,Ci2 )可

以通过私钥 ski进行直接解密。

m = L ( Ci2

(Ci1 )θi
mod N 2 ) (1)

其中，L ( x ) =
x - 1

N
。

②分步解密：第一步（pDec1）：输入密文

[ m ]pki
和 λ′， 输 出 密 文 C (1)

i = (Ci2 )λ′ = hrλ′
i (1 +

mNλ′ ) mod N 2；

第二步（pDec2）：输入密文[ m ]pki
和 λ″，计算

C (2 )
i = (Ci2 )λ″ = hrλ″

i (1 + mNλ″) mod N 2，最后输出明

文m = L (C (1)
i ⋅ C (2 )

i )。
在该分步解密过程中，λ′和 λ″是等价的，即解

密可以通过以下方式进行：先利用 λ′执行 pDec1，

再利用 λ″执行pDec2；也可以先利用 λ″执行pDec1，

再利用λ′执行pDec2。

本文使用的同态加密协议满足加性同态性质。

给定 2 个在同一公钥 pk = ( N,g,h ) 加密下的密文

[ m0 ]pk =( gr0 mod N 2,hr0 (1 + m0 N ) mod N 2 )和[ m1 ]pk = 

( gr1 mod N 2,hr1 (1 + m1 N ) mod N 2 )，可证明

[ m0 ]pk ⋅ [ m1 ]pk = ( gr0 + r1 mod N 2,

hr0 + r1 (1 + (m0 + m1 )N ) mod N 2 ) = [ m0 + m1 ]pk (2)
也可对密文进行明文负运算和标量乘法，选择

随机数k ∈ RZ*
N

[ m ]k
pk = [ km ]pk (3)

[ m ]N - 1
pk = [-m ]pk (4)

2.4　伪随机函数

伪随机函数（PRF， pseudorandom function）

生成的伪随机输出与任何多项式时间对手的随机输

出在计算上是不可区分的。

定义1　给定函数F: { 0,1 }n ×{ 0,1 }n → { 0,1 }n，

若对于任何概率多项式时间的攻击者A，存在一个

可 忽 略 的 函 数 ϵ， 使 得 | Pr [ A
Fη (⋅)

(1n ) = 1] -
Pr [ Afn (⋅) (1n ) = 1] | < ϵ (n )。则称F是一个伪随机函

数。其中 η ← { 0,1 }n，fn是从映射 n比特字符串到

n比特字符串的集合中随机选择的。

性质：1)确定性，对于每个固定的密钥 k和输

入x，其输出Fk ( x )始终相同。2)不可预测性，伪随

机函数的输出对于外部观察者来说是不可预测的。

给定输出值，攻击者无法反推密钥或者输入，并且

其输出与真正的随机函数在统计上无显著区别。

3　系统模型

3.1　系统框架

本文协议涉及 3个实体：车辆、RSU、LBSP。

系统框架如图1所示。车辆用户负责生成查询请求
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{ ( x,y ),r,f }，( x,y )表示车辆位置，r表示查询范围，

f表示查询条件。为简捷有效地描述协议，本文只

设定一个查询条件 f，但该协议很容易扩展为支持

多个查询条件。RSU是部署在车辆用户和LBSP之

间的半可信方，在接收到车辆查询请求后生成K−
匿名查询区域，并与 LBSP 一起进行两方安全计

算，完成对K−匿名查询结果的过滤操作。LBSP存

储 PoI 数据集并为车辆用户提供位置服务，每个

PoI记录表示为{( xi,yi ),li }，其中 ( xi,yi )为 PoI记录

的位置坐标，li为其标签信息。如一个PoI记录为

{( xi,yi )，“餐厅”，“停车场”}，其中 ( xi,yi )表示位

置信息，“餐厅”“停车场”是描述该位置的辅助

标签。

除了使用同态加密进行两方安全运算外，协议

还使用对称加密AES来保护LBSP中的PoI信息。

3.2　威胁模型

本文假设LBSP和RSU都是半可信的，即诚实

但好奇的。它们严格遵循设计的协议和程序，但会

尝试根据在执行协议期间合法接收到的信息来推断

车辆用户查询的额外信息。并假设LBSP和RSU两

者不串通，两者之间的通信信道由传输层安全协议

保护，外部攻击者无法从信道中了解到任何有用的

信息。

本文采用的威胁模型是Dolev等[25]提出的攻击

者模型，攻击者A具有以下攻击能力。

1) 通过公共通道获取、窃听、修改、删除或

重发通信实体间传输的消息。

2) 对设备进行物理攻击，获取秘密数据。

3) 还可能进行假冒攻击、离线密码猜测攻击、

特权内部攻击等安全攻击。

3.3　安全目标

本文协议主要研究了车辆进行 LBS查询时的

位置和查询隐私保护，满足以下安全目标。

1) 用户查询隐私：LBSP和RSU都无法知道车

辆查询过程中任何有用的信息，包括车辆身份、位

置和查询内容。

2) PoI记录隐私：在LBS查询过程中，RSU无

法知道存储在LBSP中的PoI信息。

3) 查询结果隐私：准确的查询结果和距离只

有车辆能解密，LBSP和RSU无法知道任何关于查

询结果的信息。

4　协议设计

本节将详细介绍协议的具体设计，本文协议由

5 个部分组成，分别为系统初始化、生成查询请

求、查询过程、响应过滤、结果解密。协议中部分

符号定义如表1所示。

4.1　系统初始化

可信中心（TA,trusted authority）选择一个素

数阶为 q的椭圆曲线加法群G，其生成元为P。定

义哈希函数 h: { 0,1 }* × G → Z*
q。TA为LBSP生成

公私钥，其中私钥Lsk = δ1 ∈ RZ*
q，公钥Lpk = δ1 P。

)4

RSU

LBSP

�
)
,
0
5
)
@
9
9

图1　系统框架

  表 1　 符号定义

符号

( pk′,sk′ )

( pkv,skv )

( Lpk,Lsk )

η

λ

λ′,λ″

k

G,P

q

Q,σ

⊕
h (⋅)

AEnc (⋅),ADec (⋅)
D*

Q*

定义

RSU同态加密公私钥对

车辆同态加密公私钥对

LBSP公私钥对

PRF密钥

同态加密主私钥

同态加密部分私钥

会话密钥

椭圆曲线加法循环群及其生成器

椭圆曲线加法群阶数

LBS查询请求和其环签名

异或运算

哈希运算

AES加密和解密函数

PoI数据集

K−匿名查询请求
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RSU在TA处注册，TA通过KeyGen生成同态加密

公私钥对 ( pk′,sk′ )。车辆在 TA 处注册，TA 通过

KeyGen生成同态加密公私钥对 ( pkv,skv )和主私钥

λ，利用中国剩余定理将 λ分为 λ′和 λ″。TA将 λ′和 λ″
分别发送给RSU和LBSP，再为车辆生成AES密钥

k 作 为 会 话 密 钥 。 公 布 公 共 参 数 params =

{ G,q,P,h,Lpk,pk′,pkv }。

4.2　生成查询请求

PoI查询请求由 2个部分组成：车辆位置 ( x,y )

和查询内容 (r,f )，其中 r表示查询范围，f表示查

询条件。

1) 环 签 名 ： 查 询 车 辆 对 查 询 请 求 Q =

( ( x,y ), (r,f ) )进行算法1环签名生成签名σ，将请求

消息Q和其签名σ发送给RSU。

2) 加密查询请求：车辆选择随机数 a ∈ RZ*
N 2，

加密查询请求得 E ( x ) = ( x - a, [ a ]pk′ )、 E ( y ) =

( y - a, [ a ]pk′ )、E (r ) = (r - a, [ a ]pk′ )，其中[ a ]pk′ =

Enc (a,pk′ )。为了保护查询条件 f，车辆为PRF初始

化一个随机密钥 η，计算得Fη ( f )。最后加密会话

密钥 k 和 PRF 密钥 η：随机选取 r1,r2 ∈ RZ*
q，计算

R = r1 P，Q = r2 P，C1 = r1 Lpk，C2 = r2 Lpk，C3 =

k⊕h ( R )，C4 = η⊕h (Q )得密文ck = (C1,C2,C3,C4 )。

车 辆 将 ( [ a ]pk′,Fη ( f ) ) 发 给 RSU， 将 (ck, ( x -
a ), ( y - a ), (r - a ) )发给LBSP。

4.3　查询过程

RSU根据算法 2验证环签名 σ，验证成功后接

收查询请求Q，根据文献[1]为请求位置构造K−匿
名查询请求Q*，RSU将查询请求Q*发送到LBSP。

LBSP 搜 索 PoI 记 录 ， 得 到 PoI 数 据 集 D* =

{( xi,yi ),li }1 ≤ i ≤ n，并用会话密钥k对其中的PoI进行

加密，然后将所有加密的 PoI 记录发送给 RSU。

LBSP处理每个PoI记录步骤如下。

1) LBSP用LBSP公钥Lpk解密密文 ck得会话密

钥 k 和 PRF 密钥 η： R = C1 Lpk， Q = C2 Lpk， k =

C3⊕h ( R )，η = C4⊕h (Q )。

2) 用会话密钥 k对PoI数据集D* 中PoI记录进

行加密：EAES ( D* ) = AEnc ( ( xi,yi ),li )1 ≤ i ≤ n。

3) 用 PRF 密钥 η加密标签 li：Fη ( li )1 ≤ i ≤ n =

( Fη ( li1 ),Fη ( li2 ),⋅ ⋅ ⋅,Fη ( lid ) )1 ≤ i ≤ n。

LBSP将EAES ( D* )和Fη ( li )1 ≤ i ≤ n发送给RSU。

4.4　响应过滤

RSU收到LBSP加密的PoI数据集EAES ( D* )和

加密标签Fη ( li )1 ≤ i ≤ n后，首先检查每个PoI记录的

加密标签 Fη ( li ) = ( Fη ( li1 ),Fη ( li2 ),⋅ ⋅ ⋅,Fη ( lid ) ) 中是

否有Fη ( f )，如果没有则直接忽略该PoI记录；否

则进行查询范围判断，即查询位置( x,y )和PoI记录

所在位置 ( xi,yi )之间的距离是否小于查询范围 r，

将满足条件的PoI记录AEnc ( ( xi,yi ),li )添加到结果

集合D中。

查询范围判断在RSU和LBSP之间执行，首先说

明2个利用同态加密的两方安全计算协议：距离计算

协议和安全比较协议。协议流程如图2和图3所示。 

图 2　距离计算协议
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图 3　安全比较协议
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1) 距离计算协议：：该协议能得到E ( ( x - xi )
2 )，

RSU 持 有 ( ( pk′,sk′ ),λ′, [ a ]pk′ )， LBSP 持 有

( λ″,D*
i , ( x - a ) )。协议的步骤如下。

步 骤 1： RSU 用 私 钥 sk′ 解 密 [ a ]pk′ 得 a =

dDec ( [ a ]pk′,sk′ )，再用公钥 pkv 加密 a 得 [ a ]pkv
=

Enc (a,pkv )，将[ a ]pkv
发送给LBSP。

步骤 2：LBSP 随机选取随机数 b ∈ RZ*
N 2，计

算 X = [ ( ( x - a ) - xi ) ]pkv
= [ ( ( x - xi ) - a ) ]pkv

、Y =

[ a ]2 ( ( x - a ) - xi ) - b
pkv

= [ 2a ( x - xi ) - 2a2 - ab ]pkv
、 Z = 

XY = [ ( x - xi )
2 - a (a - b ) ]pkv

、 Z1 = pDec1( Z,λ″)。

之后LBSP将Z1和[ b ]pkv
= Enc (b,pkv )发送给RSU。

步骤3：RSU收到Z1和[ b ]pkv
= Enc (b,pkv )后，

进 行 第 二 步 解 密 得 ( x - xi )
2 - a (a - b ) =

pDec2 ( Z,Z1,λ′ )， 计 算 [ a (a - b ) ]pkν
= ( [ a ]pkν

⋅
[ b ]pkν

)a，最终 RSU 可以得到 E ( ( x - xi )
2 ) = ( ( x -

xi )
2 - a (a - b ), [ a (a - b ) ]pkv

)。

同 理 可 得 E ( ( y - yi )
2 ) = ( ( y - yi )

2 - a (a -
b ), [ a (a - b ) ]pkv

)，得 ( x,y )和 ( xi,yi )之间距离平方

的密文为 E (d 2 ) = (d 2 - c, [ c ]pkv
)，其中 d 2 = ( x -

xi )
2 + ( y - yi )

2， c = 2a (a - b )， [ 2a ( s - b ) ] pkv
=

[ a (a - b ) ]2
pkv
。

2) 安全比较协议：给定2个密文E (d 2 ) = (d 2 -
c, [ c ]pkv

)和E (r ) = (r - a, [ a ]pk′ )，该协议在不解密

密文的情况下比较明文距离的平方d 2和查询范围 r

的 大 小 。 RSU 持 有 ( ( pk′,sk′ ),λ′, [ a ]pk′, [ c ]pkv
)，

LBSP 持 有 ( λ″, (r - a ), (d 2
i - c ) )。 协 议 的 步 骤

如下。

步 骤 1： RSU 用 私 钥 sk′ 解 密 [ a ]pk′ 得 a =

dDec ( [ a ]pk′,sk′ )，再用公钥 pkv 加密 a 得 [ a ]pkv
=

Enc (a,pkv )，将[ a ]pkv
发送给LBSP。

步骤 2：收到 [ a ]pkv
后，LBSP 计算 W = [ (r -

a )2 - (d 2
i - c ) ]pkv

、 V = [ a ]2 (r - a )
pkv

= [ 2ra - 2a2 ]pkv
、

T = WV = [ (r2 - d 2
i ) - (a2 - c ) ]pkv

，LBSP将T发送

给RSU。

步骤 3：RSU收到T后，计算[ r2 - d 2
i ]pkv

= T ⋅
[ a2 ]pkv

⋅ [ c ](-1)
pkv

。随机选择 n ∈ R{ 0,1 }， t > 0。当

n = 1时，令 I = [ (r2 - d 2
i ) ]t

pkv
= [ t (r2 - d 2

i ) ]pkv
；否

则 I = [ (-t ) (r2 - d 2
i ) ]pkv

。使用λ′进行第一步解密得

到 I1 = pDecl ( I,λ′ )，再将 I1发送给LBSP。

步骤4：LBSP收到 I1后，利用λ″进行第二步解

密得 m = pDec2 ( I,I1,λ″)，其中 m = t (r2 - d 2
i ) 或

m = (-t ) (r2 - d 2
i )。当m ≥ 0时，令 μ′ = 1；当m <

0时，令μ′ = -1。将μ′发送给RSU。

步骤 5：RSU收到 μ′后，根据 n的选值进行第

二次判断。当n = 1时，令μ = μ′；否则μ = -μ′。最

后输出μ，若μ = 1，r2 ≥ d 2
i ；若μ = -1则 r2 < d 2

i 。

根据距离计算协议计算出查询位置( x,y )和PoI

记录所在位置 ( xi,yi ) 之间的距离平方的密文

E (d 2 ) = (d 2 - c, [ c ]pkv
)后，再根据安全比较协议

判断d 2和 r的大小，当μ = 1时满足查询范围条件。

最 终 结 果 集 合 D = { AEnc ( ( xi,yi ),li ) } 满 足

AEnc ( ( xi,yi ),li ) ∈ D*、Fη ( f ) ∈ ( Fη ( li1 ),Fη ( li2 ),⋅ ⋅ ⋅, 
Fη ( lid ) ) 和 ( x - xi ) 2

+ ( y - yi ) 2
< r2。 RSU 将 D =

{ AEnc ( ( xi,yi ),li ) } 和相应的加密距离 E (d 2
i ) =

(d 2
i - c, [ c ]pkv

)返回给查询车辆。

4.5　结果解密

车 辆 收 到 加 密 后 的 查 询 结 果 D = { AEnc 

( xi,yi ),li }和相应的加密距离E (d 2
i ) = (d 2

i - c, [ c ]pkv
)

后，使用会话密钥 k解密得 ( ( xi,yi ),li ) = ADec ( D )，

使用同态加密私钥 skv 解密得 c = dDe cskv
( [ c ]pkv

)，

最终求得d 2
i 。本文协议流程如图4所示。

5　安全分析

5.1　基于ROR的形式化证明

Abdalla 等[26]提出的ROR模型是可证明安全性

分析领域广泛采用的形式化安全模型，敌手A可以

在多项式时间 t内对目标协议进行攻击。本文协议

有 3个实体：Vi、RSUj 和LBSP，每类实体都包含

若干个实例。∏s1
Vi
、∏s2

RS Uj
和∏s3

LBSP 分别表示Vi、

RS Uj和LBSP的第 s1、s2和 s3个实例，敌手A可以

进行以下查询。

1) Execute（∏s1
Vi

,∏s2
RS Uj

,∏s3
LBSP）。执行该查

询，A进行窃听模拟攻击，获得实体间交换的所有

信息。

2) Send（∏s
X,m）。执行该查询，A模拟主动攻
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击，向指定实体∏s
X发送伪造消息m，并接收反馈

响应。

3) CorruptV（∏s1
Vi
）。执行该查询，A能获取存

储在Vi中所有的秘密信息。

4) CorruptRSU（∏s2
RS Uj

）。执行该查询，A 能

获取存储在RS Uj中所有的秘密信息。

5) CorruptLBSP（∏s3
LBSP）。执行该查询，A能

获取存储在LBSP中所有的秘密信息。

6) Hash（i）。本文协议使用的哈希函数均被建

模为随机预言机，A模拟哈希函数的查询行为验证

是否存在哈希冲突，避免碰撞影响安全性。

7) Homomorphic Encrypt(∏s
X)。执行该查询，

A向指定实体∏s
X提交明文或密文，获取同态加密

结果或密文运算结果，以测试同态加密的语义

安全。

8) Test（∏s
X）。该查询是模拟实体间会话密钥

PRF

1�i�n

+ 

K−

K−

图 4　本文协议流程
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语义安全的模型，模拟器随机生成一个比特B，输

出结果对A保密。A执行该查询，若B=1，则返回

真实会话密钥；若B=0，则返回与会话密钥等长的

随机数。

定理 1 设 A为本文协议的多项式时间敌手，

其运行时间上限为 t，若A无法以不可忽略的优势

对本文协议发起有效攻击，则判定本文协议是安

全的。假设 A破坏本文协议查询内容机密性的优

势为

AdvP
A ≤ q2

h

2lh
+

q2
s

2ls - 1
+

2 (qe + qhe )2

N
+

qc

2|D| - 1
(5)

其中，qh、qs、qe、qhe 和 qc 分别表示执行Hash查

询、Send 查询、Execute 查询、Homomorphic En‐

crypt查询和Corrupt查询的次数，N表示随机数的

空间范围，lh表示哈希函数的输出长度，ls表示环

签名的输出长度，|D|表示密码字典的空间范围。

证明 下面定义了 5个游戏GMi (i ∈ [ 0,4 ]) 来

证明本文协议的安全性，Pr [ Succi ]表示敌手A在

游戏GMi中获胜的概率。

1) GM0。该游戏模拟A对本文协议P的实际攻

击，包含所有查询。Pr [ Succ0 ]表示A猜对比特B

的概率，A破坏协议P的优势为

AdvP
A ≤ |2Pr [ Succ0 ] - 1| (6)

2) GM1。在GM1 中，将哈希函数严格建模为

随机预言机，通过Hash查询模拟查询内容加密和

密钥派生阶段的哈希碰撞，本文协议的密文加密和

密钥派生采用了哈希函数，根据生日悖论，哈希碰

撞的概率为
q2

h

2lh + 1
，移除哈希碰撞风险后的概率

差为

| Pr [ Succ0 ] - Pr [ Succ1 ] |≤ q2
h

2lh + 1
(7)

3) GM2。在GM2 中，A通过 Send查询向RSU

发送伪造的环签名，试图冒充合法车辆提交恶意查

询。qs次尝试中，伪造出符合验证规则的合法签名

的概率上界为
q2

s

2ls
，移除环签名伪造风险后的概率

差为

| Pr [ Succ1 ] - Pr [ Succ2 ] |≤q2
s

2ls
(8)

4) GM3。在 GM3 中，A 执行 Execute 查询和

Homomorphic Encrypt查询，模拟查询阶段的随机

数碰撞，qe + qhe 次查询的随机数碰撞概率上界为

(qe + qhe )2

N
。协议采用随机数混淆位置，移除这一

风险后的概率差为

| Pr [ Succ2 ] - Pr [ Succ3 ] |≤(qe + qhe )2

N
(9)

5) GM4。在 GM4 中，A 执行 CorruptV、Cor‐

ruptRSU 和 CorruptLBSP 查询，A 可分别得到目标

实体的秘密参数，本文协议不同实体的秘密参数是

独立生成且通过同态加密、哈希函数、随机偏移等

方式，让秘密参数不会以明文形式暴露。将Cor‐

rupt 查询返回的真实秘密参数替换为等长的随机

串，敌手无法直接获取有效密钥，消除了Corrupt

查询给敌手带来的额外攻击优势，可得

| Pr [ Succ3 ] - Pr [ Succ4 ] |≤ qc

2|D|
(10)

在所有核心隐私信息均被隐藏后，A无法获取

有效信息，只能随机猜测比特B，因此

Pr [ Succ4 ] =
1
2

(11)

根据式(6)~式(11)可得

1
2

AdvP
A = | Pr [ Succ0 ] - 1

2
| = | Pr [ Succ0 ] -

Pr [ Succ4 ]≤ q2
h

2lh + 1
+

q2
s

2ls
+

(qe + qhe )2

N
+

qc

2|D|
  (12)

进一步推导可知，敌手A获胜的优势为

AdvP
A≤q2

h

2lh
+

q2
s

2ls - 1
+

2 (qe + qhe )2

N
+

qc

2|D| - 1
(13)

证毕。

5.2　基于ProVerif的安全证明

ProVerif 是一种基于 Dolev-Yao 模型[25]的自动

化分析工具，用于验证密码协议的安全性。假设攻

击者具备Dolev-Yao攻击能力，即能够完全控制通

信信道，任意截获、篡改、重放和伪造消息，但无

法破解安全的密码原语。本节主要对利用同态加密

的两方安全计算协议进行建模并得到形式化的验证

结果。

建模：设定2个基于同态加密的实体：RSU和

LBSP，本文协议目标是通过同态加密确保RSU和

LBSP在没有泄露私密信息的前提下通过密文共同
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计算一个结果，此次形式化验证主要针对距离计算

协议。设定查询车辆有私密查询信息 x和a，LBSP

有私密PoI信息 xi。定义了加解密函数，其中解密

包括直接解密和分步解密。在LBSP对Z完成第一

步解密得到Z1后触发LBSP_step1事件，在RSU对

Z1进行第二步解密得到( x - xi )
2 - a (a - b )后触发

rsu_decrypt事件。

安全性要求：通过指令query attacker<变量>来

检查攻击者是否能获取到某个变量；通过指令

query event<事件 1> ==> event<事件 2>来证明若事

件 1发生，则事件 2也必须发生的逻辑关系。图 5

为两方安全计算ProVerif的验证结果，攻击者无法

根据两方安全计算的过程推测出私密信息 x和 a，

也无法推测出LBSP的私密PoI信息xi。保护了车辆

的查询信息隐私和 LBSP 的 PoI 信息隐私。并且

RSU要想解密获得 ( x - xi )
2 - a (a - b )，也必须先

由LBSP进行第一步解密获得 Z1，RSU无法伪造。

说明 RSU 和 LBSP 都不能单独对最后的 [ a (a -
b ) ]pkν

解密，除了查询车辆都无法解密最后的计算

结果，实现了查询结果的隐私保护。

5.3　基于Scyther的安全证明

为进一步验证本文协议在实际执行过程中的抗

攻击能力，本文使用协议验证工具 Scyther进行了

仿真验证。Scyther同样基于Dolev-Yao攻击模型，

能够自动搜索在有限轮数内的所有可能攻击路径，

并检查协议是否满足弱同步性、强同步性、存活

性、协商一致性等安全属性。指定车辆V、RSU、

LBSP作为协议安全验证的角色，设置高级选项运

行本文协议100次，以便为每个请求查找潜在攻击

的多种模式。Scyther运行结果如图6所示，结果表

明未能找到任何有效攻击路径。表明本文协议可以

有效抵御中间人攻击、重放攻击、会话劫持、身份

伪造、会话不同步攻击等威胁，进一步增强了协议

的安全性与可信度。

5.4　非形式化安全证明

1) 在LBS查询过程中，RSU无法知道车辆的

查询内容、查询位置、最终查询结果以及LBSP的

PoI数据集等有效信息。当RSU收到车辆的查询请

求和环签名时，由于环签名机制具有匿名性，确保

了RSU无法将查询消息与具体车辆身份关联，从

而保护了查询内容和位置的隐私。虽然RSU可以

访问加密数据 Fη ( f )、E ( x - xi )
2（其中 Fη ( f ) 是

由车辆用密钥 η通过PRF加密的查询条件，E ( x -
xi )

2是由pkv加密的查询结果），但由于RSU不持有

密钥η，因此无法获取查询条件。同时，RSU只有

部分私钥 λ′，无法单独解密E ( x - xi )
2，所以无法

获得最终的查询结果。在盲过滤阶段，LBSP 向

RSU发送的是AEnc ( ( xi,yi ),li )1 ≤ i ≤ n，每个PoI记录

都经过AES对称加密，由于RSU没有会话密钥 k，

因此即使拦截到这些记录，也无法解密并获取PoI

数据集的具体内容。

2)在LBS查询过程中，LBSP无法知道车辆任

何有价值的信息，包括查询内容、位置和结果。

RSU向LBSP发送的是经过K−匿名化处理的查询请

求Q*，确保了LBSP无法从Q* 中识别出具体查询

车辆的查询内容和位置信息。在盲过滤阶段，

LBSP 与 RSU 通过两方安全计算协作处理加密数

据。LBSP同样不能单独对 pkv 加密的结果进行解

密，因此也无法得知最终的查询结果。

6　性能分析

本节从安全特性、计算开销和通信开销3个方

面对协议进行性能分析，将本文协议与文献[3]和

图 5　两方安全计算ProVerif的验证结果

图 6　Scyther运行结果
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文献[16-17]进行比较，以分析其有效性和实用性。

6.1　安全特性

将本文协议与对比协议的安全特性进行对比，

对比结果如表2所示，表中√表示具有此功能，×表

示不具备该功能。文献[3]采用2个云服务器，基于

同态加密实现两方安全计算来进行LBS查询。该

协议能返回准确的查询结果，并能实现查询位置、

内容和查询结果的隐私保护。但该协议在LBSP端

需要使用同态加密对整个PoI数据集进行加密，计

算量巨大，并且该协议仅支持按距离查找，无法实

现具体类型的PoI查询。文献[16-17]均采用盲过滤

方法，利用同态加密过滤K−匿名查询产生的冗余

PoI信息，但文献[16]中，RSU知道车辆的查询位

置，并且同样无法支持具体的PoI类型查询。文献[17]

无法得到准确的查询距离，只能得到 PoI 的坐标

信息。

6.2　计算开销

设置安全级别为 80 位， p̄、p、q 是 3 个大素

数。选择对称双线性配对 e͂:G1 × G1 → G2，G1 是

椭圆曲线 Ē ≡ ( x3 + x ) mod p̄上点 p̄生成的阶为 q的

加法群，其中 p̄=512 bit，q=160 bit。选择加法循环

群为G的q阶椭圆曲线E:y2 ≡ x3 + ax + b mod p，其

中p=160 bit。

利用上述设置，基于 Linux操作系统Ubuntu2

0.04.6LTS，搭载 Intel(R) Core(TM) i5-8265U CPU @ 

1.60 GHz处理器和 8.0 GB内存的计算平台，采用

MIRACL密码库对相关加密操作进行运算。进行了

10 000次测试，并计算了它们的平均值来确定执行

时间。加密操作中异或运算处理时间可忽略不计。

加密操作符号定义及平均执行时间如表3所示。

设定环上用户数 N 为 100[14]，设满足车辆查

询要求的 PoI 信息有 x 条，满足 K−匿名查询的

PoI 信息有 n 条。本文协议车辆端需要的计算开

销约为( N-1)TPA-ECC+(2N+3)TPM-ECC+xTAES+xTEX≈ 

10.288 6+5.565x ms， 盲 过 滤 计 算 开 销 约 为

11nTEX ≈ 4.84n s。本文协议与其他协议的计算开

销对比如表 4所示。

将 x和 n分别设置为 1,2,⋯,5和 50,100,150,⋯,

1 000，得到如图7和图8所示的计算开销对比。由

图7可知，文献[3]在车辆端完全依赖同态加密实现

隐私保护，因此计算开销始终最高；文献[16-17]车

辆端计算开销较为稳定，本文协议在 n ≤ 3时计算

开销最低，n=4、5时计算开销略高于文献[16-17]。

但文献[16-17]只能返回符合要求的PoI信息，无法

在盲过滤阶段计算车辆位置与目标PoI的距离，车

辆端也无法获取该距离值。本文协议和文献[3]能在车

辆端同态解密得到距离值，因此随着n的增加，车

辆端解密数量的增加计算开销也会增加，但在车联

网LBS场景中，一般符合查询要求的PoI个数仅在

个位数范围内。因此，本文协议在实际应用中额外

引入的解密计算开销是可接受的，整体性能仍能保

持较优水平。如图8所示，在盲过滤阶段，本文协

  表 4　 计算开销对比

协议

文献[3]

文献[16]

文献[17]

本文协议

车辆端

(4 + 2x )TEX

5TBP +(1 + x )TAES + 2TPM - BP

6TBP + (3 + x )TAES

( N-1)TPA - ECC +(2N + 3)TPM - ECC + xTAES + xTEX

盲过滤

—

15nTEX + nTAES

9nTEX + 3nTBP + nTAES

11nTEX

  表 2　 安全特性对比

协议

文献[3]

文献[16]

文献[17]

本文协议

位置

隐私

√
×

√
√

查询内

容隐私

√
√
√
√

查询结

果隐私

√
√
√
√

PoI数据

集隐私

√
√
√
√

准确的

查询结果

√
√
×

√

PoI类
型查询

×

×

√
√

  表 3　 加密操作执行时间

运算操作

TEX

TAES

TBP

TPM-BP

TPM-ECC

TPA-ECC

定义

幂运算

AES加密/解密

双线性映射

双线性映射点乘运算

椭圆曲线点乘运算

椭圆曲线点加运算

执行时间/ms

4.400 0

0.056 5

4.211 0

1.709 2

0.050 0

0.001 4
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议在计算开销方面始终优于对比协议，表现出最低

的计算负担。 

6.3　通信开销

根据实验配置计算本文协议和对比协议的通信

开销，各协议的通信开销对比如表5所示。密文长

度是影响通信性能的主要原因。根据设置，p̄和 p

分别为64 B和20 B，G1、G2中的元素为64×2=128 B，

G中元素为 20×2=40 B。Z *
q 中元素、AES密文CAES

分别为20 B、16 B。

由图 9 可知，本文协议随着满足匿名查询的

PoI数量增加，各协议的通信开销均呈线性增长，

文献[3]通信开销始终远高于其他协议。文献[16-17]

在整体增长趋势上较为接近，但其通信量仍明显高

于本文协议。相比之下，本文协议能以较低的通信

开销实现更多的隐私保护要求，体现出更好的通信

性能和可扩展性。

7　结束语

本文针对车联网环境下 LBS查询隐私保护以

及通信与计算开销优化的问题，提出了一种基于同

态加密的PoI查询隐私保护协议。本文协议融合K−
匿名、伪随机函数、环签名及同态加密技术，实现

了车辆查询身份、位置和内容的隐私保护，并同时

实现了LBSP端数据的隐私保护。RSU与LBSP作

为半可信方，通过双密钥同态加密实现盲过滤功

能，有效过滤查询冗余数据，减少查询车辆的通信

与计算负担。通过ROR模型和 ProVerif、Scyther2

种形式化验证工具，证明了协议在身份、位置与内

容隐私保护方面的安全性。实验结果表明，本文协

议在计算与通信开销上均优于现有协议，能够在保

证隐私保护的同时显著降低系统成本。
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