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面向车路云协同自动驾驶的大语言模型安全研究综述
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摘 要：车路云协同的自动驾驶系统在大模型赋能下，展现出远超传统方案的动态适应性与态势感知能力，但

也因此带来了新的安全挑战。通过回顾大模型赋能自动驾驶的研究进展，基于数据流动路径和功能层次划分，

提出大模型驱动的自动驾驶智能体框架。根据框架将安全威胁按来源划分为外部（通信链路和软硬件风险）与

内部（模型对抗攻击、模型结构缺陷、组件漏洞和隐私泄露）两类进行分析研究。围绕威胁链路，由内向外

从4个递进防御层次（模型、数据、网络通信和设备硬件）综述了匹配的防御策略，形成了从机理分析到策略实

现的攻防对齐体系。最后，面向实际应用需求对自动驾驶大模型所面临的挑战及未来研究方向进行了总结与

展望。
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Abstract: Empowered by large language model (LLM), vehicle-road-cloud collaborative autonomous-driving systems 

demonstrate dynamic adaptability and situational awareness far superior to traditional approaches, yet they simultane‐

ously introduce new security challenges. Drawing on recent advances in LLM-enabled autonomous driving, a LLM-

driven autonomous-driving agent framework was proposed by analyzing data-flow pathways and functional hierarchies. 

Within this framework, security threats were classified by source into two broad categories—external (risks in communi‐

cation links and hardware/software) and internal (model-level adversarial attacks, model architectural deficiencies, com‐

ponent vulnerabilities, and privacy leakage)—for systematic analysis. Defensive strategies were then reviewed from the 

inside out across four progressively encompassing layers: model, data, network communication, and hardware. This 

yielded an offensive-defensive alignment that bridged mechanistic understanding with practical countermeasures. Finally, 

the discussion summarized the practical challenges facing large models in autonomous driving and outlined future re‐

search directions.
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0　引言

自动驾驶技术作为人工智能的重要应用领域，

最近二十年不断迎来新的发展机遇，经历了3个重

要的范式跃迁，从规则驱动范式，到数据驱动范

式，再到知识驱动范式。规则驱动范式[1]依赖于人

工制定的交通规则和决策逻辑，通过硬编码的方式

对驾驶场景进行建模，并采用模块化的架构来执行

自动驾驶任务[2]。尽管这一范式在封闭环境下具有

较高的稳定性，但它无法适应现实世界中复杂多变

的驾驶场景，导致其在实际应用中面临诸多挑战[3]。

数据驱动范式借助深度学习技术，通过大量数据从

驾驶场景中学习驾驶能力，在感知、预测和规划等

任务上取得了显著进展[4-5]，但仍然面临两大核心挑

战：一方面，有限的数据不足以涵盖范围外的极端

情况，尤其是对驾驶安全至关重要的长尾场景和分

布外极端情况[6]；另一方面，神经网络模型的黑箱

特性使其决策过程缺乏足够的逻辑可解释性[7]，难

以满足自动驾驶安全监管的要求。知识驱动范式[8]

通过模拟人类对现实世界的理解能力，借助经验学

习和常识推理，帮助自动驾驶系统在复杂场景中进

行更高效的推理和决策[9-10]。在此背景下，构建具

有人类般感知与自主决策能力的自动驾驶智能体，

成为推动自动驾驶技术进一步发展的关键任务[11]。

基于大语言模型（LLM，large language model）构

筑自动驾驶智能体成为国内外研究的热点[12]。

近年来，LLM的发展为自动驾驶智能体的实

现提供了新的技术契机，如GPT-4[13]和DeepSeek-

R1[14]等语言模型，在海量数据和计算资源的支持

下持续进化，当其规模和训练数据达到一定程度

时，其能“涌现”出在小规模模型中无法观察到的

新行为或能力[15]，如上下文学习（ICL，in-context 

learning）[16]、指令遵循[17]和思维链（CoT，chain-

of-thought）[18]等能力。经调查发现，自动驾驶研

究借助大模型的涌现能力取得了显著突破，相较以

往方案具有以下优势：1)ICL使系统可基于实时驾

驶场景进行自主推理和决策，显著增强场景理解，

减少对预定义规则的依赖；2)指令遵循能力使自动

驾驶智能体能够精准理解并执行多样化驾驶指令，

提升了系统的灵活性与适应性；3)CoT的引入增强

了决策过程的透明度与可解释性，从而提升了系统

的安全性和可信度。这些能力的提升不仅在性能指

标上取得了实质性进展，而且从理论层面阐明了如

何利用LLM的涌现特性，赋予自动驾驶系统以推

理、记忆和反思能力，进而推动以类人智能为核心

的知识驱动范式演化，实现具有强大信息理解和自

主决策能力的自动驾驶智能体[19-21]。

同时，在以“云”为核心的车路云一体化协同

框架下，多源多模态信息“向云汇聚、由云处理”，

云端处理后的驾驶辅助信息再分发给车端，增强其

态势感知能力，车端再据此完成自动驾驶决策与执

行[22]。基于LLM的自动驾驶智能体能够利用框架

提供的算力支持和辅助信息来充分发挥大模型的泛

化推理能力，从而实现高效可靠的自动驾驶“感知−
决策−执行”闭环任务链。

LLM自动驾驶智能体在复杂环境下展现出远

超规则驱动与数据驱动范式的动态适应性和灵活决

策能力的同时，也引入了新的安全威胁。在传统自

动驾驶系统安全威胁的基础上，LLM的引入加剧

了旧的安全挑战，并带来了新的安全风险，主要包

括以下几个方面。

1) 外部安全威胁：来源于智能网联汽车的网

络通信、软硬件系统及车路云基础设施[23]。恶意

攻击可能破坏车辆控制系统、干扰信息流通，导致

智能体误判，物理篡改与电磁干扰可能危及系统稳

定性与安全性。自动驾驶智能体对外部信息的依赖

加剧了这些安全威胁。

2) 智能体内部安全威胁：LLM依赖大规模互

联网数据训练，这使其容易受到数据中毒攻击和对

抗攻击的影响。与传统自动驾驶算法不同，LLM

驱动的智能体具有生成式特征，在决策过程中可能

因模型“幻觉”而产生虚假或不准确的信息，从而

导致输出的不确定性和不可预测性[24]。这种幻觉

不仅会使智能体在关键任务中做出错误判断，还可

能被攻击者通过精心构造的输入诱发，从而导致智

能体生成错误或危险行为，进一步放大整体系统的

安全风险。

3) 数据隐私威胁：系统需采集并处理大量敏

感数据，若被泄露或滥用，可能被用于反向推断驾

驶习惯或行为模式。LLM的知识记忆与生成机制

可能导致隐私信息在模型中“残留”或被意外重

现，从而进一步放大数据隐私风险。

本文的主要贡献为：调研了近年来大模型赋能

自动驾驶的主要技术路线，提出了面向车路云一体

化协同的智能体架构。在此基础上，系统分析了
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LLM驱动的自动驾驶智能体所面临的主要安全威

胁，构建了分层防御框架，并综述了现有研究进展

与防御策略。本文为安全可信的自动驾驶智能体设

计提供了理论支撑与框架参考，并对关键研究方向

进行了展望。

1　自动驾驶智能体系统架构

随着LLM的快速发展，自动驾驶系统正逐步

从传统的模块化架构演进为智能体架构。本节将从

自动驾驶智能体系统架构角度出发，阐明LLM在

自动驾驶智能体中的核心定位与作用。通过对

LLM赋能的自动驾驶研究进行系统性调查（如表1

所示），汇总各研究的共性，提出车路云一体化下

的智能体架构（如图 1 所示）以指导后续攻防

调查。

智能网联汽车所提供的软硬件基础层包括传感

器子层、计算平台子层、通信模块子层和运动控制

子层[3]。传感器子层装配激光雷达、毫米波雷达等

多模态感知设备，用于实时采集环境数据，并协助

接收相关路侧设施广播信息；计算平台子层由高性

能计算单元构成，负责融合与处理传感器数据并支

撑自动驾驶智能体的运行；通信模块子层通过蜂窝

车联网（C-V2X，cellular-vehicle to everything）实

现车与车、车与路侧设施及云端的低时延、高带宽

数据交互；运动控制子层将智能体的决策转化为车

辆的实际运动。

在此基础上，自动驾驶智能体以软硬件基础层

提供的感知与计算能力为支撑，以LLM为核心连

  表1　 大模型赋能自动驾驶的典型研究方案汇总

类别

感知

决策规划

驾驶框架

研究方案

DriveLM[25]

Dolphin[26]

RAG-Driver[27]

LC-LLM[28]

DiLu[29]

DME-Driver[30]

BEVDriver[31]

AlphaDrive[32]

KoMA[11]

DriveVLM[19]

Agent-Driver[20]

SurrealDriver[21]

利用涌现能力

ICL

o

o

o

o

o

—

—

—

o

o

o

o

指令遵循

o

o

o

o

o

o

o

o

o

o

o

o

CoT

—

o

—

o

o

—

—

o

o

o

o

o

人类能力模仿

记忆

—

—

o

—

o

—

—

—

o

o

o

o

推理

o

o

o

o

o

o

o

o

o

o

o

o

反思

—

o

—

—

o

—

—

—

o

—

o

o

能力提升重点

场景理解，实时推理

场景理解，人机交互

可解释性，动态适应性

可解释性，预测准确性

常识驱动，经验积累

可解释性，场景理解

规划，鲁棒闭环

场景理解，策略对齐

知识迁移，意图推理

场景理解，可解释性

语义推理，可解释性

人类驾驶员决策模仿

潜在主要安全威胁

对抗性攻击

对抗性攻击

数据投毒攻击

对抗性攻击

数据投毒攻击

提示注入攻击

提示注入攻击

提示注入攻击

模型幻觉

提示注入攻击

提示注入攻击

提示注入攻击

注：o表示研究明确涉及，—表示研究未提及，潜在主要安全威胁依据模型在方案中的使用环节推论。
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图1　车路云一体化下的智能体架构
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接感知层、预测与规划层及控制层 3个功能层次，

并依托“车−路−云”协同计算体系，实现从环境

感知到自主决策的全流程闭环。其核心架构以具备

记忆、推理、反思模块的LLM为统一决策引擎[11]：

记忆模块通过短期场景记忆与长期知识库实现情境

化驾驶，推理模块融合多模态感知信息与历史经验

生成驾驶策略，反思模块通过后验行为评估实现持

续策略优化。智能体模块化协作增强了其在复杂动

态场景下的泛化与适应能力。

具体而言，自动驾驶智能体的任务执行可划分

为3个功能层次：1)感知层借由传感器子层获取物

理世界感知信息与路侧广播等多源多模态数据，为

后续决策提供高质量感知信息输入；2)预测与规划

层依托计算平台子层算力结合场景记忆预测交通参

与者行为，并根据通信模块子层获取路侧设施提

供的路况信息制定安全高效的驾驶策略与路径；3)

控制层将规划结果转化为控制指令，并经安全校验

确保执行稳定可靠。三层协同，使智能体能够在复

杂动态环境中独立决策与持续优化策略，保障自动

驾驶任务的安全运作。

为进一步提升自动驾驶智能体的感知与计算能

力，可依托车路云一体化平台构建协同感知与计算

架构，弥补单车智能的算力不足、感知有限和信息

孤岛问题[22]。云端分层汇聚来自车端与路侧设施

的海量数据，实现全局环境建模、路径优化与协同

控制；路侧设施具备边缘计算能力，可执行局部协

同任务并广播动态交通信息，扩展车端感知范围，

并分担其计算负荷；车端系统则专注于实时的感

知、决策与执行，并通过空中升级（OTA，over-

the-air）保持与云端的同步更新。该协同架构有效

缓解了车端算力瓶颈，显著提升了系统对复杂动态

环境的响应与适应能力。

综上所述，LLM自动驾驶智能体以车路云融

合下的知识驱动范式为核心特征，主要体现在以下

3个方面：1)LLM作为智能体“大脑”，整合感知

与推理能力，在复杂动态环境中实现高水平的认知

与决策；2)车路云一体化协同机制拓展了车端态势

感知范围，降低了单车计算压力；3)引入反思机制

与长短期知识库，使系统具备持续学习与自我优化

能力。该端到端认知架构通过“记忆−推理−反思”

闭环实现了对人类驾驶认知过程的数字化映射，为

自动驾驶系统的安全性与决策可解释性研究提供了

坚实的实证基础。

随着LLM自动驾驶智能体的不断发展，系统

安全性已成为研究和工程实践中的关键挑战。软硬

件层面面临着传感器欺骗、物理破坏、通信劫持与

干扰等风险；车路云体系中的云端服务容易受到网

络攻击和拒绝服务攻击的威胁，路侧设施也面临入

侵与篡改的风险；智能体层则暴露在由传感器数据

与人机交互数据引发的对抗性攻击中，模型在从训

练到部署的各个阶段都可能成为攻击目标。此外，

系统对海量数据的依赖还增加了潜在的隐私泄露风

险。基于这些挑战，接下来将结合系统框架，系统

性地梳理与分析LLM自动驾驶智能体的安全威胁

及其防御策略。

2　自动驾驶智能体安全威胁分析

在大模型赋能自动驾驶的工程化实践与理论研

究中，安全威胁已深度渗透至智能体框架的全链路

环节，形成了多维度、动态化的攻击面。通过对

表 1的潜在安全威胁进行分析，可以归纳出自动驾

驶智能体在当前及未来研究中需优先防范的3种主

要安全威胁：对抗性攻击、数据投毒和模型幻觉。

表2对本节涉及的安全风险进行了总结，并按照各

类关联对象进行了归纳整理。

为了系统性地分析这些威胁，本节以外部数据

的流动路径为主线，从威胁的来源与作用环节出

发，探讨外部数据如何进入智能体并被处理及其如

何影响模型与控制决策（如图 2所示），具体包括

智能体外部（2.1节）、模型内生（2.2节）、智能体

组件（2.3节）及数据隐私（2.4节）威胁。

  表2　 智能体主要安全风险总结

安全风险

DoS攻击

中间人攻击

数据毒化

对抗性攻击

后门植入

知识冲突

模型幻觉

木马植入

隐私泄露

关联威胁对象

云端服务，软硬件设备

通信链路

训练数据，知识与记忆

感知设备，数据输入

训练数据，可调用工具

模型输出

模型输出

可调用工具，外部组件

知识与记忆，模型应用

可能的影响

服务中断、系统宕机

数据泄露、篡改

模型性能下降

错误识别、输出错误

系统控制、决策篡改

输出同事实不一致

虚假、不实信息

系统控制、数据泄露

敏感信息泄露

注：大模型驱动自动驾驶智能体的首要安全威胁以加粗标记。
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2.1　智能体外部威胁

车路云一体化下的智能网联汽车面临从云端平

台到车载设备的多层级安全威胁，“功能−网络−数
据”安全威胁呈现出逐级渗透、因果交织的复杂态

势。未来智能网联汽车进一步发展的关键在于强化

网络安全、深化车路协同以及优化操作系统[23]。

在此基础上，本节将重点关注车路云一体化协同下

对LLM自动驾驶智能体的可用性有影响的关键外

部威胁。

首先，在通信链路方面，车端依赖于 C-V2X

与外界进行通信。在这一过程中，可能遭遇中间人

攻击、重放攻击和协议漏洞等问题，尤其是在车端

与云端之间的多层级通信过程中，攻击者可能通过

通信协议的漏洞操控数据流，进而影响车辆决策。

其次，云端平台承担大模型的存储与推理服

务，是智能体的重要数据提供者与协同计算核心。

其面临着云端虚拟化漏洞、拒绝服务（DoS，de‐

nial of service）攻击与虚拟机逃逸等威胁，攻击者

可能借此中断服务或操控模型。

另外，边缘计算节点由于靠近执行层，常暴露

于外界环境下，更容易成为物理攻击目标。针对路

侧设施视觉感知任务的对抗性攻击将对边缘部署模

型的鲁棒性提出挑战[33]，还可通过远程代码执行

漏洞造成安全威胁[34]。

综上所述，车路云一体化协同架构在提升了自

动驾驶系统效能的同时也放大了系统的攻击面，特

别是在大模型深度融合背景下，环节间存在脆弱

性，各层之间的联动性使跨层攻击成为现实，安全

威胁呈现出更高的复杂性与隐蔽性。

2.2　模型内生威胁

本节将分析LLM从训练到应用阶段所面临的

威胁，这些威胁不仅会影响自动驾驶系统的功能稳

定性，还会动摇系统的决策可靠性和安全性。

2.2.1　模型训练阶段风险

自动驾驶智能体核心LLM的训练阶段不仅是

模型学习驾驶知识与决策能力的关键环节，同时也

是攻击者最容易埋设隐蔽性威胁的入口。此外，训

练阶段的安全风险具有长期潜伏性，一旦攻击成

功，其影响将贯穿模型的整个生命周期。

1) 数据毒化

当前主流语言模型训练高度依赖来自用户、众

包平台及互联网的海量数据，这虽能提升模型的语

义理解与泛化能力，却也为攻击者提供了低成本、

广覆盖的攻击面。数据来源越广，模型收益越大，

但攻击者也越容易将少量毒样本混入庞大训练集，

以极小代价引发显著的输出偏差。

在指令微调阶段，恶意示例注入的影响更易放

大，并随模型规模扩大更显著[35]；同时，投毒攻

击正从单一模态向跨模态延伸，如文献[36]利用毒

化与原始图像在潜在空间的相似性，将错误文本概

念与图像语义绑定，实现跨模态投毒。

2) 后门植入

后门攻击通过在训练中植入触发器或在部署后

调整参数，使模型在特定条件下产生攻击者期望的

行为。

传统后门常使用固定的模式作为触发器，易被

统计检测发现。在模型对齐训练中，后门可通过极

低比例的数据投毒并以语义重写的非固定串作为触

发条件，更难被清洗与移除[37]；还可将触发键分

散在提示词的不同组件中构建复合后门，克服单一

触发器易被发现的问题[38]。

在多模态大语言模型（MLLM，multimodal 

large language model）和视觉语言模型（VLM，vi‐

sion-language model）上，攻击者已不能仅靠单一

模态触发。文献[39]通过对比优化同时生成图像与

文本触发器，提升后门在指令微调阶段的性能和迁

移性。值得注意的是，攻击方式正从“数字触发”

向“真实物体触发”演化：文献[40]用日常物体

（如红气球）作为触发器，在真实道路环境中诱导

VLM做出错误判断，对其高层决策造成实际威胁。

这一趋势表明，现实环境中依赖像素模式等强假设

的防御手段将愈发难以奏效。

后门植入不局限于数据层面操纵，还可通过模

型参数编辑在模型中隐蔽、高效、稳定地植入，如

以少量毒样本修改中间层参数来映射触发条件与目
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图2　威胁随数据流动传递
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标输出[41]，或通过少量参数编辑让模型触发后自

由输出预设文本[42]。

3) 模型压缩风险

文献[43]针对自动驾驶中车端算力受限、需对

全量模型进行压缩再部署的矛盾，对主流模型压缩

技术进行了系统梳理。然而，由于轻量模型往往更

强调可用性而非安全性，其尺寸缩减会削弱对抗鲁

棒性[44]，攻击者甚至可以构造全精度下安全、压

缩后有害的模型[45]。现有攻防研究集中于全精度

模型，对压缩模型安全性探索不足。

综上，各类风险表面上独立，实则以链式方式

叠加并相互放大。数据投毒为后门植入提供条件，

污染训练数据并间接影响车辆决策；模型压缩可能

削弱安全冗余，使攻击更易突破防护；后门植入可

造成长期潜伏风险，一次成功入侵便可在后续部署

中长期影响决策链路，诱发异常行为，构成系统性

安全威胁。

2.2.2　模型应用阶段风险

当LLM在开放环境中进行推理、感知与决策

时，其风险环节转变为“输入−推理−输出”。模型

推理一旦受影响，不仅输出错误或有害内容，还可

能进一步破坏自动驾驶系统的决策链路。

1) 对抗性攻击

对抗性攻击通过在输入中加入细微扰动，使模

型在表面正常的输入下输出错误结果。随着多模态

模型的发展与应用，攻击方式从单一文本或图像扰

动演化为多模态的复合干扰。

现有的对齐模型难以持续且完全地应对多模态

扰动且难以维持长期防护。对多模态模型的对抗鲁

棒性研究发现，其鲁棒性高度依赖于其最薄弱的输

入模态[46]，对视觉对抗扰动尤其脆弱，当输入的

焦点与攻击目标一致时极易被误导，但在上下文足

够丰富时，模型能恢复正确判断[47]。

模型的 ICL能力在增强泛化能力的同时，也能

被攻击者利用。通过在输入提示中嵌入对抗性示

例，攻击者可绕过安全对齐机制诱导模型执行有害

指令[48]；当对抗图像与毒化文本联合输入时，模

型的多模态融合机制会被语义引导，输出更具欺骗

性和破坏性的内容[49]。

此外，对抗性攻击的目标正从“误导决策”扩

展至“瘫痪服务”。文献[50]以自动化提示注入欺

骗安全机制，诱导目标模型生成超长输出；也可构

建对抗性攻击图像，使 VLM 生成序列结束词元

（Token）的时间大幅度延迟[51]。这类攻击不直接

损坏模型，但可严重影响系统可用性。

2) 提示注入攻击

提示注入攻击利用模型对语义上下文的高度敏

感性，通过在合法任务中嵌入隐蔽恶意指令，诱导

模型输出异常结果或执行未授权操作。

在多模态攻击方面，攻击者通过联合优化生成

外观正常但嵌入空间与恶意触发器高度相似的对抗

图像，使模型在跨模态对齐阶段错误地提取潜在恶

意语义，从而绕过基于文本或显式视觉检测的安全

机制[52]。

另有研究探讨了攻击机理，经安全对齐的模型

仍能被越狱的根本原因在于模型的毒性输出能力在

对齐中只是被屏蔽，而非消失[53]。在语义方面还

发现，某些人类难以理解的“伪语义提示”可被模

型识别为等价指令并执行[54]。

3) 越狱攻击

越狱攻击旨在突破模型安全对齐边界，迫使其

输出受限内容或执行违规任务。与提示注入相比，

越狱更强调结构性绕过与交互式欺骗。

早期越狱依赖人工编写模板，而后通过自动化

生成对抗后缀优化越狱提示[55]。但基于扰动的攻

击手段通常难以保证文本自然性，易被检测。为

此，研究者开始生成自然语言风格的越狱提示，结

合人类语义直觉与算法搜索，以动态生成可迁移的

越狱样本。例如，通过迭代变异优化已有模板，生

成更具隐蔽的越狱提示[56]，或用模型攻击模型，

实现黑盒交互迭代优化的自动化越狱攻击[57]。进

一步地，文献[58]通过“看似无害、逐步升级”的

多轮对话策略规避模型安全约束，将传统以单条对

抗提示词为主的越狱思路扩展为更隐蔽、更高效、

跨模型、跨模态的通用攻击方式。

多模态融合带来了新的攻击维度，如以良性文

本引导毒性图像[59]或将对抗性图像前缀和文本后

缀集成[60]，都可对VLM实现有效越狱；还可利用

模型角色扮演机制，用毒性内容生成角色身份图

像，再以图像所代表的身份诱导模型生成危险内

容[61]。这些攻击表明，越狱已不再是纯语言问题，

而是认知与多模态理解层的系统性漏洞。

综上，对抗性攻击、提示注入攻击与越狱攻击

会在自动驾驶闭环中形成叠加放大的安全威胁。
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3 类攻击分别干扰感知、决策与安全约束：对抗性

攻击误导传感器，提示注入攻击扰乱高层推理，越

狱攻击绕过系统边界修改行为规则。当这些攻击在

自动驾驶的低延迟闭环中串联出现时，错误会沿

“感知−规划−控制”链快速放大，使冗余机制和人

工干预难以及时纠偏，进而导致推理偏移、异常决

策甚至失控。环境不确定性还可能提高触发概率并

削弱检测效果，使动态决策的自动驾驶更易将局部

异常放大为驾驶安全事件。

2.2.3　模型知识缺陷

随着LLM在各行各业中的广泛应用，其在知

识获取、表达与推理方面的缺陷愈发凸显。这些缺

陷在对事实准确性、逻辑一致性与实时可靠性要求

极高的自动驾驶场景中，可能演化为系统性安全威

胁。本节从4个方向分析模型的知识性缺陷：知识

不完整、知识冲突、幻觉与偏见。

模型知识不完整往往源于训练数据的局限与采

样偏差，大规模训练数据集带来模型知识覆盖面的

提升，但无法保障知识的时效性与一致性。实际应

用中还存在模型的行为随版本更新而漂移的现象，

反映出其版本迭代并未很好地解决知识更新与历史

行为一致性问题[62]。此外，模型规模扩大虽能提

升性能，但在细粒度标签和实时知识更新上存在

缺陷[63]。

随着LLM扩展为MLLM，知识冲突的风险从

文本延伸至图像、语音等模态及其交叉区域。常见

的有内部参数知识与外部输入事实存在差异时模型

易产生逻辑不一致[64]。对于视觉与语言模块独立

训练的MLLM，跨模态知识冲突尤其严重，无论

模型规模或架构如何，模态间语义割裂依然存在，

且“增大规模”并不能有效缓解冲突[65]。这些问

题的根源在于模态融合机制的结构性缺陷，缺乏统

一的语义参照基准。

幻觉是生成模型在应用中普遍存在的高危问

题，在自动驾驶中可能表现为错误的场景识别、虚

假环境判断或误导性解释，威胁行车安全。其成因

包括训练数据混入虚假样本、模型架构与生成策略

偏向与实际需求不匹配，以及模型在缺乏事实依据

时倾向生成“语义合理但不真实”的内容，反映出

逻辑合理性与事实真实性的冲突[24]。

偏见在生成式模型中广泛存在，LLM的自我

优化与引用机制会使其进一步自我放大[66]。此外，

模型在角色扮演任务中容易展现出与训练数据分布

一致的社会偏见，其行为模式受到训练数据中潜在

社会偏见的显著影响，表现出偏向性角色、属性与

表达[67]；文献[68]提出，语言模型的偏见行为高度

集中于某些特定神经元中，而非全局分布，意味着

偏见是结构性而非随机性的，深度存在于模型表示

结构中。此外，简单的知识注入并不能缓解偏见或

改善推理。外部知识若与模型预训练知识不一致，

反而会引发更严重的认知混乱与推理偏移[69]。

综上，自动驾驶系统的模型知识缺陷会引发多

类安全风险：参数知识更新慢将导致决策依据滞

后，知识冲突造成决策不一致，幻觉生成虚假判

断，偏见在特定情境下引发不合理行为。这些缺陷

叠加将削弱系统的安全性与可靠性。

2.2.4　模型结构缺陷

尽管当前主流LLM在规模、参数量与架构设

计上各具差异，但研究发现它们在安全对齐与拒绝

行为上呈现出结构趋同。

文献[70]提出，多个主流模型的拒绝策略集中

依赖于同一低维子空间，即看似复杂的安全机制实

际上可能建立在相似的底层结构之上；模型的安全

响应由少量关键神经元主导，显示出高度集中化的

安全控制模式[71]；很多人类友好的模型表现可以

被一种“输出风格模块”概括和移植，反映出模型

安全性中的很大一部分集中在模型的表层层次

上[72]。随着各厂商在相似基础架构上构建行业化

模型，这种结构同质性可能使攻击者获得跨平台、

跨系统的攻击能力，从而在自动驾驶等场景中形成

潜在的系统性风险。

当前安全微调方法多依赖指令过滤与拒绝机

制，但研究表明其在针对性攻击下易失效：1)微调

时毒化；2)模型强化拒绝策略时可能遗忘原本的任

务能力；3)“帮助性”与“无害性”目标间可能冲

突，增加安全对齐难度[73]。此外，不完善的安全

机制可能被利用实施DoS攻击，触发后连续拒绝正

常请求，威胁系统可用性与可靠性[74]。

模型还可能出现伪装对齐的情况，即表面遵循

对齐要求，实际却形成具备欺骗性的策略[75]。同

时，现有的自然语言对齐机制无法有效迁移至非自

然语言场景，攻击者可借助非自然语言的编码形式

规避对齐机制，这暴露出模型对齐策略对输入形式

的依赖性及其泛化能力的不足[76]。
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综上，模型相关威胁贯穿自动驾驶系统全环节

（如表3所示），而当前主流模型结构与安全机制同

质化、浅层，且缺乏可解释性研究。这些结构性缺

陷使系统在复杂环境和长时运行中易出现可迁移攻

击面、对齐失效与不可预测行为，进而削弱决策稳

定性与整体安全可信度。LLM的安全体系需在可

解释性和深层对齐机制上取得突破。

2.3　智能体组件威胁

自动驾驶智能体依托LLM强大的语义理解和

推理生成能力，协同多种功能组件，拓展、实现并

加速对环境的感知、分析与响应。但这些功能组件

在扩展智能体功能边界的同时也显著扩大了攻击

面，引入了多样化安全风险。

文献[77]指出，MLLM智能体中的所有组件均

可能遭受攻击，新增组件有助于提升系统的整体功

能与安全性，但也可能引入新的结构性漏洞。低秩

适配器（LoRA，low-rank adaptation）可在不改变

模型原始权重的情况下进行高效微调，但其开放性

结构易被“木马化”[78]。

其次，智能体还面临数据来源不可靠的威胁，

其错误信息可误导智能体对环境做出错误判断。知

识图谱极易受到篡改攻击，其错误信息可误导智能

体对环境做出错误判断[79]；检索增强生成（RAG，

retrieval-augmented generation）模块在接入外部数

据库时易遭遇恶意文档注入，攻击者通过操控检索

内容，能够影响生成结果，诱导智能体作出错误决

策[80]。对记忆库的毒化攻击也可以促成智能体危

险行为的发生[81]。

综上，智能体各功能组件在提升系统能力的同

时，也带来了广泛的安全挑战。这些组件的单点突

破可呈现级联效应造成全局影响，这要求在架构设

计阶段进行系统性的安全设计。

2.4　数据隐私威胁

在自动驾驶场景下，LLM在人车交互及迭代

学习等各个环节都会持续使用海量数据，其中包含

大量敏感信息。这些敏感数据贯穿于整个模型生命

周期，因而带来持续的隐私泄露风险。

2.4.1　训练阶段的隐私风险

在模型训练阶段，海量训练样本被隐式存储于

模型参数中，对于大规模预训练语言模型，更强的

推理与泛化能力并不只意味着更强的任务表现，也

同时放大了隐私泄露风险。模型能够借助组合推理

能力从零散线索中重构用户的敏感信息[82]。

2.4.2　推理阶段的隐私威胁

推理阶段的隐私风险源于模型与外部环境的动

态交互，特别是在智能座舱、多轮对话与远程调用

场景中，敏感信息更易暴露。攻击方式主要包括以

下几类。

1) 数据提取攻击

大规模预训练语言模型在训练中会形成不同程度

的记忆特性，模型规模、训练数据的重复程度及可利

用的上下文长度共同决定了这种训练数据被提取的风

险。较大的模型不仅更容易重现训练文本片段，也更

可能保留语料中隐含的统计特征和社会偏见[67]。

2) 成员推理攻击

成员推理攻击（MIA，membership inference 

attack）旨在通过观察模型对某些特定数据片段的

响应来判断特定样本是否存在于训练集中。语言模

  表3　 模型内生关键安全威胁汇总

关键威胁

数据毒化

后门攻击（文本/图像）

模型压缩风险

对抗攻击（多模态协同）

提示注入/越狱

DoS类攻击

知识缺陷/漂移/冲突

幻觉与偏见

结构性同质/关键神经元

非自然语言规避防御措施

机制

恶意样本混入训练数据操控行为

触发器激活隐藏的恶意输出

量化/蒸馏改变模型引入漏洞

微扰输入误导模型判断

恶意提示绕过安全对齐

恶意输入耗尽推理资源

数据缺失或版本差异致偏差

生成虚假或偏见内容

安全依赖低维子空间与少数神经元

编码/图形等非文本输入规避对齐

主要安全隐患

感知/决策误判

模型后门触发导致危险行为

车端轻量模型出现退化或激活后门

贴纸或噪声干扰识别与控制

执行违规指令或信息泄露

响应迟滞、服务不可用

规则不匹配导致错误决策

臆造路况、歧视性识别

跨模型迁移攻击、模型可解释性差

编码/图形/二维码触发危险操作

主要受影响环节

感知、规划决策、运维

感知、规划决策、执行

感知、车端部署

感知、规划决策

规划决策、运维、车队

运维、执行

规划决策、运维、合规

感知融合、规划决策

车队、云服务、运维

感知、规划决策
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型的训练数据提取精度与模型规模密切相关，泛化

能力越差的模型越容易受到攻击，可通过原始模型

和微调模型对相同前缀的输出差异迭代微调目标模

型以提取隐私信息[83]。

3) 属性推断攻击

攻击者可从模型输出中推测用户的隐私属性，

如性别、年龄等[84]。尽管训练中采用了数据脱敏

和模型对齐机制等手段，大规模预训练语言模型仍

存在泄露风险，尤其在复杂推理任务中，现有防御

手段效果有限[85]。

4) 提示词泄露

系统提示词泄露是LLM智能体面临的关键隐

私风险。攻击者在多轮对话场景能够利用模型的顺

从倾向与强上下文依赖性，通过反复诱导和语义包

装削弱其安全约束，诱使模型泄露系统提示、任务

说明或其他敏感指令信息[86]。在自动驾驶等安全

关键应用中，系统提示词的泄露可能为后续的规避

安全策略、指令操控或越权访问等攻击打开入口，

从而直接威胁整体系统的安全性。

总体而言，自动驾驶智能体在提升智能化和个

性化过程中依赖动态、多源、高频的敏感数据流，

数据隐私风险贯穿模型全生命周期，既可能泄露乘

客与环境信息，也可能演化为系统入侵、模型操控

或安全控制失效的入口。

2.5　小结

自动驾驶智能体的安全威胁呈多模态融合与模

型结构性缺陷等特征，攻击面广、隐蔽性强，并在

“云−边−端”协同环境中呈动态演化趋势。现有威

胁不仅导致可用性下降、隐私泄露与决策偏差，还

可能通过链式传导引发系统失效。

相比对话类应用，自动驾驶属于高实时性、连

续决策的闭环控制系统，不确定性更高且安全要求

更严苛。输入扰动或环境异常都可能影响决策，使

提示类攻击更为危险。现有依赖预训练对齐与输

入/输出过滤的防护难以满足自动驾驶的实时性与

多模态需求，无法保障持续交互安全。

因此，自动驾驶智能体的安全防护需从“单次

输入/输出防御”转向“流式防御”，在推理过程中

实现多模态鲁棒性与在线行为评估。通过强化模型

对实时语义、任务上下文与物理约束的联合理解，

提高系统稳定性与可信性，为下一代自动驾驶智能

体构筑可控的安全基础。

3　自动驾驶智能体防御

随着 LLM 在自动驾驶智能体中的应用扩大，

其安全威胁也日益复杂。本节主要围绕智能体运行

阶段的防御机制，对第2节所述的模型内生威胁进

行综述，并对其他类型威胁的代表性防御策略作简

要评述。表4对主要防御策略作了总结。

该防御体系以威胁来源与信息传播路径为核心

分类依据，按照从智能体核心到外部支撑环境的层

次划分（如图 3所示）由模型层防御（3.1节）展

开，依次讨论数据层安全（3.2节）、智能体组件安

全（3.3节）、网络通信层安全（3.4节）以及设备

硬件层安全（3.5节）。
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图3　层次防御

  表4　大模型智能体运行中主要防御策略总结

分类

模型层

数据层

智能体

组件

网络通

信层

设备硬

件层

主要风险

对抗性攻击

后门攻击

越狱攻击

知识冲突

幻觉与偏见

隐私数据计算

隐私数据遗忘

工具误用滥用

带后门插件

记忆污染

车内网络攻击

车外通信攻击

硬件物理攻击

侧信道攻击

主要防御手段

特征分析、上下文学习、模态转换

数据净化、特征分析、模型编辑

输入输出过滤

外界知识辅助、模型输出干预

模型自我反思、激活方向转向

差分隐私、同态加密

模型编辑、参数微调

最小化工具权限、分级访问控制

数字签名、行为监控

内容过滤、交叉验证

身份认证、流量监测

身份认证、零信任架构、端到端加密

防篡改设计、可信执行环境、安全芯片

隐藏、遮蔽、隔离、加密
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3.1　模型层防御

LLM在自动驾驶智能体中拥有核心地位，因

此成为攻击者重点针对的突破口。模型层防御聚焦

于模型自身的鲁棒性与推理安全，防止对抗样本、

后门攻击等直接威胁。因此，模型层的防御需要覆

盖输入、推理到输出的整个流程。

3.1.1　对抗性攻击检测与防御

对抗性攻击通常通过在输入层添加不同程度、

不同形式的扰动，以误导模型推理从而产生错误输

出。其形式多样，目标灵活，防御方案必须具有强

适应性与强泛化能力。

攻击机制研究可为防御手段开发提供理论支

撑。例如，越狱提示与安全提示分别同合规响应配

对时，模型损失的梯度在特定参数切片上表现出不

同的模式，可以通过分析这些梯度模式来准确检测

越狱提示[87]；由于生成的对抗性攻击提示对字符

级扰动敏感，因此可对输入提示序列施加多次随机

扰动并观察模型预测变化来识别潜在攻击[88]。

在防御机制方面，充分利用模型自身能力也能

取得良好效果。ECSO[89]通过将图像转写为文本，

使MLLM恢复文本域的安全机制以抵御视觉注入；

直接设置输出前缀为“拒绝”并结合分类器判断意

图，可提升越狱提示识别率[90]；将与有害输出相

关的内部表示连接至断路器，可在模型趋向生成风

险内容时实时中断响应[91]；在图像中嵌入防御性

扰动并在文本中加入安全指令，可协同抵御图文联

合越狱攻击[92]。

3.1.2　后门检测与移除

后门攻击借助训练数据投毒，在满足特定触发

条件时诱导模型输出攻击者预设的有害结果。其隐

蔽性强且难以在常规测试时暴露，需结合静态特征

分析与动态行为监控实现全面防御。

静态防御手段旨在从模型结构和训练数据中识

别与抑制潜在的后门行为。例如，利用“蜜罐模

块”吸收并惩罚潜在后门信息以保护主干网络[93]；

清洗训练集中的可疑样本预防后门植入；使用基于

“最大分类间隔”的模型级后门检测方法，用于判

断模型存在后门的可能[94]。

除训练层面防御外，研究者还从词空间与特征

空间展开净化。在输入端，可通过剔除不自然词语

或利用线性转换破坏图像触发器并借助扩散模型恢

复语义，以削弱攻击效果[95-96]。在特征空间中，可

依据后门样本激活特定神经元的特征，识别并清除

异常激活从而移除后门影响[71]。在输出端，可检

测并丢弃可疑Token，以干净模型输出替换，从而

缓解后门攻击[97]。

3.1.3　模型自我纠正

在自动驾驶中，LLM直接影响感知、决策与

人机交互，其生成内容的可靠性关乎系统安全。一

旦出现幻觉或不当指令，将严重威胁车辆行为。因

此需增强模型的自我纠错与对齐能力，以在保证实

用性的同时尽量降低风险。

1) 抑制知识冲突与幻觉

LLM在利用外部知识增强推理时可能与其参

数记忆发生冲突，从而引发幻觉。因此可利用视觉

与文本置信度对比，抑制不可靠模态的对数概

率[98]。此外，文献[99]通过调节模型激活向量，使

其更接近真实语义，从而减少幻觉生成。模型还可

通过自我反思的迭代过程提升生成内容的事实性与

一致性，并结合外部知识检索进一步增强可

靠性[100]。

2) 提示对齐强化安全

为提升推理阶段的安全性，研究者采用提示工

程与对齐策略进行防御增强。例如，通过在系统提

示中封装用户查询并要求模型负责任地作答，可有

效抵御越狱攻击[101]；文献[102]同时向目标模型与对

齐模型输入提示，以两者输出差异构建安全相关向

量，并在检测到潜在有害意图时将其注入目标模型

激活，实现即时修正；文献[103]则在模型响应前预判

风险，将其转化为提示性指南以引导更稳健的输出。

3) 去偏与链式思维纠正

文献[104]验证了偏见行为集中于特定神经元，

通过消除或抑制偏置神经元可缓解指令理解的差异

性，发现偏置知识具有跨任务迁移性，消除一类任

务的偏置神经元可提升其他类似任务的性能，同时

保持知识完整性。

为提升CoT推理准确性，可利用结构因果模型

识别语言模型中的知识偏差，并以外部知识作为工

具变量估计CoT路径的平均因果效应。结合前门调

整对CoT采样过程进行干预，可生成更逻辑可靠的

推理链，削弱预训练知识带来的虚假关联，从而强

化多步推理能力[69]。

4) 越狱攻击防御与检测

越狱攻击通过对抗性提示绕过模型安全机制并
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诱导生成有害内容，可通过提升安全Token概率、抑

制攻击相关Token序列以低开销防御[105]；文献[106]

利用一组自然语言规则生成的数据来训练模型，进

而构建用于输入和输出端的安全分类器，实现对越

狱提示的识别与过滤。

当前各大模型服务商虽已建立较完善的闭环安

全防御体系[107]，但在自动驾驶场景中仍受限于算

力、存储与时延要求，导致高开销方法难以实时运

行，复杂防御机制易引入推理延迟，且感知噪声与

环境动态会削弱鲁棒性。如何在安全性、性能与实

时性之间取得平衡，将这些防御方案高效、可靠地

迁移至对时延与性能要求极高的自动驾驶系统中，

仍是亟待解决的关键问题。

3.2　数据层安全

数据是智能体能力实现的基础，涉及模型训

练、部署、推理等多个阶段。因此，有必要构建覆

盖全生命周期的数据隐私保护与完整性保障体系。

本节围绕LLM，简要探讨其在隐私保护方面的主

要技术手段。

1) 差分隐私和同态加密

差分隐私（DP，differential privacy）通过噪声

隐藏个体信息，主要用于本地训练防止泄露；同态

加密（HE，homomorphic encryption）允许在加密

状态下计算，可用于云端和边缘的训练与部署以保

障数据机密性。在智能体系统中，这类技术可有效

提升隐私保护。例如，文献[108]结合RNS-CKKS

全同态加密实现了非交互式安全Transformer推理

协议，加速推理并降低带宽消耗；文献[109]将隐

私保护转移到推理阶段，通过多模型概率采样并混

合实现隐私保障。

2) 遗忘学习

LLM在训练中可能记忆敏感数据，违反欧盟

《通用数据保护条例》的“被遗忘权”，因此研究者

提出多种模型编辑方法以移除特定知识。例如，文

献[110]先利用参数高效模块（PEM，parameter-ef‐

ficient module）学习有害属性，再将其从模型中剔

除；文献[111]通过反转嵌入空间的知识向量定向

移除相关概念；文献[112]通过定位并编辑模型中

的毒性区域，在少量调优步骤内降低模型毒性。

3) 模型水印

模型水印是应对模型盗用与攻击溯源的重要手

段，在数据安全中同样关键。理想水印需具备无失

真、不可知和鲁棒性，但现有基于后门的方法存在

“对模型有害”与“输出易被模糊”两大问题。为

此，文献[113]通过在特征归因解释中嵌入多比特

水印提升可验证性与抗攻击性；文献[114]利用多

轮对话语义链构建模型指纹以增强隐蔽性与鲁

棒性。

综上，尽管已形成覆盖从训练到推理的隐私保

护框架，但在技术成熟度、可扩展性和实际部署上

仍存在挑战。DP会因噪声降低模型精度，HE的高

计算与通信开销又难以满足实时性需求；遗忘学习

难以在线实时应用；模型水印在鲁棒性与安全性间

仍需平衡。整体而言，体系已具雏形，未来需从技

术可行走向系统可信。

3.3　智能体组件安全

随着LLM与智能网联汽车的深度融合，自动

驾驶系统对外部数据和功能的依赖愈发增强，面临

多维度的组件安全风险。单点组件突破，可能引发

连锁反应，影响系统的决策与运行安全。

在智能体任务执行中，错误调用工具可能导致

数据泄露或任务异常。为此，应采取最小化工具访

问权限与资源、设置分级访问控制、引入安全过滤

器等措施，防止工具误用与滥用。

在模型插件方面，轻量化插件如LoRA被广泛

用于模型定制化，但也存在引入后门的潜在风

险[78]。建议在插件分发与加载阶段采用数字签名

和哈希校验，并部署触发器扫描与行为监控系统，

防止木马插件通过特定触发词影响模型输出。一旦

检测到异常，应立即隔离插件并切断与核心模型的

连接，以将风险降至最低。

知识库污染同样构成重要威胁，攻击者可能注

入虚假信息，诱导智能体作出错误决策[79-80]。对

此，应对知识库数据进行可信度评估与多轮审查过

滤，并通过多源交叉验证提升数据质量，防止单点

污染导致系统性错误。

此外，攻击者还可能篡改记忆模块内容，从而

操纵智能体的长期决策逻辑[81]。对此，应对记忆

系统进行分级隔离管理，定期执行安全扫描与审

计，并对记忆检索进行自适应过滤，确保仅有高置

信度的信息能够影响决策。

3.4　网络通信层安全

自动驾驶系统在车路云一体化的“云−边−端”

多层架构下，通过 5G、C-V2X等多种通信方式互
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联，数据交互的广度与频度极高。面向车联网安

全，文献[115]进行了系统全面的综述。本节围绕

车内外网络简述防御策略。

车内网络层面，控制器局域网（CAN）总线

缺乏加密与身份验证能力，易被伪造报文或重放攻

击利用，因此可基于对CAN报文、帧格式、规则

等特征的提取，设计入侵检测系统来检测外部的恶

意攻击。通过对车内网络和外部通信网络进行适当

的隔离并检测，防止恶意攻击进入车载系统。

在车外无线通信层面，C-V2X通信主要面临破

坏通信可用性、完整性和机密性的攻击[116]。针对

V2X通信中的身份认证问题，采用多因素认证方

法，包括车辆身份认证、信任链建立等，以提高系

统的防篡改能力。

尽管目前的防御策略在一定程度上提高了网络

通信层的安全性，但针对大模型驱动自动驾驶智能

体的特殊场景，仍面临诸多挑战。未来研究应聚焦

于动态防御机制的开发，以应对自动驾驶环境中不

断变化的安全威胁。同时，结合大模型的推理能

力，开发能够针对车内外网络、传感器和决策系统

联合分析的安全防御框架，将提升车路云一体化环

境中的网络通信安全性。

3.5　设备硬件层安全

设备硬件层是自动驾驶系统安全的“最后一道

防线”，其稳固性直接关系到整车控制与模型推理

的可信性。面向车载硬件安全，文献[117-118]分别

针对汽车硬件相关攻击面和嵌入式传感器及执行单

元安全进行了全面的调查。本节从车载环境安全与

物理攻击防护两方面简述相关防御策略。

在车载环境安全方面，可通过可信执行环境

（TEE，trusted execution environment）或安全芯片

（TPM， trusted platform module）隔离并保护模型

关键参数、密钥与执行逻辑等核心资源，防止未经

授权的访问与篡改[119]。针对侧信道攻击，需消除

或减少可利用侧信道特征属性，降低攻击者从外部

重构模型或获取密钥的风险。

在物理攻击防护方面，针对硬件篡改的风险，

可以采用物理防护措施，如屏蔽、加固外壳、传感

器防护等，降低硬件设备遭受物理攻击的风险。与

此同时，针对软硬件供应链攻击，可通过源代码审

计、组件级验证和检测等手段，提高供应链各环节

的安全可控性。

3.6　小结

大模型赋能自动驾驶的安全防护需要在模型

层、数据层、通信层和硬件层 4 个维度上协同发

力，既要确保各层的独立防御能力，又要通过统一

的安全策略和监控平台实现全局联动，以应对多阶

段、多载体的复杂攻击手段。

模型层防御侧重提升鲁棒性与安全性，通过对

抗性攻击检测、后门识别与清除以及模型自我纠正

机制，保障推理过程的可信与稳健。数据层安全聚

焦隐私与完整性保护，涵盖数据脱敏、差分隐私、

同态加密、遗忘学习及模型水印等关键技术，以防

隐私泄露与模型滥用。智能体组件关注插件与知识

库污染，依赖分级访问与可信验证抑制系统性风

险。网络通信层与硬件层通过加密认证、防篡改与

可信执行环境确保设备与通信的完整性。总体而

言，需要构建覆盖模型、数据、通信与硬件的全方

位安全防护体系，以确保自动驾驶智能体的稳定与

可信。

4　未来研究展望

基于LLM的自动驾驶系统面临多源并发的安

全威胁，包括外部渗透、模型内生风险及隐私泄露

等。这些威胁通过数据链条传导，削弱了系统的稳

定性和鲁棒性。模型结构的同质化和对齐不足进一

步放大了跨模型迁移攻击的风险，不完善的微调与

更新机制则使系统在高风险场景中更为脆弱，尤其

是在缺乏持续监控与可追责能力时。

尽管现有研究针对未来大模型驱动的自动驾驶

安全已提出丰富的防护策略，但相互之间孤立存

在，缺乏可统一落地的系统性框架。多层防御虽在

概念上具有全面性，但其层间协同效能与动态适应

能力仍亟须实证检验。同时，如何将面向通用大模

型的防御手段有效迁移至自动驾驶特定场景仍是关

键难题。

总之，未来防护体系需注重持续检测和自适应

响应，并在实践中得到验证。以下方向尤其值得深

入推进。

1) 由被动转向主动的多模态对抗攻防

MLLM虽增强了系统对复杂场景的理解能力，

却也扩大了跨模态攻击面：从训练阶段的数据投毒

与后门植入，到推理阶段的提示注入、越狱与多模

态对抗样本，再到攻击者利用图文耦合性实现隐蔽
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性更强的跨模态攻击。未来亟须构建系统化、多阶

段的多模态攻防体系。具体而言，应由被动的有害

内容过滤转向主动的流式、逐Token实时监测与干

预，以在保障防御效果的同时最大程度地维持系统

的可用性与响应效率[120]。

2) 兼顾安全性与可用性的模型压缩技术

受制于车端算力，模型压缩已成为自动驾驶系

统中部署模型的关键技术路径。然而现有压缩方法

多以效率为导向，对压缩带来的鲁棒性下降与安全

性削弱关注不足。未来应推动压缩技术与安全机制

的协同设计，在压缩流程中结合对抗防御和异常检

测，实现算力优化与安全防护的协同设计，并建立

涵盖鲁棒性、一致性、可解释性与防御覆盖面的多

维度评测体系。最终目标是在有限车端资源条件

下，保障车端模型的实时性与能效平衡的同时，维

持其在复杂开放环境中的可信决策能力，为自动驾

驶系统提供性能与安全兼具的智能基础。

3) 探索模型自动修复与自适应防御

面对LLM规模庞大与更新成本高的特性，应

探索并发展快速微调与局部更新机制，使系统具备

在线“自愈”能力。依托车路云协同架构，可在云

端进行全局更新，在边缘节点完成局部修复，通过

实时检测与增量学习实现对新型攻击的快速感知与

应对，从而构建全局与局部联动的自适应防御

体系。

4) 推理加速与安全开销的平衡

自动驾驶的毫秒级实时性要求与安全机制的计

算负载天然冲突。过强防护可能导致响应滞后，过

弱则无法抵御攻击。未来需要发展可调节安全强度

的推理框架，以及结合硬件优化与态势评估的协同

调度机制，从工程上引入可信芯片以降低安全机制

的额外负担，最终实现“安全不降速、加速不失

防”的系统平衡。

5) 车路云协同下边缘计算的三重约束

边缘计算可将非核心任务下沉至路侧节点或边

缘服务器减轻车端负担，如将部分感知融合和路径

决策任务卸载至路侧计算。但在车路云协同架构

下，其卸载调度需同时满足时延、资源与可信三重

约束。如何在高并发推理、低时延反馈与数据安全

性保障之间实现动态优化，将直接影响大模型驱动

的自动驾驶系统在实时推理、资源利用与协同安全

方面的综合表现。

6) 安全基准测试的设计

文献[121]通过梳理基准数据污染风险与对策，

总结了数据集从静态基准向动态基准发展的趋势。

类似地，当前自动驾驶评测多聚焦功能与性能，而

大模型引入后的安全性评测缺乏统一标准。未来需

要构建覆盖对抗样本、后门、隐私攻击等多类别威

胁的安全测试基准，并结合极端路况、异常交互构

建具有代表性的安全验证机制，以确保系统在极端

条件下仍稳健可控。

综上，尽管大模型显著提升了自动驾驶的智能

化水平，但也同步扩展了系统复杂度与安全攻击

面。未来安全体系的构建需要在模型机制、系统架

构与标准规范3个方面协同演进，实现安全技术与

智能能力的同步提升，为自动驾驶构建可持续、可

验证、可信赖的安全基础。

5　结束语

大模型赋能自动驾驶系统显著提升了其在复杂

和长尾场景下的泛化能力。然而，大模型在赋能的

同时也给系统带来了新的安全问题。本文以车路云

一体化环境下的大模型赋能自动驾驶系统为对象，

围绕“威胁识别→机理剖析→防御映射→未来展

望”4个环节开展系统化研究，构建了覆盖模型、

数据、网络通信和设备硬件4个递进层次的攻防对

齐体系，针对每类威胁提出了缓解策略。最后，针

对构建更加实用化的自动驾驶大模型所面临的挑战

与威胁进行了未来展望，旨在为推动大模型赋能自

动驾驶技术在实际应用中进一步发展的安全性和可

靠性研究提供参考。
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