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摘 要：随着快速UDP网络连接（QUIC）在互联网中的加速部署，其在快速握手、加密集成和多路复用方面的

设计推动了现代网络通信的高效与安全。然而，受协议持续演进、实现差异以及网络生态复杂性的影响，多类

安全风险仍在实际环境中出现。为应对这些问题，对QUIC的关键安全机制与演化路径进行了系统梳理，并构建

了涵盖协议机理安全、实现安全与生态安全三大维度、共18个子类的研究框架，用于刻画当前安全问题的整体

结构。同时，通过对协议草案的纵向分析识别了安全风险的时效性特征，并评估了主要威胁的持续性与缓解措

施的有效性。研究结果表明，QUIC安全研究正从早期的握手与密码机制分析扩展至跨层防护、隐私增强与生态

治理等方向，未来趋势集中在协议可观测性提升、安全自动化测试以及后量子安全集成等领域。
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Abstract: As quick UDP Internet connection (QUIC) is increasingly deployed across the Internet, its designs in rapid 

handshakes, integrated encryption, and multiplexing enhance the efficiency and security of modern communication. 

However, continuous protocol evolution, heterogeneous implementations, and complex interactions with network infra‐

structure expose multiple security risks in practice. To address these issues, the key security mechanisms and evolution‐

ary developments of QUIC were systematically reviewed, and a research framework consisting of three dimensions—

protocol-mechanism security, implementation security, and ecosystem security—with 18 subcategories was constructed 

to outline the overall structure of current security challenges. A longitudinal analysis of protocol drafts further identified 

the temporal characteristics of security risks, enabling an assessment of threat persistence and mitigation effectiveness. 

The results indicate that QUIC security research is expanding from foundational analyses of handshakes and crypto‐

graphic mechanisms toward cross-layer defenses, privacy enhancement, and ecosystem governance, with future trends fo‐

cusing on observability improvement, automated security testing, and integration of post-quantum security.
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0　引言

随着互联网技术的迅猛发展，网络通信的效率

与安全性已成为全球范围内关注的核心问题。快速

UDP 网络连接（QUIC, quick UDP Internet connec‐

tion）[1]作为谷歌提出的新一代传输层协议，因其

融合了传输控制协议（TCP, transmission control 

protocol）的可靠性、传输层安全（TLS , transport 

layer security）协议的安全性以及HTTP/2的多路复

用能力而受到广泛关注。该协议通过快速连接建

立、前向纠错（FEC, forward error correction）与头

部加密等机制，显著提升了数据传输的效率与安全

性[2]。自 2021 年 5 月 QUIC 被互联网工程任务组

（IETF, Internet Engineering Task Force）正式标准化

以来，其推广与应用进入快速增长阶段[3-6]。

在现代互联网生态系统中，QUIC的应用日益

广泛，诸多技术平台与服务提供商的积极支持进一步

加速了其普及进程。例如，Chrome与Firefox等主

流浏览器通过集成 QUIC 实现了更高效的连接性

能；YouTube等多媒体服务平台采用QUIC以提升

内容传输效率；Cloudflare等网络基础设施提供商

则借助QUIC优化整体网络性能。上述应用不仅展

示了QUIC在提升通信效率和增强安全性方面的技

术潜力，也反映出互联网基础设施在持续演进与创

新。尤其是在被HTTP/3指定为核心传输协议[7]之

后，QUIC逐渐发展为对传统TCP的重要补充，在

低时延与快速连接等应用场景中展现出独特优势，

并被广泛部署于域名系统、视频传输及对等网络服

务（P2P, peer-to-peer）等多个关键领域[8-10]。

随着QUIC在全球范围内的广泛部署，其潜在

的安全问题也日益受到关注。这不仅是技术实现层

面的挑战，更是保障现代网络环境与用户数据安全

的关键要求。尽管QUIC在设计初期充分考虑了安

全机制，但其实际应用过程中仍面临诸多复杂风

险。例如，为提升连接效率所引入的零往返时延

（0-RTT, zero round trip time）连接建立与连接迁移

机制，可能引发重放攻击或会话劫持等安全隐患；

同时，QUIC实现高度依赖开源社区，不同实现间

的成熟度差异也显著增加了漏洞产生的可能性。此

外，QUIC在与现有网络架构的兼容性方面仍存在

诸多挑战，可能带来新的安全威胁。上述问题凸显

出对QUIC安全性开展系统性研究与持续优化的紧

迫需求。

近年来，学术界围绕QUIC的安全性展开了大

量研究并取得了丰硕成果。这些研究不仅识别并分

析了QUIC的关键安全特性，还为识别潜在威胁与

制定对策提供了理论基础与技术指导。尽管已有若

干综述性文献涉及QUIC，但大多数研究聚焦于协

议的性能优化、部署实现，或特定应用场景如卫星

网络与触觉互联网等方面。与安全性相关的综述工

作则或因发表时间较早，未能涵盖最新研究进展，

或较少关注安全，或在内容上缺乏系统性与全面

性，具体如表1所示。在当前网络环境快速演进的

背景下，已有综述参考价值已显不足。

本文从网络协议全生命周期的视角出发，基于

对2014年以来120余篇相关文献的系统梳理，构建

了一套系统化的QUIC安全问题分类框架。该框架

将 QUIC 安全性问题划分为三大类：协议机理安

全、协议实现安全与协议生态安全，并进一步细化

为18个子类别，实现了从协议设计到应用部署阶

  表1　 已有综述文章总结

基本属性

类型

综合

安全

相关工作

文献[11]

文献[12]

文献[13]

文献[14]

文献[15]

文献[16]

文献[17]

文献[18]

文献[19]

时间

2019年

2025年

2025年

2022年

2022年

2023年

2024年

2024年

2025年

安全覆盖面

文献数量*/篇

9

48

159

15

70

12

15

86

55

机理安全

◐

●
●
◐

●
◐

●
●
◐

实现安全

○
◐

◐

○
◐

◐

○
●
◐

生态安全

○
◐

◐

○
◐

○
○
◐

○

安全扩展项

区分时效性

○
○
○
○
○
○
○
○
○

注：●表示满足该标准要求，◐表示部分满足，○表示未满足，*仅统计安全相关文献数。

··271



通 信 学 报 第 46 卷 

段的全覆盖，有助于后续开展分层次、系统性的研

究分析。

此外，本文特别关注安全问题的时效性。鉴于

QUIC的快速演进与版本迭代，诸多早期暴露的安

全问题已在标准更新或实际部署中得到规避或缓

解。因此，本文引入安全问题时效性视角，动态评

估各类安全威胁在当前网络环境中的实际影响力，

旨在更加准确地判断问题优先级并提升安全策略的

适应性与有效性。

在总结已有研究成果的基础上，本文进一步探讨

了QUIC安全性研究所面临的关键挑战与未来发展方

向，期望为学术界与工业界提供具有指导意义的深度

洞见，并激发对QUIC安全性的持续关注与创新。

1　协议的制定与发展

1.1　QUIC发展历程

QUIC作为新一代传输层协议，其设计理念源

于对传统TCP/UDP局限性的突破性思考。在互联

网应用层加密已成主流的背景下（HTTPS加密流

量占比超 97%），QUIC创新性地采用UDP作为底

层传输，实现了用户态协议栈的加密与功能更新，

有效规避了传统协议依赖操作系统内核更新的部署

瓶颈。

QUIC 的发展经历了 2 个关键阶段：谷歌在

2012年提出原型并在内部测试后，于 2015年提交

IETF标准化。这一时期恰逢HTTP/2标准完成[20]，

为协议演进提供了新思路。IETF在 2016年成立专

门工作组，通过对谷歌原始设计（gQUIC, Google 

QUIC）的优化改进，最终形成IETF标准版本（iQUIC, 

IETF QUIC），并于 2021年 5月发布 t 9000[4]。2023

年推出的QUICv2[21]主要作为版本协商框架，未涉

及核心技术变更。协议标准化推动了应用层生态的

繁荣发展。HTTP/3[7]和基于 QUIC 的 DNS 协议

（DoQ, DNS over QUIC）[8]的相继标准化，以及安

全隧道[22]、流媒体分发[23]等扩展应用的探索，标志

着QUIC在互联网核心协议中的深度整合。产业界

的大力支持加速了这一进程，谷歌、Cloudflare等科

技巨头的推动与mvfst、quiche等开源项目的广泛实

践共同促成了完善的协议生态。

最新统计显示，截至2025年11月，基于QUIC

的HTTP/3已承载全球 36.4%的网站访问流量，充

分证明了其在提升网络性能与安全方面的实际价

值。这一发展态势预示着QUIC将继续重塑互联网

传输架构的未来格局。

1.2　协议安全性迭代与安全问题时效性

在QUIC的设计过程中，安全性始终是一个核

心议题。本文首次深入研究了相关的时间连续的

34个草案版本，其中涉及的关键安全更新如表2所

示，以追踪安全性的迭代更新，重点关注协议设计

过程中对于安全性的迭代更新，旨在揭示QUIC在

安全性方面的演进和成熟过程。

同时，在下文总结讨论QUIC的安全性问题，

  表2　 QUIC版本迭代涉及的关键安全更新总结

草案

版本

32

30

29

28

26

25

23

20

18

17

13

12

7

时间

2021年

2020年

2020年

2020年

2020年

2020年

2019年

2019年

2019年

2018年

2018年

2018年

2017年

更新内容及影响

定义拒绝服务攻击（DoS, denial of service）保护措施，保护客户端在握手期间的安全

添加错误代码AEAD_LIMIT_REACHED，以避免冲突并增强安全性

允许使用连接 ID进行地址验证，增强了身份验证过程的安全性

扩大CONNECTION_CLOSE适用范围，并指定处理应用错误的响应

改变传输参数的格式，使用可变长度整数，减少传输参数的预测性和篡改风险

添加HANDSHAKE_DONE帧，用于信号握手确认，确保握手过程的完整性和安全性

为连接 ID的相关性制定更严格的规则，防止流量分析攻击

错误代码现在被编码为可变长度整数，减少错误代码的预测性和篡改风险

流相关错误现在使用STREAM_STATE_ERROR，更精确地处理流状态相关安全问题

使用探测超时代替重传超时，这有助于防止某些类型的拒绝服务攻击

允许在收到版本协商或重试响应后进行0-RTT，这有助于提高握手过程的安全性

进行TLS握手的集成变更，使用CRYPTO帧，加强加密握手过程的安全性

使用高级加密标准GCM模式代替FNV-1a（fowler noll vo-1a）哈希算法对所有数据包

进行加密，提高数据包加密强度和安全性

安全属性提升

机密性

√
√

完整性

√

√
√

√

可用性

√

√

其他

√

√

√

√

√

注：√表示该版本更新对相应安全属性（机密性、完整性、可用性或其他安全能力）产生正向增强。
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尤其是安全威胁时，本文特别关注它们的时效性。

安全问题时效性指的是安全威胁或防护机制在协议

规范的演进、软件实现的更新以及外部环境变化中

的持续有效性。为确保本文的讨论能够反映最新的

安全态势，本文采用了一种动态的分析方法，将安

全问题时效性划分为有效、部分有效和失效3个层

次。通过追踪QUIC草案的版本变迁，审视后续研

究工作，并结合必要的实验验证，本文能够评估每

个安全问题在当前网络环境中的实际状态。这种方

法不仅揭示了当前的安全态势，而且为未来可能出

现的安全挑战提供了预警，增强了研究的实用性和

指导价值。

2　QUIC安全概览

2.1　关键安全机制1：握手安全性

QUIC通过创新的握手机制在提高连接建立效

率的同时确保安全性。如图1(a)所示，相较于传统

TCP的 3次握手，QUIC将传输握手与加密握手合

并，能够在1-RTT内完成连接建立，并在重复连接

中借助0-RTT技术实现数据的即时传输。这一性能

提升主要得益于对TLS 1.3的集成，该协议支持会

话恢复、快速握手，并为每个连接生成独立的密

钥，从而增强通信的安全性与隐私保护。

在握手过程中，QUIC实现了认证密钥交换，

确保服务器的强认证和客户端的可选认证。同时，

QUIC对传输参数和应用协议使用应用层协议协商

（ALPN, application-layer protocol negotiation）机制

进行认证协商，有效避免了协议不一致问题。加密

数据通过CRYPTO帧传输，在不同的数据包编号

空间中组织，并借助偏移量保证有序性。

为抵御源地址伪造，QUIC在握手开始前必须

执行地址验证，以确保通信对端真实可达。QUIC

引入的连接 ID 机制保障了数据包的路由一致性，

即使在 IP地址变化时也能维持连接，支持无中断

的连接迁移。客户端和服务器通过交换初始包和握

手包协商并验证连接 ID，增强了连接的稳定性与

抗篡改能力。

2.2　关键安全机制2：受保护数据包安全性

QUIC旨在提供一个高效且安全的传输信道，

其数据包加密机制是实现该目标的核心。根据

RFC 9000，QUIC采用端到端加密方式，确保数据

传输过程中的机密性与完整性。继承自TLS 1.3的

密钥交换机制进一步提升了认证强度，有效防御中

间人攻击等威胁。

通过认证加密，QUIC实现了数据包的抗重放

和抗篡改能力，仅有合法通信方能够生成与解密有

效的数据包。此外，该协议具备良好的网络适应

性，在应对网络地址转换（NAT, network address 

translation）穿透与连接迁移等复杂网络环境时，

仍能保障数据包的安全传输。

2.3　关键安全机制3：连接迁移安全性

作为基于 UDP 的多路复用与加密传输协议，

QUIC在设计上强调低时延连接建立与高效连接迁

移。连接迁移允许通信端在不中断传输的前提下，

从一种网络平滑切换至另一种网络如 Wi-Fi 到蜂

窝，通过最长 64位的连接 ID维持连接的标识一致

性，如图1(b)所示。

在安全性方面，QUIC明确规定连接迁移必须

在握手完成之后进行，以防未认证状态下的迁移风

险。路径验证机制用于确认新路径的可达性与归属

权，端点通过 PATH_CHALLENGE 与 PATH_RE‐

SPONSE帧完成验证。

为防范放大攻击与地址欺骗，QUIC引入反放

大限制机制，规定端点对未验证地址的响应数据量

不得超过接收量的3倍。在连接迁移过程中，端点

2/, ->,
4199

99A*
41992/,>/

->,>/
2/,?:5B

->,?:5
B

AA;2

2/, ->,
*;>/

22?>
=C>/AA;2

->,>/

AA;2

AA;2

2/, ->,
=C>/

->,>/

AA;2

AA;2

AA;2

2/, ->,

2/,

TCP + TLS1.2 3-RTT QUIC (TLS1.3)1-RTT QUIC (TLS1.3)0-RTT

(a) ?A>;RTT,(

Wi-Fi

>+41ID;

/?2A+
41ID;

2/,,841
8A�>;A>
A-2A+41
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2/,AWi-Fi=58/+4G=5

,852@D�
52<CB
52?A

(b) QUIC418A0D;A

>-/4=5�
;A>A-2
A+41ID

4G

���

/?2A+41ID;

>+41ID;

图1　QUIC关键机制介绍
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必须验证新地址的有效性，验证失败则恢复使用最

后一个有效路径，或在无可用路径的情况下关闭连

接，从而确保通信安全与资源控制。

2.4　QUIC安全研究三分类法

随着互联网服务对高性能与低时延传输的需求

不断增长，QUIC作为新一代传输层协议，已逐步

成为取代传统TCP/UDP的关键候选。其广泛部署

使其承载了大量核心数据流量，成为现代网络通信

的基础组件之一。在此背景下，QUIC的安全性不

仅关系到单一连接的保密性与完整性，更直接影响

整个互联网服务的稳定性与可信性。因此，系统性

研究QUIC的安全问题，对于保障网络基础设施的

安全具有重要理论与实践意义。

QUIC的快速发展主要得益于 2个因素：一是

IETF的标准化推进与科技企业的技术投入，二是

其用户态实现方式所带来的灵活性与高可扩展性。

这一架构不仅加速了协议的演进，也降低了开发与

部署门槛，促进了广泛的技术创新和社区参与。

然而，QUIC在快速演进的同时引发了一系列

安全挑战。一方面，短周期设计可能导致部分安全

机制尚未充分验证；另一方面，多样化的实现方式

增加了在规范一致性与安全保障方面的差异，扩大

了潜在攻击面。此外，QUIC与现有网络协议生态

的适配也面临新型安全问题，亟需业界与学界的持

续关注与深入研究。

在对已有研究工作的系统梳理与归纳基础上，

本文构建了QUIC安全研究的初步主题划分，如图2

所示。从研究视角出发，QUIC的安全问题可划分为

协议逻辑层与部署实施层2个维度。前者关注协议本

身的设计与机制安全，后者则聚焦于协议在现实网

络环境中的应用安全。进一步地，部署实施层又可

细分为协议实现安全与协议生态安全2个子方向。

基于该结构，本文提出了QUIC安全研究的三大

核心类别：协议机理安全、协议实现安全与协议生

态安全。协议机理安全研究致力于分析协议运行机

制的安全性，识别潜在威胁并提出改进策略；协议

实现安全强调对协议软件实现的安全测试与风险评

估，以保障其在部署过程中的鲁棒性；协议生态安

全则关注QUIC在多样化网络环境中的适配与应用

安全，包括其与现有基础设施的交互安全以及在具

体应用场景中的安全性保障。图 3展示了QUIC安

全研究分类框架，将QUIC生命周期中的安全问题

系统化划分为协议机理安全、协议实现安全和协议

生态安全三大类别及其 18个子方向全面覆盖协议

设计、实现与生态适配等关键领域，为后续研究提

供了清晰的结构指引与问题导向，帮助研究者更有

针对性地识别并应对QUIC在不同场景下所面临的

安全挑战。其中，协议机理安全侧重于QUIC自身

（如请求注解（RFC, request for comment））的设

计与规范，指导安全评估与增强；协议实现安全关

注客户端与服务器端在实际开发与运行中的安全测

试和风险识别；而协议生态安全则着眼于QUIC在

更广阔网络环境中的安全挑战，例如与现有基础设

施如域名系统（DNS, domain name system）和内容
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分发网络（CDN, content delivery network）的兼容

性与安全应用。该框架通过指导和交互两条主线，

全面覆盖了从顶层设计到中间实现再到底层环境的

全部安全要素，为研究者提供了一个全面的分析

蓝图。

3　QUIC机理安全研究

3.1　安全评估

现有的QUIC安全评估工作主要聚焦于密钥交

换、握手安全、加密机制及隐私保护等方面，这些

研究共同构成了对 QUIC 机理安全性的系统化理

解。整体上，安全评估可分为2类：握手协议安全

分析与记录协议安全分析，分别对应协议在连接建

立与数据传输阶段的安全保障机制。

3.1.1　握手协议安全分析

握手阶段的核心任务是密钥交换与身份验证，

其安全性直接决定后续通信的可信性与机密性。

Fischlin等[24]对 gQUIC的密钥交换机制进行了

形式化安全证明，提出了适应多阶段密钥交换的分

析框架，为理解QUIC在 0-RTT场景下的安全性提

供了理论支撑。

Lychev等[25]构建了QUIC 认证与机密通道建立

（QACCE, QUIC authenticated and confidential chan‐

nel establishment）模型，该模型适应QUIC的独特

握手设计并对其安全属性进行了严格证明。然而，

后续研究[26]基于ProVerif工具[27]进行验证后发现该

模型在实际部署中存在一定局限，促使研究者进一

步修正安全假设并改进模型结构。

此外，Gagliardi等[28]对多个QUIC版本的握手

过程进行系统测试，揭示了协议规范中的潜在风险

并提出优化建议。Zhang等[29]则采用形式化符号分

析方法，对 QUIC 握手协议进行了建模与验证，发

现部分设计缺陷，并利用SPIN与ProVerif工具提出

修正方案。这些研究共同推动了QUIC握手阶段在

密钥安全性、前向安全性及抗重放能力方面的

完善。

3.1.2　记录协议安全分析

记录协议主要承担数据加密与隐私防护任务，

其安全性关系通信内容的机密性与完整性。

Delignat-Lavaud等[30]针对QUIC记录层提出了

新的加密安全模型，对其加密构造及潜在漏洞进行

了系统分析，指出QUIC在随机数（Nonce, number 

used once）保密性方面存在一定限制，并提出强化

加密鲁棒性的改进思路。

Turner等[31]从隐私角度评估了QUIC在用户跟

踪与指纹识别场景下的潜在风险，发现动态连接

ID机制可在一定程度上缓解跨会话追踪，但传输

参数仍可能成为用户指纹识别的载体。

在鲁棒性评估方面，Fischlin等[32]提出了一种

新的加密信道鲁棒性概念，并通过与DTLS 1.3的

对比分析发现，QUIC利用滑动窗口机制能够有效

抵御数据包重放与乱序问题，从而在不稳定网络环

境中保持数据传输的安全与稳定。

综上，记录协议层的安全研究揭示了QUIC在

机密性、完整性、隐私保护及鲁棒性方面的优势与

挑战，为协议的后续安全增强与标准化提供了

参考。

3.2　安全威胁

3.2.1　破坏机密性

机密性是指防止未授权方获取或泄露数据的能
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力。QUIC 通过集成并扩展 TLS 1.3 的加密机制，

在数据包层面提供端到端加密，从而实现机密性保

护。与传统TLS结合方式不同，QUIC在密钥交换

和数据传输过程中引入了更紧凑的消息结构与独立

的帧编号空间，既减少了握手延迟，又提高了密钥

更新和重放防护的效率。然而，由于网络环境的复

杂性及攻击手段的不断演进，QUIC仍需面对诸如

中间人攻击（MITM, man-in-the-middle attack）和

密钥泄露等挑战，以确保数据在整个传输周期内的

持续安全。

Jäger等[33]针对早期gQUIC版本中TLS‐RSA服

务器实现对PKCS#1 v1.5弱点的利用进行了深入分

析。研究表明，攻击者可借由构造伪造的服务器配

置（SCFG, server configuration）消息签名，发起长

期中间人攻击，从而相当于掌握服务器的长期私

钥，进而在不被检测的情况下解密或篡改传输数

据，严重破坏机密性与完整性。然而，随着QUIC

在 IETF标准化进程中对加密模式及密钥管理方案

的全面改进，该攻击已不再适用。

总体而言，QUIC机密性依赖于底层加密算法

与密钥管理策略的设计完善。尽管密码学领域对加

密算法本身的研究对于提高协议安全至关重要，但

其关注点多为通用性问题而非QUIC特有机制，故

在本文不作单独赘述。仅当研究直接针对QUIC的

加密框架或协议实现中的机密性挑战时，本文才予

以重点讨论。

3.2.2　破坏完整性

完整性旨在防止数据在传输过程中被未授权修

改、伪造或破坏。QUIC面临的完整性威胁主要包

括重放攻击和操纵攻击。

1) 重放攻击

重放攻击是 QUIC 的重要安全挑战。Lychev

等[25]提出2类典型攻击：服务器配置重放和源地址

令牌重放。前者通过重放过期的服务器配置参数，

诱使客户端使用旧密钥连接，导致连接失败；后者

则利用源地址令牌重复发起连接请求，消耗服务器

资源，造成拒绝服务。需要强调的是，这些攻击虽

针对完整性，但实际效果主要体现为可用性的破

坏，因此在表 3 中额外标注了其属性。Fischlin

等[34]进一步指出，尽管QUIC通过击打寄存器机制

缓解0-RTT模式下的密钥重放风险，但仍无法彻底

防止数据层面的重放，因0-RTT限制服务器对初始

密钥生成的参与，增加了参数被重放的可能性。

2) 操纵攻击

操纵攻击同样威胁QUIC安全。Lychev等[25]提

出连接 ID 操纵攻击，攻击者篡改连接 ID（CID, 

connection ID）导致双方计算出不同密钥，从而使

连接失败。QUIC 中的源地址令牌（STK, source-

address token）也可能被篡改，影响握手流程。

Chen 等[35] 指出这种攻击既可能导致拒绝服务

（DoS, denial of service），也可能降级连接，具体效

果依赖于QUIC草案版本：早期版本中STK参与密

钥派生，后期版本仅用于认证。

随着 IETF接手标准化进程，QUIC 草案 v2[36]

删除了STK字段和服务器配置（SCFG, server con‐

figuration）字段，并将其功能整合进加密保护字

段，从而增强了协议的完整性。此外，QUIC安全

规范中的安全性考量部分还指出，攻击者可能通过

流分段与重组攻击使通信双方资源耗尽，例如恶意

发送方不传输完整数据，或接收方故意不确认包，

诱发重复传输。

总体来看，尽管早期QUIC存在上述操纵与重

放风险，但随着 IETF的持续完善，这些攻击方式

在当前标准中已难以奏效。

  表3　 QUIC破坏完整性相关工作

文献

文献[25]

文献[25]

文献[25]

文献[25]

文献[34]

文献[35]

时间

2015年

2015年

2015年

2015年

2021年

2021年

攻击类型

重放攻击

重放攻击

操纵攻击

操纵攻击

操纵攻击

操纵攻击

攻击对象

服务器配置参数

源地址令牌

连接 ID

源地址令牌

源地址令牌

数据流

攻击者位置

旁路

旁路

路径中

路径中

路径中

路径中

攻击效果

连接建立失败

服务端资源消耗

连接建立失败

连接建立失败

0-RTT握手降级

服务端资源消耗

时效性

○
○
◐

○
○
◐

注：时效性中○表示已失效，◐表示部分失效。
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3.2.3　破坏可用性

可用性是指系统或服务在需要时能够被授权用

户正常访问和使用的能力。对于QUIC而言，可用

性的破坏主要表现为DoS攻击，这些攻击通过消耗

资源或中断服务，使得合法用户无法访问或使用服

务。本节将集中讨论针对QUIC的拒绝服务攻击，

根据攻击目标的不同，本文将破坏可用性的攻击分

为服务端侧和客户端侧两大类。同时，反射放大型

攻击虽然不直接针对 QUIC 的可用性，但却利用

QUIC作为攻击载体，可能对其他系统的可用性构

成威胁。因此，在集中讨论QUIC的可用性威胁相

关研究时，也将其纳入考虑范围。

1) 服务端侧拒绝服务攻击

服务端侧拒绝服务攻击是QUIC的核心安全问

题之一。Lychev等[25]提出的源地址令牌重放攻击

可耗尽服务器资源，导致合法请求无法响应。

Nawrocki等[37]提出的状态溢出攻击模拟大量未验

证客户端，强制服务器分配资源，类似TCP SYN

泛洪，专门针对QUIC握手流程。尽管QUIC引入

了重试机制（RETRY）以限制该类攻击，但实际

部署中应用较少。Teyssier等[38]实验验证了状态溢

出攻击的有效性，并指出CPU资源最易成为瓶颈，

同时提出缓解建议。Cui等[39]设计了操纵客户端初

始（MCI, manipulated client initial）攻击，通过篡

改初始数据包标签并伪造校验码，使服务器在握手

阶段大量消耗资源。Hisasue 等[40]则评估了 QUIC

在低速拒绝服务（LDoS, low-rate denial-of-service）

攻击下的脆弱性，指出如Shrew[41]和RoQ[42]等传统

攻击手段对 QUIC 同样有效，并提出新型针对

QUIC上BBR的RoQ（RABQ）攻击，在保持高隐

蔽性的同时显著降低通信吞吐。

2) 客户端侧拒绝服务攻击

客户端侧拒绝服务攻击也构成严重隐患。Ly‐

chev等[25]指出，服务器配置重放攻击可导致客户

端延迟和资源浪费；未受保护的连接 ID和 stk字段

亦可被篡改，分别造成密钥不一致和令牌验证失

败，进而中断连接。文献[25]还提出了加密流偏移

攻击，攻击者通过篡改流偏移破坏握手，甚至发起

大规模DoS攻击，Saverimoutou等[43]对此进行了形

式化分析，评估其对用户体验质量（QoE, quality 

of experience）与服务质量（QoS, quality of ser‐

vice）的影响。Cao等[44]补充提出QUIC重置攻击

（QUIC RST Attack, QUIC reset attack）与版本协商

请求伪造（VNRF, version negotiation request forg‐

ery），前者误导客户端认为连接被拒绝，后者通过

伪造版本协商迫使客户端断连，暴露连接建立阶段

的安全漏洞。

3) 反射放大型拒绝服务攻击

反射放大型拒绝服务攻击利用 QUIC 作为放

大工具。Nawrocki 等[37]首次揭示 QUIC 初始包可

能引发反射攻击，攻击者伪造源 IP诱导服务器发

送大量 TLS 握手消息。尽管 QUIC 通过限制未验

证响应大小和压缩证书内容降低了风险，后续研

究[45]表明约 35% 的服务器证书仍超出放大阈值，

尤其非标准实现更易超标。Gbur 等[46]分析了多

种基于 QUIC 的客户端请求伪造攻击，其中服务

器初始请求伪造（SIRF, server initial request forg‐

ery）和连接迁移请求伪造（CMRF, connection mi‐

gration request forgery）可引发高达 374.44 倍和

22.1 倍的流量放大。Kampanakis 等[47]则进一步指

出，未来引入后量子签名算法将增加证书长度，

可能导致 QUIC 放大因子提升至 5~20 倍，带来新

的挑战。

本节深入探讨了QUIC在通信可用性方面面临

的威胁，这些威胁对用户服务的连续性和可靠性构

成了严重影响。如表4时效性标志所示，部分攻击

手段如利用源地址令牌重放引发拒绝服务攻击[25]

已经因协议更新而失效，但仍有其他攻击，例如

QUIC洪水攻击[37-38]和客户端初始操纵攻击[39]，因

其对服务器资源的巨大消耗而持续构成实际威胁。

此外，针对客户端侧的攻击虽然大部分已失效，但

伪造协议版本的攻击手段仍然存在，并且反射放大

型拒绝服务攻击利用协议中地址验证的缺陷，显示

出其持续的时效性。面对这些挑战，未来的研究需

要继续关注QUIC的安全演进，同时开发更为有效

的防御机制，以确保网络通信的稳定性和安全性，

保障用户利益不受损害。

3.2.4　用户隐私泄露

QUIC旨在通过加密保障用户隐私，但随着加

密流量分析技术发展，即便通信内容被加密，用户

隐私仍可能泄露。本节探讨QUIC中 3类主要的隐

私泄露问题：网站指纹（WF, website fingerprint‐

ing）攻击、视频流量识别和服务识别。这些问题

在QUIC日益普及背景下受到广泛关注并推动相关
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研究的深入开展。表 5总结了近年来对QUIC的相

关研究[48-78]，显示其在防御WF攻击方面的薄弱环

节。由于QUIC与HTTP/3紧密关联，本文不作严

格区分，统一讨论其在WF攻击中的作用和影响。

尽管这些技术提升了网络管理与评估能力，但也伴

随潜在安全挑战，需在实际应用中权衡风险。

1) 网站指纹攻击

网站指纹攻击是一种被动流量分析手段，攻击

者通过分析加密流中的元数据（如数据包大小、传

输间隔和顺序）推断用户访问的具体网站或服务。

尽管加密隐藏了通信内容，WF攻击仍能通过流量

模式识别破坏加密协议的隐私保护机制[48]，对用

户隐私构成严重威胁。随着QUIC作为HTTP/3的

底层协议广泛应用，WF 攻击研究逐渐聚焦于

QUIC。

在 QUIC 早期发展阶段，Zhan 等[49]比较了

gQUIC、 iQUIC 和传统 HTTPS 在 WF 攻击下的表

现，揭示了早期流量的隐私风险。Smith等[50]分析

了QUIC与TCP共存环境下WF攻击的适应性，提

出 2种攻击方法用于识别混合流量，并指出QUIC

在抗攻击性上不优于TCP。

在真实网络环境中，Siby等[51]从多维度评估

了QUIC面临的WF攻击风险，尤其在缺乏洋葱路

由（Tor, the onion router）和虚拟专用网络（VPN, 

virtual private network）等隐私增强技术的场景下。

基于QUIC的Tor传输（Tor over QUIC）被认为是

提高匿名性和用户体验的关键解决方案[52]，相关

研究[53-54]进一步分析了其对WF攻击的防护能力。

在技术优化层面，Ha等[55]借助自动化机器学

习工具提升WF攻击的效率和准确性，降低了攻击

实施门槛。Zhan等[56]利用迁移学习在数据有限的

情况下显著增强了WF攻击性能，为后续研究提供

新方向。大多数研究[48,53-54,56]均在开放世界环境中

评估了WF攻击效果[57]，有助于理解其在实际场景

中的潜在威胁，并合理评估隐私风险。

2) 视频流量识别

随着视频内容在网络流量中占比持续增长，视

频服务商（如YouTube、爱奇艺）逐步采用QUIC

作为基于HTTP的动态自适应流媒体传输（DASH, 

dynamic adaptive streaming over HTTP）协议，以提

升传输效率和用户隐私。然而，QUIC的特性使传

统基于TCP的视频识别方法难以直接应用。对此，

研究者提出了多种基于 QUIC 的视频流量识别方

法。Tang等[58]设计了Shrink方法，通过全局−局部

桶机制（GLB）算法实现基于QUIC视频指纹的实

时识别。Feng等[59]利用应用数据单元（ADU）组

合特征及双向长短期记忆网络−注意力机制（BiL‐

STM-Attention, bidirectional long short-term memory 

with attention）网络识别加密视频内容。Wu 等[60]

结合控制信息特征与明文指纹库，提出面向HTTP/3

  表4　 QUIC破坏可用性相关工作

相关工作

文献[25]

文献[37-38]

文献[39]

文献[40]

文献[25]

文献[25]

文献[25]

文献[25]

文献[44]

文献[44]

文献[37,44-46]

文献[46]

攻击实施

攻击目标

服务端

客户端/
连接建立

其他−反射

放大载体

攻击方法

源地址令牌重放

洪水攻击

客户端初始操纵

慢速攻击控制算法

服务器配置重放

连接 ID篡改

源地址令牌篡改

加密流偏移

伪造公共重置包

伪造协议版本

伪造首包地址

伪造连接迁移

攻击者位置

旁路

任意

旁路/任意

任意

旁路

路径中

路径中

路径中

旁路

旁路

任意

任意

攻击属性

攻击特性

重放

洪水

操纵/伪造

慢速

重放

操纵

操纵

注入

伪造

伪造

反射放大

反射放大

具体脆弱性

状态管理缺陷

握手脆弱性

握手脆弱性

状态管理缺陷

状态管理缺陷

未受保护协议字段

未受保护协议字段

消息流处理缺陷

未受保护协议字段

未受保护协议字段

地址验证缺陷

地址验证缺陷

时效性

○
◐

●
●
○
◐

○
◐

○
●
◐

●

攻击影响

客户端

—

—

—

—

握手失败

握手失败

握手失败

握手失败

主动断连

主动断连

—

—

服务端

资源耗尽

资源耗尽

资源耗尽

资源耗尽

握手失败

握手失败

握手失败

握手失败

—

—

资源消耗

资源消耗

注：标记下划线的文献表示同时破坏了完整性和可用性；时效性中○表示已失效，◐表示部分失效，●表示始终有效。
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的视频流识别方法。尽管这些技术可提升识别准确

性和效率，但也可能被攻击者用于推测用户视频偏

好，带来隐私风险。

在识别细粒度特征方面，Zhao等[61]提出方法

识别视频分辨率，通过序列校正和特征匹配处理平

台片段随机组合的情况。Xu 等[62]开发 CSI 系统，

基于流量特征推断自适应比特率（ABR, adaptive 

bitrate）行为，为第三方优化服务质量提供支持。

Mazhar等[63]基于机器学习监测HTTPS与QUIC下

的 QoE，评估启动延迟和重缓冲等指标。TisA-

selmA等[64]结合DSOM与MLPB方法实现QoE指标

的实时精准推断。

3) 服务识别

服务识别是加密流量分析中的核心问题，旨在

构建能够识别加密通信中具体服务类型（如聊天、

传输、音视频等）的分类模型[65]。QUIC的引入使

现有识别模型面临适应性挑战，必须调整以维持识

别准确率[66]。

Tong等[67]构建了一个涵盖 5类Google服务的

QUIC 数据集，并提出结合网络流量监控标准

  表5　 QUIC用户隐私泄露相关工作

基本属性

分类

网站

指纹

攻击

视频

流量

识别

服务

识别

文献

文献[49]

文献[50]

文献[53]

文献[54]

文献[55]

文献[51]

文献[56]

文献[58]

文献[59]

文献[60]

文献[61]

文献[62]

文献[63]

文献[64]

文献[73]

文献[70]

文献[74]

文献[68]

文献[67]

文献[77]

文献[75]

文献[71]

文献[76]

文献[78]

文献[72]

时间

2021年

2021年

2023年

2022年

2023年

2023年

2023年

2023年

2022年

2024年

2024年

2020年

2018年

2021年

2022年

2022年

2023年

2019年

2018年

2022年

2024年

2024年

2024年

2023年

2022年

特点

早期流量指纹

混合TCP

无代理场景

Tor over QUIC

Tor over QUIC

自动机器学习

迁移学习

轻量级

多场景设计

精确指纹

视频分辨率

自适应比特率

QoE识别

QoE识别

多任务学习

多模态

集成学习

半监督学习

典型

典型

集成学习

频域变换

典型

典型

联邦学习

数据集

规模

92个网站

100个网站

150个网站

248个网站

100个网站

88个网站

100个网站

1 000个视频

10个视频

10万+视频

500个视频

—

1万+视频

—

5类服务

6类服务

5类服务

5类服务

5类服务

6类服务

5类服务

5类服务

17类服务

5类服务

5类服务

加密

HTTPS

VPN

HTTPS

Tor

Tor

HTTPS

VPN

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

HTTPS

来源

自建

自建

自建

自建

自建

自建

自建

自建

⊕
自建

自建

自建

自建

自建

公开

⊕
公开

公开

公开

公开

公开

公开

公开

公开

公开

流量表示

粒度

会话

会话

会话

会话

会话

会话

会话

块

块

块

块

块

流

流

流

流

流

流

流

流

流

流

流

流

流

形式

⊕
⊕

统计

序列

序列

⊕
序列

序列

⊕
序列

序列

序列

统计

统计

序列

⊕
序列

⊕
统计

⊕
序列

统计

⊕
序列

统计

长度

√
√
√
√

√

√
√
√
√
√
√
√
√
√
√
√
√
√

√
√
√

方向

√
√
√
√
√
√
√

√
√
√

√
√
√
√
√

√
√

时间

√
√
√

√

√

√
√
√
√
√
√
√

√
√

√
√
√

其他

√
√
√

√

√
√
√
√
√
√
√

√

√

√
√

分类方法

类别

ML

DL

ML

DL

⊕
ML

DL

AL

⊕
ST

AL

AL

ML

DL

DL

DL

ML

DL

DL

⊕
ML

ML

⊕
DL

DL

分类器

RF等

CNN等

RF

CNN

CNN等

Autogluon-Tabular

MLP

AL

LCSS/Attention

HMM

AL

Dijkstra算法

AdaBoost

DSOM/MLP

CNN

CNN

XGBT等

CNN

CNN

CNN/Bayes

RF等

RF

CNN/LightGBM

CNN

MLP

实验评估

封闭

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

开放

√

√
√
√
√

效率

√

√

√
√
√

√

√

√
注：⊕表示混合了多种形式或类别；分类方法类别有机器学习（ML）、深度学习（DL）、启发式算法（AL）、统计方法（ST）；所列分类器包括随机森林（RF）、

卷积神经网络（CNN）、Autogluon表格模型（Autogluon-Tabular）、多层感知机（MLP）、注意力机制（Attention）、隐马尔可夫模型（HMM）、自适应提升（Ada‐

Boost）、深度自组织映射与多层感知机（DSOM/MLP）、极端梯度提升树（XGBT）、贝叶斯分类器（Bayes）、轻量梯度提升机（LightGBM）等。
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（NetFlow）和包级特征的CNN模型，显著提升分

类性能。Rezaei 等[68]收集了融合真实用户行为的

QUIC数据集，并提出半监督学习方法，在标签不

足时仍取得接近监督模型的表现。捷克教育和科学

网络（CESNET, czech education and scientific net‐

work）协会发布的CESNET-QUIC22数据集[69]，覆

盖一个月内的骨干网络流量，细分为102个服务类

别，是当前研究的重要基础。

基于上述数据集，大量数据驱动的研究不断涌现。

在流量表示方面，研究者采用多模态特征融合[70]、

NetFlow增强表示[67]、频域特征提取[71]及互信息特

征选择方法[72]。在分类建模方面，提出了多任务

学习[73]、集成学习、半监督学习[68,72]、两阶段分

类[67]、多模型并行预测[76]及联邦学习方法[72]，以

应对数据稀缺、隐私保护和任务差异性等挑战。

尽管现有研究取得初步成果，但仍面临两大局

限：其一，多数研究基于早期草案版本的QUIC数

据，存在概念漂移问题；其二，缺乏对未知类别流

量的识别能力，限制了模型的泛化性与实用性。

综上所述，本节深入探讨了QUIC中用户隐私

泄露问题，揭示了即便在强化的加密措施下，攻击

者仍可通过流量分析技术对用户行为进行推断。这

类安全威胁的攻击面主要涉及服务侧内容的独特

性，难以通过单一手段来规避，因此目前仍然具有

时效性。随着QUIC的广泛应用，这些攻击手段的

现实意义愈发显著，进一步强调了对现有隐私保护

策略进行持续评估和改进的必要性。

3.2.5　安全威胁杂项

在深入分析了QUIC的机密性、完整性和可用

性方面所面临的安全威胁，以及用户隐私泄露问题

之后，接下来本文将探讨一系列重要但不易归类的

安全威胁研究。这些研究涵盖了 QUIC 的多个层

面，它们对于理解协议的整体安全性同样至关

重要。

1) 隐蔽信道攻击

Sudhan等[79]提出通过QUIC的自旋位构建隐蔽

信道。自旋位原本用于延迟监控，但研究表明，它

可被用来传输秘密信息。在禁用状态下，自旋位提

供单比特的存储空间，可在1-RTT短头部数据包中

传输隐蔽信息。实验显示，在 1 Gbit/s链路上，隐

蔽信道可实现89~255 kbit/s的带宽，足以传输大量

隐蔽数据，构成实质性安全威胁。该研究指出，隐

蔽信道可能被滥用，如用于传输秘密消息或跟踪数

据，可能绕过防火墙检测。

2) 协议伪装攻击

Gbur等[46]提出QUIC的请求伪造攻击，尤其是

基于版本协商的请求伪造攻击（VNRF）。此攻击

允许QUIC报文被伪装为另一种协议的合理报文，

因QUIC版本协商包中的连接 ID等字段可由客户端

自由设置，攻击者得以利用这一可控空间构造伪装

的DNS查询请求。这种协议伪装攻击可能使攻击

者绕过安全限制，威胁内部网络或服务[80]。

3) 浏览器指纹识别

Turner等[31]探讨了QUIC的传输参数在浏览器

指纹识别中的潜在用途，比较了Chrome、Firefox、

Safari、Brave和Opera等主流浏览器在QUIC连接

时的传输参数，发现Chrome和Opera使用相同的

参数，而Firefox则表现出独特值。这一发现显示，

QUIC初始数据包中的传输参数可以部分区分不同

浏览器，助力浏览器指纹识别。尽管Safari未纳入

分析，但Chrome和Firefox的可区分性为指纹识别

提供了证据。为应对这一挑战，JA3推出升级版

JA4+，全面支持QUIC，对适应HTTP/3协议起到

重要作用。JA4+通过分析不同浏览器的默认传输

参数生成高度区分的指纹，展现出较高性能，能有

效识别主流和小众浏览器。流量分析软件 Wire‐

shark在 4.2.0及更高版本中已集成对 JA4+的支持，

进一步推动其在网络安全中的应用。

4) 用户追踪

Sy等[81]研究了QUIC的隐私问题，特别是用户

追踪。源地址令牌和服务器配置可被用来唯一识别

客户端。源地址令牌包含公网 IP地址和时间戳，服

务器配置则有16字节标识符。这些信息使得服务器

能够跨连接跟踪用户，且相比传统浏览器指纹或

HTTP Cookie（HTTP会话凭证），具有更高的效率

和更低的时延，尤其适用于实时出价等场景。

Turner等[31]进一步指出，QUIC中的地址验证令牌

（AVT, address validation token）也可能被利用进行

用户跟踪。尽管AVT的目的是加速连接建立，它可

在后续连接中被重用，第三方可通过监测这些AVT

实现跨站跟踪。随着通用数据保护条例[82]等法律对

个人隐私保护的加强，QUIC的某些特性可能为绕

过隐私保护提供新手段，这使得对QUIC隐私保护

机制的深入研究和相关政策的制定显得尤为重要。

··280



第 11 期 张麟康等：QUIC安全研究综述：协议、实现和生态

5) 服务侧信息泄露

QUIC的某些机制被识别为可能导致服务侧信

息泄露。Thimmaraju等[83]发现QUIC的CID机制存

在规范不足，攻击者可利用此漏洞确定负载均衡器

背后的服务器实例数量。他们发现约25%的QUIC

实现易受枚举攻击，攻击者可利用这些行为统计服

务器实例，为分布式拒绝服务（DDoS, distributed 

denial of service）攻击做好准备。此外，Mücke等[84]

通过网络望远镜流量分析了 QUIC 部署的高级知

识，发现 QUIC 源连接 ID（SCID, source connec‐

tion ID）、数据包合并和长度等特征，识别了超大

型互联网企业的不同离网部署。他们指出Facebook

和谷歌在重传超时和最大重传次数上的配置差异，

SCID也可进一步了解负载均衡器部署情况。

以上研究揭示了 QUIC 面临的安全威胁复杂

性，强调了对现有防护措施持续审视和改进的必

要性。

3.3　安全增强

3.3.1　协议安全性优化

尽管QUIC本身具有较高的安全性，但随着网

络环境和威胁的不断演进，研究者持续探索增强其

安全性的技术。

Hall-Andersen 等[85]基于噪声协议框架提出了

针对信任原始公钥系统设计的 QUIC-TLS 变体

nQUIC（noise-based QUIC），支持强制服务器认证

和可选客户端认证，能够抵御密钥泄露伪装攻击，

并在长期连接中实现优于QUIC-TLS的前向及未来

保密性，其握手时延与QUIC-TLS相当。Delignat-

Lavaud等[30]提出新的安全模型和经过验证的实现

方法，提升了 IETF QUIC记录层的安全性和隐私保

护，构建了一个高性能且符合规范、内存安全的记

录层，为QUIC的标准化和广泛应用奠定了基础。

Kempf等[86]系统评估了QUIC在不同密码学算法下

的性能，探讨了后量子密码学算法的集成，验证了

这些算法在握手阶段的可行性及其性能影响，为

QUIC的安全优化和未来量子安全网络协议的发展

提供了重要参考。

3.3.2　入侵检测与防御

本节将对协议的入侵检测与防御技术进行深入

总结，旨在从协议层面出发，探讨如何通过数据驱

动的方法和创新策略，强化网络安全防护。

1) 入侵检测技术

QUIC凭借其高效性和安全性已成为Web等高

价值服务的核心传输协议，但也因此成为拒绝服务

攻击的主要目标。

针对 QUIC 洪水攻击的检测方法，Teyssier

等[87]设计了基于布隆过滤器的 QUICShield 机制，

通过概率数据结构快速识别异常握手流量，并采用

变化检测技术应对攻击模式演化。Kadi等[88]则采

用机器学习方法分析HTTP/3流量特征，实现了洪

水攻击的有效检测。此外，Kadi等[89]通过构建新

型数据集与特征选择策略，使用监督学习方法检测

DDoS攻击中的异常流，重点针对QUIC流量的流

级统计特征，构建2个标签数据集，并在多个主流

模型上进行实验对比，验证模型在处理加密传输协

议时的入侵检测能力，为 QUIC 安全分析提供了

参考。

对于反射放大攻击，Chen等[90]提出了主被动

结合的检测方案，通过双重阈值判定和多元特征匹

配提升UDP反射攻击的检测效率。Dey等[91]提出

iQUIC框架，融合行动者−评论家强化学习机制与

生成式网络流量构建，用于识别并缓解基于QUIC

连接 ID的DoS攻击。通过模拟真实攻击流量场景，

框架能在不立即断开连接的情况下做出更柔性的响

应决策，实现服务连续性与安全性的平衡。

在攻击特征分析方面，Chatzoglou等[92]系统研

究了QUIC与HTTP协议的攻击流量特征，并构建

了包含多种攻击类型的H23Q数据集。基于该数据

集，研究者评估了从传统机器学习到深度学习的检

测方法，验证了数据驱动方法的有效性，同时揭示

了特定攻击类型识别的技术挑战。

针对更广泛的流量异常检测，研究者提出了基

于流量特性的创新方法。Teyssier等[38]利用QUIC

流量的自相似性，结合经验模态分解技术构建了异

常检测模型，通过信号处理方法有效识别流量异

常。Špaček等[93]则专注于HTTP/3流量，改进事件

流相关性方法并在真实数据集上验证了其在攻击检

测中的有效性。这些研究为QUIC的安全防护提供

了多维度的技术支撑。

2) 防御技术

针对QUIC的拒绝服务攻击防御，研究者从不

同技术角度提出了创新解决方案。在硬件加速方

面，Cui等[39]利用英特尔Snow Ridge系统级芯片的
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网络加速复合体实现了高达67 Gbit/s的内联硬件卸

载防御，有效平衡了低时延与高安全性的需求。

Lee等[94]则提出了基于网络层的双重防护机制：一

方面通过动态速率限制适配接收方拥塞窗口，另一

方面采用主动丢弃与显式拥塞通知标记相结合的方

式精准区分合法QUIC流与恶意UDP攻击流。

在协议特性利用方面，Sudhan等[79]创新性地

开发了基于自旋位的防御机制，通过建立隐蔽通信

通道有效抵御中间人攻击和数据包伪装攻击。Go‐

vil等[95]提出的基于迁移掩码 IP的QUIC缓解机制

则充分利用QUIC连接迁移特性，通过动态 IP跳变

干扰攻击者的流量分析能力。Zhang[96]在此基础上

改进了地址分配机制，进一步提升了Govil等[95]提

出的基于迁移掩码 IP的QUIC缓解机制的安全性和

效率。

针对隐私保护问题，Smith等[97]设计了客户端

网站指纹防护框架，通过生成掩护流量和混淆连接

特征，在不修改服务器端的情况下有效抵御基于机

器学习的流量分析攻击。实验基于超过 10万次网

页加载的真实数据验证了其防护效果。

这些研究展示了从硬件加速、协议特性挖掘到

隐私保护等多维度的安全防御思路，不仅提升了

QUIC的安全防护能力，也为未来网络通信安全研

究提供了重要参考。

3.3.3　隐私保护增强

随着网络通信技术的发展，隐私保护成为用户

关注的焦点。QUIC以高效的传输特性和安全性，

为增强网络隐私提供了新的解决方案。本节将概述

QUIC相关的隐私保护增强研究进展。

1) VPN技术融合

虚拟私人网络技术通过加密隧道保护用户隐

私， QUIC的应用显著提升VPN隐私保护的效率和

抗审查能力。开源VPN框架 v2ray自 4.7版本起采

用QUIC作为传输层，优化了拥塞控制并缩短了连

接建立时间。商业应用如 IVPN 进一步结合 v2ray

的混淆模式，利用QUIC增强抗审查能力。IETF提

出的多路复用应用基质协议（MASQUE）[22]基于

QUIC实现了高效的网络代理服务，支持隧道传输

功能，避免了数据重封装和重复加密，从而降低时

延并提升传输效率。实验研究表明，MASQUE在

隐私保护和性能优化方面表现优异[98-99]，并已被

Cloudflare和苹果等公司应用[100]。此外，QUIC在

卫星VPN领域展现出独特优势。QUIC性能增强代

理（QPEP, QUIC performance enhancing proxy）利

用QUIC增强卫星通信的加密能力，有效缓解高时

延和低吞吐量问题。测试数据表明，相较于传统

VPN方案，QPEP在页面加载速度和吞吐量方面具

有显著提升[101-102]。这些研究为QUIC在隐私敏感

场景下的应用提供了重要参考。

2) Tor网络革新

Tor网络通过洋葱路由为用户提供匿名通信，

但面临性能瓶颈。QUIC为改善Tor的高时延问题

提供了新的方向。当前研究提出了 2种架构设计：

端到端设计通过简化链路结构改善拥塞控制，但面

临安全风险；逐跳设计则保持了Tor的多路复用能

力，并通过使用QUIC替代TCP解决了队头阻塞问

题[103-104]。尽管 Tor over QUIC 初步测试结果令人

鼓舞，但进一步研究和评估仍然必要[52,105-106]。

3) 抵抗网络审查

QUIC在抗网络审查方面展现出独特优势，这

主要得益于其内置加密机制和快速连接建立特性。

作为基于UDP的传输层协议，QUIC的加密设计使

得传统基于TCP流量分析的审查技术难以有效识

别和阻断其通信。Gbur等[107]的研究进一步指出，

QUIC的无状态重置预言机机制增强了抗审查性，

使审查者难以主动终止连接。实证研究也验证了

QUIC在严格审查环境中的有效性。在伊朗和哈萨

克斯坦等网络审查严格的国家进行的测试表明，相

较传统TCP连接，QUIC能显著降低HTTP请求被

阻断的概率[108-110]。这些发现证实了QUIC在高审

查区域的规避潜力，其持续的技术演进有望进一步

强化这一特性。

4) 其他隐私保护应用

QUIC在隐私保护领域的应用已从VPN和Tor

网络扩展到更广泛的场景。在安全远程访问方面，

Michel 等[111]提出的 SSH3 架构将安全外壳（SSH, 

secure shell）协议重构于 QUIC 之上，充分利用

QUIC的低时延特性和抗TCP重置攻击能力，显著

提升了连接稳定性和隐私保护水平，特别适用于高

安全要求的远程访问场景。在物联网安全领域，

QUIC 为解决设备识别漏洞提供了创新方案。

Coninck 等[112]开发的 URLink 架构利用 QUIC 的加

密特性，通过隐藏服务的实际网络位置，有效规避

了传统基于 IP/端口识别的扫描攻击。这种设计不
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仅增强了物联网设备的隐私保护能力，还降低了被

恶意探测的风险，为物联网安全提供了新的技术

路径。

研究表明，QUIC凭借其加密特性和协议设计

优势，已在多个隐私保护场景展现出显著价值。随

着技术持续演进，QUIC有望在网络隐私保护体系

中发挥更加关键的作用。

4　QUIC协议实现安全研究

4.1　安全测试

4.1.1　符合性测试

符合性测试是确保软件实现是否遵循特定标准

或规范的重要手段。在QUIC背景下，符合性测试

旨在验证其实现是否遵守 IETF规范以确保协议安

全性和互操作性。

McMillan等[113]率先提出基于形式化规范的测

试方法，通过自动生成的随机测试用例检测QUIC

实现与规范的偏差，不仅识别出多个实现错误，还

促进了规范的完善。Crochet等[114]在此基础上扩展

研究，利用 Ivy 工具重点关注草案−18~草案−29，

对 7个QUIC实现进行测试，揭示了规范中的歧义

以及实现间的差异性。

尽管这些研究为草案阶段的QUIC实现提供了

有效的测试框架，但随着协议正式标准化，针对最

新标准版本的符合性测试仍需进一步完善。持续开

发更全面的测试方法对于确保QUIC实现严格遵循

最新规范至关重要。

4.1.2　安全性测试

安全性测试旨在通过模拟攻击者的行为，发现

并预防潜在的安全漏洞。在网络协议测试中，重点

在于确保协议实现能妥善应对各种异常或恶意输入

以保护系统免遭攻击。

QUIC的安全性测试研究已形成系统化的方法

论，主要包括基于扩展工具的精确测试和模糊测试

两大方向。Goel等[115]通过改进packetdrill工具，实

现了对QUIC数据包格式和TLS 1.3集成的深度测

试，该方法虽能精准控制测试过程，但在扩展性方

面存在局限。模糊测试方面，DPIFuzz[116]和 Bl‐

eem[117]框架代表了2种创新思路：前者通过深度包

检测技术比较不同QUIC实现的异常处理差异，后

者采用定向模糊测试发现包括堆缓冲区溢出在内的

严重漏洞。Chatzoglou 等[15]进一步运用模糊测试 

工具 Mutiny-fuzzer和网络模糊框架 Fuzzotron对主

流QUIC/HTTP3服务器进行测试，揭示了多个可导

致资源耗尽的零日漏洞。Ang等[118]则针对QUIC的

加密性与状态性导致模糊测试困难的问题，开发了

一种专用灰盒模糊器QUIC-Fuzz。该工具结合状态

感知输入生成与高效反馈收集机制，可自动发现协

议实现中的潜在安全漏洞，为QUIC安全测试提供

了系统化工具支持。

尽管 QUIC 日趋成熟，其实现仍存在安全隐

患。随着网络威胁不断演变，持续完善安全性测试

方法对保障协议健壮性至关重要。现有工作不仅提

升了QUIC的安全水平，也为网络协议安全评估提

供了重要参考。

4.1.3　互操作性测试

互操作性测试通过模拟不同网络条件下的交互

来验证协议的一致性和兼容性。QUIC的互操作性

测试研究在保障协议安全性和功能性方面发挥着关

键作用。

Seemann 等[119]开发的 QUIC 互操作性运行器

（QIR, QUIC interop runner）框架通过容器化环境

和网络仿真器3网络模拟工具，实现了自动化、可

重复的测试环境。QIR支持从基础握手到复杂多路

复用等多种测试场景，能够有效评估不同QUIC实

现在各类网络条件下的表现，包括面对异常流量时

的鲁棒性。

这种系统化的测试方法不仅提升了协议实现的

一致性检测效率，也为识别潜在安全漏洞提供了有

效手段。相关研究成果为QUIC在实际部署中的安

全性优化奠定了重要基础。

4.2　安全风险

本节将深入分析QUIC软件实现在生产环境中

的安全风险，特别是由RFC规范不明确性所引发

的异质性和脆弱性问题。这种协议规范的模糊性不

仅会导致实现间的不一致，也增加了误解规范造成

安全漏洞的风险。

4.2.1　实现异质性

随着QUIC的发展，其各种不同实现也处于持

续演进中。尽管各实现都基于相同标准，但在网络

行为、性能和安全性上仍存在显著差异。实现异质

性可能带来安全隐患、性能差异，甚至难以预测的

网络交互行为，进而影响用户体验和网络的整体稳

定性。
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Marx等[120]的研究表明，尽管各实现遵循相同

协议标准，但在流控制、拥塞控制等核心功能上仍

存在行为差异，这主要源于协议规范的开放性解释

空间。为应对这一问题，qlog和qvis等工具提供了

可视化分析手段[121]，辅助开发者优化实现。

深入研究显示，差异广泛存在的直接原因是规

范模糊性。Völker等[122]在路径最大传输单元发现

（PMTUD, path maximum transmission unit discov‐

ery）机制研究中观察到显著差异，而Sander等[123]

发现部分实现为兼容性考虑刻意省略显式拥塞通知

（ECN, explicit congestion notification）等标准功能。

这些差异不仅影响互操作性，更可能引入安全

隐患。

此外，实现异质性催生了新的识别技术。Zirn‐

gibl等[124]开发的QUIC Hunter通过分析响应模式特

征，实现了QUIC实现的精准识别。该工具的大规

模扫描结果既展现了QUIC生态的多样性，也暴露

了基于实现特征的潜在攻击面。

这些发现表明，QUIC实现异质性在体现技术

创新的同时，也构成了新的安全挑战，持续监测和

规范实现差异对保障协议安全性至关重要。

4.2.2　实现脆弱性

QUIC虽然在理论上提供了诸多优势，但其在

现实世界的部署中却暴露出了一些实现上的脆弱

性。这些脆弱性通常源于对协议规范的不完整实现

或实现方式的缺陷，可能导致性能下降甚至安全

风险。

QUIC 在实际部署中暴露出若干关键实现缺

陷，影响了其理论性能优势的充分发挥。研究表

明，PMTUD机制在现有QUIC实现中存在显著不

足，Völker等[122]发现多数实现无法准确探测网络

路径最大传输单元，为此提出的新型搜索算法通过

模拟验证可有效改善这一状况。

协议实现缺陷还体现在数据包过大（PTB, 

packet too big）消息处理方面，当前QUIC普遍缺

乏有效的 PTB响应机制。针对此问题，研究者开

发了参数化 PTB检测算法，其模拟测试结果证实

了该方案在不同网络条件下的适用性[125]。此外，

尽管QUIC标准强制要求ECN支持，Sander等[123]

的大规模测量显示实际部署中ECN验证不足且采

用率低，严重制约了该机制在拥塞控制方面的

潜力。

这些发现凸显了QUIC实现审查与改进的紧迫

性。未来研究应着重解决这些实现层面的脆弱性，

以确保协议的安全性和性能优势得到充分发挥。

5　QUIC生态安全研究

5.1　安全适配

5.1.1　基础设施兼容性

QUIC的快速发展对现有网络基础设施提出了

新的兼容性要求。QUIC的创新设计在提升通信效

率的同时，也给传统网络安全设备带来了适配挑战。

早期研究[126]表明，由于QUIC的高度加密特

性，多数网络监控工具（如Wireshark在 3.0.3版本

前）无法有效解析QUIC流量，导致入侵检测系统

面临可见性缺失的问题。这一特性已被恶意软件如

Merlin利用，通过QUIC建立隐蔽的指挥与控制通

信信道。

针对基础设施兼容性问题，近期研究提出了多种

解决方案。Franzil[127]改进了基于签名的入侵检测

系统对QUIC流量的识别能力。Gbur等[107]评估了

QUIC与传统防火墙的交互，发现加密特性在提升

安全性的同时影响了流量监控功能。Hilal等[128]则

指出中间盒设备可能干扰QUIC的数据包传输，导

致通信异常。

这些研究表明，虽然QUIC的部署带来了新的

兼容性挑战，但通过持续的技术改进，可以实现安

全性与性能的平衡。未来研究需要进一步优化网络

基础设施对QUIC的支持能力。

5.1.2　体系整合风险

QUIC与现有互联网体系的整合带来了一系列

独特的安全挑战。

在 TLS 证书兼容性方面，Nawrocki 等[45]发现

QUIC的 3倍放大限制与现有Web证书尺寸存在冲

突，导致部分连接无法实现单RTT握手，这不仅削

弱了QUIC的低时延优势，还可能迫使采用安全性

较低的小型证书。

在网络性能监控方面，QUIC的加密特性阻碍

了传统的RTT测量方法，虽然协议设计 spin bit机

制作为替代方案，但Trammell等[129-130]的研究显示

其实际部署率仅约10%，且存在测量精度问题，显

著影响了网络性能监测的有效性。

这些体系整合问题虽不构成系统性风险，但确

实影响了网络运营商的监控能力和性能优化。针对

··284



第 11 期 张麟康等：QUIC安全研究综述：协议、实现和生态

这些问题的持续研究对QUIC的长期稳定部署具有

重要意义。

5.2　安全应用

5.2.1　HTTP应用安全

IETF于 2022年 6月正式发布了HTTP/3[7]，该

应用层协议明确规定仅使用QUIC作为其传输层协

议。QUIC的引入为HTTP带来了显著的安全性提

升和更高的传输效率，标志着超文本传输协议的一次

重要演进。鉴于HTTP/3在互联网业务中的核心地

位及其广阔的应用前景，其安全性问题自然成为学

术界和工业界广泛关注的重点。

Chatzoglou等[15]通过构建测试平台，系统评估

了HTTP/2安全威胁向HTTP/3的迁移性，发现部分

攻击在新协议环境下仍然有效，这为后续安全研究

提供了重要基准。

在性能与安全协同优化方面，Sander等[131]和

Li等[132]的研究表明，QUIC的多路复用机制通过缓

解队头阻塞问题，不仅提升了传输效率，还增强了

抵御网络拥塞攻击的能力。实验数据显示，HTTP/3

服务器在面对脉冲式拒绝服务攻击时，展现出比

HTTP/2更高的稳定性。

此外，Zhang等[133]提出的加密流量分析方法，

虽然为网络管理提供了新思路，但也引发了隐私保

护方面的讨论。该方法通过分析数据包元数据推断

HTTP/3流量特征，揭示了加密协议在提供隐私保

护时面临的新挑战。

5.2.2　DNS应用安全

随着QUIC的兴起，DNS体系也迎来一系列变

革DoQ[8]为DNS查询提供了以QUIC为基础的加密

传输通道，有效降低了中间人攻击风险。同时，基

于HTTPS的DNS（DoH, DNS over HTTPS） [134]的

技术积累，业界正逐步向DNS over HTTP/3过渡，

利用现有HTTP/3协议栈简化实现并提高兼容性。

此外，HTTPS资源记录的引入进一步促进了协议

升级的平滑过渡。

然而研究表明，仅依靠传输层加密无法完全解

决隐私保护问题。针对传统加密 DNS 协议（如

DoT和DoH）的流量分析攻击[135-137]在DoQ环境下

同样存在。同时，已有研究工作证明，即便采用了

QUIC传输层的填充机制，DoQ仍然面临着类似的

隐私泄露风险。Hu等[138]通过实验证实，攻击者仍

可通过流量特征识别网站类别，其后续研究[139]进

一步探讨了不同场景下的隐私泄露风险及填充机制

的防护效果。

这些发现凸显了基于QUIC的应用层协议在业

务安全方面面临的长期挑战。持续的安全研究对于

保障现代网络业务的安全高效运行至关重要。

6　发展趋势与展望

自2021年标准化以来，QUIC在网络通信中的

广泛应用使其安全性备受关注。随着QUIC的不断

演进与广泛部署，其安全性研究正逐步从早期的机

制探索向更系统、更深入的方向发展。当前研究已

在协议机理、实现方式与生态适配等多个方面取得

初步成果，但仍存在诸多挑战和亟待拓展的研究

空间。

本文系统梳理了QUIC安全研究的主要成果，

将其划分为协议安全、实现安全和生态安全三大

类。从年发文量统计可见，如图 4所示，QUIC安

全研究整体呈上升趋势，其中协议安全研究持续领

先，而实现安全和生态安全研究虽起步较晚但发展

迅速，展现出广阔的研究前景。

国内外研究对比显示，国内在QUIC领域的研

究投入与国际先进水平仍存在差距。本文收录的研

究中，国内机构主导的仅占 15%。在开源实现方

面，国内主要依靠阿里巴巴XQUIC和腾讯TQUIC

等有限项目，且QUIC/HTTP3的国内使用率显著低

于全球平均水平。鉴于QUIC作为新一代传输协议

的重要性，亟需加强国内相关研究投入。

未来的QUIC安全研究需进一步系统化、精细

化发展，重点从协议机理、协议实现和协议生态3个

层面展开，构建多维度的安全防护体系。

在协议机理方面，QUIC的加密握手、0-RTT

传输、连接迁移等机制虽有效提升性能，但也带来

新的攻击面。已有研究揭示其在会话重放、身份伪

造、参数操控等方面的潜在风险。为应对这些挑
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战，未来需进一步推动协议安全性的形式建模与验

证方法发展，特别是针对0-RTT模式下的数据完整

性保护、多路径连接下的验证一致性等问题，仍缺

乏系统性解决方案。此外，随着后量子密码算法逐

步成熟，QUIC如何集成轻量高效的抗量子密钥协

商机制也将成为下一阶段的重要研究方向之一。在

保证协议机密性与隐私性的同时，如何平衡性能与

安全的权衡关系，是后续机制优化的重要课题。

在协议实现方面，当前多种QUIC实现已广泛

应用于浏览器、内容分发网络、边缘计算与物联网

系统中，不同代码库之间存在实现差异，成为安全

问题频发的主要诱因。尽管现有模糊测试框架在漏

洞发现方面取得显著进展，但针对协议状态机、加

密上下文与传输路径的深层联动尚缺乏系统支持。

未来应加强状态感知的自动化测试工具研究，提升

模糊测试的覆盖率与漏洞发现能力；同时结合形式

化方法与协议版本迭代历史，构建长期可维护的符

合性与安全性验证体系，助力QUIC实现的标准一

致性与稳健性增强。此外，针对实现部署中常见的

异常处理差异、错误状态触发逻辑等问题，也应纳

入未来测试规范与工程实践优化范畴。

在协议生态方面，QUIC在CDN、视频分发、

Web代理、加密隧道等复杂场景中的快速部署引发

了广泛的安全关注。一方面，其流量特征虽被端到

端加密所隐藏，但研究表明仍可通过元数据分析进

行网站指纹、浏览器识别及服务分类，隐私保护面

临严峻挑战。另一方面，QUIC在连接迁移、CID

管理、版本协商等机制中暴露出的中继可识别性与

端口行为差异，也使其成为指纹追踪与负载识别攻

击的潜在目标。随着MASQUE、Tor over QUIC等

新型隐私增强协议的快速发展，QUIC的生态风险

管理逐渐从单一链路安全向多跳信任体系、端到端

隐私建模扩展，要求研究者从更系统的视角评估其

跨域部署带来的安全影响。与此同时，QUIC在反

射放大、状态保持等方面的攻击潜力也需进一步遏

制，建议围绕部署规范、响应策略与中间件行为构

建统一的生态安全防控框架。

综上，QUIC安全研究正逐步进入多维融合与

长期演进的阶段。协议层面需增强安全机制的理论

支撑与适应性设计，实现层面需推动测试自动化与

规范一致性，生态层面则需构建可协同的风险治理

体系。未来应加强标准组织、工业界与学术界的深

度合作，推动构建以机制安全为核心、实现安全为

基础、生态安全为导向的多层次保障体系，为新一代

网络传输架构的安全性与可信性提供坚实支撑。

7　结束语

QUIC在提升网络通信效率和安全性方面展现

了巨大的潜力，但其在实际应用中仍面临诸多挑

战。通过对QUIC安全机制的详细分析及相关研究

的梳理，本文为理解和应对这些挑战提供了新的视

角和思路。未来，随着技术的不断进步和互联网环

境的动态变化，QUIC的安全性研究将继续深化，

驱动更安全、更高效的网络通信发展。
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