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时间确定性网络技术与应用研究进展
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摘 要：传统以太网采用尽力而为通信机制，在网络流量较大的情况下会存在拥塞、丢包等情况。在此背景下，

如何通过精确控制网络数据转发行为，将时延、抖动和丢包率控制在有限范围内成为学术界的研究热点。凭借

出色的服务质量（QoS）保障能力，时间确定性网络在工业4.0、智慧建筑、5G/6G等新兴领域发挥了极其重要

的作用。首先对典型的时间确定性网络包括时间触发网络（TTE）、时间敏感网络（TSN）和确定性 IP（DIP）

网络中关键技术进行对比总结，进而选取2种典型应用场景进行需求分析并描述未来可能应用的场景，最后就时

间确定性网络未来发展趋势进行讨论。
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Abstract: Traditional Ethernet employs a best-effort communication mechanism, which leads to congestion and packet 

loss under heavy network traffic. In this context, precisely controlling network data forwarding to confine delay, jitter, 

and packet loss rate within bounded limits has become a research focus in academia. Owing to its excellent quality of ser‐

vice (QoS) guarantee capability, time-deterministic networking has played an extremely important role in emerging 

fields such as Industry 4.0, smart buildings, and 5G/6G. Key technologies of typical time-deterministic networks—in‐

cluding time-triggered Ethernet (TTE), time-sensitive networking (TSN), and deterministic-IP (DIP) —were first com‐

pared and summarized. Subsequently, two representative application scenarios were selected for requirement analysis, 

and potential future application scenarios were described. Finally, future development trends of time-deterministic net‐

working were discussed.
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0　引言

时间确定性网络是指能够确保数据在网络中

按照预定的时间约束进行传输和交付的网络，其

具有可预测、低时延、低抖动以及高可靠等特

性[1]。随着新兴行业的不断发展，出现了无人机、

自动驾驶、5G、未来工厂、4K/8K视频传输等需

要时间确定性网络服务的应用场景。目前，时间

确定性网络业务通常按照硬实时需求进行分类，
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即亚秒级、毫秒级、微秒级等。这种分类方式虽

然直观，却未能充分揭示不同业务在技术实现路

径上的本质差异。因此，本文在硬实时分类的基

础上，进一步提出以“传输距离-流量异构性”为

核心特征的二维分类框架。第一类为中短距离、

高异构性业务。此类业务传输范围通常局限于园

区、工厂或数据中心内部，但其核心挑战在于需

在同一网络内承载多优先级、多模态混合流量。

典型应用场景为工业控制，例如，机械臂协同等

闭环控制业务构成最高优先级的微秒级硬实时流

量，要求传输截止时间严格小于 1 ms，抖动控制

在 1 μs以内，且实现零丢包[2]；传感器数据上传、

生产状态监控等毫秒级周期性业务，要求端到端

时延在 1~10 ms[3]；设备日志、参数配置等非关键

任务则构成亚秒级的弹性流量，对时延容忍度较

高。此外，其他典型场景还包括智慧建筑楼宇自

动化系统中，毫秒级紧急安防报警与亚秒级温湿

度环境调节[4]，电网配网自动化中微秒级继电保

护信号与秒级用电信息采集[5]等。第二类为长距

离、低异构性业务。此类业务通常表现为单一或

少数几种数据流，但其核心挑战在于需跨越城域

甚至广域距离，依然能提供极低且稳定的时延与

抖动保障。典型应用场景为音视频传输：一方面，

4K/8K视频流量具有严格的周期性，60 frame/s视

频要求网络每 16.7 ms提供一个均匀的传输窗口，

120 frame/s则需8.3 ms，任何抖动都会导致画面卡

顿或“忽快忽慢”；另一方面，为实现沉浸式体

验，音画同步误差必须小于 2 ms，属于毫秒级硬

实时需求[6]。此外，其他典型应用场景还包括远

程医疗中微秒级手术机器人控制[7]、金融高频交

易中微秒级跨数据中心的数据同步[8]等。为了更

加系统并且直观地对比上述 2 类时间敏感业务的

差异化特征，表 1 从业务类型、流量特性、确定

性需求等关键维度进行了对比总结。

现有的以以太网为代表的网络技术虽然凭借其

低成本、高带宽等优势被广泛应用，但其本质上仍

采用尽力而为的通信机制，缺乏可靠性和实时性，

在网络流量较大的情况下易造成网络拥塞和丢包，

难以提供服务质量保证[9]。为解决上述问题，在控

制器局域网（CAN）、过程现场总线（PROFIBUS）

等现场总线的基础上，一些企业、标准化组织推出

了各自的方案机制来确保网络确定性。例如，罗克

韦尔公司提出的Ethernet/IP技术，由开放式设备网

络供货商协会（ODVA）负责管理与推广；西门子

公司提出的Profinet技术，其标准化推进与生态建

设由Profibus与Profinet国际组织（PI）主导；倍福

公司提出的EtherCAT技术，技术规范的迭代及产

业协作工作由 EtherCAT技术协会（ETG）牵头实

施；贝加莱公司提出的 Powerlink技术，则由以太

网Powerlink标准化组织（EPSG）承担技术维护与

推广，如表2所示。

虽然上述4种技术标准占据超过40%的市场份

额[14]，但是各种网络协议独立的网络配置互不兼

容，使标准以太网和以上各种协议无法直接通信。

因此，标准化组织如电气电子工程师协会（IEEE）、

国际自动机工程师学会（SAE）等组织相继开展了

更通用的标准制定，旨在提供稳定、优质的时间确

定性网络服务。

  表 1　 时间敏感业务特征对比

业务类型

中短距离

高异构性

长距离

低异构性

流量特征

多优先级

多模态混合

单一或少数几种周期性流量

核心流量类型

控制流（机械臂协同）

保护流（继电保护指令）

报警流（紧急信号）

采集流（用电信息）

调节流（温湿度控制）

传感流（温度/压力采集）

主流量

（视频流、远程手术控制流）

辅助流量

（音频流、体征数据流）

单一流量

（跨中心数据同步流）

时延要求

微秒级（<1 ms）

毫秒级（1~10 ms）

亚秒级（>100 ms）

微秒级（<1 ms）

毫秒级（1~10 ms）

微秒级（<1 ms）

抖动

≤1 μs（关键流）

≤100 μs（普通流）

≤10 μs（主流量）

≤100 μs（常规流量）

典型应用场景

工业控制

楼宇自动化

配网自动化

4K/8K音视频

远程手术

高频交易

··256



第 9 期 宋克等：时间确定性网络技术与应用研究进展

时间触发架构最早由Hermann Kopetz提出[15]，

核心思想是基于全局精确时钟同步，预定义通信时

刻表以消除网络竞争与不确定性。此架构陆续解决

了许多高安全关键系统（航空航天、军工）中的实

时性问题。2011年11月，SAE AS6802标准正式发

布全球首个时间触发网络（TTE，time-triggered eth‐

ernet）技术标准。与此同时，在工业控制领域，

IEEE 802.1 委员会于 2005 年成立了音频视频桥接

（AVB，audio video bridging）任务组，主要解决以

太网中音频视频数据实时同步传输的问题。2012

年，在思科、英特尔等行业巨头的支持下，IEEE 

802.1工作组扩大了AVB的业务范围，从音视频扩

展到了车载、工业自动化领域，更名为时间敏感网

络（TSN，time-sensitive networking），并将TTE核

心机制（如时间感知整形）纳入TSN，成为 IEEE 

802.1Qbv等子标准基础。然而，由于TTE与TSN协

议主要工作在数据链路层，仅解决局部网络域的时

间确定性，并且无法直接调度 IP路由路径，无法避

免跨子网时出现的传统 IP转发拥塞。并且传统 IP统

计复用转发方式的端到端时延上限极高，在某些情

况下甚至没有上限[16]。链路最大利用率v <
1

h - 1
时

（h是流经的最大跳数），可以得到时延上限，且时

延上限随h增长很快；当v ≥ 1
h - 1

时，则没有时延

上限。华为和紫金山实验室于2020年提出确定性 IP

（DIP，deterministic IP）网络，在L3重构转发机制，

通过全局软件定义网络（SDN， software defined 

network）控制器进行子网与骨干网络的时间确定性

IP传输，实现大规模可扩展的端到端确定性低时延

网络系统，填补了TTE/TSN的上层短板。典型的时

间确定性网络协议的主要特性如表3所示。

近年来，时间确定性网络的研究愈发成熟，但

很少有研究详细横向对比分析不同类型时间确定性

网络关键技术及其相关应用场景。因此，本文首先

对比分析TTE、TSN与DIP这 3种典型时间确定性

网络的关键技术；进而针对天地一体化与智能电网

2种应用场景，具体介绍了时间确定性网络的应用

案例；最后根据目前时间确定性网络的局限性，从

跨层技术融合、面向时间确定性的高性能嵌入式互

连2个方面对未来可能的发展方向进行分析。

1　时间确定性网络研究现状

在时间确定性网络体系中，时钟同步机制是实

  表 2　 典型的企业网络技术

技术名称

Ethernet/IP[10]

Profinet[11]

EtherCAT[12]

Powerlink[13]

企业/组织

罗克韦尔

西门子

倍福

贝加莱

工作组

ODVA

PI

ETG

EPSG

协议基础

基于TCP/IP扩展CIP

标准以太网Profinet IO扩展

标准物理层EtherCAT协议

标准以太网CANopen扩展

拓扑结构

星形、环形、混合拓扑

星形、总线形、树形

逻辑环形、混合拓扑

星形、总线形、环形

时间精度

微秒级

纳秒级

纳秒级

微秒级

周期

≥1 ms

≤100 µs

≤10 µs

≤100 µs

抖动

≤100 µs

≤1 µs

≤10 ns

≤1 µs

  表 3　 典型的时间确定性网络协议的主要特征

协议

核心标准

层级

设计原理

时钟精度

抖动

调度模式

应用场景

代表厂商

优势

局限

TTE

SAE AS6802

L2

全局离线调度+时间触发

≤100 ns

≤10 μs（域内）

严格集中式（离线配置）

航天、核电

时触电子技术、美国宇航局

故障零容忍、纳秒级确定性

成本高、不易扩展

TSN

IEEE 802.1Q系列

L2

动态/静态调度+时间整形（Qbv）+流量监管

1 μs

≤50 μs（域内）

集中式（SDN）/分布式

工业控制、车载网络

英特尔、思科

低成本升级、标准开放

跨子网确定性需上层配合

DIP

确定性网络（DetNet）草案+华为私有扩展

L3

全网SDN调度+L3时隙化转发（GSTS）+路径预留

1 μs

≤50 ms（跨子网）

全局集中式（SDN超级控制器）

智能制造、广域网保护

华为

大规模组网、云网协同

依赖中心控制器、时延精度弱于L2协议

··257



通 信 学 报 第 46 卷 

现流量调度与时延保障的基础前提。由于绝大多数

调度协议（如时间触发、时隙分配）依赖于全网设

备的微秒级乃至纳秒级时间对齐，同步精度直接决

定了流量调度的可实现时延边界。此外，为确保极

端工况下的服务确定性，需在基础时钟同步之上叠

加可靠性传输机制（如冗余路径）及容错机制（如

故障快速隔离）。因此，本节将从时钟同步、流量

调度 2 个方面来展开对比分析，并结合“传输距

离-流量异构型”等业务需求来明确 TTE、TSN、

DIP的应用场景边界。

1.1　时钟同步

时钟同步作为时间确定性网络实现流量调度与

时延保障的核心基础，其技术路径需适配不同网络

拓扑、应用场景及精度需求。例如，航天领域需要

严格时序，工业领域需要平衡时间确定性与灵活

性，广域 IP网络需跨域协同。不同场景的多样化

需求逐渐催生了3种典型同步方法：分布式时钟同

步、主从架构时钟同步以及 IP协同时钟同步。以

下将从3种同步方法的技术原理与实现机制展开详

细分析。

1.1.1　分布式时钟同步

TTE基于AS6802协议来实现分布式时钟同步。

网络中将设备分为 3 类，分别为同步主机（SM，

synchronization master）、同步客户端（SC， syn‐

chronization client）以及压缩主机（CM，compres‐

sion master）。端与端之间通过互相交换协议控制

帧（PCF，protocol control frame）来实现精确时间

同步[17]。具体同步算法流程如图1所示。

SM首先根据本地时钟向CM发送包含精确时

间的PCF帧，控制帧在路径上经过各个节点排队等

候的时间以及在链路上传播的时延会累积起来记录

在 PCF 帧的透明时钟（TC，transparent clock）字

段。由于网络情况不可控，PCF帧的接收顺序与发

送时间顺序不一致，因此CM接收到PCF帧之后会

首先进行固化，确定一个固化时间点以便于对接收

到的PCF帧按SM的发送时间进行排序[18]。固化时

间点可通过式(1)计算。

PCFpt =  PCFCrt + ( Dmax - Ttc ) (1)

其中，Dmax 代表传播过程中可能会出现的最大时

延，PCFpt代表固化的时间点，PCFCrt代表CM接收

到PCF的时间点。

固化结束后，CM会通过容错平均的方式进行

压缩，计算出压缩完成时刻PCFct。接着基于压缩

完成时刻进行时钟矫正并向 SM/C 发送处理后的

PCF帧。压缩完成时刻可以通过式(2)计算。

PCFct = PCFpt + Tow + Tco + Tcor (2)

其中，Tow为观察窗口长度，在观察窗口内必然能

收集齐所有PCF的固化点；Tco为进行压缩计算所

需要的时间；Tcor表示计算阶段结束后进行的一段

时延。

计算出压缩完成时刻后再经过一段调度时延后

就可以将PCF帧重新发回SM/C。调度时延具体由

CM节点内部调度算法决定。

SM/C会在PCFSrt时刻周围打开一个接收窗口，

使用在此窗口内接收到的PCF帧进行偏移量计算，

如式(3)所示。

Tadj = median { SMCresp - SMCbest } (3)

其中，median表示取中位值，SMCresp表示SM/C预

计接收到PCF的时间点，SMCbest表示SM/C接收到

的最佳PCF帧的固定点。最后，各个SM/C可以根

据Tadj调整设备的本地时钟。

1.1.2　主从架构时钟同步

在TSN中，用于时钟同步的是 802.1 AS标准，

其在 IEEE 1588-2019 标准的精确网络时间协议

（PTP，precision time protocol）时间同步机制的基

>=;0
./ @<

./=)PCF
pt

,;PCF
Cst

1;PCF
Srt

*;;@

+,
;@

SM CM SM/C

=6;DT
tc
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;@T

co

?CD
T
cor
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图1　TTE同步算法流程
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础上提出了广义精确时间同步协议（gPTP，gener‐

alized precision time protocol） 时 间 同 步 模 型 。

gPTP 采用主从同步方式，通过最佳主时钟算法

（BMCA， best master clock algorithm）形成 gPTP

域。网络中分为主时钟节点（GM，grand master）

和从时钟节点（slave）[19]。GM向 slave广播时间，

slave按照广播进行时间同步。具体的同步算法流

程如图2所示。

首先，GM在T0时刻发出同步报文Sync，但报

文里面通常不会携带T0时间戳，因为T0实际上为

从物理层发出报文的时间。报文从物理层发出去，

还需按照TCP/IP逐层向下封装，物理层发出的时

间会比报文生成时间延迟几纳秒。此时 Sync报文

里面携带的时间戳为产生报文的时间，而不是报文

发送的时间[20]。

因此需要先把Sync报文发送出去的T0时刻的

时间戳封装在 Follow_Up 报文中进行发送。接着

slave 发送一个 Delay_Req 报文，并记录发送 T2，

GM再记录Delay_Req报文的接收时间T3，并把T3

封装在 Delay_Resp 报文中再发给 slave。此时，

slave就获得了 4个时间，分别是 T0、T1、T2、T3，

其中，T0 为GM发送Sync报文的时刻，T1 是 slave

接收到 Sync 报文的时刻， T2 是 slave 发送 De‐

lay_Req报文的时刻，T3 是GM接收到的时刻。将

收到 Sync/Follow_Up报文记作 Tin，转发前记录出

口时间为 Tout，则可通过式 (4)计算驻留时间为

residence_Time。

residence_Time + =  (Tout - Tin ) (4)

GM 到 slave 的单向时延 MS_delay 和 slave 到

GM的单向时延SM_delay可分别由式(5)和式(6)计

算得出。

MS_delay = (T1 - T0 ) - TresSync (5)

SM_delay = (T3 - T2 ) - TresDelay (6)

其中，TresSync代表Sync报文从进入第一个交换机到

抵达从设备的总驻留时间，TresDelay代表Delay_Req

报文从进入交换机到抵达主设备的总驻留时间。接

着可以通过式(7)和式(8)计算出路径时延Path_Delay

和时钟偏移量Toffset。

Path_Delay =  
MS_delay + SM_delay

2
(7)

Toffset = T1 - T0 - PathDelay - TresSync (8)

最后 slave可根据Toffset调整本地时钟Tlocal，从

而实现与GM的时钟同步，如式(9)所示。

Tloacl = Tlocal - Toffset × Kfilter (9)

其中，Kfilter 代表滤波因子 ( Kfilter = 0.7~1.0 )，避免

时钟调整时出现过冲振荡。此外，TSN时钟同步还

有一种方法，利用硬件取代了Follow_Up报文的功

能，但是基本原理相似，在此不过多赘述。

1.1.3　IP协同时钟同步

DIP采用SDN集中式全局调度与分布式动态补

偿相融合的架构，其原理是通过控制器对全网传输

时延实时建模、边界路由器硬件级时间戳修正以及

终端自适应驯服算法3层协同，实现微秒级同步精

度，为广域时间确定性通信提供了理论完备的时钟

同步式[21]。

第一阶段，为适配 IP 网络的路由动态性，

SDN控制器在构建时延矩阵时，会针对 IP路由的

逐跳转发特性进行优化，通过边界网关-路由状态

（BGP-LS）协议实时获取各 IP 链路的路由度量，

并且与 TSN 类似，选出一个 GM，并构建时延矩

阵，如式(10)所示。

Dij =

é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú

ú
úú
ú
ú

ú
d11 δ12 ⋯ δ1n

δ21 d22 ⋯ δ2n⋮ ⋮ ⋮
δm1 δm2 ⋯ dmn

(10)

其中，δij表示链路时延与队列调度时延之和，dii为

节点驻留时延。由于路由调度问题，每对通信节点

(i,j )在同一条路径双向传输也会存在时延差Δasym，

GM slave

T
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图2　TSN同步算法流程
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如式(11)所示。

Δasym =
|δi → j - δj → i|

2
(11)

Δasym 与 IP 路由表绑定，当路由发生切换时，

控制器可在50 ms内更新对应节点的Δasym参数，确

保 IP 转发路径变化时仍能维持同步精度。同时，

控制器通过网络配置协议（NETCONF，network 

configuration protocol）将 IP 层的同步策略下发至

边界路由器，使同步报文在 IP网络中获得优先转

发权，避免被尽力而为（BE，best-effort）流量挤

占带宽。

第二阶段，边界路由器会根据时延差进行报文

级修正。修正后的时间可以通过式(12)计算得到。

Tadj = T0 + Δrouter + Δasym + Δtemp (12)

其中，T0为Sync报文从GM发出的时间，由GM硬

件记录并直接写入Sync报文；Δrouter与上文TSN同

步机制中 residence_Time 相同，都为节点驻留时

间；Δtemp 为温度漂移补偿，由板载传感器实时校

准。边界路由器的核心作用在于实现L2与L3的时

间同步协同，对于来自TSN域的 gPTP同步报文，

路由器会将其封装为 IP数据包并保留物理层时间

戳在 IP 选项字段，通过 IP 路由转发至广域网络；

对于来自 IP骨干网的同步报文，则会剥离 IP头部，

提取时间信息并转换为 TSN 兼容的硬件时间戳，

传递至本地TSN交换机。这种跨层协议转换机制，

解决了TTE/TSN仅能在L2域内同步、无法穿透 IP

子网的局限，实现了“IP 广域网+本地 TSN 局域

网”的协同同步。

第三阶段 slave 会根据 Tadj 进行最后的时钟同

步。首先通过式(13)计算 slave的时钟偏差Toffset。

Toffset = (T1 - Tadj ) - (T3 - T2 )
2

- ecal (13)

其中，T1、T2、T3，以及式(11)中的 T0 都可参照

TSN同步原理中相同变量，ecal为校准误差补偿量，

用来进行误差修正。

然后 slave根据时钟偏移量进行时钟频率调整，

具体计算如式(14)所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

up = Kp ⋅ Toffset

ui = Ki ⋅ ∫
0

t

Toffset dt

Δf = αup + βui

(14)

其中，α = 0.6、β = 0.4，2个权重因子由华为专利

规定；Kp、Ki 通过Lyapunov稳定性理论自适应调

整。此时 slave可以通过总调频量Δf调整时钟频率，

从而实现时钟同步。

1.1.4　时钟同步小结

综上所述，3种时钟同步对比如图3所示。

从同步原理来看，TSN和DIP都基于 4个时间

戳的偏差计算这一共同范式。范式目标是消除网络

传输时延的影响，计算出主从设备间的绝对时钟偏

差。2种协议产生分化的原因主要是如何处理网络

中的非理想因素。例如，TSN通过BMCA算法选

举最佳时钟，并且假设端与端双向路径对称；DIP

通过 SDN指定主时钟，在路径不对称性方面则通

过SDN动态测量并且通过下发Δasym进行时钟补偿。

与这2种同步逻辑不同的是，TTE的时钟同步并不

是依赖单向主从授时，而是在最后通过取中值函数

进行多节点共识校准，要求所有节点对等参与误差

计算。

从同步精度上来看，TTE通过固化、压缩等同

步算法，再结合专用集成电路（ASIC，application-

specific integrated circuit）硬件提供的硅时间戳，

可以将时间同步精度控制在 100 ns 以内。相比之

下，TSN和DIP改进PTP，基于主从架构的时间同

步存在路径非对称性、时钟级联误差等问题，同步

精度存在微秒级别的物理瓶颈。研究表明，TTE在

同步精度、可靠性方面优势明显，为航空航天任务

提供了充分保障，TSN与DIP牺牲部分精度换来了

一定程度灵活性，在工业控制领域应用更为广泛。

从容错方面来看，TTE 采用混合时钟同步架

构[22]，SM与CM均采用 3层冗余配置。每个节点

0

1

2

3

4

5

=)2,

9*64

3B?=

A0A3

3C?

TTE TSN DIP

,,(B6)

图3　3种时钟同步对比
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通过周期性交换PCF实现全局同步，即使多个节点

故障，仍能通过固化功能恢复同步帧顺序，确保时

间偏差控制在±50 ns内。当主从架构的时钟同步在

主时钟失效时，需通过BMCA重新选举，可能导

致数十毫秒同步中断。即使提前做好双主时钟的冗

余结构，在切换主时钟后仍需要重新进行同步，可

能会导致数十毫秒的同步时延。

从“传输距离-流量异构性”二维分类来看，

TTE的分布式同步凭借纳秒级精度与硬件级容错，

适配中短距离-高异构性业务中零容错业务，但其

静态配置与单域局限无法满足长距离需求；TSN的

主从同步支持动态节点接入与重同步，能应对中短

距离-高异构性业务的设备增减，是工业场景的主

流选择；DIP的 IP协同时钟同步通过 SDN动态补

偿路径不对称性，解决了长距离-低异构性业务的

跨子网同步问题，虽精度不及前两者，但可满足单

一数据流的长距离传输要求。

1.2　流量调度

从优先级来看，时间确定性网络中大致将流量

分为 3 类，分别为时间触发（TT，time-triggered）

流量、速率约束（RC， rate constrained）流量和

BE流量[23]。从生成周期来看，通常分为周期流量

和非周期流量。其中，TT流量大多属于周期流量，

可以直接用门控调度列表（GCL，gate control list）

分配微时隙进行调度，RC和BE流量通常需要额外

的流量整形策略来将非周期流量转化为准周期流量

再进行调度[24]。因此，本节将从流量分类模型、

GCL生成机制、非周期流量协同策略3个方面详细

介绍时间确定性网络的流量调度。

1.2.1　流量分类模型

周期流量指发送时刻序列满足确定性周期关系

的流量[25]，如式(15)所示。

∃ΔT > 0,   ∀k ∈ N +,   tk + 1 - tk = ΔT (15)

其中，tk表示第 k个帧的发送时间；ΔT为固定值，

在工业控制领域通常为1~100 ms。

非周期流量又可以分为低突发强度流量和高突

发强度流量，其中低突发强度流量（如设备上报、

低频时间告警等）通常采用累积分布函数，如式(16)

所示。

P (ΔT ≤ t ) = 1 - e-λt   (16)

其中，λ为时间平均到达率，决定流量密度。

高突发强度流量通常采用帕累托分布，如

式(17)所示。

Burst_Size~ Pareto (α,xm ) (17)

其中，α > 0，决定突发强度，当α ≤ 1时，表示无

限方差，常用于极端突发，当α > 2时，表示有限

方差，在工业控制上较为常见；xm 为最小突发

规模。

为了界定当前流量是否为周期流量，通常还会

引入周期性指标（PI，periodicity index）[26]，核心

公式为

PI =
1

N - 1 ∑k = 1

N - 1 |

|

|
||
||

|

|
||
| Δtk - -Δt

-
Δt

(18)

-
Δt =

1
N - 1 ∑k = 1

N - 1

Δtk (19)

其中，Δtk 为第 k个相邻事件的实际时间间隔；
-
Δt

为所有间隔的算术平均值；N 为事件总次数；

|

|

|
||
| Δtk - -Δt

-
Δt

|

|

|
||
|
为单次间隔的相对偏差，反映该间隔偏

离平均值的程度；
1

N - 1
为归一化系数，计算相对

偏差的平均值，避免数据量影响结果。

根据 PI 的值区分流量类别，通常标准如表 4

所示。

1.2.2　GCL生成机制

在研究时间确定性网络的流量调度的过程中发

现，虽在整形策略（如TTE的固定时隙分配、TSN

的异步流量整形、DIP的SDN带宽预留）上存在差

异，但存在一个共有的核心调度范式——GCL[27]。

这表明GCL在时间确定性网络中扮演承担着调度

策略的硬件执行层角色，其将抽象的时间约束转化

为硬件的确定性行为，如式(20)所示。

G ( t ) = ∑
k = 1

n

Π
[ t start

k ,t end
k ]
⋅ gate_statek (20)

其中，G (t )表示在 t时刻的门控状态（0表示关，1

表示开）；n表示总的门控状态由n个独立的调度时

间窗叠加组合而成，是门控列表中的条目数量；

  表 4　 流量分类

PI

PI≤0.05

0.05<PI≤0.3

PI>0.3

周期性

强周期性

弱周期性

非周期性

典型场景

工业控制指令

生产调度指令

突发性数据流
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t start
k 与 t end

k 表示第 k 个门控时间窗的开始与结束时

间；Πinterval 为指示函数；符号 ⋅表示在特定时间让

gate_statek生效。式(20)表明，在给定的任何时刻 t，

门控状态G (t )是由当前时间 t落在哪个门控时间区

间内决定的。如果 t落在第 k个条目的时间区间内，

那么G (t )就等于 gate_statek（通常为 1，表示门打

开），否则为 0。下面将从GCL生成机制、门控精

度保证、故障处理策略3个方面对上述时间确定性

网络的GCL机制进行分析。

GCL 的生成大体上分为 2 类，一类是静态

GCL，典型的代表为 TTE；另一类是动态 GCL，

代表为DIP。在实际应用中TSN支持混合模式，即

基础框架静态与部分队列动态相结合。

无论是动态GCL还是静态GCL，超周期构建

结合微时隙分配是共同范式。超周期构建如式(21)

所示。

Thypercycle = LCM ( P1,P2,P3⋯,Pn ) (21)

其中，LCM函数为求最小公倍数，(P1,P2,P3,…,Pn )
分别为不同TT流量的周期。

微时隙分配的目标函数和约束如式(22)和式(23)

所示。

   min∑( )t (k )
slot_end - t (k )

slot_start (22)

 (t (i )
send ∉ [ t ( j )

start,t
( j )
end ]) (23)

其中，式(22)为目标函数，t (k )
slot_end表示第k个时隙结

束，t (k )
slot_start表示第 k个时隙开始，目标为尽可能缩

小微时隙；式(23)为约束，表示流量互不冲突。

在拥有共同范式的基础上，2种GCL生成方式

不同的地方在于算法和优化目标的选择。TTE常用

于航空航天等要求高可靠的场景，其ASIC芯片只

能存储固定大小的调度表，因此其必须采用静态算

法，同时也可避免在线实时计算GCL的高复杂度

和潜在时延，一般TTE中的GCL生成之后便不能

在运行中更改[28]。静态GCL在算法上的选择通常

追求全局最优解，在约束方面采用硬约束，即零抖

动、物理链路隔离等约束，以提高系统的实时性和

可靠性。

目前，生成静态GCL常用算法主要包括整数

线性规划（ILP，integer linear programming）、可满

足性模理论（SMT，satisfiability modulo theories）、

强化学习（RL，reinforcement learning）、遗传算法

（GA，genetic algorithm）、模拟退火（SA， simu‐

lated annealing）算法等。文献[29]在TTE综合调度

研究中首次引入SMT求解器，提出增量式时间触

发帧调度方法。该方法创新性地将调度计算时间与

网络数据帧数量之间的复杂度关系约束为指数级增

长模式，并通过融合 ILP优化框架，显著提升了网

络调度的求解效率。然而在求解过程中，ILP 和

SMT需预先定义完整的约束条件。随着网络规模

增大，约束条件呈指数级增长，会导致调用的商用

求解器 CPLEX、Gurobi 或 Z3 等工具内存消耗激

增，甚至导致求解失败。针对此现象，文献[30]提

出一种GA与 SA的混合调度技术，该技术通过惩

罚函数将时间消息传输约束集成至目标函数以此构

建含可配置参数的适应度函数，实现了调度约束与

优化目标的统一建模，并在优化基因编码、算子的

基础上，引入基于SA的个体更新机制，显著增强

了算法收敛性。实验表明，相较于GA，该混合策

略的静态调度表生成求解速度提升 32%~68%，时

间触发消息的端到端时延降低 19%~41%，有效解

决了大规模TTE的调度优化问题。

随着RL的不断发展，其在处理复杂环境中资

源分配问题方面的优势愈发显著，传统SMT求解

器通过严格遵守 TTE 约束来生成可行的时间表，

存在缺乏优化能力的问题，这会导致密集的TT消

息分配，从而只为RC/BE消息留下极少量的空闲

时隙。因此，事件触发消息通常会经历较高的端到

端时延和抖动。针对上述问题，文献[31]提出了一种

基于SMT经验初始化的多智能体深度确定性策略

梯 度 （MADDPG， multi-agent deep deterministic 

policy gradient）混合调度算法，该算法将 SMT求

解器得到的可行解作为算法训练的初始积累经验，

将 SMT 得到的调度方案转化为 MADDPG 中的权

重，并根据算法训练的效果调整权重比。通过集中

训练和分布式执行，结合全局信息引导策略网络训

练，优化事件触发消息的调度。实验表明，该算法

在A380交换架构和扩展星形网络拓扑结构下调度

RC和BE消息方面的时延明显低于 SMT调度算法

的。文献 [32]提出基于 RL 与马尔可夫决策过程

（MDP，Markov decision process）的联合优化框

架，以同步降低TT消息与RC消息的端到端时延为

优化目标。该方法利用<状态，动作，奖励>三元

组建模增量调度过程，增强局部搜索的信息支撑能

力；并通过RL与树搜索的协同优化，逼近时延最
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小化的近似最优解。在大规模TTE中，其计算效

率较 SMT算法提升 10~15倍。针对现有不同类型

静态GCL生成方法侧重于优化TT流量而较少考虑

RC流量这一问题，文献[33]提出了一种混合强化

学习算法（HYRL，hybrid reinforcement learning al‐

gorithm），该算法将TTE调度问题转化为二维装箱

问题，利用启发式算法进行装箱操作，并结合强化

学习算法优化调度策略。实验结果显示，在处理

TT消息与RC消息时，HYRL生成高质量调度表的

速度比 SMT与遗传算法GA快数十倍；此外，TT

消息的等待时间与RC消息的传输时延均提升超过

10%。

动态GCL本质是“软件决策+硬件执行”的实

时流水线，控制器解决策略计算问题，交换机解决

纳秒级执行问题，而TTE的局限性恰恰在于没有

解耦这两点。DIP和TSN的协议架构都存在一个集

中控制器，TSN中为集中用户配置器（CUC，cen‐

tralized user configuration） 与 集 中 网 络 配 置 器

（CNC，centralized network configuration），DIP 网

络中为SDN控制器。集中控制器是动态生成GCL

的核心，因为感知设备状态、动态优化算法、获取

拓扑结构等功能都需要集中控制器实现。此外，

DIP和TSN还有控制平面与数据平面的标准接口协

议用来支持控制器决策的下发，硬件级的双缓冲机

制支持无缝切换[34]。GCL生成对比如表5所示。

与静态 GCL 相似，如何提升 TT 流与 AVB、

BE流的整体可调度性并降低计算开销同样是动态

GCL研究中的重点。目前，生成动态GCL常用的

算法有禁忌搜索（TS，tabu search）、贪心随机自

适应搜索 （GRASP， greedy randomized adaptive 

search procedure）、可 SMT/优化模理论（OMT，

optimization modulo theories）。文献[35]针对现有路

由调度算法仅优化TT流量而忽视BE流量的问题，

提出一种联合优化框架。该方案融合K-最短路径

算法与GRASP，在确保TT流量可调度性的同时，

显著降低BE流量的时延上限。实验结果表明，当

且仅当显式建模BE流量时，可实现TT与BE流量

的协同可调度性。文献[36]针对 IEEE 802.1Qbv协

议的GCL计算问题，提出基于一阶数组理论的约

束形式化方法。该方法将调度优化问题转化为

SMT与OMT的联合求解框架，通过形式化验证保

障调度表无冲突特性。实验表明，该方法在中小规

模网络拓扑中可高效生成最优GCL，其计算复杂

度较传统方法降低 40%~65%，为时间敏感网络提

供可证明的确定性调度保障。文献[37]提出了一种

ILP和TS算法来计算TT流的无等待调度，用车间

作业调度来模拟此问题。通过测量禁忌搜索的求解

时间，得出结论：网络拓扑结构和大小对求解时间

没有影响。接着最小化流跨度，从而计算在调度结

束时为BE流量构建大的时间片。随后，提出了一种

压缩算法作为调度的后处理，旨在减少部署调度所

需的GCL条目的数量。研究表明，此方法减少了

保护频带的数量，增加了 BE 流量的可用带宽，

GCL条目的数量平均可以减少 24%。此外，目前

传统的TSN调度仍然存在一些局限，如依赖固定

路由（如生成树、最短路径等）、未考虑流的差异

化性能需求。仅优化路由或GCL单一维度，忽略

二者的耦合关系，导致路径过长会造成GCL调度

无法满足时延要求。针对这一问题，文献[38]提出

基于 TS 的联合路由与 GCL 调度算法（Tabu-RG，

the joint routing and GCL scheduling algorithm based 

on tabu），该算法构建联合路由与GCL调度模型，

以最小化反映流可调度性的成本函数为目标。其核

心设计包括邻域移动、邻域选择与多样化函数，避

免局部最优。实验显示，Tabu-RG在各类场景下调

度成功率为 100%，较 SMT-Z3 等求解器节省 75%

时间成本。

表6列举了近年来关于时间确定性流量调度的

相关研究，并从采用的调度策略及其最优解范围、

求解速度、优势、局限性、适用场景几个方面进行

整体分析对比。

1.2.3　非周期流量协同策略

对于非周期性流量，GCL无法直接为其分配

微时隙，因此需要额外的流量整形机制进行预处

理。TTE 受限于航天级安全认证要求（如 DO-

178C的确定性验证）与硬件固化架构，其流量调

度机制高度收敛于静态GCL，未定义额外整形策

略。TSN 与 DIP 为适应柔性工业场景（如汽车产

  表 5　 GCL生成对比

维度

控制平面

配置方式

硬件执行

TTE

无集中控制

JTAG物理烧录

ASIC固化电路

TSN/DIP

CUC/CNC或SDN

NETCONF协议

现场可编程门阵列
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线重组）并兼容异步流量渗透（视频监控、物联

网突发数据），衍生出多维度调度机制。本节分别

选取 TSN和DIP中比较具有代表性的异步流量整

形（ATS，asynchronous traffic shaping）和边缘整

形进行介绍。

1) 异步流量整形

为了将非周期的流量进行准周期化，减弱对时

间同步的依赖以及将端到端时延分割为每一条的时

延总和，TSN在基于紧急度的调度器（UBS，ur‐

gency-based scheduler）和速率控制的静态优先级

（RCSP， rate control with static priority）队列模型

的基础上提出了ATS机制[39]。

ATS规定TT流量优先级高于其他类型流量从

而平滑整体的流量传输。目前，ATS大多采用聚合

流先入先出（FIFO，first in first out）队列模型，

如图4所示，每个输出接口将来自相同输入接口并

具有相同优先级的流汇聚成一条聚合流，并计算队

列头部帧的合规时间，合规调度模块会比较处于队

列头部的帧的合规时间，若合规时间小于当前时

间，则将该帧调度输出。因此，整个ATS整形的核

心是合规时间的计算。

合规计算过程中，将流用二元组< FrameSize, 

CIR >表示，其中，FrameSize表示突发的流大小，

CIR表示信息速率，即长期平均带宽。当前帧合规

时间Telig可以表示为

Telig = max ( )Tarr,Tpre_elig +
FrameSize

CIR
(24)

其中，Tarr 为当前帧到达时间，Tpre_elig 为上一个帧

  表 6　 时间确定性流调度策略

类型

静态

GCL

动态

GCL

文献

文献[29]

文献[30]

文献[31]

文献[32]

文献[33]

文献[35]

文献[36]

文献[37]

文献[38]

调度策略

SMT+ILP

GA+SA

SMT+
MADDPG

RL+MDP

HYRL

k-最短路径+
GRASP

SMT+OMT

ILP+TS

Tabu-RG

最优解范围

（相对全局最优）

全局最优

≤10%

≤8%

≤12%

≤15%

≤12%

全局最优

≤15%

≤10%

求解速度

（相对SMT）

相当

快30%~60%

快10~15倍

快10~15倍

快数十倍

快5~8倍

快40%~65%

快3~5倍

快75%

优势

硬实时保障强

适配大规模网络

兼顾RC/BE，计算效率高

局部搜索能力强，时延最

小化

求解速度极快，平衡多流

量类型

协同优化TT与BE，动态

适应性强

中小规模高效，无冲突

BE带宽高，部署成本低

联合优化路由，无局部

最优

局限性

大规模网络内存激

增，易失败

非全局最优，依赖参

数调优

依赖SMT初始解，

训练成本较高

需构建MDP模型，

适配性受限

非全局最优，依赖装

箱策略

随机扰动易陷入局部

最优

大规模网络扩展性差

ILP初始建模复杂，

需后处理压缩

依赖邻域设计，动态

拓扑适配弱

适用场景

航空电子

（小节点控制）

大规模

（工业控制）

航天多设备协同

医疗硬实时设备

（接受模型适配）

智能电网

需平衡TT与RC

工业物联网

（需优化BE流）

局域工业控制

工厂TSN
（减少GCL条目）

跨车间TSN
（动态调整路由）

4
2
/

/.
;0
0<

4
2
/

/.
;0
0<

2/41

;*,4K
,4
A:(

/.
+,

FIFO.C
,41

FIFO.C
,4P

2/4P

图4　ATS聚合流FIFO队列模型
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的合规时间。ATS使用虚拟令牌桶的方法来计算合

规时间，在上一个帧出队之后就以速率CIR增加虚

拟令牌，在当前帧到达时，只需通过预计算合规时

间对比即可完成出队判断。

2) 边缘整形

周期流量的随机到达会抢占门控列表，导致周

期流（如控制指令）发生队列阻塞或超时违约。边

缘整形的流程如图5所示。

报文到达时，流分类引擎提取五元组< SrcIP, 

DstIP,SrcPort,DstPort,Protocol >，通过匹配流规则

表 （TCAM， ternary content addressable memory）

输出目标子桶组 ID（如报文 0对应子桶 0~3）。接

着通过子桶仲裁器判断当前是否有合适的令牌桶。

判断条件一般有2个：一是子桶令牌数目是否大于

报文所需令牌数；二是当前时间与预测时延之和是

否小于报文截止时间。子桶被锁定后会立即通过原

子操作扣除所需数量的令牌数，并将报文写入子桶

FIFO的尾部[40]。

下一步边缘整形器为报文打上的DipLabel是目

标发送时间戳，它可以将报文随机到达时间对齐到

最近的周期起点。门控列表调度器在每个周期起点

都会扫描所有报文，若有报文的DipLabel等于当前

时间，则在当前周期按子桶编号顺序发送。

从技术角度来看，二者整形的核心思想与令牌

桶类似，都是通过某种容器来驯服突发流量，以时

空资源来换取确定性，为后续的门控列表做准备。

从实现思路来看，ATS是“以时间换确定性”的流

量平滑，令牌桶按固定速率CIR生成令牌，将突发

流平滑为速率可控的类周期流，而边缘整形是以空

间换确定性的物理隔离，DipLabel将报文固定到周

期起点，将随机到达事件转化为相位对齐的离散事

件；在控制机制方面，ATS每一跳都在本地节点进

行整形，相邻节点互相独立，并且通常以流类别为

整形粒度，而边缘整形通常以SDN控制器为中心，

SDN掌握全网拓扑与时延并且整形粒度小于ATS，

通常是以流为粒度；在局限性方面，TSN和DIP都

采用主从时钟的同步方式，随着跳数增加会产生时

钟漂移的现象，从而导致令牌生成速率失效或者

GCL相位错位的问题。

1.2.4　流量调度小结

3 类协议均构建于周期流量分类与 GCL 调度

的协同框架之上。周期流量通过时间可预测性建

模，被赋予GCL的独占时隙保障硬实时；非周期

流量则依赖协同策略（TSN ATS/DIP 边缘整形）

抑制随机性干扰，形成“刚性分配+柔性填充”的

调度范式。这一架构本质是时间资源离散化，将

连续时间轴切割为微时隙、周期窗或路径时标，

通过集中式决策（SDN控制器/CNC）实现确定性

调度。在安全、灵活、广域 3 个方面的不同抉择

推动实现细节和优化方向的差异。TTE为满足航

天/核电 SIL4 认证，采用离线 SMT 求解全局调度

表，GCL烧录至ASIC不可更改，适配中短距离-
高异构性零容错场景，通过物理链路隔离保障多

优先级流量无冲突。TSN面向柔性产线需求，支

持 GCL 热更新，适配中短距离-高异构性业务的

柔性场景。DIP 优先广域的映射延伸支撑千千米

级确定性，代价是牺牲局部精度，适配长距离-低
异构性业务的“跨域场景”。

1.3　研究现状总结

本节系统分析了时间确定性网络的核心技术。

(8D9
+B

>3,2
+,

�4IDA:
D=E

TCAM

4,3

D=D)8
−470)
−D=<,

9247)
�'D8T)*�

D=1

D=2

D=n

(>*:
DipLabel(8

GCL�',
D=,4�

图5　边缘整形的流程
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在时钟同步方面，TTE、TSN的纳秒级同步适配中

短距离-高异构性业务的零容错需求，DIP的跨域

同步填补长距离-低异构性业务的技术短缺；在流

量调度方面，TSN的动态GCL适配中短距离多流

量协同，DIP的全局调度支撑长距离跨域传输。通

过“传输距离-流量异构性”二维分类框架，可以

明确TTE、TSN、DIP的场景适配边界。即大部分

中短距离-高异构性业务优先选择柔性低成本的

TSN或高可靠的TTE，长距离-低异构性业务优先

选择跨域能力 DIP（星间长距离传输通常会采用

TTE静态调度），为后续应用场景的技术选型提供

核心依据。

2　时间确定性网络应用场景

时间确定性网络凭借其低时延、低抖动、高可靠

等特点在电力系统、工业自动化、天地一体化网络、

智慧城市等多个领域均展现出了显著的优势，其部署

需要与业务的种类以及需求相匹配。依据“传输距

离-流量复杂度”分类框架，本节选取天地一体化

与智能电网2种场景详细介绍确定性网络的实际部

署应用，并对未来确定性网络存在的应用场景进行

分析。通过对这2种场景的剖析，全面反映时间确

定性网络在不同维度下的技术适配逻辑与融合趋势。

2.1　天地一体化

天地一体化网络主要分为3个部分[41]：地基网

络主要依托蜂窝网络、移动自组网及无线局域网等

地面基础设施，为城市等高密度区域提供高速接入

服务；空基网络以无人机、飞机、平流层飞艇等飞

行平台为载体，构建可动态重构的空中移动通信系

统，具备部署灵活、覆盖范围广、成本效益高等优

势；天基网络由地球静止轨道（GEO，geostation‐

ary earth orbit）、中地球轨道 （MEO， medium 

earth orbit）、低地球轨道（LEO， low earth orbit）

卫星系统及其相应的地面基础设施组成，多层卫星

网络协作实现全球覆盖、泛在连接、宽带接入等功

能。天地一体化时间确定性网络架构如图 6

所示[42]。

天地一体化网络通过天基、空基、地基的立体

融合，旨在实现全球无缝覆盖与随遇接入。然而，

该架构也引入了显著的异构性与动态性，对全网端

到端传输提出了严峻挑战。为保障跨域协同任务中

数据的时效性与确定性，必须解决星间高速移动组

网、空基平台精准协同与地基异构协议融合等核心

问题。下面将分别从星间动态拓扑管理、空基时序

控制与跨域传输保障3个方面，分别阐述时间确定

性网络技术在应对这些挑战中的关键作用与实现

路径。

2.1.1　星间动态拓扑

由于GEO卫星与地球表面距离较远，且具有

<0=5

MEO

LEO
+9=)
DA.+

GEO/IGSO

20=5

+0=5

图6　天地一体化时间确定性网络架构
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较高的链路损耗与通信时延，不适合传递时间敏感

流量。因此，对于卫星间时间敏感流量传输调度的

研究一般都聚焦在LEO卫星上，由于星间传输距

离较远并且数据种类较少，因此星间传输可以划分

为“长距离-低异构性”业务。然而与第 1节中业

务划分不同的是，由于星间网络对时延以及抖动的

严格要求，其一般星间采用 TTE，平台内部采用

TSN来进行数据传输。与地面网络常用的有线组网

不同，星间网络中不同级别的节点通常采用微波或

者激光通信等无线组网方式。这类无线组网方式易

受复杂空间环境影响，如大气湍流、空间电磁辐

射、多普勒偏移以及星间同频等干扰。同时由于

LEO卫星运动速度并不相同，不同卫星之间网络的

拓扑结构与链路总是在动态变化。而随着卫星数量

的快速增加和网络规模的扩大，传统路由协议以及

可靠性传输手段难以适应动态且复杂的拓扑结构。

例如中间系统到中间系统（IS-IS，intermediate sys‐

tem to intermediate system）等地面路由协议即使启

用快速收敛机制，其路由计算与链路状态协议数据

单元（LSP，link state protocol data unit）扩散仍需

毫秒级时间，当拓扑变化频率超过协议收敛速度

时，会引发路由振荡，导致数据包丢失率上升30%

以上[43]。传统前向纠错（FEC，forward error cor‐

rection）等手段在提升可靠性的同时，其引入的编

码冗余与潜在重传机制会导致不可控时延，难以满

足微秒级、零丢包的时间敏感业务需求。因此，传

统路由只能保证最基本的连通性与正确性。但是在

实际应用中，时变网络时常承载对时延、抖动与可

靠性存在严格阈值要求的时间敏感业务。例如，航

天发射器的时变网络中姿态控制（GNC，guide 

navigation control）指令要求微秒级的时延并且零

丢包等[44]。

因此，时变网络的时间确定性需求与传统路由

协议性能落后、无线信道干扰加剧传输不确定性的

双重矛盾，促进了国内外研究人员逐渐将研究重点

放在了TSN、TTE等时间确定性网络与时变网络的

融合上。一方面，针对星间时变网络的动态拓扑，

主要解决方法为“虚拟节点+流量调度”双重机

制[45]，虚拟节点技术将实时变化的星座拓扑转化

为逻辑固定的格网结构，通过将卫星轨道按经纬度

划分成静态网格单元，每个单元对应一个虚拟节

点，卫星物理位置移动时仅需更新物理节点与虚拟

节点的映射关系，大幅简化拓扑动态性带来的路由

复杂度。对于流调度，由于TAS生成GCL是一个

NP难问题，其复杂性会随着网络规模和流量的增

加而增加，因此通常采用 IEEE802.1 Qch规定的循

环队列转发（CQF，cyclic queuing and forwarding）

机制与之相结合。另一方面，针对无线信道在干扰

环境下的不确定性，不再依赖 FEC等传统手段去

消除干扰，而是通过强时序约束、拓扑抽象以及预

测性资源预留相结合，将无线干扰的影响限制在局

部、可预测范围内。目前研究人员将无线信道的时

变特性显式建模为调度约束，利用LEO卫星轨道

高度可预测的优势，提前生成接触计划，并将链路

可用窗口与信道质量预测（Ka波段雨衰、激光链

路大气闪烁概率等）作为CQF时隙分配的输入条

件，实现干扰感知的确定性资源预留[46]。这种协

同机制确保关键流仅在高可靠链路窗口内传输，从

根本上规避了无线干扰对端到端确定性的破坏。在

此基础上，CQF通过125 μs固定周期的奇偶队列交

替工作模式，构建了“传输-缓冲-转发”的时序

闭环，将突发干扰的影响严格限制在单个周期内以

防止抖动传播。例如，在OneWeb星座中，20 ms

波束切换周期被细分为160个CQF子周期，通过粒

子群优化算法动态调整队列长度[47]，使平均排队

时延从2.12 ms降至1.07 ms，减少50.47%。更重要

的是，由于切换时刻与目标链路已在接触计划中已

知，当卫星从一个波束覆盖区移动到相邻区域时，

CQF机制已提前完成时隙资源预留，结合数字视频

广播-卫星回传信道第二代（DVB-RCS2）协议的

前向对齐技术，避免了传统切换流程中长达十几秒

的重新登录过程，使业务中断时间控制在 100 μs

内，在动态且受干扰的无线环境中实现了端到端时

间确定性保障。

2.1.2　空基时序控制

大规模自然灾害不仅给人类生命财产造成重大

损失，也严重破坏地面通信基础设施。由此导致的

通信中断，常会使受灾人员与外界失去联系。考虑

到地面网络难以快速恢复，灵活的空中网络与现有

卫星网络成为应急通信的理想选择。同时，整合高

空平台（HAP，high altitude platform）、低空平台

（LAP，low altitude platform）等空中平台组成的空

基网络[48]，可有效降低卫星网络的传输时延，并

缓解地面应急通信网络的容量瓶颈。
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空基网络作为天基与地基的中间节点，主要负

责动态环境下的协同作业与跨域数据转发，需同时

传输无人机状态数据、三维建模数据等多优先级流

量，因此属于“中短距离-高异构性”业务，TSN

技术的动态调度特性可适配此类需求。无人机与卫

星的通信链路存在多普勒频偏，在高速移动时甚至

可以达到±50 kHz，此时便需要通过时间同步修正

载波频率补偿值，否则会因同步偏差导致解调误码

率上升 10倍以上[49]。例如，单架无人机的位置测

量依赖全球导航卫星系统（GNSS）与惯性导航融

合，但若机群内时钟同步误差超过2 μs，多机点云

数据拼接会出现厘米级偏差，导致三维建模形变、

分析失真。此外，编队转向指令的执行时差若超过

50 ms，则可能引发无人机碰撞。针对上述问题，

空基网络主要通过 TSN 实现，核心是 IEEE 

802.1AS-Rev协议构建的动态同步架构。无人机搭

载的TSN网关通过5G空口接收地面基站的同步信

号，结合惯导数据进行卡尔曼滤波，将本地时钟与

基站的同步误差控制在±2 μs内，这一精度可满足

点云拼接对时间基准的要求[50]。在数据传输层面，

IEEE 802.1 Qbv 协议为不同类型流量划分时间窗

口：每20 ms周期内，5 ms分配给无人机状态数据

（高优先级），10 ms 用于三维建模数据（中优先

级），5 ms留给非实时指令（低优先级）。时间感知

整形器通过GCL严格控制各窗口的开启/关闭时刻，

确保信号在 100 μs内从一架无人机转发至另一架，

避免因队列拥塞导致的时延。

2.1.3　跨域传输保障

由于地基网络需处理卫星遥感数据、无人机视

频等多模态混合流量，因此地基跨域传输属于“中

短距离-高异构性”业务，对时间确定性的需求主

要体现在多源数据融合与指令闭环控制的可靠性

上[51]。地面控制中心需对卫星遥感数据、无人机

视频、地面传感器信息进行实时关联。例如，在森

林火灾应急场景中，从星载红外传感器识别热源到

生成火情态势图，再到指挥无人机集群精准投掷

灭火弹，整个端到端流程的时延需被严格控制在

100 ms内。因此，为快速遏制火势，系统必须满足

此严苛的时延要求，否则每延迟 1 s就可能导致火

势扩大100 m2。此外，地基网络需兼容不同协议的

设备（如工业以太网、5G、光纤传输），为了避免

因协议差异导致的协同断裂，地基网络中的时间同

步需具备跨域适配能力。

针对上述问题，近几年 5G-A（5G-Advanced）

与时间确定性网络的深度融合基本已经能够提供完

善的解决方案。传统TSN依赖于有线网络，其在

移动性和覆盖灵活性上存在局限性。5G-A及其演

进的 6G 技术凭借原生支持的超可靠低时延通信

（URLLC， ultra reliable low latency communica‐

tion）、高精度空口同步等特性，成为TSN在无线

网络领域的理想载体。通过5G系统与TSN的协同

调度机制，无线空口传输被集成到端到端的时间确

定性路径中，将TSN的门控调度机制延伸至5G空

口时隙与微时隙的资源分配上，使得移动终端（如

巡检无人机、机器人）在接入地基网络时，也能享

受到与有线连接等同的确定性服务等级协定

（SLA，service-level agreement），时延和抖动被控

制在微秒级，为移动控制闭环提供了可能[52]。在

跨域协同传输时，利用 IEEE 802.1CB协议在双链

路复制关键数据帧，接收端则根据时间戳剔除时延

超过50 ms的冗余帧，从而将丢包率控制在0.001%

以下。此外，5G-A/6G的网络切片技术为时间确定

性提供了关键支撑。CUC/CNC可为应急指令、高

精度同步帧等关键业务创建专用的 URLLC 切

片[53]。该切片在无线、传输和核心网层面独占被

预留的带宽和计算资源，确保其传输通道永远不会

被BE的大流量数据所影响，从而实现流量的“硬

隔离”和确定性保障。在异构协议转换方面，面对

地基网络中工业以太网、5G、光纤等多种协议并

存的现状，DIP的协议转换模块可智能识别并转换

来自天基网络（如卫星TTE帧）或其他异构网络

的协议格式并将其转换为TSN兼容格式，同时修

正因大气层传输时延导致的时间偏差，最终将所有

数据流统一到由北斗/全球定位系统（GPS，global 

positioning system）提供的时间基准下处理[54]。

2.2　智能电网

随着时间确定性网络与能源技术进一步融合，

可以利用更加精确可靠的网络来实现能源精密化的

调度。在双碳的目标下，国家发展和改革委员

会[55]指出“配电网正逐步由单纯接受、分配电能

给用户的电力网络转变为源网荷储融合互动、与上

级电网灵活耦合的电力网络，在促进分布式电源就

近消纳、承载新型负荷等方面的功能日益显著”。

因此，亟待建立一个安全可靠、接入便捷、能够实
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现双向实时交互的通信接入网络，并借助先进、稳

定、高效的新一代通信技术及系统来提供有力支

持。智能电网网络架构如图7所示。

根据电力业务的分布特点和安全防护保障要

求，形成面向广域和区域枢纽网场景的2套组网架

构。时间同步基础设施为智能电网整体提供统一的

时间基准，是整个通信网络的“时间锚点”。无论

是广域调度的跨区域数据对齐、区域枢纽网内变电

站的微秒级保护动作，还是配电网的故障自愈，都

依赖其提供的精准时间戳，否则会因时间偏差导致

数据混乱或控制失误[56]。

2.2.1　广域电网协同调度

广域电网调度覆盖范围最广，该架构适用于配

网差动保护、精准负荷控制、计量自动化等需要基

于时间同步实现跨区域全局协同的电力业务[57]，

属于“长距离-低异构型”业务。其核心矛盾是海

量分布式能源接入与电网稳定控制的协同问题。当

风电、光伏等波动性电源渗透率超过 30%时，传

统监视控制与数据采集（SCADA， supervisory 

control and data acquisition）系统数据刷新周期会达

到 2~5 s，响应时延会导致低频振荡扩散并且无法

捕捉电网暂态变化。因此，为了确保不同区域的相

量数据能在同一时间基准下分析，智能电网要求全

网同步相量测量单元（PMU，phasor measurement 

unit）的时间戳误差小于或等于1 μs。

针对上述问题，时间确定性网络通过“北斗授

时+IEEE 1588v2协议”构建广域同步架构，在此

基础上，通过引入5G-A网络，构建了“固移融合”

的确定性传输通道。在华东电网部署的广域测量系

统中，PMU 设备通过接收北斗 1PPS（one pulse 

per second）信号与通过光纤传输的 PTP同步报文

实现二次校准，将区域间同步误差控制在 500 ns

内。同时，对于光纤难以覆盖的分布式新能源场站

（如山区风电、分布式光伏），则通过部署支持5G-

A的终端，利用 5G-A网络原生支持的微秒级高精

度空口授时（如 5G NTN-assisted positioning）特

性，将其无缝接入统一的广域同步体系。例如，江

西移动联合国网江西电力，发挥双方有关云、网、

终端及研发优势，建设了江西国网系统首个基于

“5G RedCap+SPN+5G TSN”端到端确定性网络技

术的数智电力项目[58]，通过 5G解决新型电力系统

“最后一千米”网络接入问题，缺陷处理流程缩短

35%，作业效率提升 8倍以上。对于接入 5G-A的

场站，其 PMU 数据则通过 5G-A 与 TSN 的协同调

度器进行联合规划。5G-A网络在无线侧通过预留

专用的URLLC空口资源，并将传输周期与TSN的
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图7　智能电网网络架构
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调度周期对齐，确保了无线段传输的确定性，实现

了端到端的统一调度。例如，中兴提出的 5G-TSN

创新网络可以实现时间同步小于1 μs，端到端时延

小于4 ms（某些场景下甚至小于1 ms），可靠性不

低于99.999%[59]。

2.2.2　枢纽网微秒级控制

枢纽网中的智能变电站是电网的“神经节点”，

该架构适用于大型变电站、发电站内智能机器人巡

检、智能视频监控等园区本地业务，属于典型的

“中短距离-高异构性”业务。其继电保护、采样值

传输等核心功能对时间确定性的要求精确到微秒

级。例如，220 kV线路的光纤差动保护需要两侧

装置的采样时刻偏差小于或等于5 μs，否则会因相

位差误判区内故障；采样值（SV，sampled value）

报文若传输时延超过 10 μs，可能导致合并单元与

保护装置的数据失配从而引发误动。在枢纽网中，

时间确定性网络通过TSN协议栈实现站内“测量-
控制-通信”的时间绑定。

1) 同步层：采用 IEEE 802.1AS-Rev 协议构建

站内时钟树，北斗双模授时装置通过硬件时间戳

（精度±5 ns）向保护装置、智能终端广播同步报

文，使全站设备时间偏差小于或等于 100 ns。例

如，深圳110 kV雷东变电站，通过该机制将合并单

元的采样同步误差从传统方案的2 μs降至300 ns。

2) 传输层：基于TSN的 IEEE 802.1CB帧复制

机制，将通用面向对象变电站事件报文通过双链路

并行传输，接收端根据时间戳自动丢弃时延超过

5 μs的冗余帧[60]。在河南220 kV变电站试验中，该

技术使保护装置的动作时间从35 ms缩短至18 ms，

区外故障误动率从0.3%降至0.02%。

3) 调度层：利用 IEEE 802.1Qbv的门控列表，

为SV报文分配专属时间槽，如每个1 ms周期的0~

200 μs，避免与制造报文规范（MMS，manufactur‐

ing message specification）等非实时数据冲突。例

如，三菱电机为国家电网定制的TSN交换机，实

测端到端时延抖动小于或等于 500 ns，满足

IEC61850 对保护动作时间小于 40 ms 的硬性

要求[61]。

2.3　未来应用场景展望

2.3.1　面向AI训练和推理的时间确定性网络

在AI模型的训练和推理过程中，核心瓶颈是

通过精准控制数据传输的时间稳定性来解决跨地域

算力节点间梯度同步的难题。从时延需求来看，AI

训练和推理存在显著的阶段差异性：在参数更新阶

段，图形处理器（GPU，graphics processing unit）

集群的梯度数据传输要求抖动严格控制在 50 μs以

内，单向传输时延需小于或等于 10 ms，否则会因

陈旧梯度问题导致模型收敛周期延长20%以上[62]；

相比之下，数据预处理等非关键阶段对时间敏感度

较低，允许上百毫秒的弹性波动[63]。

时间确定性网络能从传输底层建立统一的时间

基准，让不同地域的算力节点在数据交互时保持微

秒级的时间对齐。这种对齐不是简单的速度提升，

而是通过稳定的传输节奏，避免梯度数据因到达时

间不一致导致排序混乱，从根本上减少模型训练中

的无效迭代[64]。同时，时间确定性网络还能根据

训练过程中的实时需求动态调整资源。当模型进入

参数更新的关键阶段，网络能够自动为梯度传输预

留专用通道，优先保障这类核心数据的传输稳定

性；在数据预处理等对时间敏感度较低的环节，则

灵活分配资源给其他任务。这种按需调度的能力，

既能保证训练关键步骤的效率，又能提高整体资源

的利用率。这种时间层面的确定性，能够让不同地

区的算力节点像在同一机房内协同工作，不仅缩短

了模型训练的整体周期，还能减少因数据传输不稳

定导致的精度损失。

2.3.2　面向多模态网络环境中的时间确定性网络

不断扩展的垂直行业分众化、个性化应用场景

与单一的、端到端的网络体制或转发模式的矛盾已

成为制约网络技术突破的天花板。从系统论视角

看，单一网络体制因其固定架构无法适配工业控

制、远程医疗等场景的差异化需求，实现基础设施

统一性与应用场景多样性的平衡，正是一个极具前

景的研究方向[65]。

在空间维度上，支持TSN、5G/6G等多种网络

体制共生，比如工业车间可同时承载机械臂控制的

低时延流与设备状态监测的大带宽流；在时间维度

上，多模态网络能让不同网络随业务需求独立演

进，比如 5G 网络升级时不需要中断 TSN 控制链

路。这种弹性架构从根本上突破了单一网络的功能

局限。作为多模态网络的核心支撑，时间确定性网

络承担着提供稳定服务的关键角色。它需要实现与

无线网络、有线网络及各类协议的深度融合，既要

解决5G与TSN的时钟同步难题，也要突破协议壁
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垒，让工业总线协议与 IP网络无缝互操作[66]。

随着智能制造、智能交通等场景的发展，确定

性网络的应用边界不断拓展。例如，远程手术要求

200 km链路时延抖动小于 10 μs[67]，自动驾驶需要

车路协同数据零丢包传输。这些需求也逐渐促使时

间确定性网络在跨域协同等方面持续创新，推动多

模态网络从技术验证走向规模化落地。

2.4　应用场景总结

时间确定性网络在天地一体化与智能电网等领

域的应用中取得了极大的成功。但随着应用范围扩

大和需求日渐多样，一些局限性也逐渐显现。例

如，在天地一体化网络中，协议异构性导致时间同

步精度在域间边界出现明显波动，并且由于域间链

路时延的动态特性使静态调度策略难以满足时间确

定性需求；在智能电网中，层级化架构引发端到端

确定性保障的边缘衰减现象，面对动态负荷与分布

式能源的随机接入，现有资源重新配置的响应速度

不够快，经常需要更长时间才能调整到位。上述局

限既指明了时间确定性网络向全域化演进的核心瓶

颈，也为未来时间确定性网络发展趋势提供了方向。

3　时间确定性网络发展趋势分析

为了突破时间确定性网络在实际应用中遇到的

瓶颈，推动技术从特定场景走向大规模落地，未来

时间确定性网络的发展可以从 2个方面进行突破：

一是通过跨层技术融合打破异构网络的协议壁垒；

二是依托高性能嵌入式互连技术增强动态场景适配

能力。下面将从这2个方面详细展开说明。

3.1　跨层技术融合

在5G向6G演进过程中，时间确定性网络的部

署需要突破局域网及专用网络的局限，当前多数业

务面临跨多域接入场景，需要适配多样化接入方

式。因此应该积极探索异构网络的融合方法，打破

网络域间壁垒，通过整合不同时间确定性机制的技

术优势来构建协同架构。

DIP周期与Qch调度周期存在内在一致性，可

实现异构TSN网络的跨 IP互连[68]；DIP中长距离

链路的大时延特性导致逐跳调度策略难以适配，将

L2层ATS集成至DIP模型进行优化，可实现平滑

流量传输；随着L2、L3层逐步定义基于时延的调

度与拥塞管理机制，其与FlexE技术的融合已成为

研究焦点，旨在为确定性业务提供时延保障与零丢

包承载能力。

为提升网络资源利用率并降低部署成本，学术

界与产业界正致力于多维度技术的有效整合，尤其

注重引入深度增强学习技术构建预测模型，以优化

网桥资源预留与路由查询机制。此类模型可实现数

据包队列管理与调度的高效化，进而确保网络资源

的精准配置与充分利用。

3.2　面向时间确定性的高性能嵌入式互连

以太网通过引入时间分段、规划调度、循环队

列转发等技术，发展出了DIP、TTE和TSN等时间

确定性网络，实现了“类嵌入式高性能互连”的功

能。然而，伴随而来的是物理层的复杂度、面积和

功耗越来越大，高昂的网络配置成本等代价[69]。

相比以太网、PCIe等协议，嵌入式高性能互

连协议RapidIO的分层协议结构支持多种物理层技

术，灵活且易于扩展的同时还支持点对点通信，在

嵌入式系统、电信基础设施和高性能计算领域应用

广泛。在协议层面，可以利用请求/响应数据包中

预留字段来扩展RapidIO协议以支持时间确定性。

将PTP集成到RapidIO协议栈中，确保所有节点之

间的时间同步精度达到纳秒级别，即使在网络分区

或主时钟失效的情况下，节点也能保持相对稳定的

时间参考[70]。在硬件层面，利用现场可编程门阵

列或ASIC来加速时间同步协议 IEEE802.1 AS的执

行，通过在RapidIO交换芯片中嵌入专门处理时间

敏感数据包的功能模块，可以保证某些数据包得到

优先处理，从而保证RapidIO包的确定性时延和抖

动的需求。通过与时间确定性网络的流量调度机制

相结合，能够为需要确定性通信的嵌入式协议提供

更强大的技术支持。

4　结束语

时间确定性网络标准经过不断的迭代，目前已经

能够利用网络资源以及特殊的调度机制，提供一个

大带宽、低时延、低抖动、高确定性的网络环境，

为各行各业的数字化转型提供了有力的支撑。由于

篇幅所限，本文仅对比分析目前典型的时间确定性

网络技术。当前该领域仍面临异构协议互操作、动

态资源弹性调度、跨域时间同步精度衰减等核心挑

战。未来其技术演进将持续以精度跃迁、生态协

同、场景泛化为核心，最终实现全面突破，为万物

互联时代的时间确定性需求提供支撑。
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