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摘 要：众包作为一种新兴的任务执行和数据感知方式，在众多领域中得到了广泛的应用。然而，不可信的众

包平台可能泄露用户隐私，因此用户需对上传的数据进行加密。众包平台通过加密空间关键词查询，在密文环

境下匹配工人兴趣和位置以满足任务需求。为了实现密文环境下安全高效的众包任务匹配，提出一种基于空间

关键词相似性查询的隐私保护任务匹配方案，通过Geohash算法和位图方法对位置和关键词进行编码，将空间关

键词相似性查询转化为向量内积计算。安全性分析和实验结果表明，所提方案在任务匹配效率上优于现有SOTA

方案，并能够有效保护任务请求者和工人的隐私。
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Abstract: Crowdsourcing has become a crucial paradigm for task execution and data collection, with task matching serv‐

ing as a fundamental application. Due to the potential untrustworthiness of crowdsourcing platforms, which may lead to 

the leakage of users’ private information, users are required to encrypt their data prior to uploading. To fulfill task match‐

ing while preserving privacy, the crowdsourcing platform employs encrypted spatial keyword queries to perform task 

matching of workers’ interests and locations. To achieve secure and efficient crowdsourcing task matching, a privacy-

preserving spatial keyword similarity-based task matching (SKSTM) scheme for crowdsourcing was proposed. SKSTM 

encoded locations and keywords by using the Geohash algorithm and bitmap representation, transforming spatial key‐

word similarity search into inner product calculations. Security analysis and experimental results demonstrate that 

SKSTM outperforms state-of-the-art schemes in task matching while effectively preserving the privacy of both task re‐

questers and workers.
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0　引言

众包作为一种重要的数据采集与任务匹配模

式，已被广泛应用于多个领域，包括医疗健康监

测、环境感知、路径规划以及社会调查等[1-2]。众

包这一概念由Howe[3]首次提出，其核心思想是在

互联网平台上，任务请求者可以将传统上由特定组

织或个体完成的任务分发给一个开放的、大规模的

网络群体，而工人则基于自身的兴趣、技能和位置
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选择合适的任务，并完成匹配的任务。这种模式不

仅能够帮助任务请求者降低成本、提高任务分配的

灵活性，同时也为工人提供了多样化的任务选择和

经济收益，使任务匹配过程更加高效。随着配备全

球定位系统（GPS, global positioning system）的移

动智能设备的日益普及，地理文本数据在过去几年

中快速增长，其可以从一系列基于位置服务

（LBS, location-based service）和社交网络自发地生

成。例如，随着移动设备的广泛使用，Twitter每天

能产生 1 000万条带有地理标签的推文。类似地，

在其他应用程序（如LinkedIn、Flickr、Netflix等）

中，每天都有数以百万计的地理文本内容生成[4]。

众包服务提供商可以通过这种地理标记并结合关键

词为用户提供相应的服务。

任务匹配在众包中起着重要的作用，云服务器

根据任务请求者的任务需求与工人的兴趣和位置进

行任务匹配。具体来说，工人首先将自己的兴趣和

位置上传至云服务器，任务请求者根据任务需求

（位置范围查询和关键词模糊搜索）设置2个阈值 r

和 τ，由云服务器执行阈值相似度搜索以实现基于

空间兴趣的任务匹配。也就是说，工人兴趣与任务

关键词之间的 Jaccard相似度应大于或等于 τ，工人

位置与任务位置之间的欧氏距离应小于或等于 r。

通过空间关键词相似性查询，云服务器可以查询数

据库中工人的兴趣和位置是否满足任务请求者的要

求。因此需要设计一种能够支持空间关键词相似性

查询的任务匹配方案。

由于数据的爆炸式增长，众包服务提供商倾向

于将空间关键词数据外包给云服务器，以减轻本地

存储和计算负担，但这种操作容易导致隐私泄露。

例如，2019年，Facebook数亿用户数据（包括账

户 ID、点赞、评论等）被存储在未受保护的Ama‐

zon S3中，任何人都能公开访问。这次事件凸显了

云环境下可能会带来的严重安全风险，并引发了人

们对数据管理和隐私保护的广泛担忧。对于众包提

供商来说，在将敏感数据外包给云服务器之前对其

进行加密是一种可行的方法。然而，加密本质上破

坏了原始数据的语义，从而限制了加密数据查询等

服务。目前，基于空间关键词查询的隐私保护任务

匹配得到了广泛的研究[5-9]。但是，现有的任务匹

配方法存在诸多不足，例如，文献[5]仅支持单关

键字查询，文献[10]仅支持多关键字精确搜索，文

献[11]依赖于同态加密保护数据机密性，任务匹配

效率低。因此，如何面向众包环境设计一种基于空

间关键字相似性搜索的任务匹配方法，实现安全高

效的任务匹配迫在眉睫。

针对密文环境下任务匹配效率低，难以支持空

间关键词相似性查询问题，本文采用Geohash算法

和BM位图对位置和关键词集进行编码，将空间关

键词相似性查询转化成对应的向量内积操作，并使

用矩阵加密方法对向量进行加密，提出基于空间关

键词相似性查询的隐私保护任务匹配（SKSTM, 

spatial keyword similarity-based task matching） 方

案，实现高效且安全的任务匹配。本文的主要贡献

可以概括为以下几点。

1) 本文采用Geohash算法和BM位图对用户位

置和关键词编码，根据编码后的用户位置和关键

词集合实现高效的位置关键词查询。本文使用

Jaccard 相似度作为关键词集合相似度匹配机制，

将关键词集合相似度计算转换成向量的内积计

算，实现多关键词模糊查询。基于此，本文提出了

SKSTM方案，能够在密文环境下执行安全高效的

任务匹配。

2) SKSTM将空间关键词相似性查询转换成向

量的内积计算，并使用基于矩阵加密的安全向量内

积计算进行任务匹配，仅进行一次内积计算就能同

时判断工人的位置和关键词是否满足任务需求，从

而极大地提升密文环境下任务匹配效率。

3) 本文通过安全性分析，证明SKSTM在不可

区分选择明文攻击（IND-CPA, indistinguishable 

chosen-plaintext attack）模型下的安全性，并采用3种

真实数据集进行实验，以证明本文方案的高效性。

实验结果表明，SKSTM方案在任务匹配效率上远

高于现有的空间关键词查询方案。

1　相关工作

1.1　面向众包的隐私保护任务匹配

随着众包用户的快速增长，众包中的任务匹

配受到了广泛的关注。任务请求者通常根据兴趣、

位置或声誉寻找合适的工人。文献[12]将任务匹配

描述为多对一匹配问题，其中许多工人竞争同一

任务，并且最符合任务要求的工人将被分配到该

任务，该方案考虑了任务需求和工人利益。近年

来，隐私泄露问题在空间众包的任务匹配中愈发
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严峻。然而，现有的大多数研究集中在任务和工

人信息的隐私保护上。文献[13]基于轻量级隐私保

护方案。文献[14]基于曼哈顿距离评估方法来衡量

扰动位置下工人与任务的相关性。文献[15]提出了

基于工人长短期时空偏好的众包任务分配方案。

文献[16]提出了隐私保护的在线多任务分配方案，

结合同态加密技术和路径规划算法，在保护用户

隐私的同时，显著减少了工人的总移动距离。文

献[17]设计了一个区块链辅助、可公开验证、隐私

保护的众包任务方案，以支持众包平台灵活和个

性化的任务-工人匹配。文献[18]提出了基于聚类

的众包空间任务分配优先队列算法。文献[19]提出

了一种众包任务推荐方案，利用多项式函数保护

任务需求和工人兴趣的隐私，设计了一种关键词

偏离方法，实现多任务需求和多工人兴趣之间的

多关键词匹配。然而，该方案只支持布尔关键词

查询，即确定查询关键词集合是否完全包含在给

定关键词集合中，这在众包应用场景下缺乏实

用性。

1.2　空间关键词查询

空间关键词查询的目的是找到既满足空间范围

又满足查询关键词条件的对象。由于在LBS中的

广泛应用，一些隐私保护的空间关键词查询方案已

被设计来保护外包数据和查询请求的隐私[20-22]。文

献[23]提出了一种在加密数据上进行关键词搜索的

公钥加密方案，该方案使服务器能够测试加密的关

键词集中是否包含特定的关键词，且不会泄露任何

隐私信息，但该方案只支持单关键词查询。文献[24]

提出了一种隐私保护的加权邻近匹配空间关键字查

询方案，利用目标导向空间关键字树并结合全同态

加密协议，实现对加密地理文本数据的高效查询，

同时保护用户查询隐私。文献[25]提出了一种基于

布隆过滤器的空间文本编码方法，将空间和文本信

息映射到布隆过滤器中，并使用对称矩阵加密算法

对其进行加密，采用基于内积的匹配操作进行密文

查询。文献[6]采用隐藏向量加密和布隆过滤器提

出了隐私保护的布尔空间关键词查询方案。然而上

述方案只考虑关键词精确查询，无法实现关键词模

糊搜索，基于此，文献[10]提出了一种使用矩阵加

密的隐私保护空间关键词相似性查询方案。然而，

该方案采用欧氏距离相似度测量关键词相似性，仅

适用于数值向量计算。对于关键词集合来说，它无

法有效衡量集合之间的相似性，且受关键词数量和

分布的影响较大，Jaccard相似度匹配机制更为适

用。文献[11]提出了一个隐私保护的空间关键词相

似性查询方案，能够安全地确定范围约束，计算关

键词 Jaccard相似度，并隐藏访问模式。然而，由

于该方案采用同态加密保护数据机密性，需要进行

复杂的指数运算和双线性映射，密文查询效率

较低。

与以往的工作不同，本文的目标是设计一个面

向众包的隐私保护空间关键词相似度任务匹配方

案，可以实现位置和关键词相似性匹配，同时具有

较高的匹配效率和安全性。为突出SKSTM的不同

之处，表 1 将本文方案与现有相关方案在功能性

（加密方式、多关键词、查询形式、查询效率）和

安全性（已知明文攻击（KPA, known plaintext at‐

tack）、选择明文攻击（CPA, chosen plaintext at‐

tack））方面进行对比。

2　问题提出

2.1　系统模型

如图 1所示，本文的系统模型共由 4个实体组

成，分别是云服务器、密钥管理中心（KMC, key 

management center）、工人以及任务请求者。

云服务器：云服务器具有强大的存储和计算能

力，能存储任务请求者和工人上传的加密信息并进

行任务匹配。

密钥管理中心：密钥管理中心是一个受信任的

第三方，用于验证注册者的身份和生成密钥，并将

生成的密钥发送给相应实体。

工人：工人首先在密钥管理中心注册，注册成

功后获得加密密钥。工人将自己的位置和兴趣关键

  表1　 方案对比

方案

文献[7]

文献[10]

文献[11]

文献[25]

文献[26]

文献[27]

SKSTM

加密方式

SHVE

MSSAC

FHE

ASPE

EASPE

PKE

EASPE

多关键词

√
√
√
√
√
×

√

查询形式

Boolean

Euclidean

Jaccard

Boolean

Boolean

Boolean

Jaccard

查询效率

高

高

低

高

高

较高

高

安全性

CPA

CPA

CPA

KBA

CPA

KBA

CPA
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词加密上传至云服务器进行任务匹配。云服务器将

匹配成功的加密任务信息发送给工人。工人执行任

务获得任务结果，然后使用对称密钥加密任务结

果，并将加密任务结果返回给云服务器。

任务请求者：任务请求者首先在密钥管理中心注

册，注册成功后获得加密密钥。任务请求者将任务请

求（包括位置范围和查询关键词）通过密钥加密上传

至云服务器，进行任务匹配。云服务器匹配成功后，

将工人完成的任务结果返回给任务请求者。

2.2　威胁模型

在本文的威胁模型中，密钥管理中心是完全可

信的，密钥管理中心与其他参与实体之间的通信是

安全的；任务请求者是完全受信任的；云服务器是

半诚实的，云服务器遵循所设计的协议，但可能试

图获取工人和任务请求者的一些敏感信息（如任务

请求、任务关键词以及工人的兴趣和位置）；工人是

半诚实的，他们可能会尝试学习任务请求者和其他

工人的敏感信息。此外，本文假定云服务器与工人

之间不会合谋。云服务器作为大型服务提供商（如

iCloud、美团平台），需维护商业信誉与合规性，主

动发起合谋攻击将面临法律风险和声誉损失，因此

合谋动机较低。此外，合谋攻击的检测技术（如审

计日志、行为分析）已逐渐成熟，此类攻击一旦被

发现，将对云服务提供商的运营造成重大影响[27]。

基于云服务器可能获得的可用信息，本文考虑如下

2种攻击模型。

1) KPA：云服务器可以获得若干明文-密文对

（如工人的兴趣和相应任务密文、任务请求者的任

务需求和相应的查询陷门）。云服务器尝试使用这

些明文-密文对获得用于解密其他密文的密钥。

2) CPA：云服务器可以选择任意明文，获得对

应的密文，比已知明文攻击的攻击能力更强，例

如，云服务器可以观察多个密文以及对应的明文。

在该模型中，云服务器除了知道加密空间数据、索

引和陷门之外，还可以访问与其选择的明文相对应

的对象密文。

2.3　问题陈述

假设D = {o1,o2,⋯,on}是一个空间关键词数据

库。数据库D中的每个对象oi(i ∈ [1,n] )可以表示成

{Wi,Li}。其中，Wi = {wi,1,wi,2,…,wi,ni
}是一个关键词

集合，代表工人的兴趣描述；Li = ( xi,yi )表示工人

位置的纬度和经度。每个工人ui根据其位置和兴趣

从云服务器获得任务分配。在任务请求者uq向云服

务器发布新的任务需求Q之前，任务请求者设置用

于任务匹配的2个约束阈值。首先，任务请求者设

置一个关键词相似度阈值 τ，工人兴趣关键词和任务

请求的关键词 Jaccard相似度应当大于或等于 τ。其

次，任务请求者生成位置范围阈值r，工人位置和任

务位置之间的欧氏距离应当在阈值r内。

对于任务匹配，云服务器需要计算工人兴趣与

任务关键词之间的 Jaccard相似度，以及工人与任

务之间的欧氏距离，并选择 Jaccard相似度大于或

等于 τ，且欧氏距离小于或等于 r的工人。如图2所

示，共有 5个工人，其中，u1,u3,u5 满足关键词约

束，u4,u5 满足位置范围约束。因此，工人 u5 满足

请求者 uq 发布的任务需求。最后，云服务器将加

密的任务分配给工人u5来完成。

2.4　设计目标

本文的目标是实现安全高效的众包任务匹配，

同时确保在上述威胁模型下任务请求者的需求以及

工人的位置和兴趣不会泄露。本文SKSTM方案应
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达到以下目标。

位置关键词相似性匹配：本文方案应支持多工

人多请求者的位置和多关键词相似性任务匹配。

数据隐私：工人的位置和兴趣信息，以及任务

请求者的任务需求的机密性均应受到保护，不应泄

露给云服务器或未经授权的实体，确保任何第三方

无法获取这些敏感数据的具体内容。

陷门不可链接性：陷门应随机化，云服务器无

法从加密陷门中推测查询结果与查询陷门之间的内

在关系，同时任意2个查询陷门在任务匹配过程中

无法关联。

查询结果隐私：云服务器返回的查询结果不应

泄露给他人，而工人和任务请求者可以获得符合查

询条件正确的查询结果。

效率：实现隐私保护将不可避免地产生额外的

计算成本。因此，本文方案的目标是在执行隐私保

护的空间关键词相似性任务匹配时最大限度地降低

计算成本。

3　预备知识

本节主要回顾相关的背景知识，包括Geohash

算法[18,21,28]、Jaccard相似度匹配、增强型安全内积

计算方案EASPE [8]。

3.1　Geohash算法

Geohash算法是一种将经纬度坐标编码为字符

串的空间索引方法，通过递归二分的方式将平面空

间划分为网格，并交替对经度和纬度进行二进制编

码，最终将二进制编码转换为Base32编码。例如，

在图 3中，点 1“wtmk70k”表示中心点经纬度为

(31.3835, 120.0354)±76 m的矩形范围。Geohash编

码的精度如表2所示。 

本文通过匹配Geohash编码来确定两点之间的

距离。例如，在图3中，点1和点2的Geohash编码

具有相同的前缀“wtmk70”，则可以知道点 1 在

点 2 的±610 m 范围内。因此，本文通过判断 2 个

Geohash编码的相同前缀的个数来判断空间点是否

在查询点的查询范围内。当Geohash编码的长度为

8时，精度约为 19 m，那么一个 8位的Geohash编

码就可以精确对应真实世界中的一个空间点。若

Geohash编码长度增加至9位，其精度可达约4.8 m，

10位时精度可进一步提高至约 1.2 m。然而，Geo‐

hash长度的增加会带来额外的计算和存储开销，同

时对匹配范围的控制也更加严格，可能导致可匹配

的候选工人数量减少。此外，较高精度的Geohash

编码可能泄露更精确的位置信息，如编码长度为9

位时攻击者可以通过编码后的范围推测出工人的大

致位置，导致工人的位置隐私泄露。因此，本文选

择 8位Geohash编码，在保证空间精度的同时兼顾

匹配效率与隐私保护。

3.2　Jaccard相似度匹配

假设在众包系统中共有 n个工人{ο1,ο2,⋯,οn}，
其中每个工人 οi 有位置和关键词 2 个属性，οi =

{οi.l,οi.k} 。
根据任务的要求，云服务器基于空间关键词相

似性搜索执行任务匹配。本文通过以下方式定义基

于空间关键词相似性的众包任务匹配。

定 义 1 给 定 空 间 关 键 词 字 典 W =
{w1,w2,…,wa}、任务请求 Q = {R,Q.k,τ}、查询范围
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图 3　Geohash编码示例

  表2　 Geohash编码的精度

Geohash编码长度

1

2

3

4

5

6

7

8

9

10

网格宽度/km

5 000

1 250

156

39.1

4.89

1.22

0.153

0.038 2

0.004 77

0.001 19

网格高度/km

5 000

625

156

19.5

4.89

0.61

0.153

0.019 1

0.004 77

0.001 29

误差/km

±2 500

±630

±78

±20

±2.4

±0.61

±0.076

±0.019

±0.004 8

±0.001 2
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R = (Q.l,r )和关键词相似性阈值 τ，空间关键词相

似性查询返回匹配的数据记录，满足：1)位置范围

约束，οi.l ∈ R，即工人οi的位置应在查询范围R之

内；2)关键词约束，与文献[11]相同。本文使用

Jaccard相似度来计算关键词相似度，即

J (οi.k,Q.k ) =
|| οi.k ∩ Q.k

|| οi.k ∪ Q.k
(1)

为了满足任务的要求，工人οi和查询Q之间的

关键词相似度J (οi.k,Q.k ) ≥ τ。
首先，对工人数据集中的关键词集合W按照

频率进行降序排序得到新的关键词集合W′。然后，

按照W′为Q.k和 οi.k生成位图BMq和BMi。图 4是

一个关键词字典长度为9的位图构建示例。根据文

献 [29] 中 的 结 论 ， 将 BMq 中 的 前 m -
( ë û( )1 - τ m + 1 )位设置为0，从而得到 ε (BMq )，其

中 m = |Q.k |，τ是关键词相似度阈值。只要满足

BMi ∘ ε (BMq ) > 0，那么 Q.k 和 οi.k 两者之间的

Jaccard 相似度就大于 τ，∘表示内积运算。详细证

明过程见文献[29]。

3.3　增强型安全内积计算方案EASPE

ASPE[30]是一种重要的加密数据相似性搜索技

术，它可以在密文环境下计算2个向量的内积。然

而，文献[31]中证明了ASPE在选择明文攻击模型

下是不安全的。因此，本文使用文献[8]中提出的

增强型安全内积计算方案EASPE进行加密。

EASPE的具体步骤如下，假设 p和 q是 2个 d

维向量。

1) 密钥生成：EASPE .KeyGen ( λ)→ sk。输入安

全 参 数 λ， 输 出 密 钥 sk。 sk ={ s,M1,M2,π,r1,r2, 

r3,r4,r5,r6 }，其中，s是一个(d + 3)维的随机二进制向

量，M1和M2是2个(d + 3) × (d + 3)的随机可逆矩阵，

π是一个Rd + 3 →  Rd + 3的随机置换，r1,r2,r3,r4,r5,r6

是6个随机数，满足r1r4 + r2r5 + r3r6 = 0。

2) 索引加密：EASPE.Enc ( p,sk ) → C。首先根

据数据向量 p生成扩充向量 pv = ( p,r1,r2,r3 )，然后

对pv进行置换得到pv = π ( pv )。根据二进制向量 s，

生成pv
'[ k ] 和 pv

″[ k ]，如式(2)所示。

ì
í
î

ïï

ïïïï

pv
'[ ]k = pv

″[ ]k = pv [ ]k ,s [ ]k = 0

pv
'[ ]k + pv

″[ ]k = pv [ ]k ,s [ ]k = 1
(2)

最后得到加密索引，如式(3)所示。

C = ( M T
1 pv

',M T
2 pv

″) (3)

3) 陷门生成： EASPE.TrapGen (q,sk ) → TQ。

首先根据查询向量q生成扩充向量qv = (q,r4,r5,r6 )，
然后对 qv进行置换得到 qv = π (qv )。根据二进制向

量 s，生成qv
'[ k ] 和 qv

″[ k ]，如式(4)所示。

ì
í
î

ïï

ïïïï

qv
'[ ]k = qv

″[ ]k = qv [ ]k ,s [ ]k = 1

qv
'[ ]k + qv

″[ ]k = qv [ ]k ,s [ ]k = 0
(4)

最后，得到加密陷门，如式(5)所示。

TQ = ( M -1
1 qv

',M -1
2 qv

″) (5)

4) 内积计算：EASPE.Query (C,TQ ) → pT ⋅ q。

通 过 式 C T ⋅ TQ = pv
'T

M1 ⋅ M -1
1 qv

' +pv
″T

M2 ⋅
M -1

2 qv
″= pT

v ⋅ qv = pT ⋅ q ，云服务器可以获得C和

TQ 的内积。EASPE方案引入了 3个随机数和一个

随机置换π，这使EASPE方案随机性更强，能够抵

御选择明文攻击。

4　方案SKSTM构造

本节介绍了SKSTM方案的框架，详细阐述了
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图4　一个关键词字典长度为9的位图构建示例
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该方案中位置和关键词的匹配方式。

4.1　方案框架

本文方案包括密钥生成、数据加密、陷门生

成和查询 4 个阶段。任务请求者和工人分别向密

钥管理中心提交各自的信息，认证通过后完成注

册。在密钥生成阶段，密钥管理中心生成加密密

钥并发送给工人和任务请求者。在数据加密阶段，

工人将自己的空间数据对象 οi 编码为索引向量

οi .v，并将 οi .v加密为Ci，然后将Ci发送给云服务

器。在陷门生成阶段，任务请求者将查询请求Q

编码为向量 Q.v，并将其加密为查询陷门 TQ。另

外，任务请求者使用ASE算法加密任务明文，然

后将查询陷门TQ和任务密文提交给云服务器。在

任务匹配阶段，云服务器计算加密索引Ci 和陷门

TQ 的内积，若内积值大于或等于 0，则将任务密

文M̄发送给工人。工人完成任务后，将任务结果

提交给云服务器。最后，云服务器将任务结果返

回给任务请求者，任务请求者为查询行为支付对

应的费用。

4.2　SKSTM方案

设W= {w1,w2,…,wa}是总关键词集合，D =

{o1,o2,…,on}是一个工人的空间关键词数据集。每

个工人 oi 具有唯一标识 idi，并且可以表示为

{οi.l,οi.k}，其中，οi.l = {οi.x,οi.y}表示工人 οi 的空

间地理位置，οi.k = {wi,1,wi,2,…,wi,ni
} ∈ W 表示工人

οi 的兴趣关键词。对数据集中的关键词集合W按

照频率进行降序排序，得到包含关键词词频的关键

词集合W′。任务查询 Q = {R = (Q.l,r ) ,Q.k,τ,M}，
其中，R表示位置范围查询，Q.k表示任务的关键

词，τ表示关键词相似性查询的阈值，M是任务的

明文信息。

密钥生成。密钥管理中心通过调用 EASPE. 

KeyGen生成加密密钥 sk，输入安全参数 λ，输出

密钥 sk。d = 32 × 8 + a + 1，a是关键词字典的长

度。sk ={K,s,M1,M2,π,r1,r2,r3,r4,r5,r6}，其中，K是

一个对称加密密钥，用于任务明文的加密和解密

（本文采用AES对称加密算法），s是一个(d + 3)维
的随机二进制向量，M1和M2是 2个 (d + 3) × (d +

3)的随机可逆矩阵，π是一个Rd + 3 →  Rd + 3的随机

置换， r1,r2,r3,r4,r5,r6 是 6 个随机数，满足 r1r4 +

r2r5 + r3r6 = 0。

数据加密。具体过程如算法1所示。对于D中

的每个工人对象 οi，工人首先使用Geohash算法将

οi.l 映射为一个 8 字符的 Geohash 编码，并根据

Base 32 将 Geohash 编码转换为一个 8 维顺序向量
~
οi .l。然后，将

~
οi .l的每一维转换为32维空间向量。

最后，生成(32×8)维空间向量οi .lv，如式(6)所示。

οi .lv = {οi .lv1,οi .lv2,…,οi .lv8} (6)

对于工人对象 οi所拥有的关键词集合 οi.k，根

据词频排序后的关键词集合W′生成位图BMi。最

后生成一个 (32 × 8 + a + 1)维的向量οi .v，如式(7)

所示。

οi .v = (οi .lv,BMi,-1) (7)

最后，工人使用EASPE.Enc将空间数据集D加

密为Enc (D) = { Ci 1 ≤ i ≤ n }，并将加密数据集发

送给云服务器。

算法1 数据加密

输入 D = {o1,o2,⋯,on}
输出 Enc (D)
初始化集合Enc (D) = ∅；

1)for 1≤ i ≤ n do

2) 将 οi.l 映射为一个 8 字符的 Geohash 编码，

并根据Base 32将Geohash编码转换为一个8维顺序

向量
~
οi .l；

3)      for 1 ≤ j ≤ 8 do

4)
~
οi .l的第 j维转换为32维空间向量οi .lvj；

5)      end for

6) end for

7)οi .v = (οi .lv,BMi,-1)；
8)Ci =  EASPE.Enc (οi .v,sk )；
9)Enc (D) .add (Ci )；
return Enc (D)
陷门生成。具体过程如算法2所示。给定查询

请求 Q = {R = (Q.l,r ) ,Q.k,τ,M}。任务请求者首先

根据 r将Q.l映射为 t位的Geohash编码，并将其转

换为 t维顺序向量
~
Q.l。然后，任务请求者将每个维

度编码为 32维查询空间向量Q.lv。如果 t < 8，则

剩余的 (8 - t )个 32维查询空间向量的每个维度被

设置为 0。最后，将 Q 转换为(32 × 8)维空间向量

··121



通 信 学 报 第 46 卷 

Q.lv，如式(8)所示。

Q.lv = {Q.lv1,Q.lv2,…,Q.lv8} (8)

对于任务请求者 Q 所拥有的关键词集合 Q.k，

根据词频排序后的关键词集合W′生成位图BMq。

然后将 BMq 中的前 m - ( ë û( )1 - τ m + 1 )位设置为

0 ，从而得到 ε (BMq )，其中 m = |Q.k |。任务请求

者任意选择一个大于m的随机整数α，生成查询向

量Q.v，如式(9)所示。

Q.v = (αQ.lv,ε (BMq ) ,ατ ) (9) 

最后，任务请求者通过调用陷门生成算法

EASPE.TrapGen 将任务请求 Q 加密为陷门 TQ，并

使用AES对称加密算法加密任务明文M。将陷门

TQ和加密后的任务M̄发送给云服务器。

算法2 陷门生成

输入 Q = {R = (Q.l,r ) ,Q.k,τ,M}
输出 TQ，M̄
1)根据 r将Q.l映射为 t位Geohash编码，并将

其转换为 t维顺序向量
~
Q.l；

2) for 1≤ j ≤ 8 do

3)     if j < t then

4)        将第 j 维
~
Q.l 编码为 32 维查询空间向量

Q.lvj；

5)     else

6)       将Q.lvj剩余的维度元素全部设置为0；

7)     end if

8) end for

9)Q.lv = {Q.lv1,Q.lv2,…,Q.lv8}；
10)将Q.k转换为位图BMq；

11)将BMq前m - ( ë û( )1 - τ m + 1 )位设置为 0，

得到 ε (BMq )；
12)Q.v = (αQ.lv,ε (BMq ) ,ατ ) ；
13)TQ = EASPE.TrapGen (Q.v,sk )；
14)M̄ = AES (M,K )；
return TQ，M̄
任务匹配。云服务器收到加密索引Enc (D)和

查询陷门TQ后，计算Ci和TQ的内积，匹配合适的

工人。然后，将任务密文M̄分发给满足查询约束

条件的工人，工人执行任务。具体过程如算法3所

示。工人在收到M̄后，使用对称密钥K进行解密，

获得任务明文M。

算法3 任务匹配

输入 Enc (D) = { C1,C2,⋯,Cn }1 ≤ i ≤ n,TQ

输出 查询结果R

1)初始化查询结果R = ∅
2)for 1≤ i ≤ n do

3)      计算Ci ∘ TQ = οi .v ∘ Q.v；

4)      if Ci ∘ TQ ≥ 0 then

5)      end if

6)end for

return R

正确性分析如下。

定理 1 若索引Ci 与陷门TQ 的内积大于或等

于0，则工人oi与任务Q匹配成功。

证明 对于每个 oi ∈  D，云服务器通过调用

EASPE.Query 计算 Ci ∘ TQ。其中， Ci = EASPE. 

Enc ( )οi .v,sk ，具体生成过程如下。首先对οi .v引入随

机数 r1,r2,r3，得到向量 οi v = (οi .v,r1,r2,r3 )。然后通

过随机置换 π对 οi v 进行置换得到 oi v = π (oi v )。最

后根据随机生成的二进制向量 s将oi v拆分成如下2

个向量

ì
í
î

ïï

ïïïï

pv
'[ ]k = pv

″[ ]k = pv [ ]k ,s [ ]k = 0

pv
'[ ]k + pv

″[ ]k = pv [ ]k ,s [ ]k = 1

获得加密数据Ci = ( M T
1 oi v

',M T
2 oi v

″)。

此外，任务请求者加密的查询陷门 TQ =

EASPE.TrapGen (Q.lv,sk )，具体生成过程如下：首先

对 Q.lv 引 入 随 机 数 r4,r5,r6， 得 到 向 量 Qv =

(Q.lv,r4,r5,r6 )。然后通过随机置换π对Q.lv进行置换得

到Qv = π (Qv )。根据二进制向量s将Qv拆分成2个向量

ì
í
î

ïï

ïïïï

Qv
'[ ]k = Qv

″[ ]k = Qv [ ]k  , s [ ]k = 1

Qv
'[ ]k + Qv

″[ ]k = Qv [ ]k , s [ ]k = 0

查询陷门TQ = ( M -1
1 Qv

',M -1
2 Qv

″)。

索引与陷门内积为

C T
i ∘ TQ =

( M1oi v
',M2oi v

″)T ∘ ( M -1
1 Qv

',M -1
2 Qv

″) =

(oi v
'M1 ) ∘(M -1

1 Qv
') +  (oi v

″M2 ) ∘(M -1
2 Qv

″) =

οi .v ∘ Q.v + r1r4 + r2r5 + r3r6
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由于 r1r4 + r2r5 + r3r6 = 0，因此有

C T
i ∘ TQ = οi.v ∘ Q.v =

( )οi.lv,BMi,-1 ∘( )aQ.lv, ε ( )BMq , aτ =

α (Q.lv ∘ οi.lv - t ) + BMi ∘ ε (BMq )
对于查询结果 C T

i ∘ TQ，本文考虑以下 4 种

情况。

1) 工人οi与任务请求Q位置和关键词都匹配

οi 和Q的位置匹配，即 οi 在位置查询范围内，

οi .l 和 Q.l 对 应 的 Geohash 编 码 有 t 位 相 同 ，

Q.lv ∘ οi .lv - t = 0。

οi 和 Q 的关键词匹配，οi.k 和 Q.k 之间的 Jac‐

card 相 似 度 大 于 或 等 于 查 询 相 似 度 阈 值 τ，

BMi ∘ ε (BMq ) ≥ 0。

因此，索引与陷门的内积C T
i ∘TQ = α (Q.lv ∘ οi . lv - 

t ) + BMi ∘ ε ( )BMq ≥ 0。

2) 工人 οi 与任务请求Q位置匹配，关键词不

匹配

οi 和Q的位置匹配，即 οi 在位置查询范围内，

οi.l 和 Q.l 对 应 的 Geohash 编 码 有 t 位 相 同 ，

Q.lv ∘ οi .lv - t = 0。

οi 和 Q 的关键词不匹配，οi.k 和 Q.k 之间的

Jaccard 相 似 度 小 于 查 询 相 似 度 阈 值 τ，

BMi ∘ ε (BMq ) < 0。

因 此 ， 索 引 与 陷 门 的 内 积 C T
i ∘ TQ=

 α (Q.lv ∘ οi .lv - t )+BMi ∘ ε (BMq )< 0。

3) 工人 οi 与任务请求Q位置不匹配，关键词

匹配

οi和Q的位置不匹配，即οi不在位置查询范围

内。由于Q.l对应Geohash编码的长度为 t，οi 和Q

的位置不匹配，因此Q.lv ∘ οi.lv一定是一个小于 t

的整数，即 Q.lv ∘ οi .lv - t ≤ -1。α是一个大于 m

的随机整数，因此α (Q.lv ∘ οi .lv - t ) < -m。

οi 和 Q 的关键词匹配， οi.k 和 Q.k 之间的

Jaccard 相似度大于或等于查询相似度阈值 τ，

BMi ∘ ε (BMq ) ≥ 0 。此外， |
| ε (BMq ) ||≤m，BMi ∘ 

ε ( )BMq  ≤ m。

因 此 ， 索 引 与 陷 门 的 内 积 C T
i ∘ TQ=

 α (Q.lv ∘ οi .lv - t )+BMi ∘ ε (BMq )< 0。

4) 工人 οi 与任务请求 Q 位置和关键词都不

匹配

οi和Q的位置不匹配，即οi不在位置查询范围

内。由于Q.l对应Geohash编码的长度为 t，οi 和Q

的位置不匹配，因此Q.lv ∘ οi .lv一定是一个小于 t

的整数，即 Q.lv ∘ οi .lv - t ≤ -1。α是一个大于 m

的随机整数，因此α (Q.lv ∘ οi .lv - t ) < -m。

οi和Q的关键词不匹配，οi.k和Q.k之间的 Jac‐

card 相 似 度 小 于 查 询 相 似 度 阈 值 τ，

BMi ∘ ε (BMq ) < 0。

因此，索引与陷门的内积 C T
i ∘ TQ=  α (Q.lv ∘ 

οi .lv - t ) + BMi ∘ ε (BMq ) < 0。

通过对以上4种情况的分析，可以得到如下结

论：计算Ci ∘ TQ并判断是否大于或等于0，等价于

确定工人oi和任务Q是否匹配，若Ci ∘ TQ ≥ 0，则

工人 oi 满足任务Q的查询要求，反之则不满足要

求。证毕。

部署可行性分析如下。

在实际应用中，密钥管理是影响系统安全性和

可行性的重要因素。本文方案依赖于密钥管理中心

进行密钥的生成、分发和更新，以确保任务请求者

和工人在任务匹配过程中能够在密文环境下进行安

全计算。KMC作为一个受信任的第三方，主要负

责认证用户身份并为其分配加密密钥。在系统初始

化阶段，任务请求者和工人分别向KMC注册身份

信息，KMC通过密钥生成算法生成相应的加密密

钥，并通过安全信道（如SSL/TLS连接）将密钥安

全地分发给工人和任务请求者。工人和任务请求者

获得密钥后，可使用该密钥对任务需求和兴趣关键

词进行加密，并将加密后的数据提交至云服务器进

行任务匹配。

为了进一步增强系统的安全性，KMC需要支

持密钥更新机制。由于长期使用的密钥可能面临

密钥隐私泄露风险，因此需要设计有效的密钥更

新机制。密钥更新机制较易实现，例如，任务请

求者和工人可以在一定时间间隔后向KMC申请新

密钥，或者当用户身份发生变更（如任务请求者

撤销某个工人的访问权限）时，KMC也可以强制

触发密钥更新。更新后的密钥仍然通过安全信道

分发给相关用户，以确保数据的机密性不受影响。
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值得注意的是，KMC在完成密钥生成、分发

和更新后，可以处于离线状态，仅在有新用户注册

或密钥更新时才重新上线。云服务器在任务匹配过

程中无须与KMC进行交互，这一设计减少了系统

对中心化密钥管理的依赖，同时提升了整体的可扩

展性和抗攻击能力。此外，任务请求者和工人可以

本地存储自身的密钥，或者采用去中心化存储机制

（如区块链或分布式身份管理）来提升密钥管理的

灵活性。

5　安全性分析

本节分析了本文方案 SKSTM在第 2节中定义

的威胁模型下的安全性。由于进行CPA的敌手比

发起KPA的敌手拥有更多的信息，因此发起CPA

的敌手拥有更强大的攻击能力。若方案在CPA环

境下是安全的，则方案也可以抵御KPA。因此，本

文证明SKSTM可以抵御 IND-CPA。

5.1　数据加密

SKSTM是安全参数 λ上的隐私保护任务匹配

方案，敌手A和挑战者C在选择明文攻击下的安全

实验定义如下。

①初始化：给定安全参数 λ，敌手A生成 2个

相同维度的空间关键词数据集D0 = (d01,d02,…,d0n )
和D1 = (d11,d12,…,d1n )，并发送给C，其中 dij 是一

个空间文本数据，i ∈ {0,1}，j ∈ {1,n}。
②密钥生成：挑战者C运行EASPE.KeyGen来

生成密钥，密钥对A保密。

③ 阶 段 1： A 将 dij 提 交 给 C， i ∈ {0,1}，
j ∈ {1,n}。 然 后 ， C 通 过 运 行 EASPE.Enc 返 回

密文Cij。

④挑战：C选择 b ∈ {0,1}，通过EASPE.Enc计

算出dbj的密文Cbj。然后，C将Cbj返回给A。

⑤阶段 2：A 选择一些消息，并将它们提

交给C。

⑥猜测：敌手A猜测b的值为b′。
定义2 如果对于任何概率多项式时间敌手A，

至多有一个几乎可忽略的优势negl ( λ )，使

AdvIND - CPA
SKSTM,A (1λ )=

|
|
||||Pr (b′= b)- 1

2
|
|
||||≤ negl ( λ )

其中，negl ( λ )表示一个可忽略的函数。则SKSTM

方案在数据加密阶段可以达到 IND-CPA安全。

定理 2 在 IND-CPA 模型下，SKSTM 可以达

到数据安全。

证明 令A为一个概率多项式时间敌手，定义

E (n)=Pr [ AdvIND-CPA
SKSTM,A (1λ )=1]。下面介绍模拟实验的

步骤。①敌手 A 随机选择 2 个空间数据消息 D0，

D1。②A选择一个随机 b ← { 0,1 }，并且挑战密文

C0i 和 C1i 给 A。③敌手 A 可继续问询解密预言机，

尽管它不能对解密预言机问询它的挑战密文。④A

输出一个比特 b′。如果 b′ = b，该实验的输出被定

义为 1，否则为 0。在数据模拟实验执行中，基于

定义 2，假设 Di 中的一个消息 dij = (dij.l,dij.k )，根

据数据加密EASPE.Enc的过程，dij被扩展为dij .v =

(dij .lv,BMij,-1,,r1,r2,r3 )，其中 r1,r2,r3 是 3 个随机

数。然后通过随机置换生成 dij v = π (dij v )，最后生

成加密数据Cij = ( M T
1 dij v

',M T
2 dij v

″)。虽然A可以对

加密预言机问询，并得到对应的密文Cij。然而dij v

是由挑战者 C 确定的随机向量，π是一个随机置

换，r1,r2,r3 是 3个随机数，M1 和M2 是 2个随机可

逆矩阵，因此密文 Cij 对于敌手 A 来说是随机的。

换言之，给定一个由敌手选定的加密数据，A无法

区分对应的明文数据。存在一个可忽略函数

negl ( λ )，使Pr [b ≠ b′] = Pr′ [ b ≠ b′ ]满足

Pr′[b = b′ ∧ b ≠ b′] = Pr′[b = b′|b ≠ b′] ⋅
Pr′[b ≠ b′] = Pr [b = b′ ∧ b ≠ b′] =

|
|
||||

|
|
||||Pr ( )b′ = b - 1

2
≤negl ( λ )

AdvIND-CPA
SKSTM,A (1λ )=

|
|
||||Pr (b′=b)- 1

2
|
|
||||≤negl ( λ )

因此，SKSTM在 IND-CPA安全模型下可以达

到数据安全。证毕。

5.2　陷门生成

模拟选择明文攻击模型下敌手A和挑战者C之

间的安全实验定义如下。

① 初始化：给定安全参数 λ，敌手A生成2个

相同维度的空间关键词查询请求Q0 = (R0 = (Q0.l,r0 ) , 

)Q0.k,τ0,M0 和 Q1 = (R1 = (Q1.l,r1 ) ,Q1.k,τ1,M1 )， 并

发送给 C，其中 Qi 是一个空间文本查询请求，

i ∈ {0,1}。
②密钥生成：挑战者C运行EASPE.KeyGen来

生成密钥，密钥对A保密。

③阶段 1：A将Qi 提交给C，i ∈ {0,1}。然后，
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C通过运行EASPE.TrapGen返回陷门TQi。

④ 挑 战 ： C 选 择 b ∈ {0,1}， 通 过 EASPE. 

TrapGen 计算出 Qi 的陷门 TQi。然后，C 将 TQi 返

回给A。

⑤阶段2：A选择一些消息并将它们提交给C。

⑥猜测：敌手A猜测b的值为b′。
定义3 如果对于任何概率多项式时间敌手A，

至多有一个几乎可忽略的优势negl ( λ )，使

AdvIND-CPA
SKSTM,A (1λ )=

|
|
||||Pr (b′=b)- 1

2
|
|
||||≤negl ( λ )

其中，negl ( λ )表示一个可忽略的函数。则SKSTM

在陷门生成阶段实现了 IND-CPA安全性。

定理 3 在 CPA 安全模型下，SKSTM 在陷门

生成阶段可以达到 IND-CPA安全。

证明 在陷门生成阶段，基于定义 3，注意到

任务请求者经过了随机扩充、置换，以及向量分裂

和矩阵随机扰动，得到加密后的查询陷门TQi。具

体而言，根据陷门生成算法EASPE.TrapGen，Qi首

先被随机扩展 Qi .v = (αQi .lv,ε (BMqi ) ,ατi,r4,r5,r6 )，
其中 r4,r5,r6是3个随机数。然后，通过随机置换生

成 Qvi = π (Qi .v )。 最 后 ， 生 成 查 询 陷 门 TQi =

( M -1
1 Qvi

',M -1
2 Qvi

"
)。然而Qvi 是由挑战者C确定的

随机向量，π是一个随机置换，r4、r5、r6、α是随

机数，M1和M2是2个随机可逆矩阵，因此，陷门

TQi对于敌手A来说是随机的。存在一个可忽略函

数negl ( λ )，使Pr [b ≠ b′] = Pr′ [ b ≠ b′ ]满足

AdvIND - CPA
SKSTM,A (1λ )=

|
|
||||Pr (b′= b)- 1

2
|
|
||||≤ negl ( λ )

因此，SKSTM方案的陷门生成阶段可以安全

抵御 IND-CPA。证毕。

5.3　任务匹配

定理 4 在 CPA 安全模型下，SKSTM 在任务

匹配阶段可实现陷门不可链接性。

证明 在任务匹配中，陷门的随机性可由随机

数、随机置换、随机分裂，以及矩阵随机扰动实

现。在陷门生成算法中，由于 r4、r5、r6是3个随机

数，π是随机置换，M1，M2是2个随机可逆矩阵，s

是随机二进制向量，云服务器收到查询陷门后，进

行任务匹配，返回与查询陷门匹配的索引。换言

之，云服务器计算 C T
i ∘ TQ = οi .v ∘ Q.v + r1r4 +

r2r5 + r3r6 = α (Q.lv ∘ οi .lv - t ) + BMi ∘ ε (BMq )，
由于 r1,r2,r3,r4,r5,r6 均为未知随机数，因此即使云

服务器能够判断C T
i ∘ TQ 是否大于或等于 0，也无

法获取 (οi .lv∘Q.lv ) - t = 0 或是 BMi ∘ ε (BMq ) ≥ 0

的关系。给定 2 个查询陷门 TQ1 和 TQ2，本文有

Pr [ TQ1 = TQ2 ] =
1

2260 + a
，其中，260 + a 表示陷门

向量的维度。此外，当 s [ j ] = 0 时，TQ1 [ j ] 和

TQ2 [ j ]随机分裂成 2个值。假设对于任意 j，且二

进 制 向 量 中 s [ j ] = 0， Pr éë{T 'Q1[ j ] ,T″Q1[ j ]} =

{T 'Q2[ j ] ,T″Q2[ j ]}ùû = γ， 本 文 有 Pr éë{T ′Q1,T″Q1} =

{T 'Q2,T″Q2}ùû = γh0，其中，h0表示二进制分裂向量 s中

0 的个数。由于 γ → 0 且 h0 → 260 + a，本文有

Pr [TQ1 = TQ2 ]→ 0。因此，云服务器无法推断 2个

查询陷门之间的关系，陷门不可链接性得证。证毕。

6　讨论

在隐私保护任务匹配场景中，恶意云服务器与

恶意工人可能会合谋，窃取用户的隐私数据，造成

安全威胁。为了防御合谋攻击，本文从以下几个方

面进行讨论。①基于安全硬件的可信执行环境

（TEE）：使用 Intel SGX等TEE技术，将加密和任

务匹配计算封装在受保护的可信执行环境中，即使

云服务器与工人合谋，也无法泄露隐私数据。②基

于代理重加密的抗合谋方法：通过结合代理重加密

和时间陷门的访问控制策略，重加密密钥受时间限

制，实现安全的任务匹配与访问权限控制，抵御恶

意云服务器与工人的合谋攻击。③基于密钥管理的

抗合谋机制：采用密钥分割技术，将密钥分解成多

个部分，并分别由不同的可信方管理，防止云服务

器与恶意工人的合谋。④白盒可追踪的属性基加

密：通过在密钥生成过程中引入用户的可追踪特

性，一旦发生合谋攻击，就可以追溯到泄露密钥的

恶意工人，并撤销其权限。⑤基于零知识证明的可

验证计算：通过零知识证明验证工人是否具备访问

权限，而不直接暴露工人的属性信息，从而降低恶

意工人合谋的可能性，同时结合零知识证明，验证

云服务器返回的任务结果是否正确，防止云服务器

合谋，恶意篡改任务结果。
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7　实验评估

本节对本文提出的 SKSTM 方案的数据加密、

陷门生成和查询进行理论分析和性能评估。

SKSTM 是用 Python 3.12 实现，并在 Intel(R)Core

(TM) i5-12400处理器和 64位Windows 11操作系统

的服务器上进行实验。本文实验基于3种真实场景

下的多源地理社交数据集 Yelp[32]、Gowalla [33]和

Foursquare [34]。Gowalla、Foursquare和Yelp是 3个

广泛用于研究用户移动模式、社交网络关系和兴趣

点推荐的地理位置数据集。本文提取这些数据集中

的位置信息作为空间数据，提取类别属性作为关键

词集，对 SKSTM 方案进行了理论分析和性能评

估 ， 并 与 现 有 的 空 间 关 键 词 方 案 PPSK[11]、

PPSK+[11]、PSDQ[26]、PSDQ+[26]进行对比。需特别

说明的是，文献[11]采用 Jaccard相似度作为关键词

集合的相似性度量机制，适用于空间关键词模糊查

询场景；文献[26]采用空间关键词等值查询范式，

与本文方案采用的加密原语相似，但不支持相似性

计算。为了验证 SKSTM 在众包场景下匹配的效

率，本文与现有的隐私保护众包任务匹配方案

POTA[16]、VP2-Match[17]在匹配时间上进行对比。

实验结果表明，SKSTM 任务匹配时间远低于

POTA，约是 VP2-Match 的 40%，验证了基于空间

关键词相似性匹配方法在众包环境下任务匹配的效

率优势。

7.1　理论分析

本节从数据加密、陷门生成和任务匹配3个算法

的计算和通信复杂度角度，对SKSTM、PSDQ[26]、

PSDQ+[26]、PPSK[11]、PPSK+[11] 的计算和通信复

杂度进行了分析。表 3和表 4分别给出了 5种方案

的计算复杂度和通信复杂度对比。

SKSTM通过EASPE算法加密，加密密钥 sk =

{s,M1,M2,π,r1,r2,r3,r4,r5,r6}，其中 K 是一个对称加

密密钥用于任务明文的加密和解密，s是一个 (d +

3) 维的随机二进制向量， d = 32 × 8 + a + 1，

M1,M2 是 2个 (d + 3) × (d + 3)的随机可逆矩阵，π

是一个Rd + 3 → Rd + 3的随机置换，a是关键词字典

的长度。假设每个空间关键词密文的大小为 | X |，
任务明文的大小为 |Y |，AES算法加密轮数为 r，任

务密文大小为 | Z |。在数据加密阶段，工人需要加

密位置和关键词信息，假设众包环境共有 n 个工

人，则计算复杂度为O (2n ( )260 + a
2
)。工人仅上

传自身的加密位置和兴趣关键词，云平台通信复杂

度只有单个密文数据，因此在数据加密阶段的通信

复杂度为| X |。陷门生成的计算复杂度为O (2 (260 +

a) 2
+ r ⋅ é

ê
êêêê ù

ú
úúúúY

128 )，通信复杂度为 | X | + | Z |。任务匹

配阶段的计算复杂度为O (2 (260 + a)n)。
PSDQ同样采用EASPE算法进行数据加密，其

计算和通信复杂度与SKSTM大致相同。

PSDQ+通过构造基于GR-tree的树形索引结构，

在原PSDQ方案基础上进一步提高了查询效率。以

一个9层二叉树为例，该索引结构额外产生了510个

内部节点，因而在数据加密阶段，数据所有者需对

整个数据集和新增内部节点进行加密，其计算复杂

度为O (2 (n + 510) (260 + a )2 )，其中，n表示数据

对象的数量，a为关键词集合的大小。数据加密的

通信复杂度为(n + 510) | X |。在陷门生成阶段，其

计算复杂度为O (2 (260 + a )2 )且通信复杂度为| X |。
在任务匹配阶段，由于利用树索引实现了次线性搜

索，任务匹配的计算复杂度为O (2 (260 + a ) log n )。

PSDQ+在保持与原方案相同安全性的前提下，通过

引入GR-tree结构和剪枝策略，实现了查询效率从

  表3　 5种方案的计算复杂度对比

方案

SKSTM

PSDQ[26]

PSDQ+[26]

PPSK[11]

PPSK+[11]

数据加密

O (2n ( )260 + a
2

)

O (2n (260 + a )2 )

O (2 (n + 510) (260 + a )2 )

O (n ⋅ h )

O (n ⋅ h + ξ ⋅ k2 )

陷门生成

O (2 (260 + a) 2
+ r ⋅ é

ê
êêêê ù

ú
úúúúY

128 )
O (2 (260 + a )2 )

O (2 (260 + a )2 )

O ( t ⋅ h )

O ( t + ξ ⋅ k )

任务匹配

O (2 (260 + a)n)
O (2 (260 + a )n )

O (2 (260 + a ) log n )

O (Csecure ( lmax ) + O (n ⋅ h ) )

O ( B ⋅ ξ ⋅ k ⋅ logn + a ⋅ (h + l ) )
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线性搜索到次线性搜索的显著提升，但在数据加密

阶段增加了部分额外的计算和存储开销。

在PPSK方案中，数据所有者首先将每个数据

对象的空间位置信息和关键词集合分别映射到布隆

过滤器中，其中布隆过滤器的长度 h =
gi
k
，其中，

g表示使用的哈希函数数量，i表示映射到布隆过滤

器中的元素个数，k 表示向量分桶后子向量的长

度，随后使用 FHE对布隆过滤器中每一位进行加

密，使每个数据对象需要执行O (h ) 次加密操作，

从而数据加密阶段的计算复杂度为O (n ⋅ h )，通信

复杂度则为 (n ⋅ h ) | X |。在陷门生成阶段，数据用

户根据查询请求中涉及的空间范围和关键词集合构

造加密查询令牌，其计算复杂度为O ( t ⋅ h )（t表示

查询时生成的布隆过滤器数量），通信复杂度为常

数级。在任务匹配阶段，云服务器利用SSMT技术

对每个加密数据对象与查询陷门进行内积计算，其

计算复杂度为O (n ⋅ h )，并结合安全加法和乱码电

路（计算复杂度记为 O (Csecure ( lmax ) )，lmax 为安全

电路的比特位宽）实现对关键词相似度的安全判

断，因此整个任务匹配过程的总计算复杂度为

O (Csecure ( lmax ) + O (n ⋅ h ) )。总体而言，PPSK方案

通过将空间和文本信息分别转换为固定维度的加密

向量，在保证数据、查询请求和查询结果隐私的同

时，其计算和通信复杂度主要受数据量n、布隆过

滤器长度h 以及安全电路参数 lmax影响，从而在理

论上实现了高效且安全的隐私保护查询。

在 PPSK+方案中，数据所有者首先构建 FR-

tree索引以优化查询效率。FR-tree基于R*-树结构，

将空间数据划分为多个最小边界矩形（MBR），并

为每个非叶子节点维护关键词频率位图，通过分层

过滤机制减少查询范围。数据加密阶段需将 FR-

tree的非叶子节点通过改进的谓词加密技术处理：

每个MBR的向量维度为2T + a + ρ，T为空间维度

上限，a为关键词字典大小，ρ为虚值数量。通过

向量分桶技术将其分割为 ξ = 2T + a +
ρ
k
个长度为

k的子向量，并引入随机矩阵加密。数据加密总计

算复杂度为 O (n ⋅ h + ξ ⋅ k2 )，通信复杂度为 (n ⋅
h + ξ ⋅ k ) | X |。在陷门生成阶段，任务匹配用户需

为 FR-tree的非叶子节点构造加密查询向量，通过

分桶技术将高维向量分割为 ξ个子块，计算复杂度

为O ( t + ξ ⋅ k )，通信复杂度为常数级。任务匹配

阶段云服务器通过计算加密MBR与查询向量的内

积，快速过滤不满足条件的子树，仅需遍历

O ( logn )层非叶子节点，最终在m个候选叶子节点

中执行PPSK的线性搜索。假设FR-tree的分支层数

为 B，因此，总计算复杂度为 O ( B ⋅ ξ ⋅ k ⋅ logn +

a ⋅ (h + l ) )。

7.2　性能评估

本节对SKSTM的数据加密、陷门生成和任务

匹 配 过 程 进 行 了 性 能 评 估 ， 并 与 PPSK[11]、

PPSK+[11]、PSDQ[26]、PSDQ+[26]进行时间开销对

比，如表 5所示。此外，为了验证SKSTM在众包

任务匹配场景下的高效性，本文与现有的隐私保护

众包任务匹配方案 POTA[16]、VP2-Match[17]等在任

务匹配时间上进行对比。

1) 数据加密

对于SKSTM，影响计算成本的因素是数据集

中数据规模大小n（即数据集中工人的数量）和关

键词字典大小（即a）来确定。设a = 200，通过设

置n为2 000到20 000测试5种方案的时间开销，实

验结果如图 5(a)所示。设 n=12 000，通过设置 a为

100到 300测试 5种方案的时间开销，实验结果如

图5(b)所示。

实验结果表明，SKSTM在数据加密时间开销

上和 PSDQ接近。由于 PSDQ+ 需要加密索引树的

每个节点，因此加密过程计算开销相较于PSDQ和

SKSTM略高。由于PPSK和PPSK+使用同态加密，

计算开销较高，因此加密时间开销高于SKSTM。

2) 陷门生成

陷门生成是对任务请求者的任务需求进行一次

性加密，同时使用AES算法对任务明文进行加密。

由于PSDQ和PSDQ+的陷门生成阶段相同，因此仅

  表4　 5种方案的通信复杂度对比

方案

SKSTM

PSDQ[26]

PSDQ+[26]

PPSK[11]

PPSK+[11]

数据加密

| X |

n | X |

(n + 510) | X |

(n ⋅ h ) | X |

(n ⋅ h + ξ ⋅ k2 ) | X |

陷门生成

| X | + | Z |

| X |

| X |

| X |

| X |
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使用PSDQ作为对比。设a = 200，通过改变查询关

键词Qk数目（即m），测试 5种方案的陷门生成时

间开销，实验结果如图 6(a)所示。设m = 5，通过

改变a 测试5种方案的陷门生成时间开销，实验结

果如图6(b)所示。 

实验结果表明，SKSTM在陷门生成计算开销

上略高于 PSDQ和 PPSK+，由于 SKSTM在陷门生

成过程中需要对关键词进行 Jaccard相似度计算的

处理，因此计算开销上相较于PSDQ和PPSK略高。

PPSK需要根据树的结构对查询陷门进行额外的处

理，这一过程中的计算开销比SKSTM更高，因此

时间开销更大。 

  表5　 方案时间开销对比

阶段

数据

加密

陷门

生成

任务

匹配

变量

a=200

n=12 000

a=200

m=5

a=200

n=12 000

n=4 000

n=8 000

n=12 000

a=100

a=200

a=300

m=4

m=6

m=8

a=100

a=200

a=300

n=4 000

n=8 000

n=12 000

a=100

a=200

a=300

SKSTM/ms

1 016

2 038

2 960

2 306

2 960

3 604

11.1

11.3

10.9

11.2

11.0

11.4

14.2

27.3

42.3

40.3

42.3

44.1

PSDQ[24]/ms

957

1 983

2 950

2 282

2 950

3 560

8.5

8.7

8.4

8.6

8.7

8.9

162

348

482

480

482

483

PSDQ+[24]/ms

1 142

2 315

3 533

2 987

3 533

4 110

8.5

8.7

8.4

8.6

8.7

8.9

38.5

82.4

123.2

120.6

123.2

124.8

PPSK[9]/ms

2 815

5 620

8 262

6 084

8 262

10 240

182

184

188

181

182

183

2 182 000

4 390 000

6 385 000

6 194 000

6 385 000

6 476 000

PPSK+[9]/ms

91 000

196 000

273 000

178 000

273 000

352 000

7.9

8.2

8.3

8.0

8.1

8.2

3 152

6 294

9 430

9 312

9 430

9 552

SKSTM

PSDQ

PSDQ+

PPSK

PPSK+

SKSTM

PSDQ

PSDQ+

PPSK

PPSK+

440

330

220

110

0
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图5　数据加密时间开销
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3) 任务匹配

在任务匹配阶段，云服务器需要计算每个加

密索引和陷门的乘积。因此，影响计算成本的因

素是数据集中数据规模大小（即数据集中工人的

数量）和关键词字典大小。由于文献[11]中的基

础方案 PPSK 任务匹配时间过高（超过 1 000 s），

因此在图7中不进行比较。设 a =200，通过将 n设

置为 2 000到 20 000，测试这 5种方案的任务匹配

时间开销，实验结果如图 7(a)所示。设 n= 12 000，

通过将 a 设置为 100到 300，测试这 5种方案的任

务匹配时间开销，实验结果如图7(b)所示。此外，

由于文献[11]和文献[26]都是研究空间关键字查询的

工作，没有应用在任务匹配场景下，因此在任务

匹配时间开销实验中增加了与隐私保护任务匹配

方案 POTA[16]、VP2-Match[17]的对比。POTA 通过

最小成本流模型优化任务分配，在保证数据隐私

的同时，最小化工人的总移动距离，无须添加额外

噪声。VP2-Match[17]是一种基于区块链的众包任务

匹配方案，支持隐私保护的多属性个性化任务匹

配，并通过累加器实现任务匹配的可验证性和公

平性。实验中设 a =200，POTA方案的隐私预算为

0.1，通过将工人数量 n设置为 200到 1 000，测试

这些方案在实际众包任务匹配场景下的时间开销，

实验结果如表6所示。 

SKSTM

PSDQ

PSDQ+

PPSK

PPSK+

SKSTM

PSDQ

PSDQ+

PPSK

PPSK+

200

150

100

50

0

200

150

100

50

0

;
0

/m
s

;
0

/m
s

3 4 5 6 7 8
9>.0*;6
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8

6
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(a) >5:);0B.0*;6.>

.0*D+*?
(b) >5:);0B.0*D+*?.>
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14
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8

6

图6　陷门生成时间开销

  表6　 众包任务匹配时间对比

方案

POTA[16]

VP2-Match[17]

PSDQ[26]

PSDQ+[26]

PPSK[11]

PPSK+[11]

SKSTM

时间/ms

n=200

2 716

1.98

8.9

2.3

112 000

269

0.72

n=400

5 310

3.5

17.2

4.2

218 000

530

1.43

n=600

7 904

5.2

26.4

5.0

340 000

810

2.15

n=800

10 498

6.9

35.2

9.3

442 000

1 005

2.87

n=1 000

13 092

8.4

48.7

11.6

524 000

1 348

3.58

SKSTM

PSDQ

PSDQ+

PPSK+

SKSTM

PSDQ

PSDQ+

PPSK+

16 000

12 000

8 000

4 000

−1 000

;
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;2.6*?

750

0

4 000 8 000 12 00016 000 20 000

10 000

8 000

6 000

4 000

2 000

0
100 150 200 250 300

.0*D+*?

600

300

0

100 150 200 250 300

(a) 9>87;0B;2.6*?.>
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图7　任务匹配时间开销
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实验结果表明，SKSTM在任务匹配时间开销

上接近PSDQ+，低于PSDQ，远低于PPSK+。由于

SKSTM 在任务匹配时只需要进行一次内积计算，

可以同时判断位置和关键词是否满足任务匹配条

件，因此在任务匹配时间开销上和文献[26]中的改

进方案PSDQ+接近，低于基础方案PSDQ。PPSK+

需要进行大量的同态加密计算，因此时间开销远高

于SKSTM。PPSK方案由于匹配时间过长，不适用

于众包任务匹配。同时SKSTM任务匹配时间远低

于 POTA[16]，约是VP2-Match[17]的 40%。原因在于

POTA需要进行路径规划，VP2-Match需要进行区

块链上的额外操作，而SKSTM只需要进行一次内

积计算。因此SKSTM在众包任务场景下任务匹配

具有显著的效率优势。

4) 通信开销

图 8 给出了上述方案的通信开销实验对比。

图 8(a)设 a =200，通过将 n设置为 2 000到 10 000，

测试这5种方案的数据加密通信开销。图8(b)设a =

200，通过将 a 设置为 100到 300，测试这 5种方案

的陷门生成通信开销。众包环境下数据加密通信开

销较低的原因是工人仅上传自身的加密位置和兴趣

关键字，云平台通信开销只有单个密文数据，即密

文大小| X |。然而其他对比方案在数据加密过程中，

数据拥有者与云平台的通信开销取决于数据量的大

小。因此本文SKSTM方案的数据加密通信开销是

常数级，其他对比方案的数据加密通信开销的增长

趋势是线性的。

8　结束语

针对密文环境下任务匹配效率低，难以支持空

间关键词相似性查询问题，本文采用Geohash算法

和BM位图对位置和关键词集进行编码，将空间关

键词相似性查询转化成对应的向量内积计算，并使

用矩阵加密方法对向量进行加密，提出SKSTM方

案，实现了安全高效的任务匹配。本文给出了形式

化的安全性分析，证明了SKSTM方案可以抵御选

择明文攻击，并在真实数据集上进行了大量的实

验，证明了SKSTM方案在加密算法和任务匹配算

法的高效性。
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